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Extracto

La Sentencia del Tribunal Supremo 1207/2023, de 29 de septiembre, ha determinado que la
Administracion tributaria no puede adoptar una medida cautelar consistente en el precintado
y copiado masivo de los datos contenidos en un ordenador portatil fuera del domicilio del
contribuyente, salvo en determinadas circunstancias. En particular, el Alto Tribunal concluye
que solo se puede examinar la informacién alojada en un dispositivo electrénico personal si
previamente se ha obtenido la autorizacion judicial que permita dicho acceso y solo si se trata
de datos con trascendencia tributaria, pues en ningun caso se puede acceder a los datos de
caracter personal del contribuyente.
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1. Supuesto de hecho

En una cita del contribuyente en la sede de la Agencia Estatal de Administracion Tributaria
(AEAT), el actuario solicité al contribuyente que permitiera a la Unidad de Auditoria Informati-
ca realizar una copia del ordenador portatil que llevaba consigo para el examen de la informa-
cion con trascendencia tributaria contenida en el dispositivo. Para ello se alego que el sujeto
inspeccionado no habia entregado la documentacion que se le habia requerido con anterio-
ridad. El contribuyente se neg6 a entregar dicho ordenador, tras lo cual el actuario le informo
de que se iban a adoptar medidas cautelares al amparo del articulo 146 de la Ley 58/2003, de
17 de diciembre, general tributaria (LGT). Este precepto permite esta actuacion administrati-
va para impedir que desaparezcan, se destruyan o alteren las pruebas sobre la existencia o
cumplimiento de obligaciones tributarias, siempre que estén debidamente motivadas y res-
peten el principio de proporcionalidad. En concreto, la medida que se propuso fue la copia
de la informacién que contenia el ordenador en un disco duro con el consiguiente precinto
para su posterior apertura tras recabar la autorizacién judicial o, alternativamente, si no se
permitia la copia, la incautacién y precinto del ordenador para su examen una vez obtenida
dicha autorizacién. Finalmente, se adopté la primera de las medidas cautelares sefaladas.

Posteriormente, la Administracion se demoro varios meses para solicitar la autorizacion
judicial de acceso y copia de los datos con trascendencia tributaria que se encontraban
en el disco duro precintado. Dicha solicitud fue resuelta por el Juzgado de lo Contencioso-
Administrativo n.° 5 de Murcia mediante el Auto 282/2020, de 14 de octubre, que autorizd
dicha actuacién administrativa basandose en el régimen previsto para la autorizacién de la
entrada en domicilio, al considerar que el acceso y el tratamiento de la informacion almace-
nada en los dispositivos electronicos (ordenadores, teléfonos moviles, tabletas, memorias,
etc.) es equiparable al domicilio constitucionalmente protegido’.

" Ruiz Hidalgo (2021) sefiala que, si se atiende a la jurisprudencia constitucional, aunque dictada en el am-

bito penal, se puede considerar que los dispositivos electrénicos y virtuales pueden gozar de la considera-
cion de domicilio constitucionalmente protegido, primero, porque se aboga por un concepto dinamico de
domicilio que encuentra conexién con la realidad econémica y social y, segundo, porque los dispositivos
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El contribuyente recurrié este auto ante el Tribunal Superior de Justicia (TSJ) de la Re-
gién de Murcia, que desestimo el recurso en la Sentencia 218/2021, de 13 de abiril (rec.
num. 36/2021 -NFJ083794-). El tribunal compartio los razonamientos del juzgado, pues
permitid el acceso al ordenador del contribuyente sobre la base del régimen previsto para
la autorizacion de entrada en domicilio, al considerar también que ese «lugar» digital es asi-
milable al hogar o domicilio personal. Sefialé que la «garantia de la intimidad informatica»
exigia la necesidad de autorizacién judicial para la realizacion de copias de discos duros
al objeto de obtener datos con trascendencia tributaria.

La sentencia del TSJ de la Regién de Murcia fue objeto de un recurso de casacion ante el
Tribunal Supremo (TS) (rec. num. 4542/2021 -NFJ086036-), que se admitié mediante el Auto
del TS de 20 de abril de 2022, que determind las cuestiones que presentaban interés casacio-
nal objetivo para la formacion de la jurisprudencia. La primera y mas importante consistia en:

Determinar si la doctrina legal sentada por la Seccion Segunda de la Sala Tercera
del TS en relacion con las exigencias de la autorizacion de acceso y entrada a do-
micilios constitucionalmente protegidos, es extensible a aquellas otras actuacio-
nes administrativas que, sin constituir un acceso al domicilio constitucionalmente
protegido, tengan por objeto el acceso y tratamiento de la informacién almacenada
en dispositivos electronicos (ordenadores, teléfonos moviles, tabletas, memorias,
etc.) que pueda resultar protegida por los derechos fundamentales a la intimidad
personal y familiar y al secreto de las comunicaciones.

Ademas, se sefalaron otras dos cuestiones con interés casacional que tenian caracter
accesorio respecto de la primera cuestion planteada y, en consecuencia, una menor rele-
vancia, por lo que seran objeto de andlisis en el comentario critico.

2. Doctrina del tribunal

Son numerosas las cuestiones que se plantean obiter dicta que, incluso, podrian tener mas
interés que la propia doctrina jurisprudencial. La sentencia pone de manifiesto numerosos
errores que han lastrado el procedimiento que se ha seguido frente al contribuyente, algunos
de los cuales han podido ser determinantes de las conclusiones del TS sobre la cuestion que
presenta interés casacional. No obstante, para no perder la perspectiva del asunto de fondo

pueden ser considerados adecuados para guardar y conservar la documentacion empresarial mas sensi-
ble. Ademas, reconoce que, muy poco a poco, algunos tribunales han empezado a afirmar que los dispo-
sitivos digitales pueden ser estimados como tales. Por todo ello, concluye que solo se puede acceder a los
dispositivos con consentimiento o autorizacién judicial, pues el soporte goza de proteccion constitucional.
Bosch Cholbi (2014) también considera como domicilio el ordenador portatil, por lo que la Inspeccioén no
podria obtener datos de sus archivos informaticos sin consentimiento del titular o autorizacién judicial.
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que realmente trata de resolver la sentencia, estas cuestiones las abordaremos en el comen-
tario critico. La sentencia aborda la problematica de la posible extension de las medidas de
proteccion del derecho a la inviolabilidad del domicilio al supuesto de la adopcidn de una me-
dida cautelar consistente en la incautacion y precintado de un ordenador portatil en la sede de
la Administracion tributaria, es decir, fuera del domicilio del contribuyente, al objeto de reali-
zar el volcado y copiado masivo de los datos existentes en el disco duro de dicho ordenador.

La Sentencia del TS 1207/2023, de 29 de septiembre (rec. nim. 4542/2021 -NFJ090956-),
anula la Sentencia del TSJ de la Region de Murcia 218/2021, de 13 de abiril, asi como el auto
del Juzgado de lo Contencioso-Administrativo de Murcia que autorizé la actuaciéon admi-
nistrativa. El TS establece la doctrina jurisprudencial en el fundamento juridico (FJ) 6.°. Son
varias las conclusiones que presentan interés no solo en relacion con el caso juzgado, sino
que tienen alcance general.

Para dar respuesta a la cuestion con interés casacional, previamente el tribunal ha de de-
terminar cual es el derecho fundamental afectado por la intervencion administrativa. Lo pri-
mero que aclara es que el derecho concernido, en contra de lo que sefialan los tribunales de
instancia, no es la inviolabilidad del domicilio, sino los demas derechos fundamentales previs-
tos en el articulo 18 de la Constitucion espariola (CE), como son los derechos a la intimidad
personal y familiar, al secreto de las comunicaciones y a la proteccion de datos. No obstante,
lo que el TS se plantea es si la doctrina relativa a aquel derecho es extensible a supuestos
en los que se vulneren los otros derechos sefalados. En este sentido, el FJ 3.° 2 sefiala que:

seria preciso declarar qué concreto derecho fundamental, entre los varios que
podrian quedar en principio afectados, es el aqui concernido. Segun la sentencia
de instancia, es el de inviolabilidad del domicilio, tomando como opinién que este
abarca lugares como los dispositivos electrénicos que contienen informacion [...]
A tal respecto, claramente, no estamos ante un problema de inviolabilidad del do-
micilio (articulo 18.1 CE) pues ni un ordenador es un domicilio, ni su variado con-
tenido informatico almacenado guarda una relacion directa y necesaria con los
bienes juridicos que hacen del domicilio un lugar digno y necesitado del maximo
nivel de proteccion constitucional. Al contrario, nos encontramos ante la afectacion
posible de otros derechos fundamentales, mencionados en el auto de admisién -
en principio, la intimidad personal y familiar, el secreto de las comunicacionesy la
proteccion de datos-. Cosa distinta es que la doctrina nuestra en relacién con el
articulo 18.2 CE sea o no extensible a un caso distinto del alli tipificado, el de co-
piado, incautacion o precinto de datos dispositivos electronicos que cita el auto
como posibles (ordenadores, teléfonos moéviles, tabletas, memorias, etc.).

En coherencia con el anterior fundamento, el TS concluye que, a priori, las reglas de com-
petencia y procedimiento relativas a la entrada en domicilio no son idoneas para realizar una
intervencion administrativa sobre un ordenador fuera del domicilio del contribuyente. En el
FJ 6.° 1 determina que:
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Las reglas de competencia y procedimiento que la ley procesal establece para la
autorizacién judicial de entrada en domicilio constitucionalmente protegido, a fin
de llevar a cabo actuaciones de comprobacién tributarias, son prima facie inid6-
neas para autorizar el copiado, precinto, captacion, posesién o utilizacién de los
datos contenidos en un ordenador, cuando esa actividad se produce fuera del do-
micilio del comprobado y puede afectar al contenido de derechos fundamentales.

Sin embargo, el TS concluye que para evaluar la procedencia de la medida cautelar
adoptada se ha de aplicar la doctrina del propio tribunal relativa a las exigencias de la au-
torizaciéon de acceso y entrada a domicilios constitucionalmente protegidos. Entiende que
tales exigencias son extensibles a las actuaciones administrativas desarrolladas fuera de
dichos domicilios, pero que tengan por objeto la informacién almacenada en dispositivos
electrénicos que pueda resultar protegida por los derechos fundamentales a la intimidad
personal y familiar, al secreto de las comunicaciones y a la proteccion de datos. Por tanto,
como reconoce Garcia Frias (2023) esto supone aplicar de facto la doctrina sobre la invio-
labilidad del domicilio al volcado de datos de un ordenador personal. El FJ 6.° 2 de la Sen-
tencia del TS 1207/2023, de 29 de septiembre, sefiala que:

La doctrina legal sentada por esta Seccion Segunda de la Sala Tercera del TS en
relacion con las exigencias de la autorizacion de acceso y entrada a domicilios
constitucionalmente protegidos —sujecion a los principios de necesidad, adecuacion
y proporcionalidad de la medida—, es extensible a aquellas actuaciones administra-
tivas que, sin entrafiar acceso al domicilio constitucionalmente protegido, tengan
por objeto el conocimiento, control y tratamiento de la informacion almacenada
en dispositivos electronicos (ordenadores, teléfonos moviles, tabletas, memorias,
etc.) que pueda resultar protegida por los derechos fundamentales a la intimidad
personal y familiar; al secreto de las comunicaciones y a la proteccion de datos.

En realidad, en este pasaje el TS tan solo dice que la medida cautelar adoptada se ha de
sujetar a los principios de necesidad, adecuacién y proporcionalidad, lo cual no afiade nada
nuevo, pues los principios mencionados no solo afectan a la autorizacién para la entrada
en el domicilio, sino que rigen todas las actuaciones que desarrollen las Administraciones
tributarias. Asi es en la medida en que son exigencias que derivan del principio de propor-
cionalidad, que es un principio que afecta a todos los derechos fundamentales y que rige
la aplicacién del sistema tributario, de acuerdo con el articulo 3.2 de la LGT?. El FJ 4.° de la
Sentencia del TS 1207/2023, de 29 de septiembre, analiza la aplicacion en el caso juzgado
del principio de proporcionalidad, teniendo presente la doctrina constitucional y del propio
TS. Considera que, para otorgar la autorizacién, el juez debe valorar si en el caso sujeto a

2 En relacion con este principio puede verse el estudio que hemos realizado recientemente en Malvarez
(2028, pp. 53-72).
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estudio se supera un triple juicio: el de idoneidad de la medida, pues esta debe ser Gtil para
la actuacién inspectora; el de necesidad, que supone que no exista otra medida sustituti-
va mas moderada que la intromision que se pretende; y el de proporcionalidad en sentido
estricto, que obliga a ponderar los beneficios de tal medida para el fin perseguido frente al
sacrificio de los derechos fundamentales que la misma da lugar. De todos estos requisitos,
el mas relevante para la solucion del caso planteado es el de la necesidad, pues se ha de
constatar que la actuacién administrativa es el Unico medio apto para obtener los datos que
acreditarian un incumplimiento de las obligaciones que incumben al sujeto inspeccionado.
Habria, pues, que justificar que, de acuerdo con el principio de subsidiariedad, no hay otras
medidas menos incisivas o invasivas en los derechos fundamentales afectados para lograr
la obtencion de tales datos, como podrian ser los requerimientos de obtencion de infor-
macion al propio sujeto o a terceros. En cualquier caso, la concurrencia de tales requisitos
debe ser objeto de una explicaciéon adecuada tanto en la solicitud como en el auto que au-
torizé dicha actuacion. Esto no evita que esta cuestion sea objeto de distinta interpretacion
por los operadores juridicos. Asi, las sentencias de instancia consideraron que dichos re-
quisitos se habian cumplido en el caso planteado, en tanto que la medida cautelar adopta-
da suponia una intervencién minima en los derechos del contribuyente. Sin embargo, el TS
entendi6 justamente todo lo contrario, pues el juicio de proporcionalidad en este caso no
debia realizarse como si se fuera a permitir una entrada domiciliaria, que fue lo que hicieron
los tribunales de instancia, donde la proporcionalidad juega de modo distinto, sino teniendo
en cuenta las circunstancias del caso. En concreto, segun el FJ 4.° se tendria que examinar:

si la necesidad, adecuacion o proporcionalidad son compatibles con el copiado
indiscriminado de todos los datos, incluso personales o intimos o, en todo caso,
debe seleccionarse desde el primer momento la informacion que se precisa, por
su relevancia tributaria, para proseguir la comprobacion, sin copiar, precintar —o
adoptar medidas cautelares— en relacion con la informacion sin trascendencia tri-
butaria, al margen de la incidencia o no, para cada archivo, en algun derecho fun-
damental, como la intimidad o privacidad o el secreto de las comunicaciones. Esa
seleccion, obviamente, prohibe la captacién de archivos o datos ajenos a la fun-
cién comprobadora, maxime si afectan al secreto de las comunicaciones, a la in-
timidad personal y familiar o a la proteccién de datos.

Por otra parte, el TS sefiala que el juez tiene que poner en duda el relato realizado por
la Administracion en la solicitud, pues, como ha destacado en alguna otra ocasion, los
jueces de lo contencioso competentes suelen otorgar las autorizaciones de entrada sin
contrastar suficientemente los hechos expuestos por la Administracion. A tal efecto, en el
FJ 6.° 3 destaca que:

Tales exigencias, que deben ser objeto de un juicio ponderativo por parte del juez
de la autorizacion, no pueden basarse, exclusivamente, en el relato que realice la
Administracion en la solicitud que dirija a la autoridad judicial, sin someter tal in-
formacién a un minimo contraste y verificacion.
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En todo caso, una de las cuestiones mas relevantes de la sentencia consiste en determi-
nar si para la adopcion de una medida cautelar que tenga por objeto un dispositivo personal
se precisa una autorizacion judicial, aun cuando este se encuentre fuera del domicilio del
contribuyente. Ya se ha indicado que el TS ha resuelto que, aunque la actuacion administra-
tiva no afecte al derecho a la inviolabilidad del domicilio, si se puede extender a estos efectos
la doctrina legal del propio tribunal en relacién con las exigencias de la autorizacion de acce-
so y entrada a domicilios. Esto incluye no solo el razonamiento relativo al principio de propor-
cionalidad, sino que el TS también considera necesaria una autorizacién judicial previa. Si
el juez debe ponderar las circunstancias concurrentes de acuerdo con el principio de pro-
porcionalidad antes de autorizar la medida cautelar es, obviamente, porque dicha autoriza-
cién es un requisito ineludible, incluso aunque afecte a otro derecho fundamental distinto
a la inviolabilidad del domicilio.

En cuanto a la determinacion del derecho afectado, el TS concluye que, en el caso juzga-
do, el volcado y el analisis de los datos obtenidos a través de la medida cautelar adoptada
vulnerd los derechos a la intimidad personal y familiar, el secreto de las comunicaciones y
la proteccion de datos de caracter personal. La vulneracion del contenido esencial de estos
derechos fundamentales determina la nulidad de pleno derecho de la actuacion consistente
en el acceso integro e indiscriminado a los datos personales contenidos en un ordenador
portatil, acordado antes de que haya sido autorizada judicialmente. Asi lo determina en el
FJ 6.° 3, que sefala que:

El acceso integro e indiscriminado a los datos de contenido personal en un orde-
nador de tal indole, acordado antes de toda autorizacién judicial, vulnera los dere-
chos constitucionales aqui concernidos, como la intimidad personal y familiar, el
secreto de las comunicaciones y la proteccion de datos de caracter personal. Dada
la naturaleza de la infraccion, por la Administracion primero y luego por los Tribu-
nales llamados a proteger los derechos de los ciudadanos, la actuacion llevada
a cabo es nula de pleno derecho, calificacion que, fundada en el articulo 217.1.a)
LGT, deriva inexorablemente de la vulneracion del contenido esencial de tales de-
rechos fundamentales, como reiteradamente ha calificado este TS en varias de sus
secciones sentenciadoras.

En este fundamento de la sentencia, ademas de reforzar la idea ya expresada de la ne-
cesidad de una autorizacion judicial previa para la adopcion de una medida cautelar que
suponga la intervencion y copiado del contenido de un ordenador portatil, se puede derivar
otra conclusién de enorme interés en relacion con ese caso. En concreto, el TS determina
que no es posible el acceso completo a la informacién almacenada en un dispositivo elec-
trénico, sino que se ha de distinguir entre los datos personales y los que tienen trascen-
dencia tributaria, pues en ningun caso puede afectar a los datos de caracter personal del
contribuyente que se encuentren en dicho dispositivo. En cualquier caso, se puede impedir
el copiado y volcado de los datos personales, pero para que ello sea posible los funcionarios
competentes tendran que analizar el disco duro completo para discriminar entre los datos
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que tienen o no trascendencia tributaria, pues normalmente los datos se encuentran mezcla-
dos en el disco duro y es preciso examinarlos previamente para poder saber si su conteni-
do tiene o no relacién con el procedimiento de comprobacién que se esta llevando a cabo.

Finalmente, el TS pone de manifiesto la laguna que existe a la hora de regular la autori-
zacion judicial cuando una actuacién administrativa afecte a los derechos fundamentales,
tanto en los aspectos sustanciales como en los procesales y competenciales, por lo que
en otros fundamentos de la sentencia exige una regulacion de esta cuestion, que deberia
incluirse en una ley organica. Asi, el FJ 3.° 4 sefala que:

no hay una regulacién expresa, estricta y completa de la autorizacion, en sede ju-
dicial administrativa, que regule la competencia, el procedimiento y las garantias
precisas para conciliar la medida de intervencion con los derechos fundamentales,
tanto si se refieren a la autorizacion de entrada en domicilio —que al menos cuenta
con una regulacion incipiente en cuanto a competencia y procedimiento— como
si aluden a otros derechos fundamentales —en cuyo caso, la autorizacién judicial
se basaria en una atribucion implicita (e insatisfactoria, pues) de competencia y
procedimiento-.

3. Comentario critico

3.1. Laprimacia de los derechos fundamentales frente al ejercicio
de las potestades administrativas

EI TS realiza una afirmacion en el FJ 6.° 3 de la sentencia que es objeto del presente co-
mentario que debe ser matizada. En concreto, sefiala lo siguiente:

En todo caso, el respeto a los derechos fundamentales (con maximo nivel de pro-
teccién constitucional) prima sobre el ejercicio de potestades administrativas, maxi-
me ante la falta de una regulacion legal completa, directa y detallada.

Se afirma, pues, que se ha de anteponer el respeto a los derechos fundamentales reco-
nocidos en la CE al ejercicio de potestades administrativas, particularmente si el ejercicio
de estas no se encuentra completamente regulado en la ley. Si se entiende esta afirmacion
en sentido literal, no se podrian desarrollar la mayoria de los procedimientos tributarios, par-
ticularmente los procedimientos que se basan en el principio de autotutela ejecutiva, pues
en gran medida afectan a derechos fundamentales de los obligados tributarios. Asi ocurre
con muchas actuaciones que se realizan en el marco de los procedimientos de comproba-
cion, tanto en gestién como, particularmente, en inspeccion y, sobre todo, en los procedi-
mientos de recaudacion ejecutiva.
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En definitiva, el ejercicio de las potestades administrativas en el marco de los procedi-
mientos tributarios sefalados afecta de forma significativa a los derechos fundamentales de
los obligados tributarios y ello no supone una vulneracién de la CE, pues con la actuacién
administrativa se trata de conseguir que sean efectivos otros principios igualmente prote-
gidos como es el deber de contribuir. Dicha vulneracion se produce cuando la interven-
cion administrativa violente el contenido esencial de tales derechos, por lo que, teniendo
en cuenta las circunstancias concurrentes, se debe realizar una ponderacién de todos los
derechos y valores que resulten de aplicacion, de acuerdo con el principio de proporciona-
lidad, pues una misma actuacion podria o no vulnerar dichos derechos de los obligados tri-
butarios segun las particularidades de cada caso. En este sentido, en el supuesto juzgado
podrian haberse dado las circunstancias que justificaran la medida cautelar, lo que habria
ocurrido si se hubieran realizado previamente requerimientos de informacién incumplidos
por el contribuyente y siempre que se justifique la necesidad de dicha medida, por ser el
Unico medio posible para obtener una informacion pertinente para el procedimiento. En ese
caso, la medida cautelar afectaria igualmente a los derechos fundamentales, pero si estaria
justificada. En definitiva, las actuaciones de la Inspeccién inciden de forma habitual en los
derechos fundamentales de los obligados tributarios; la cuestion es que dicha situacion se
justifique, en una ponderacion de valores, teniendo presente el juicio de proporcionalidad.

La expresion del TS habria que reformularla, pues debe entenderse en el contexto de
la doctrina del Tribunal Constitucional (TC) que sefiala que las restricciones a los derechos
fundamentales han de ser interpretadas con criterios restrictivos y en el sentido mas favo-
rable al respeto, eficacia y proteccion de tales derechos —principio favor libertatis-. Asi, la
Sentencia del TC 1/1989, de 16 de enero (rec. num. 778/1987 -NFJ091850-), sefala en el
FJ 3.° que: «En caso de duda, la interpretacion que debe prevalecer es la que dote de mayor
viabilidad y vigor al derecho fundamental».

3.2. Los derechos fundamentales afectados por la medida
cautelar que tenga por objeto los datos almacenados en
un dispositivo electronico personal

La determinacion del derecho o derechos afectados por la medida cautelar sobre el dis-
positivo electrénico es una cuestién esencial para poder llegar a conclusiones adecuadas
en relacioén con las reglas de competencia y procedimiento, asi como con las medidas de
proteccién que resultan de aplicacion. El caracter multifuncional de los dispositivos electré-
nicos determina que en ocasiones sea dificil identificar el derecho fundamental que protege
los diferentes datos que se conservan en el mismo?.

8 Enel FJ 5.°8) el TS sefala que:

Los dispositivos informaticos permiten almacenar datos personales como pueden ser agendas de
contactos, datos de cuentas del banco o fotografias; pero son equipos de caracter multifuncional
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Se ha de recordar que la actuacién administrativa controvertida consiste en diferentes
acciones que puede realizar la Administracion tributaria en relacién con los datos conteni-
dos en un ordenador, como es el copiado, precinto, captacion, posesion o utilizacion de tales
datos, aunque realmente en el plano juridico se resumen en dos actuaciones. Por un lado, la
adopcion de una medida cautelar consistente en el precinto del ordenador. Por otro lado, en
el copiado masivo de su contenido en un disco duro para su investigacion en el marco del
procedimiento de inspeccion.

El TS deja claro, en contra del criterio que mantuvieron los tribunales de instancia, que
en este tipo de actuaciones no se ve afectado el derecho a la inviolabilidad del domicilio,
dado que la actuacion se desarrolla fuera del domicilio constitucionalmente protegido. Otra
cosa diferente es que, aunque los derechos concernidos por la actuacién administrativa
sean diferentes, se puedan extender las medidas de proteccion relativas a aquel derecho
y, en particular, la necesidad de autorizacion judicial.

Una vez descartado que el derecho a la inviolabilidad del domicilio se vea afectado, el
TS considera que la medida cautelar afecta a otros derechos fundamentales clasicos enun-
ciados en el articulo 18 de la CE, como el derecho a la intimidad personal y familiar, el se-
creto de las comunicaciones y a la proteccion de datos. Sin embargo, la sentencia del TS
no explica con claridad la razén por la que la medida cautelar ha violentado el contenido
esencial de tales derechos, sino que describe una serie de hechos y da por sentado la vul-
neracion de los derechos afectados por la intervencion administrativa.

Como se ha indicado, es esencial identificar el derecho o derechos afectados, pues las
medidas de proteccion son diferentes en relacion con cada uno de ellos. En este sentido,
teniendo en cuenta los derechos fundamentales susceptibles de haber sido vulnerados,
solo se precisaria autorizacion judicial previa en el caso de que la actuacion administrativa
requiera la intervencién de las comunicaciones*, pues esta no se exige cuando se afecte al
derecho a la intimidad o a la proteccién de datos. Por eso, hubiera sido muy adecuado que
el TS hubiera tratado de identificar qué actuaciones han incidido en el derecho al secreto
de las comunicaciones sin el consentimiento del sujeto investigado, lo que habria ocurrido,

que también facilitan la comunicacién entre las personas. Ello lleva a que en ocasiones sea dificil
identificar el derecho fundamental que protege los diferentes datos que se conservan en un siste-
ma de almacenamiento masivo de informacién o en el ordenador que los contiene.

4 Una proxima sentencia del TS resolvera sobre si la Inspeccién puede solicitar la intervencion de las comu-
nicaciones. En este sentido, el Auto del TS de 21 de junio de 2023 (rec. num. 7845/2022 —-NFJ090297-)
sefiala como cuestion en la que existe interés casacional:

1.1. Determinar si, la inspeccion de los tributos esté habilitada legalmente para solicitar y el Juez
de lo Contencioso-administrativo tiene competencia para ordenar la intervencion de las co-
municaciones de los contribuyentes a efectos de investigar actos o hechos con trascendencia
tributaria en el curso de un procedimiento tributario.
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por ejemplo, si la Inspeccion hubiera tenido acceso al correo electronico de este®. Téngase
presente que la copia del disco duro no supone en todo caso que se acceda a la aplicacién
de correo electrénico, protegido por un usuario y una contrasefia, por lo que las comuni-
caciones del contribuyente podrian no verse afectadas como resultado de dicha actuacién
administrativa. Esta cuestion es muy relevante, dado que, si la medida cautelar no afecta-
ba a este derecho -y tampoco a la inviolabilidad del domicilio—, el Unico derecho que po-
dria resultar lesionado en el caso juzgado es el derecho a intimidad personal y familiar®, en
cuyo caso no hubiera sido precisa la autorizacion judicial previa. Sin embargo, la doctrina
con interés casacional que ha dictado el TS indica todo lo contrario.

Ahora bien, el TS no ha tratado de especificar las actuaciones que han podido vulnerar
cada uno de los derechos concernidos, en la medida en que considera insuficiente la pro-
teccion que se deduce de la aplicacion individualizada de tales derechos. EI TS defiende que
resulta necesario otorgar un tratamiento unitario para el conjunto de derechos que conver-
gen cuando se hace uso de un dispositivo electronico, para lo cual se hace referencia a un
derecho de nueva generacion, como seria el derecho a un entorno digital libre de injerencias
e intromisiones. El reconocimiento de este derecho puede tener una gran relevancia en una
sociedad como la actual eminentemente tecnoldgica, pues tendria un caracter comprensi-
vo o recapitulativo de los otros derechos enunciados cuando se trate del uso y disfrute de
un entorno digital, lo que permite un tratamiento juridico uniforme de estas situaciones. La
sentencia que es objeto del presente comentario hace referencia a este derecho de ultima
generacion por vez primera en el ambito tributario, con la pretension de otorgar un trata-
miento unitario para un conjunto de derechos que convergen en la proteccién de la infor-
macion que se almacena en los dispositivos electronicos personales, limitando la aplicaciéon
de cualquier medida invasiva sobre los mismos’. Aunque es obvio que ese derecho no se

5 La Sentencia del TSJ de la Region de Murcia 218/2021, de 13 de abril, si hace referencia a que la Inspec-
cion solicitd el acceso a ciertos correos electrénicos sobre cuentas de inversion, lo que habria justificado la
autorizacion judicial previa, aunque en los hechos no se aclara si se ha producido o no dicha intervencion.

6 De esta opinidn es también Garcia Frias (2023), quien sefiala que: «El tinico derecho que habria podido
resultar lesionado por un acceso a los datos intimos contenidos en un ordenador personal seria, en mi
opinion, el derecho a intimidad personal y familiar del articulo 18.1 CE».

7 EIFJ 5.° 8 hace referencia al:

nacimiento de una nueva doctrina jurisprudencial que responde a la necesidad de otorgar un
tratamiento unitario para conjunto de derechos que convergen cuando se hace uso de un or-
denador, smartphone, o de modernos sistemas de comunicacion telematica y superar asi los
problemas que pudiera causar un tratamiento diferenciado. De esta forma, desde algunos sec-
tores jurisprudenciales se ha venido configurando un derecho fundamental de ultima genera-
cion denominado derecho al entorno virtual. Este derecho abarca la proteccion de la amplia
diversidad de datos que pueden guardarse en un sistema informatico o dispositivo, pues estos
son capaces de almacenar y gestionar un gran nimero de datos, ademas de potenciar las co-
municaciones entre las personas. Por ello, cualquier medida invasiva en los terminales habra de
realizarse con la maxima prudencia.
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recoge en la CE, podria reconocerse en las leyes. En este sentido, se trata de un derecho
que se enuncia en la Carta de Derechos Digitales®. Ademas, tiene un antecedente claro en
el ambito penal, pues este derecho se reconoce expresamente a efectos del registro de
dispositivos informaticos de almacenamiento masivo tras la reforma que se ha llevado cabo
en el Real Decreto de 14 de septiembre de 1882, por el que se aprueba la Ley de enjuicia-
miento criminal (LECrim.) por la Ley organica 13/2015, de 5 de octubre. Esto ha supuesto
una evolucién en la doctrina de la Sala de lo Penal, que con anterioridad entendia que con
caracter general habia que distinguir segiin que la actuacion policial afectara al derecho a
la intimidad o al derecho al secreto de las comunicaciones, y esta distincion repercutia en
el diferente tratamiento otorgado a la hora de registrar los contenidos de los dispositivos
de almacenamiento, pues solo se precisaba autorizacién judicial si se afectaba a este Ulti-
mo derecho. En el caso de que se incidiera en el derecho a la intimidad, era suficiente una
valoracion ex post sobre la necesidad de la medida. Tras la reforma, la Sala de lo Penal del
TS aplica el derecho a la proteccién del entorno virtual para otorgar un tratamiento unitario
alos derechos fundamentales afectados?®, lo que supone mayores garantias, pues se otorga
la maxima proteccion al conjunto de derechos que convergen, lo que no ocurriria si estos se
analizaran de forma individual. El FJ 5.° 8 de la sentencia comentada es del siguiente tenor:

Se responde asi a la intencion de establecer una regulacion mas garantista, donde
através de una resolucién judicial se otorgue la maxima proteccién posible al con-
junto de derechos que convergen en la utilizacion de este tipo de dispositivos, aun
cuando analizados separadamente sean acreedores de proteccién constitucional
menos privilegiada.

Aunque pueda resultar muy interesante esta tesis y pueda marcar el camino al legisla-
dor, el TS no puede sustituir a este. Aunque no se puede negar la creatividad de la senten-
cia'®, lo cierto es que los tribunales deben aplicar las normas vigentes y, en consecuencia,
no creemos que resulten de aplicacion en el ambito tributario las consecuencias de este
derecho de nueva generacion cuando de la legislacién aplicable se deducen otros meca-
nismos de proteccion diferentes.

8 Dentro de los derechos de libertad, contempla, entre otros, los derechos y libertades en el entorno digital,
que aglutinan diferentes derechos humanos en su aplicacion en los entornos digitales. En este sentido,
sefala que se impulsaran las medidas necesarias y conducentes para que las leyes concreten las espe-
cificidades de los derechos en el entorno digital (https://www.lamoncloa.gob.es/presidente/actividades/
Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf).

9 Sentencia del TS (Sala 2.2) 489/2018, de 23 de octubre (rec. nim. 1674/2017 -NCJ066370-).
0" Garcia Frias (2023) define con un simil culinario la tesis del tribunal:

Lo que hace es aplicar una peculiar técnica que, utilizando el simil culinario, consistiria en me-
ter a todos ellos en la misma olla y cocinar un derecho de nuevo cufio, el «derecho al entorno
virtual», que después etiqueta como «derecho fundamental» «de Ultima generacion». La creati-
vidad parece propia de un plato de nueva cocina.
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3.3. Las medidas de proteccion que resultan aplicables a la
medida cautelar adoptada

Se ha indicado que el TS ha sefialado que los derechos fundamentales que han podido
ser vulnerados por la medida invasiva en los dispositivos personales son los derechos a la
intimidad personal y familiar, al secreto de las comunicaciones y a la proteccién de datos,
que se enuncian en el articulo 18 de la CE, al margen de la posibilidad de que se pueda
aplicar el derecho de nueva generacion a un entorno digital libre de injerencias. La deter-
minacion del derecho fundamental que ha podido ser vulnerado por la medida cautelar es
una tarea esencial para establecer cuales son las reglas que se deben aplicar para su pro-
teccion. En este sentido, en el apartado 1 del articulo 18 de la CE (derecho a la intimidad'")
no hay ninguna referencia a la necesidad de autorizacion judicial o al consentimiento de
la persona afectada. Por su parte, el apartado 2, relativo a la inviolabilidad del domicilio,
si exige que se produzca alguna de las dos circunstancias sefialadas para que se pueda
producir la entrada en el domicilio constitucionalmente protegido'?. El apartado 3, relativo
al secreto de las comunicaciones, exige la tutela jurisdiccional, pero no hace referencia al
consentimiento del afectado’. Finalmente, el apartado 4 se refiere a la proteccion de las
personas fisicas en relacion con el tratamiento de datos personales™, sin que tampoco se
haya previsto ninguna otra prevencién para el respeto de este derecho.

Por tanto, seguln el derecho afectado, los requisitos para que se pueda producir una in-
jerencia y las medidas de proteccion son muy diferentes, asi como el procedimiento admi-
nistrativo que se ha de seguir en cada caso. Lo mas relevante es determinar si el derecho
fundamental concernido exige una autorizacién judicial previa para que se pueda adoptar
una medida administrativa que le afecte, como ocurre con el derecho a la inviolabilidad del
domicilio o al secreto de las comunicaciones. Sin embargo, si la actuacién administrativa
vulnera el derecho a la intimidad personal y familiar o a la proteccion de datos persona-
les, no se precisa que el juez autorice la actuacién administrativa de forma previa. Esto no
supone que la Administracién pueda desarrollar su actividad sin limites, pues en cualquier
caso debe cumplir determinados requisitos de caracter sustancial y procedimental para
que la actuacion administrativa sea adecuada al ordenamiento juridico, de tal forma que el
procedimiento puede ser revisado a posteriori por los tribunales, que podran analizar si se
han cumplido o no tales requisitos.

Este apartado sefiala que: «Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia
imagen».

Dicho apartado establece que: «El domicilio es inviolable. Ninguna entrada o registro podra hacerse en
él sin consentimiento del titular o resolucion judicial, salvo en caso de flagrante delito».

Este apartado determina que: «Se garantiza el secreto de las comunicaciones y, en especial, de las pos-
tales, telegraficas y telefénicas, salvo resolucion judicial».

El apartado 4 establece que: «La ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos».
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El aspecto esencial de la doctrina casacional es que deben extenderse las medidas de
protecciéon que corresponden al derecho la inviolabilidad del domicilio a las actuaciones
administrativas que tengan por objeto la intervencién de un dispositivo electrénico que se
encuentre fuera del domicilio del contribuyente. El TS rechazé la tesis de que el ordena-
dor portatil es equiparable a un domicilio constitucionalmente protegido, pero si admitié
extender la doctrina jurisprudencial relativa a las exigencias de la autorizacion de acceso y
entrada a domicilios constitucionalmente protegidos a aquellas actuaciones administrati-
vas realizadas fuera de los mismos, pero que tengan por objeto el conocimiento, control y
tratamiento de la informacién almacenada en dispositivos electrénicos que pueda resultar
protegida por los derechos fundamentales a la intimidad personal y familiar, el secreto de
las comunicaciones y a la proteccién de datos.

El TS justifica la autorizacion judicial previa en cuanto que un conocimiento indiscrimi-
nado del contenido de los dispositivos informaticos afecta a varios derechos fundamenta-
les. El tribunal aplica la filosofia que ha inspirado la reforma de la LECrim. de 2015 y que
ha sido defendida por la Sala de lo Penal debido a la dificultad de determinar el derecho
afectado cuando se produce el registro de los sistemas de almacenamiento masivo, de tal
forma que siempre va a ser necesaria una resolucién judicial habilitante de la actuacién ad-
ministrativa, ya se encuentren los dispositivos en el domicilio o fuera de este. Esta tesis la
defiende en el FJ 5.° 8 de la sentencia comentada.

Por otra parte, el TS también concluye que la Inspeccién solo puede examinar los datos
con trascendencia tributaria, por lo que los datos personales deben ser separados antes
del copiado™. El tribunal justifica la necesidad de autorizacién judicial por la afectacion de
derechos fundamentales que produce el andlisis de estos datos'. Ademas, entiende que el
mero copiado de estos datos sin la autorizacién del juez ya viola el derecho fundamental™.

A nuestro juicio, las medidas de proteccion propias del derecho a la inviolabilidad del
domicilio no es el marco juridico adecuado en relaciéon con la medida cautelar adopta-
da, pues, como se ha indicado, la CE no exige la intervencion judicial previa cuando los

5 Bosch Cholbi (2014) considera que no respetaria el derecho a la inviolabilidad del domicilio ni a la intimi-
dad si el auto judicial permitiera un volcado indiscriminado de todo el ordenador del obligado tributario
si existieran documentos o archivos privados, suyos o de terceros, sin trascendencia tributaria, que la
Inspeccién no tiene por qué conocer.

6 En el FJ 5.° 2) sefiala que:

El deber de proporcionalidad impone separar antes del copiado los datos que tengan tras-
cendencia fiscal de los que no la tengan, pues solo los primeros pueden ser examinados por
la Inspeccion. Es por la afectacién, en esos datos con trascendencia tributaria, de derechos
fundamentales, por lo que se justifica la necesidad de autorizacion judicial.

17 Asi lo sefiala el FJ 5.° 4, al determinar que: «Con el mero copiado —masivo- al margen del juez, ya cabe
entender violado el derecho fundamental de que se trate en cada caso, en funcion de la naturaleza de los
datos y la afectacion efectiva de alguno de estos».
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derechos fundamentales concernidos sean la intimidad o la proteccion de datos. A dife-
rencia de lo que ha hecho el TS, esto obligaria a los tribunales a precisar cual es el derecho
concreto afectado para poder aplicar la medida de proteccion adecuada. La normativa de
rango legal que regula la adopcion de las medidas cautelares no determina que deba soli-
citarse la autorizacion judicial con caracter previo a la adopcion de esta, salvo que requie-
ra la entrada en el domicilio constitucionalmente protegido. No obstante, el TS se plantea
si se pueden aplicar las normas de la LECrim., pues la reforma aprobada en 2015 realizé
una nueva reglamentacién de esta cuestion para fortalecer los derechos de los ciudadanos
mediante una regulacion de las autorizaciones de entrada que inciden en los articulos 18
y 24 de la CE. A tal efecto, el articulo 588 sexies b) de la LECrim. exige la autorizacion judi-
cial para que se pueda acceder a la informacién contenida en dispositivos que sean apre-
hendidos fuera del domicilio. Ahora bien, aunque existia cierto acuerdo en que la normativa
penal no resultaba de aplicacion a los procedimientos tributarios'®, la sentencia comentada
plantea la posibilidad contraria’. Por mucho que se considere necesaria una revision legal
de toda esta materia, no es posible aplicar de forma supletoria dicha norma en sede judi-
cial?®®. Es cierto que no tiene sentido que la Inspeccion tributaria tenga mayores facultades
para la adopcion de medidas coercitivas sobre los dispositivos electronicos en el marco
de un procedimiento de comprobacion tributaria que las fuerzas y cuerpos de seguridad
en la persecucion de delitos?', pero esto no permite aplicar de forma supletoria la LECrim.

8 | a Sentencia del TSJ de Madrid de 24 de junio de 2020 (rec. nim. 809/2019 -NFJ081195-) ha considerado
que no resultan aplicables para las entradas en domicilio en el marco de un procedimiento de inspeccion las
normas introducidas en la LECrim. por la Ley organica 13/2015, de 5 de octubre. En concreto, en el FJ 3.°
sefala que: «su ambito propio y exclusivo es la instruccion de causas penales, por lo que no tiene porqué
aplicarse a la autorizacién de entrada prevista y regulada en la LGT y sus disposiciones de desarrollo».

La Sentencia del TS de 23 de septiembre de 2021 (nim. rec. 2672/2020 -NCJ065711-) también ha de-
fendido que el articulo 588 sexies de la LECrim. no rige en los procedimientos tributarios, pues el andlisis
de dicho precepto supondria «la exégesis de normas que rigen en la instruccion penal, no en los proce-
dimientos administrativos de aplicacién de los tributos» (FJ 6.°).

Por su parte, el Auto del TS de 21 de junio de 2023 (rec. num. 7845/2022 —-NFJ090297-) reconoce en el
FJ 5.° 1 que: «la regulacion del régimen juridico de las autorizaciones de entrada en domicilio acordadas
por la jurisdiccién contenciosa-administrativo y la jurisdiccion penal es muy diferente al no ser aplicable
supletoriamente la LECr a nuestra jurisdiccion».

El FJ 5.° 7 sefiala que:

Habria que decantarse, al menos como reflexién no irrelevante, en favor de la posible aplicacion
subsidiaria del art. 588 sexies LECr, a falta de una completa y detallada regulacién del contenido
esencial de determinados derechos fundamentales y su incidencia en ellos por la Administra-
cion, objeto de rigurosa excepcionalidad y control, para dotar al ciudadano de unas garantias
judiciales minimas en esta clase de actuaciones que resultan muy invasivas.

20 De la misma opinién es Garcia Frias (2023), quien sefiala que: «el legislador no ha previsto que sea

necesaria una autorizacién judicial con unos requisitos que si ha regulado en la LECr en seno de los
procesos penales».

21 En este sentido, la sentencia plantea en el FJ 3.° 4 lo siguiente:
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Evidentemente, el legislador debera subsanar esta situacion de déficit regulatorio que de-
nuncia la sentencia en relacién con el acceso a los dispositivos electrénicos fuera del ambito
del proceso penal, pues dicha diferenciacion carece de sentido y fundamento, pero, mien-
tras esto no ocurra, los tribunales han de aplicar el marco juridico existente. Asi también lo
considera Garcia Frias (2023), quien sefala que es dudoso que este vacio legislativo pueda
ser cubierto por el TS por via de integracion analégica.

Otra posibilidad que parece no contemplar el TS es que, en el marco normativa actual,
no se precise la intervencion judicial previa para adoptar una medida cautelar como la que
se produjo en el caso juzgado, de tal forma que el Unico supuesto en el que resultaria ne-
cesaria la autorizacién del juez seria aquel en el que la actuacién administrativa requiera la
entrada en el domicilio del obligado tributario. De acuerdo con la normativa vigente, la Ins-
peccion esta facultada para analizar los equipos informaticos en los que se lleve, aunque
sea parcialmente, la gestion de la actividad econdmica, de acuerdo con los articulos 142.1
de la LGT y 173.5 f) del Real Decreto 1065/2007, de 27 de julio, que desarrolla reglamen-
tariamente los procedimientos de gestion e inspeccion, teniendo en cuenta lo previsto en
el articulo 146 de la LGT, que regula las medidas cautelares. Este precepto permite el pre-
cinto, depdsito o incautacion de los equipos electronicos de tratamiento de datos que con-
tengan informacién con relevancia tributaria®?. En todo caso, si el TS considera que estos
preceptos vulneran algun derecho fundamental de los obligados tributarios, lo que debid
hacer fue presentar una cuestion de inconstitucionalidad para que el TC se pronuncie sobre
ello?. No obstante, la misma dificilmente prosperaria, pues la CE solo establece un control
a priori en relaciéon con los derechos a la inviolabilidad del domicilio y al secreto de las co-
municaciones, por lo que, solo si son estos los derechos afectados, cabe la exigencia de
una autorizacién previa del juez de lo contencioso.

Si las exigencias materiales y formales que el art. 588 sexies, a), b) y c) de la LECr [...] son tam-
bién preceptivas para el juez administrativo en defecto de norma aplicable, pues si el registro
o captacién de datos contenidos en dispositivos electronicos esta sujeto a estrictas garantias
y formalidades en favor del investigado penal —cuya posicion, por fuerza, ha de ser mas aflicti-
va—, en mayor medida deberian operar, al menos como limite, en el seno de una comprobacion
meramente administrativa, a fin de no hacer de peor condicién al ciudadano en su calidad de
comprobado fiscal que al encausado penal.

En la doctrina, Ruiz Hidalgo (2023, p. 599) ha defendido esta opinién al sefialar que:

Lo que no tiene cabida es que el obligado tributario se encuentre en una situacion mas desfa-
vorable y gravosa que un encausado en una instruccién penal. Es decir, las garantias del contri-
buyente quedan capitidisminuidas en el ambito tributario frente a los derechos que se le otorgan
en una entrada domiciliaria con autorizacién por el juez penal [...].

22 El apartado 1 de dicho precepto sefiala que: «Las medidas podran consistir, en su caso, en el precinto,
depésito o incautacion [...] de libros, registros, documentos, archivos, locales o equipos electronicos de
tratamiento de datos que puedan contener la informacion de que se trate».

23 De esta opinidn es Garcia Frias (2023), quien sefiala lo siguiente: «<Me pregunto si no hubiera sido mas
adecuado que el TS hubiera planteado una cuestion de inconstitucionalidad del art. 146 LGT».
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Sin embargo, la sentencia que es objeto del presente comentario afirma en el FJ 6.° que
toda medida, incluso el precinto, deberia ser objeto de autorizacién judicial. A nuestro jui-
cio, no resulta acertado que el TS extienda las medidas de proteccion previstas en la CE
para un derecho en relacion con otro que tiene previstas otras medidas diferentes, aunque
lo cierto es que también la Administracién entendié que debia solicitar la autorizacion del
juez para desarrollar la actuacién administrativa que llevé a cabo. Lo que ha motivado que
el TS extienda las normas relativas a la autorizacion de la entrada en domicilio es la inexis-
tencia de una normativa procesal y competencial que apodere al juez administrativo para
la autorizacioén judicial de las medidas que supongan una intervencién sobre los derechos
fundamentales de los contribuyentes —entre ellas, las medidas cautelares como las del caso
juzgado-, salvo las normas que regulan la autorizacion de la entrada en domicilio?.

Por otra parte, la equiparacion de la incautaciéon del ordenador con la autorizacion de
la entrada en el domicilio podria considerarse como una medida garantista, particularmen-
te si, como hemos indicado, no es necesaria de acuerdo con los derechos fundamentales
afectados. No obstante, el propio TS ha puesto de manifiesto que los autos que autorizan
la entrada en los domicilios carecen en muchos casos de una motivacion adecuada. Se ha
destacado la facilidad con la que los juzgados de lo contencioso otorgan este tipo de auto-
rizaciones, pues rara vez contrastan y discuten los hechos y argumentos aportados por la
Administracion en la solicitud de entrada. El tribunal sefiala que el razonamiento del juez no
se puede fundar Unicamente en el relato que realice la Administracién en la solicitud, sino
que debe someter dicha informacién a un minimo contraste, que permita verificar si los he-
chos sefalados por la Administracion se adecuan a los datos e informaciones que consten
en el expediente. El TS ya realiz6 esta misma afirmacién en la Sentencia de 1 de octubre
de 2020% relativa a la entrada por sorpresa en el domicilio de los contribuyentes antes del
inicio del procedimiento de inspeccion.

Ahora bien, el hecho de que no haya que solicitar la autorizacion judicial con caracter
previo no significa que el contribuyente quede desamparado. Podra recurrir directamente
contra la medida cautelar adoptada o plantear la ilegalidad de la actuacién administrativa

24 EI'FJ 3.° 3 de la sentencia sefala que:

Ni la ley procesal de esta jurisdiccién —-LJCA- ni la LOPJ fijan normas de competencia y procedi-
miento en relacion con el precinto, incautacion, volcado y examen de los datos de un dispositivo
de gestién y almacenamiento —aqui, un ordenador portatil- que apodere al juez administrativo
para autorizar la medida fuera del ambito de la autorizaciéon de entrada en domicilio constitucio-
nalmente protegido.

25 Enel FJ 3.° 6 de la Sentencia del TS 1231/2020, de 1 de octubre (rec. nim. 2966/2019 -NFJ079139-), se
sefiala que:

El auto autoriza la entrada sobre la mera base de una fe ciega y acritica en la veracidad de los
indicios aportados por la Administracion, sin someterlos a juicio de ponderacién y sin examinar,
bien o mal, los requisitos que han quedado plasmados.
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en el recurso o reclamacion que realice frente a la liquidacion que ponga término al proce-
dimiento, en el que podra poner de manifiesto todas las cuestiones que, a juicio del recu-
rrente, hayan vulnerado la normativa, incluidas las relativas a la medida cautelar que se haya
adoptado. Si se anula dicha medida cautelar, debera establecerse también la nulidad de la
prueba obtenida a través de esta, lo que podria viciar la liquidacion, siempre que la misma
se haya fundamentado en los datos intervenidos en dicha actuacién.

Por otra parte, la solicitud de la autorizacion judicial por la Administracién ha podido vi-
ciar todo el procedimiento de revision del acto administrativo, pues se podria haber violado
el derecho al juez natural. Téngase en cuenta que finalmente el contribuyente recurrié frente
al acto de autorizacién emanado del juez de lo contencioso-administrativo, por lo que dicho
recurso no lo ha resuelto el tribunal que tendria que haber decidido sobre la legalidad de la
medida cautelar. En este sentido, las medidas cautelares deben seguir la regla impugnato-
ria propia del acto final del procedimiento en el que se acuerdan, por lo que la competencia
ha de corresponder al 6rgano jurisdiccional que deba resolver los recursos que, eventual-
mente, se interpongan frente a la liquidacién que se haya derivado del procedimiento ad-
ministrativo. Esto supone que en el caso se han incumplido las normas procedimentales
relativas a la impugnacion de este acto. Asi lo reconoce la sentencia en el FJ 3.° 3, aunque
no extrae consecuencias de ello, al sefalar lo siguiente:

La cuestién se complica alin mas si se tiene en cuenta que el auto judicial de en-
trada ratifica unas medidas cautelares (articulo 146 LGT) previamente adoptadas
en una inspeccién cuya revision, administrativa y judicial, no le corresponden a
aquel, o no necesariamente. Las medidas cautelares deben, en principio, seguir la
regla impugnatoria propia del acto final del procedimiento en el que se acuerdan,
y tras un jter procedimental que aqui no se ha seguido.

3.4. El diferente criterio que aplica el TS cuando el ordenador
se encuentra en el domicilio de la empresa: la Sentencia
del TS de 14 de junio de 2023

Poco tiempo antes de que se dictara la sentencia que es objeto del presente comenta-
rio, el TS resolvié otro asunto que tiene bastante relacién con el caso juzgado en aquella. Se
trata de la Sentencia del TS 795/2023, de 14 de junio (rec. num. 6104/2022 —-NFJ091859-),
dictada por la Seccién Cuarta de la Sala 3.2.

Aunqgue la solucién en ambos casos ha sido diferente y las sentencias han sido dicta-
das por dos secciones distintas de la Sala 3.2, lo cierto es que, segun manifiesta el FJ 6.°
de la Sentencia del TS 1207/2023, de 29 de septiembre, no hay contradiccion entre ellas,
pues, para evitarlo, la Seccion Segunda esper6 a que la Seccion Cuarta dictara su senten-
cia. El objeto de la Sentencia de 14 de junio era una actuacion administrativa de entrada
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en domicilio en la que se efectud un copiado masivo de la informacién alojada en un orde-
nador de la empresa y en su servidor?®. EI TS en este caso desestima el recurso de casa-
cion al considerar que dicha actuacion no vulnerd ninguno de los derechos fundamentales
examinados?®’. Segun la sentencia de la Seccién Segunda, aunque los hechos son en parte
comunes, presentan elementos de diferenciacion muy acusados. Asi, en el caso juzgado
por la Seccién Cuarta, el contribuyente desatendié numerosos requerimientos de informa-
cién y, ademas, prestd su consentimiento para la entrada en el domicilio, asi como para el
copiado masivo de los datos y el acceso a los correos electrénicos, sin que conste que en
la documentacién descargada y copiada hubiera alguna de indole personal.

La conclusiéon que se puede deducir de estas dos sentencias del TS es que, cuando el
ordenador se encuentra en la sede de la empresa, el copiado masivo de los datos no plan-
tea problemas en relacion con el derecho a la intimidad o a la proteccion de datos, dado
que se presume que la informacion del dispositivo esté relacionada con la actividad econo-
mica y que no contiene datos de caracter personal, de tal forma que no han de adoptarse
prevenciones especiales. En este sentido, el FJ 5.° de la Sentencia del TS 1207/2023, de
29 de septiembre, senala:

que un ordenador afecto al funcionamiento de una empresa, que se encontrd en
su domicilio social, a los fines de comprobacién inspectora del Impuesto sobre
Sociedades e IVA, debe presumirse que no contiene, salvo prueba en contrario,
informacidn que no sea, al menos a priori, de trascendencia tributaria. Esa inferen-
cia légica de la Sala Cuarta nos resulta razonable.

26 Las cuestiones que presentaban interés casacional objetivo para la formacién de la jurisprudencia con-
sistian en:

(i) determinar si, en una entrada y registro domiciliario por la Inspeccion de los tributos en un do-
micilio constitucionalmente protegido, el copiado masivo de los archivos y correos electronicos
alojados en el servidor y en el disco duro del ordenador del obligado tributario, sin discrimina-
cion de aquellos que tienen interés a los efectos de la comprobacién e investigacion desarrolla-
da, sin autorizacién judicial ni consentimiento para ello, vulnera los derechos fundamentales al
secreto de comunicaciones (articulo 18.3 CE) y/o a la inviolabilidad del domicilio (articulo 18.2
CE); vy (ii) determinar si el principio de proporcionalidad (articulo 3.2 LGT) justifica y ampara el
copiado masivo de los archivos contenidos en el servidor y en el disco duro del ordenador del
obligado tributario [...].

27 En el FJ 5.° de la sentencia se concluye:

En primer lugar, que no vulnera el derecho a la inviolabilidad del domicilio la entrada en el de la
sociedad con consentimiento de su representante legal para el examen y copia de la documen-
tacioén relevante tributariamente obrante en el ordenador de la empresa y en el servidor. En se-
gundo lugar, debemos decir que tampoco lesiona el derecho al secreto de las comunicaciones
el acceso a correos electronicos almacenados en el ordenador de la empresa y en su servidor.
Por ultimo, procede afirmar que la actuacién administrativa no es desproporcionada cuando se
ajusta a los términos de los articulos 142.1 y 151.3 de la LGT.
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En este recurso, por el contrario, la informacioén que se dice relevante fiscalmente
se encontraba en el ordenador personal de un contribuyente, persona fisica, en
relacién con la comprobacion de sus obligaciones fiscales por IRPF e Impuesto
de Patrimonio, en que la inferencia légica seria la contraria o, cuando menos, no
operaria la que viene referida a un ordenador de empresa en su sede.

A nuestro juicio, esta tesis debe ser matizada. Después de analizar las dos situaciones
desde el punto de vista material y procedimental, las conclusiones a las que llegamos son
diferentes a las que expresa el TS en las dos sentencias analizadas.

Desde el punto de vista procedimental, el tribunal podria haber entendido que la solu-
cién debia ser diferente para ambos supuestos, pues, cuando el dispositivo se encuentre
en la sede de la empresa, resulta precisa la autorizacion judicial previa o el consentimiento
del obligado tributario, mientras que no ocurre lo mismo cuando este se encuentre fuera
del domicilio constitucionalmente protegido. En este sentido, no es necesaria, de acuerdo
con la normativa vigente, una autorizacion judicial para llevar a cabo una medida caute-
lar como la que se produjo en el caso juzgado en la sentencia dictada por la Seccion Se-
gunda, dado que los derechos que podian verse afectados eran el derecho a la intimidad
0 a la proteccion de datos. Sin embargo, precisamente en cuanto al procedimiento, el TS
ha extendido la necesidad de autorizacién judicial previa cuando se requise un ordenador
personal fuera del domicilio constitucionalmente protegido.

En el plano material, no acabamos de entender cudl es la diferencia que existe entre
que la Administracion encuentre un ordenador personal en las instalaciones de la empresa
o que lo requise en la sede de la AEAT o en cualquier otro lugar publico para que la solu-
cion a ambos casos sea tan diferente en relacién con la proteccién de la privacidad de los
datos?. En ambos casos, las reglas materiales que rigen el copiado masivo de los datos,
asi como la necesidad de discriminar entre los que tienen o no trascendencia tributaria, de-
berian ser similares. No obstante, el TS aplica a estos efectos parametros completamente
diferentes, lo que trata de justificar sefialando que, si el ordenador se encuentra en la sede
de la empresa, existe una presuncién de que contiene Unicamente datos relacionados con
la actividad empresarial, mientras que, si el ordenador personal se encuentra fuera de la
misma, se presume que puede contener datos personales. La consecuencia que extrae el
TS es el resultado de una presuncién hominis que esta carente de fundamento, pues no
existe un enlace preciso y directo entre el hecho base de la presuncién y la consecuencia
que se deriva del mismo. La presuncion debe partir de un hecho que tenga una alta proba-
bilidad de veracidad, por lo que en caso contrario habria que negar los fundamentos empi-
ricos de dicha presuncion, que es lo que habria que hacer en relacion con la tesis expuesta
por el TS. A nuestro juicio, cuando los datos se encuentran en un dispositivo movil, como

28 Bosch Cholbi (2014) considera como domicilio el ordenador portatil donde se guarde la contabilidad del
despacho o empresa, independientemente del lugar donde se encuentre el mismo.
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puede ser un ordenador portatil, una tableta o un teléfono, la soluciéon debe ser la misma,
con independencia de que el dispositivo se encuentre en las instalaciones de la empresa
o fuera de las mismas, pues su localizacion es irrelevante en relacion con el hecho de que
el dispositivo pueda o no contener datos personales dignos de proteccion. De hecho, el
mismo ordenador que portaba el contribuyente en el caso juzgado por la Seccién Segunda
podria haberlo encontrado la AEAT en el domicilio del contribuyente si hubiera considerado
necesaria dicha actuaciéon administrativa. Esto demuestra que la situacién es la misma con
independencia de que el ordenador portatil esté en la sede de la empresa o fuera de ella,
pues en ambos casos puede contener datos sin trascendencia tributaria dignos de la maxi-
ma proteccién. Por ello, las exigencias en relacion con el copiado masivo de los datos y las
precauciones que deben adoptarse para que no se descarguen datos de caracter personal
o privado deben ser las mismas, sin que tenga sentido la presunciéon de que los disposi-
tivos hallados en el lugar de trabajo o en el domicilio de la empresa solo pueden contener
datos relacionados con la actividad econémica. En este sentido, en el ambito de las activi-
dades econdémicas en el impuesto sobre la renta de las personas fisicas (IRPF), se permite
que los ordenadores se consideren afectos exclusivamente a la actividad econémica aun
cuando sean utilizados para fines personales, siempre que ese uso de realice fuera del ho-
rario en el que desarrolle la actividad?, lo que demuestra que no tiene sentido una presun-
cion que discrimine segun el lugar donde se encuentre el ordenador portatil. Por todo ello,
no nos parece acertada la doctrina de la sentencia de la Seccién Cuarta que determina que
Nno es preciso que exista prevencion alguna en relacion con el copiado masivo de los datos
almacenados en un ordenador personal que se encuentre en la sede de la empresa, pues,
como se ha indicado, los fundamentos empiricos del hecho base de esta presuncién no
son consistentes con la realidad, pues se parte de que estos dispositivos solo pueden al-
macenar datos relacionados con la actividad econdmica, lo que, fundamentalmente en re-
lacion con los dispositivos méviles, no es cierto, dado que pueden ser utilizados para fines
personales. También resulta relevante la posibilidad de que la Administracion acceda a los
datos que se encuentren en un servidor externo (la nube) y que sean accesibles desde un
domicilio constitucionalmente protegido. Proximamente, el TS debe pronunciarse sobre la
posibilidad de acceso a estos datos, asi como sobre los razonamientos que debe contener
el auto que autorice la entrada en relacién con dicha informacion®.

2% En este sentido, de acuerdo con el articulo 29.2 de la Ley del IRPF y el articulo 22.2.4.° del Reglamento del
IRPF, se permite que los bienes utilizados en la actividad econdmica puedan destinarse al uso personal
del contribuyente en dias u horas inhabiles durante los cuales se interrumpa el ejercicio de dicha actividad.

30 En este sentido, el Auto del TS de 21 de junio de 2023 (rec. niim. 7845/2022 -NFJ090297-) determina que
la cuestiéon que presenta interés casacional objetivo para la formacién de la jurisprudencia consiste en:

Aclarar si; el acceso a la informacion contenida en cualesquiera repositorios telematicos de da-
tos que se encuentren en un domicilio constitucionalmente protegido o sean accesibles desde
aquel, requiere que el auto que autoriza la entrada contenga un razonamiento explicito, especi-
fico e individualizado de las razones que legitiman el acceso a la gran cantidad de informacion
contenida en aquellos, de forma que se asegure la salvaguarda de los derechos fundamentales
consagrados en los articulos 18.1 y 18.3 de la Constitucién.
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En conclusion, a nuestro juicio, el TS deberia haber hecho una equiparaciéon desde el
punto de vista sustancial y una clara diferenciaciéon en cuanto a los requisitos de carac-
ter procedimental que deben seguirse para acceder a los dispositivos, segun donde estén
ubicados los mismos, es decir, justamente lo contrario de lo que ha defendido en las dos
sentencias analizadas.

3.5. Los errores procedimentales en la adopcion y autorizacion
de la medida cautelar

El TS pone de manifiesto que se han producido numerosos defectos en la tramitacion
del procedimiento que se ha seguido frente al contribuyente. A continuacion, vamos a tra-
tar de sistematizar algunos de los que se han sefialado en la sentencia y, particularmente,
en su FJ 4.°. Aunque se ha de reiterar que esos errores procedimentales no tienen relacién
con la doctrina casacional que el TS ha fijado al resolver el problema de fondo, es cierto
que la concatenacién de estas deficiencias, en muchos casos groseras, podria haber sido
determinante de alguna de las conclusiones de la sentencia en relacién con el caso juzga-
do®'. Esto resulta l6gico en la medida en que para determinar si las medidas adoptadas han
afectado a los derechos fundamentales de los contribuyentes se han de tomar en conside-
racion las circunstancias concurrentes.

En este sentido, el tribunal detecta diversos errores en la adopcion y motivacion de la
medida cautelar, pues el principio de necesidad exige que se justifique el fracaso de las
medidas adoptadas anteriormente con el mismo fin. La sentencia indica que de la revision
de las actuaciones administrativas y judiciales no existen datos que avalen el argumento
esgrimido por la Administracién para la adopcién de la medida cautelar, que era la escasa
colaboracion del contribuyente con la Inspeccion. La Administracion realiza un reproche
genérico, pero no especifica en qué han consistido dichas maniobras obstruccionistas ni
los requerimientos de informacién que han sido desatendidos ni que se hayan impuesto
sanciones por tal incumplimiento. Si todo ello hubiera constado en el expediente, la decision
administrativa podria haber sido declarada conforme con el principio de proporcionalidad.
El articulo 146 de la LGT permite la adopcion de medidas cautelares para evitar que des-
aparezcan, se destruyan o alteren las pruebas, pero un aspecto esencial es la motivacién
de dicha actuacion, pues debe respetarse el principio de proporcionalidad en todas sus
dimensiones. Si bien la idoneidad de la medida se podra justificar con cierta facilidad, tam-
bién ha de adecuarse a los principios de necesidad y proporcionalidad en sentido estricto.

31 Garcia Frias (2023) también considera que:

Se tiene la impresion de que el Tribunal tenia claro que el resultado debia ser estimatorio, espe-
cialmente teniendo en cuenta el relato de las irregularidades procedimentales y materiales que
se relatan en los hechos, pero después se enred6 a la hora de buscar una argumentacién para
alcanzarlo.
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Particularmente, es necesario que esta actuacion administrativa, en la medida en que afec-
ta a diversos derechos fundamentales, debe ser absolutamente necesaria, de acuerdo con
el principio de subsidiariedad, lo que significa que la captacion, posesion y utilizacion de
los datos contenidos en un ordenador personal sea el Unico medio posible para obtener
la informacion relevante a efectos tributarios. En definitiva, se precisa que no sea posible
conseguir los datos almacenados en el dispositivo por otros medios menos invasivos o que
haya un riesgo real, justificado en datos concretos, de destruccién de estas pruebas. Sin
embargo, esto no se justifica en el caso juzgado.

En primer lugar, no hay constancia de que los datos hayan sido requeridos al contri-
buyente ni de su negativa a aportarlos. La Administracion no identifica los requerimientos
incumplidos del sujeto inspeccionado ni la informaciéon o documentacién ocultada o pre-
sentada de modo incompleto o tardio ni se explica en qué ha consistido la escasa colabo-
racion de este. Ademas, no consta que, como consecuencia de lo anterior, se haya abierto
un expediente sancionador por la infraccion prevista en el articulo 203 de la LGT para repri-
mir la conducta de resistencia u obstruccion a la actuacion inspectora. Tampoco constan
dilaciones en el procedimiento inspector como consecuencia de la falta de colaboracién
del sujeto inspeccionado. Por otra parte, no se justifica minimamente la razén por la que la
informacion que se necesitaba era, precisamente, la que se encontraba alojada en el orde-
nador personal que portaba consigo el contribuyente y no en otros dispositivos o lugares.

En segundo lugar, la medida cautelar se justificaba en la imposibilidad de acceder a los
datos necesarios para la regularizacion, dado que parte de la informacion se encontraba en
un paraiso fiscal, que no colaboraria con la Administracién espafiola. Sin embargo, el territo-
rio en cuestion fue excluido de la lista de jurisdicciones no cooperativas desde 2018, por lo
que tanto la Administracién como los tribunales de instancia partieron de un dato incorrec-
to. Por ello, el TS concluye que no consta la imposibilidad de solicitar y recibir informacion
al respecto, aunque el problema podria ser la falta de tiempo para obtener dicha informacién
dentro del plazo maximo de duracioén de las actuaciones inspectoras. En efecto, el TS llega
a la conclusion de que la Unica razdén que ha justificado la adopciéon de la medida cautelar
es que finalizaba el plazo del procedimiento de inspeccioén y los actuarios necesitaban co-
nocer con urgencia cierta informacion que no habian obtenido a lo largo del procedimiento.

En tercer lugar, no se conoce con exactitud el riesgo que se trata de conjurar con la me-
dida, al no cumplirse de forma adecuada la obligacién de motivacion, pues no se argumenta
en modo alguno el riesgo de desaparicion, destruccion o alteracién de pruebas. De hecho,
habria que haber concretado el peligro de desaparicion de los datos del portatil, cuando
era la sexta vez que el contribuyente lo llevaba consigo a la Inspeccién.

Por tanto, de acuerdo con el principio de necesidad, no habria sustento material a la ac-
tuacion administrativa. Pero es que, incluso aunque la hubiere, no es posible proceder sin
mas a la adopcion de esta medida cautelar, pues para ello se exige que se justifique que
los datos que se pretenden obtener y que el contribuyente no ha proporcionado sean perti-
nentes y determinantes en el procedimiento de comprobacion. También debian constar los
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riesgos que existian de que, si no se adoptaba la actuacion administrativa inmediata, dicha
informacién no habria podido ser conocida por la Inspeccién. Nada de esto aparece en la
documentacion de la actuacion, pues el TS pone de manifiesto la ausencia del expediente
administrativo, lo que no le ha permitido contrastar toda esta informacion. En el FJ 3.° 1 el
TS sefala que el expediente se reduce a las resoluciones judiciales —auto de autorizacion de
entrada, recurso de apelacion y sentencia—, pero no consta ninguna actuacion o documen-
to de la AEAT relativo al procedimiento de inspeccién en cuyo seno se incauté el ordena-
dor personal. En este sentido, no constan las diligencias del procedimiento inspector y, en
particular, las que documentaban la visita en que se produjo la peticion negada de copiado
o la medida material de copiado y precinto. Tampoco se han podido conocer los términos
de la solicitud de entrada al juzgado ni las actas y liquidaciones con las que finalizé la ins-
peccién. Lo Unico que consta en el expediente es el informe en que se efectla la dacién de
cuenta al juez sobre el resultado de la apertura y copia de los datos. De hecho, el TS deter-
mina que la falta de constancia de documentos esenciales le lleva, en cierto modo, a deci-
dir a ciegas. EI TS afirma que la garantia de tutela judicial y su plena efectividad exige que
se ponga en poder del tribunal, cumpliendo la ley procesal, toda la documentacion de que
se disponga proveniente de la Administracién, lo que se ha incumplido en este supuesto.

Ahora bien, la doctrina jurisprudencial no se puede interpretar en el sentido de que no se
admite la incautacion de un ordenador portatil como medida cautelar en ningun caso, sino que
solo se podra adoptar si la situacidon planteada lo justifica. Lo que es evidente es que dicha
medida es la ultima ratio para poder obtener dicha informacion, lo que significa que se han
debido adoptar otras previamente que hayan resultado infructuosas o que existan circunstan-
cias excepcionales que la justifiquen, de las que se ha de dejar constancia en la documenta-
cion del procedimiento. Por tanto, en el caso juzgado se ha adoptado una medida cautelar
sin que existan los elementos objetivos que justifiquen la misma, y sin la debida motivacion,
pues esta no puede consistir en argumentos genéricos aplicables a cualquier supuesto.

Ademas, el consentimiento para el copiado aceptado por el contribuyente no subsana las
deficiencias del procedimiento, pues este fue prestado bajo cierta coaccion, pues la alternativa
que se proponia por el actuario ante la negativa del contribuyente, que era la incautacion del
portatil, era una medida adn mas coercitiva. El TS determina que no solo no se le informé al
obligado tributario del derecho a negarse, sino que se le coacciond para poder ejecutar dicha
medida. Se indica que la medida cautelar es un exceso del actuario ante la negativa del interesa-
do, maxime cuando el procedimiento de inspeccion estaba proximo a agotar su plazo maximo.

También destaca la sentencia que el proceder de la Inspeccion hace de peor condicion al
comprobado que lleve consigo, para su auxilio, un dispositivo personal que a quien no lo lleve.

Por otra parte, en la ejecucion de la medida cautelar no consta que se hayan separado
antes del copiado los datos que tengan trascendencia fiscal de los que no la tengan y tam-
poco consta la garantia de que el precinto impida el examen de la documentacién antes
de que lo autorice el juez.
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El TS también pone de manifiesto ciertos errores en la solicitud de la autorizacién judi-
cial, asi como en la justificacién y motivacién de su adopcién. Lo primero que destaca es el
largo tiempo transcurrido entre la adopcion de la medida cautelar (copiado de los datos) y
la solicitud al juez de la autorizacion de la entrada (se tardaron tres meses y medio), lo que
considera el tribunal como una dilacién injustificada e inexplicable, maxime si tal situacién
tiene una grave incidencia en los derechos fundamentales. Ademas, la sentencia sefiala
que causa extrafieza el grado de precisién con el que se describen en la solicitud las posi-
bles infracciones cometidas, sefialando datos que, si eran conocidos por la Inspeccién, no
habria hecho falta la medida cautelar, de lo que el TS deduce que durante el prolongado
tiempo en que la Inspeccidn dispuso de una copia del ordenador pudo tener acceso a los
datos antes de obtener la autorizacion judicial, pues las medidas cautelares se fundaban en
la imposibilidad de acceso a unos datos que, vista la solicitud, ya conocia minuciosamen-
te. Esta conclusion se fundamenta también en que no se ha aportado el acta o documento
administrativo de autoridad responsable que refleje que el disco que se guarddé como copia
ha sido precintado o en qué consiste dicho precinto y como se garantiza la imposibilidad
material de acceso al disco duro antes de dar cuenta al juez.

De la solicitud de la Administracion se colige que todo el contenido almacenado guar-
da hechos de relevancia fiscal y también que los datos que se necesitan se encuentran en
el portatil que el interesado traia consigo —y no en otro soporte distinto-. EI TS critica que
todo ello se da por supuesto sin valoracién critica alguna en las anteriores instancias judi-
ciales. En el FJ 4.° el TS afirma que:

Mas que una autorizacion de entrada que valora las circunstancias y las pone,
metodicamente, en tela de juicio, estamos en presencia de una suerte de salvo-
conducto y, en tal sentido, ante un sacrificio desproporcionado e injustificado de
derechos fundamentales.

El TS sefiala que las resoluciones que se impugnan en casacion razonan sobre la justi-
ficacion de la medida de un modo apodictico, basado solamente en la versién ofrecida por
la Administracion, afirmando que es necesaria, adecuada y proporcional, sin explicar por
qué lo es. Por tanto, aunque los tribunales de instancia analizan la proporcionalidad de la
medida, parten para ello del supuesto no contrastado ni sometido a critica de la exactitud o
veracidad absoluta de los datos suministrados por la Administracién, que el TS solo puede
conocer por su reflejo en el auto, por no constar en el expediente, por o que considera que
no puede verificar su realidad y autenticidad ni evaluar su aptitud para justificar el sacrificio
de los derechos fundamentales a que da lugar.

Finalmente, el TS también ha puesto de manifiesto errores posteriores a la ejecucion de
la medida cautelar, pues no entiende que, después de realizarse la copia, el auto permitiera
el mantenimiento en poder de la Inspeccion de esa misma copia a efectos de fehaciencia,
por si fuera necesaria posteriormente en caso de ser preciso un dictamen pericial.
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3.6. La necesidad de una ley organica que regule las
intervenciones administrativas con afectacion de los
derechos fundamentales

Como ya hiciera el TS en la Sentencia 1231/2020, de 1 de octubre, en relacién con la
autorizacion judicial para la entrada en el domicilio constitucionalmente protegido®, reitera
la idea de la necesidad de que se regulen por el legislador aquellas actuaciones adminis-
trativas que afecten al contenido esencial de los derechos fundamentales de los obliga-
dos tributarios. Dicha regulacién deberia referirse no solo a los aspectos sustanciales, sino
también a los procedimentales y competenciales. En relacién con el caso concreto que se
juzga en la sentencia, el TS sefala que no hay normas de competencia y procedimiento que
regulen el precinto, incautacion, volcado y examen de los datos de un dispositivo personal
que apodere al juez administrativo para autorizar la medida fuera del ambito de la autoriza-
cion de la entrada en un domicilio constitucionalmente protegido.

Otro aspecto importante en el que insiste el TS es en el rango que debe tener esta norma-
tiva. En la medida en que dichas actuaciones administrativas afectan a derechos fundamen-
tales, la normativa deberia tener el caracter de ley organica, de acuerdo con el articulo 81.1 de
la CE, que es precisamente lo que ha hecho el legislador en 2015 con la reforma de la LECrim.
Esta afirmacién pone de manifiesto la inadecuacién de la normativa vigente para regular este
tipo de intervenciones administrativas. El FJ 3.° 3 de la Sentencia del TS 1207/2023, de 29 de
septiembre, sefiala lo siguiente:

Dada, ademas, la afectacion del contenido esencial de derechos fundamentales,
deberia existir una regulacion, procedimental y sustantiva, por ley organica (como
lo ha sido la reforma de 2015 de la LECr) que no solo completase las muy embrio-
narias disposiciones sobre competencia y procedimiento que existen en nuestro
ordenamiento positivo, sino que regulase de modo sustantivo los casos en que
queda justificada la incidencia en un derecho fundamental, lo que afectaria no solo
a las limitaciones legitimas de este, en aras de la consecucién de un fin constitu-
cionalmente valido, sino a las atribuciones de la Administracién y de los Tribuna-
les de Justicia. En todo caso, la regulacion —que no existe— para dirimir la cuestion
con plenitud habria de tener rango de ley organica (articulo 81.1 CE).

82 E| FJ 2.° 2 de esta sentencia determina que:

La naturaleza de derecho fundamental a la inviolabilidad del domicilio, cuya entrada, cuando sea
necesaria, esta constitucionalmente requerida de autorizacién cuando su titular no la consienta,
obligaria a que el desarrollo normativo de su régimen sustantivo y procesal se hiciera mediante
ley organica, con respeto a su contenido esencial —articulos 53.1 y 81.1 CE-. Es evidente que la
LGT es una ley ordinaria y, por tanto, inidénea o inepta, por su competencia, para desarrollar el
derecho fundamental, en su contenido esencial, en lo que atafie al ambito tributario.
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Resulta clara la posicion del TS, que concluye que la regulacién de las medidas adminis-
trativas que afecten a derechos fundamentales debe realizarse por una ley organica que de-
sarrolle el ejercicio de tales derechos y sus limites. Por tanto, el TS reclama la intervencién
del legislador no solo para regular las cuestiones de fondo, sino también las de caracter pro-
cedimental y competencial. En la actualidad solo se regula la intervencion judicial cuando se
trate de la autorizacion del acceso al domicilio y, ademas, dicha regulacion se realiza en la
LGT, que es una ley ordinaria. EI TS no solo considera inadecuado el rango de esta ley, sino
que, ademas, sefala que existen otras actuaciones administrativas que también deberian ser
objeto de una regulacién mas precisa y extensa por su afectacion a derechos fundamentales.

3.7. Analisis de las otras dos cuestiones con interés casacional
qgue resuelve la sentencia

La segunda cuestién que presenta interés casacional objetiva para la formacion de la
jurisprudencia se define en los siguientes términos:

En caso de responder afirmativamente a la primera cuestion, determinar si resulta
compatible con la referida doctrina legal una autorizacion en la que se establece un
plazo para el de acceso y copiado de los datos con transcendencia tributaria pero
cuyo término final es incierto y se hace depender de la propia actuacion administrativa.

En efecto, el auto no establecié un plazo para la ejecuciéon de tal apertura, pues, aun-
que fij6 el término inicial, sefalé que se podrian utilizar los siguientes dias que fueren es-
trictamente necesarios para ejecutar la medida. Aunque el TS reconoce que este plazo es
inconcreto y abierto, y se deja en manos de la Administracion, no cabe suponer, sin mayo-
res datos, una infraccion de la proporcionalidad debida, pues se supedita a una aprecia-
cién de orden técnico, que es el tiempo que se necesita para que, con toda diligencia, se
pueda practicar la medida cautelar consistente en el acceso y copia de los datos con tras-
cendencia tributaria que se encuentren en el disco duro. No obstante, el tribunal vincula la
respuesta a esta pregunta con la siguiente cuestion planteada.

La tercera cuestidon con interés casacional consiste en:

Aclarar si el juzgado de lo contencioso-administrativo que autoriza el acceso a una
informacion que resulta constitucionalmente protegida, debe efectuar un control a
posteriori de la actuacion llevada a cabo por la inspeccion en ejecucion de su au-
torizacion, a fin de verificar que la misma se ha ejecutado en sus propios términos,
precisando, en su caso, en qué consiste ese control y como se debe llevar a efecto.

EI TS constata que la actuacion si ha sido objeto de dacién de cuenta, pero no consta el
control a posteriori por el juzgado autorizante del cumplimiento de lo acordado en el auto.
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Se inform¢ al juez del resultado del copiado, pero no del detalle de la labor de separacién
de lo necesario para comprobar las obligaciones fiscales de lo que no lo fuera.

El TS sefala que, frente a su doctrina, el auto no fija un limite temporal para la interven-
cién que autoriza, dejando al arbitrio de la Administracion el acceso ilimitado a los datos y
archivos del ordenador portatil copiado. Pero es que, ademas, permite que, una vez realiza-
das las copias de trabajo, pueda de nuevo precintarse la copia inicial por si fuera necesaria
posteriormente en caso de dictamenes periciales. El TS duda de la razén por la que habria
de necesitar la Administracion una copia precintada de los propios datos que ya ha volcado.

Ahora bien, el TS manifiesta la duda de si el juez de la autorizaciéon puede controlar a
posteriori la adecuacion de la ejecucion de la medida, porque ello supondria, eventualmen-
te, la posibilidad de anular la practica de la entrada, registro o intervencion si la infraccion se
produce en la ejecucion o desarrollo de lo autorizado, lo cual no esta previsto en la ley (se
refiere al art. 172 de la LGT, relativo a la entrada y reconocimiento de fincas). EI TS concluye
que, aunque hay una infraccion en el cumplimiento de la dacion de cuenta, el control de le-
galidad de la ejecucién material de la entrada o, en este caso, del volcado o copiado de los
datos informaticos corresponderia, a falta de una mayor precisién legal al respecto, al juez
que deba examinar, en su caso, la liquidacién o sancion final del procedimiento a la hora de
valorar la validez de las pruebas obtenidas en un registro que puede ser ilegal en su practica.

3.8. Conclusiones sobre la posibilidad de adoptar la medida
cautelar consistente en la incautacién de un ordenador
personal tras la Sentencia del TS 1207/2023, de 29 de
septiembre

Es dificil establecer conclusiones precisas sobre el asunto que es objeto de la sentencia
comentada. Esta sentencia pone de relieve que el legislador ha hecho dejacion de funciones
en relacion con la regulacion de muchas actuaciones administrativas que afectan a dere-
chos fundamentales de los obligados tributarios, tanto en sus aspectos sustanciales como
en los competenciales y procedimentales. Precisamente por ello, la jurisprudencia puede
tener un papel mas relevante a la hora de definir los limites. En este sentido, la sentencia li-
mita ciertas actuaciones administrativas que tienen por objeto la obtencién de datos de los
dispositivos electronicos personales. Trata de poner coto a los abusos de la Administracién
tributaria en el desarrollo de los procedimientos tributarios, pues uno de los aspectos en los
que la sentencia pone mas énfasis es en la descripcion de los numerosos errores que se
produjeron en el curso del procedimiento que se desarrollé frente al sujeto inspeccionado.
La sentencia se refiere a un caso muy particular, en el que los hechos descritos evidencian
que la Administracion no ha hecho un uso correcto de las potestades que tiene asignadas.
En efecto, el 6rgano de inspeccion requisa el ordenador portatil que el contribuyente porta-
ba consigo en la sede de la propia Administracion, sin orden judicial, como medida cautelar,
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pese a la negativa del contribuyente, sin que quede suficientemente justificada la necesidad
de la medida adoptada y sin que se haya tratado de utilizar con anterioridad otros medios
menos restrictivos de derechos que estaban a disposicion de la Administracion, como la
peticion de los datos al contribuyente o a terceros, pues no consta que tales requerimientos
de informacion se hayan realizado ni la falta de respuesta de sus destinatarios.

Aunque nadie duda de que el TS dicta una doctrina garantista de los derechos de los obli-
gados tributarios frente a actuaciones abusivas o desproporcionadas de la Administracion
tributaria, es cierto que la impresion que resultaba de una ojeada inicial de la sentencia queda
un poco desdibujada tras una lectura en profundidad de la misma debido a que la doctrina
casacional no es del todo clara. En efecto, aunque se parte de que en relacion con la medi-
da cautelar adoptada no han de aplicarse las normas relativas a la inviolabilidad del domici-
lio, que era lo que habian defendido tanto el auto como la sentencia de instancia, extiende a
dicha situacion las medidas de proteccion que estan previstas en la CE para dicho derecho.
Particularmente, concluye que resulta necesario el control judicial previo, lo que en principio
deberia quedar reservado a las actuaciones que supongan la entrada en el domicilio o la in-
tervencioén de las comunicaciones. Esta conclusién vacia de contenido la afirmacién inicial,
puesto que en la practica se realiza una equiparacion entre el domicilio y la intervencién de
un dispositivo personal, pues lo relevante a estos efectos son las medidas de proteccion que
resultan aplicables, asi como las consecuencias que derivan del incumplimiento de estas.

La falta de claridad en determinados aspectos y las contradicciones en las que incurre,
asi como el hecho de que no tenga un facil encaje en la normativa vigente, dificulta que la
doctrina casacional que resulta de la sentencia se pueda aplicar con vocacion de generali-
dad en los procedimientos tributarios, por lo que continuara existiendo incertidumbre tanto
en relacién con la cuestién de fondo como con las cuestiones competenciales y procedi-
mentales. De hecho, se plantea la duda de si, a partir de esta sentencia, la Administracién
tributaria debe solicitar una autorizacion judicial siempre que vaya a adoptar una medida
cautelar sobre un dispositivo electronico fuera del domicilio constitucionalmente protegi-
do del contribuyente, pues dicha obligacién no se desprende ni de la CE ni de la normativa
legal vigente. A nuestro juicio, en estos casos no resulta necesaria la solicitud de una au-
torizacion judicial para acceder a los dispositivos, salvo que se vaya a obtener informacion
relativa a las comunicaciones del contribuyente, por lo que es muy relevante determinar si
la incautacién del ordenador y el copiado del disco duro supone la intervencion de las co-
municaciones de su propietario. Asi, cuando el Unico medio de comunicacion instalado en
el ordenador sea el correo electronico, seria preciso que la Inspeccién tuviera acceso a la
aplicacioén que gestiona el mismo, que estara protegida con unos datos de acceso (nombre
de usuario y contrasefia). No obstante, de la sentencia parece deducirse todo lo contrario,
es decir, que la Administracién debera solicitar en todo caso una autorizacion judicial para
poder aplicar una medida cautelar de esta naturaleza.

Hemos criticado a lo largo de este trabajo la creatividad del TS a la hora de establecer el
marco regulatorio en el que pueden adoptarse las medidas cautelares. Las tesis defendidas
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por el TS serian muy bien acogidas si se tratara de un trabajo doctrinal en el que, de lege
ferenda, se hicieran propuestas de mejora de la legislacion vigente, promoviendo que el
ordenamiento tributario también evolucione en la linea ya marcada por la reforma realizada
en esta materia en la LECrim. en 2015. Pero lo cierto es que, guste mas o menos, las me-
didas cautelares estan reguladas por la LGT, por lo que, si el tribunal considera que dicha
regulacién no se adecua a la CE, deberia haber planteado una cuestién de inconstituciona-
lidad. En cualquier caso, si consideramos que el TS ha marcado el camino que debe tran-
sitar el legislador en el futuro a la hora de regular las intervenciones administrativas sobre
los dispositivos electrénicos de caracter personal. Es mas, el TS ha alertado sobre el dé-
ficit de la regulacion relativa a numerosas actuaciones administrativas que inciden en los
derechos fundamentales no solo en cuanto a los aspectos sustantivos, sino también en los
procesales y competenciales.

Las dudas aumentan si se tiene en cuenta el diferente criterio que la sentencia de la
Seccién Cuarta ha establecido en relacion con el copiado masivo de los datos contenidos
en los ordenadores que se encuentren en la sede de la empresa, que es el contexto mas
habitual en el que se realiza este tipo de intervenciones administrativas. En efecto, estos
datos se captan en inspecciones por sorpresa que tienen como objetivo obtener toda la
documentacién que acredite la comisién de una infraccion tributaria, normalmente, por la
llevanza de una doble contabilidad. Sin embargo, ya hemos indicado que no nos convencen
los motivos esgrimidos por el TS para establecer criterios diferentes en funcién de donde se
localice el dispositivo, particularmente cuando este tenga un caracter mévil. La cuestion es
qué habria ocurrido si la Inspeccién hubiera incautado dicho ordenador personal en el lugar
donde el contribuyente desarrolla su actividad econdmica, pues, de acuerdo con las reglas
antedichas, las consecuencias en ese caso serian distintas a las sefaladas en la sentencia.
En suma, lejos de aclarar la cuestion litigiosa, pensamos que el TS aun ha introducido mas
confusién a la hora de establecer una solucion razonable y definitiva a esta problematica.

Ahora bien, el hecho de que en el caso juzgado la medida cautelar sea injustificada no
significa que lo sea toda medida cautelar que tenga por objeto un ordenador personal. A
estos efectos, se han de tener en cuenta las condiciones de cada caso para que la conclu-
sion se adecue a las circunstancias concurrentes. Por ello, es esencial la motivacion de la
adopcién de la medida cautelar y, ademas, se deberan sefalar las actuaciones previas que
han fracasado para justificar que la incautacion del ordenador es la Unica medida posible.
Dicho fracaso podria deberse a la actitud obstructora del procedimiento por parte del contri-
buyente, normalmente por el incumplimiento por este de los requerimientos de informacién
que se le hayan cursado, todo lo cual debe quedar perfectamente acreditado en el expe-
diente, que, por supuesto, debe estar a disposicion de todos los operadores juridicos que
intervengan para su consulta. Por tanto, la medida cautelar puede estar o no justificada en
funcién de las circunstancias existentes, por lo que habra que hacer una ponderacion de los
valores que se ponen en juego para determinar si dicha actuaciéon administrativa vulnera los
derechos a la intimidad y a la proteccién de datos personales, que son, con caracter gene-
ral, los derechos fundamentales afectados por dicha actuacién administrativa.
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A nuestro juicio, la medida cautelar debié ser anulada en la instancia judicial previa, pero
no por los defectos que ha puesto de manifiesto el TS en la solicitud al juez de la autoriza-
cién de la misma, sino por los multiples errores procedimentales que se han producido en
la tramitacion de dicha actuacion administrativa. En el presente caso se ha vulnerado cla-
ramente el principio de proporcionalidad, que es un principio basico que rige la aplicaciéon
del sistema tributario, de acuerdo con el articulo 3.2 de la LGT, y que, por tanto, limita a la
Administracion, por lo que la actuacién administrativa debié anularse por la ausencia de
motivacion y justificacion suficiente a la hora de su adopcion.

Referencias bibliograficas

Bosch Cholbi, J. L. (2014). La entrada y
registro domiciliario por la Inspeccion de
Hacienda: derechos y deberes de los obli-
gados tributarios. ECJ Leading Cases, 2
[post n.° 632].

Garcia Frias, M. A. (2023) Luces y som-
bras de la reciente doctrina del Tri-
bunal Supremo sobre el acceso a un
ordenador personal durante el desarro-
lo de un procedimiento de inspeccion
tributaria (STS 3978/2023, de 29 de sep-
tiembre). Taxlandia. https://www.paliticaf-
iscal.es/equipo/maria-angeles-garcia-frias/
luces-y-sobras-de-la-reciente-doctrina-
del-tribunal-supremo-sobre-el-acceso-a-
un-ordenador-personal-durante-el-desar-
rollo-de-un-procedimiento-e-inspeccion-
tributaria-sts-3978-2023-de-29-de-sep-
tiembre-ecli-es-ts-2023-3978

Malvarez Pascual, L. A. (2023). Los principios
que rigen la aplicacion del sistema tributario

que se enuncian en el articulo 3.2 de la LGT.
En |. Merino Jara (dir.), Doctrina jurispruden-
cial aplicable tras 20 arios de la Ley general
tributaria (pp. 49-89). La Ley.

Ruiz Hidalgo, C. (2021). Reflexiones acerca de

la entrada y registro del domicilio constitu-
cionalmente protegido: especial referencia
a los dispositivos electronicos y virtua-
les. Civitas, Revista Espafiola de Derecho
Financiero, 190, 105-152.

Ruiz Hidalgo, C. (2023). Los derechos de los

contribuyentes ante las inspecciones tri-
butarias de los dispositivos digitales o en
la nube. En L. A. Malvarez Pascual, J. J.
Martos Garcia y A. M. Pita Grandal (dirs.),
Los modelos de negocio en la era digital.
Tratamiento contable y fiscal e implica-
ciones en el procedimiento tributario y las
garantias de los contribuyentes (pp. 581-
611). Aranzadi.

Revista de Contabilidad y Tributacién. CEF, 492 (marzo 2024), pp. 137167 | 167


https://www.politicafiscal.es/equipo/maria-angeles-garcia-frias/luces-y-sobras-de-la-reciente-doctrina-del-tribunal-supremo-sobre-el-acceso-a-un-ordenador-personal-durante-el-desarrollo-de-un-procedimiento-e-inspeccion-tributaria-sts-3978-2023-de-29-de-septiembre-ecli-es-ts-2023-3978
https://www.politicafiscal.es/equipo/maria-angeles-garcia-frias/luces-y-sobras-de-la-reciente-doctrina-del-tribunal-supremo-sobre-el-acceso-a-un-ordenador-personal-durante-el-desarrollo-de-un-procedimiento-e-inspeccion-tributaria-sts-3978-2023-de-29-de-septiembre-ecli-es-ts-2023-3978
https://www.politicafiscal.es/equipo/maria-angeles-garcia-frias/luces-y-sobras-de-la-reciente-doctrina-del-tribunal-supremo-sobre-el-acceso-a-un-ordenador-personal-durante-el-desarrollo-de-un-procedimiento-e-inspeccion-tributaria-sts-3978-2023-de-29-de-septiembre-ecli-es-ts-2023-3978
https://www.politicafiscal.es/equipo/maria-angeles-garcia-frias/luces-y-sobras-de-la-reciente-doctrina-del-tribunal-supremo-sobre-el-acceso-a-un-ordenador-personal-durante-el-desarrollo-de-un-procedimiento-e-inspeccion-tributaria-sts-3978-2023-de-29-de-septiembre-ecli-es-ts-2023-3978
https://www.politicafiscal.es/equipo/maria-angeles-garcia-frias/luces-y-sobras-de-la-reciente-doctrina-del-tribunal-supremo-sobre-el-acceso-a-un-ordenador-personal-durante-el-desarrollo-de-un-procedimiento-e-inspeccion-tributaria-sts-3978-2023-de-29-de-septiembre-ecli-es-ts-2023-3978
https://www.politicafiscal.es/equipo/maria-angeles-garcia-frias/luces-y-sobras-de-la-reciente-doctrina-del-tribunal-supremo-sobre-el-acceso-a-un-ordenador-personal-durante-el-desarrollo-de-un-procedimiento-e-inspeccion-tributaria-sts-3978-2023-de-29-de-septiembre-ecli-es-ts-2023-3978
https://www.politicafiscal.es/equipo/maria-angeles-garcia-frias/luces-y-sobras-de-la-reciente-doctrina-del-tribunal-supremo-sobre-el-acceso-a-un-ordenador-personal-durante-el-desarrollo-de-un-procedimiento-e-inspeccion-tributaria-sts-3978-2023-de-29-de-septiembre-ecli-es-ts-2023-3978
https://www.politicafiscal.es/equipo/maria-angeles-garcia-frias/luces-y-sobras-de-la-reciente-doctrina-del-tribunal-supremo-sobre-el-acceso-a-un-ordenador-personal-durante-el-desarrollo-de-un-procedimiento-e-inspeccion-tributaria-sts-3978-2023-de-29-de-septiembre-ecli-es-ts-2023-3978

	_Hlk157164984

