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Extracto

Una Administracion tributaria necesita disponer de datos o de informacion relativa a los con-
tribuyentes. En estas lineas, abordaremos el equilibrio que debe existir hoy entre la potestad
de obtencion de informacién tributaria y el derecho a la intimidad, tanto en su vertiente estricta
como en su manifestacion de derecho a la proteccién de datos. Analizaremos esta cuestion
desde la perspectiva del articulo 18 de la Constitucién espafola, pero también desde la que
da la doctrina construida sobre los articulos 7 y 8 de la Carta de Derechos Fundamentales
de la Unién Europea y el articulo 8 del Convenio Europeo para la Proteccion de los Derechos
Humanos y de las Libertades Fundamentales, acudiendo a la jurisprudencia tanto del Tribunal
de Justicia de la Unién Europea como del Tribunal Europeo de Derechos Humanos.
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Limits for the tax authorities on obtaining and
disclosing or exchanging information
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Abstract

The tax authorities need to have data or information on taxpayers. Along these lines, we will
address the balance that must exist today between the power to obtain tax information and
the right to privacy, in the strict sense and as an expression of the right to data protection. We
will analyze this issue from the perspective of article 18 of the Spanish Constitution. We will
also bear in mind the doctrine built on articles 7 and 8 of the Charter of Fundamental Rights
of the European Union and article 8 of the European Convention for the Protection of Human
Rights and of Fundamental Freedoms, using the case law of both the Court of Justice of the
European Union and the European Court of Human Rights.
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1. Introduccion

La Ley General Tributaria (LGT) regula, por un lado, las actuaciones y procedimientos
de aplicacion de los tributos, como procedimientos administrativos, y, por otro, dedica los
articulos 93 a 95 a la obtencién de informacion. La LGT no regula la obtencién de informa-
cion de terceros en el curso de un procedimiento de aplicacién de los tributos y prevé limi-
tes en los apartados cuarto y quinto de su articulo 93 para la obtencién de informacién por
suministro o por captacion. Este articulo regula los requerimientos de informacién sobre la
situacion del propio obligado tributario, pero continlia apegado a la diferencia entre el sumi-
nistro de informacién, previsto en una disposicién de caracter general dirigida normalmente
a una pluralidad de destinatarios, y la captacion de informacién, mediante un requerimien-
to puntual dirigido a una persona, aunque pueda coincidir con otros requerimientos simi-
lares dirigidos a otras, para que esa persona dé informacién con trascendencia tributaria
para terceros, otra u otras personas, a los que esa informacion o esos datos conciernen.

El Tribunal Supremo (TS) y el Tribunal Constitucional (TC) han respaldado sustancial-
mente una practica administrativa en la que el deber constitucional de contribuir previsto
en el articulo 31 de la Constitucion espafola (CE) basta para justificar el acceso de la Ad-
ministracion tributaria a datos de una persona con la mera justificacion de la trascendencia
tributaria de la informacién solicitada. En estas lineas, defenderemos, sin embargo, la ne-
cesidad de repensar el equilibrio que debe existir entre la potestad de obtencion de infor-
macion tributaria y los derechos fundamentales a la intimidad y a la proteccion de datos.
Teniendo en cuenta la jurisprudencia del Tribunal de Justicia de la Union Europea (TJUE)
y del Tribunal Europeo de Derechos Humanos (TEDH), sobre los limites que ha de tener el
acceso a la informacién personal por parte del Estado en cualquiera de sus ambitos, el ac-
ceso a unos datos personales no puede aceptarse juzgando solo desde la perspectiva de
su trascendencia tributaria de forma que sea posible acceder genéricamente a cualesquiera
datos que afectan a personas fisicas solo porque esa informacién pudiera hipotéticamente
tener esa trascendencia. Cualquiera que sea la naturaleza de las actuaciones realizadas para
la obtencién de esa informacion tributaria, la legalidad de este tratamiento de datos, desde
una perspectiva constitucional, exige tener en cuenta la naturaleza de los datos a los que se
accede, la medida en la que afectan a la intimidad personal y la existencia de razones que
justifican el acceso a esa informacién en un caso concreto, sin que sea posible siempre el
acceso generalizado a tales datos. Asimismo, el intercambio internacional de informacién
tributaria, a pesar de la posicion de la Organizacion para la Cooperacion y el Desarrollo
Econdémicos (OCDE), no puede soslayar la exigencia de que la Administracion que recibe
esa informacién ofrezca garantias de una proteccion equivalente, de derecho y de hecho.
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2. La practica administrativa y la jurisprudencia del TS

2.1. La practica administrativa

Las Administraciones tributarias espafiolas, lideradas sin duda por la Agencia Estatal de Ad-
ministracion Tributaria (Agencia Tributaria o AEAT), son pioneras en una politica de aplicaciéon
de los tributos basada en la obtencién de datos de los contribuyentes, la potenciacion histé-
rica de las herramientas informaticas y, como punto de llegada de lo anterior, la digitalizacién
de los procedimientos tributarios, tanto para el mejor fin de las actuaciones de comprobacién
como para la mejora de los servicios de asistencia e informacion prestados a los contribuyen-
tes. En nuestra practica administrativa, respaldada por el TS, el criterio principal para analizar
la legalidad de una exigencia de informacion se cifie a la trascendencia tributaria de los datos
demandados. La jurisprudencia ha afadido la necesidad de respetar el principio de proporcio-
nalidad, pero con escasa virtualidad®. En particular, ni el articulo 93 de la LGT ni esta practica
administrativa han admitido que la potestad de obtencién de informacién tenga como limi-
te general el derecho al respeto de la vida privada, a la intimidad y a la proteccién de datos.

La Agencia Tributaria ha dado por hecho que ningun problema legal plantea tampoco
el acceso directo por ella a la informacion sobre una persona existente en redes sociales
y paginas web de todo tipo. La Resolucion de 19 de enero de 2021, de la Direccion Gene-
ral de la AEAT, por la que se aprueban las directrices generales del Plan Anual de Control
Tributario y Aduanero de 20212, nos dice que se disefiaran perfiles de riesgo; pero estos
perfiles se insertan en ese Plan, que, de acuerdo con el articulo 116 de la LGT, tiene carac-
ter reservado, sin perjuicio de la necesaria publicidad a través de las directrices generales
que lo informan. Igualmente, se habla de técnicas de «Big Data», en el ambito del impuesto
sobre la renta de las personas fisicas, y que la Agencia Tributaria ha impulsado la captacién
de nuevas fuentes de informacion, unidas a herramientas masivas de tratamiento de datos
que han permitido determinar el patrimonio neto de los ciudadanos, sus flujos globales de
renta y sus relaciones familiares, econdmicas y societarias. Tales herramientas, basadas
de nuevo en técnicas de «Big Data», han permitido comprobar la residencia de ciertos con-
tribuyentes al proporcionar indicios sobre su presencia en Espafa, la existencia aqui de su
centro de intereses econémicos o de relaciones familiares.

" La llamada DAC6 ha obligado a abordar finalmente el valor del secreto profesional de los abogados
frente a la potestad de obtencion de informacion de la Administracion tributaria, desde la perspectiva
del derecho a la defensa y a la tutela judicial efectiva. En este sentido, son decisivos tanto el Informe
del Consejo General del Poder Judicial de 26 de septiembre de 2019 como el dictamen del Consejo de
Estado de 5 de marzo de 2020, ambos en la tramitacién del anteproyecto de Ley de trasposicion de la
Directiva (UE) 2018/822 del Consejo, de 25 de mayo de 2018, que modifica la Directiva 2011/16/UE por
lo que se refiere al intercambio automatico y obligatorio de informacién en el ambito de la fiscalidad en
relacion con los mecanismos transfronterizos sujetos a comunicacion de informacion.

2 BOE de 1 de febrero.
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A nuestro juicio, este enfoque es correcto, pero adolece del defecto de pensar que en
estas tareas la Administracion carece de limites tanto desde la perspectiva de los datos a
los que puede acceder y en qué circunstancias, como a los efectos del tratamiento y con-
servacion posterior de esos datos o de su cesion a otros 6rganos o Administraciones o de
la transparencia de los criterios seguidos cuando pueden dar lugar a decisiones individua-
lizadas de cualquier tipo con efectos sobre un contribuyente. Dicho con otras palabras, la
Administracion ha de aceptar que estas técnicas, como es sabido en la escena internacio-
nal, plantean problemas de conciliacion con los derechos fundamentales de los contribu-
yentes, por lo que, igual que no hay derechos sin limites, tampoco, y ello es alin mas obvio,
potestades sin limites. Pero estos no se explicitan, para saber que esta vigilancia no va mas
alla de lo necesario y respeta la vida privada de los ciudadanos, para conocer lo que de
nosotros se conoce en cada momento y saber si ello esta justificado y para comunicar las
razones de cualquier perfil 0 seguimiento de que seamos objeto®.

2.2. Lajurisprudencia del TS

Prescindiendo de otros pronunciamientos anteriores, la jurisprudencia mas reciente del
TS cristaliza en dos grupos de sentencias sobre requerimientos de dos tipos, los dirigidos a
entidades de tasacion sobre el resultado de sus valoraciones para servir en transacciones in-
mobiliarias y, por otra parte, aquellos hechos a entidades gestoras de tarjetas de crédito o de
pago en relacion con el importe de las compras u operaciones de los titulares de esas tarjetas.

En el primer caso, la Sentencia decisiva es la de 20 de octubre de 2014%. La Administracién
solicitd los datos relativos a ciertas tasaciones, incluyendo los datos de identificacion del in-
mueble y la fecha y valor de la tasacion. Aplicando aun el articulo 111 de la LGT anterior, el TS
afirma que hay datos cuya trascendencia tributaria resulta evidente, como los saldos de cuen-

3 Como ha destacado Calderén Carrero (2020), reviste interés la decision del Consejo Constitucional fran-
cés de 27 de diciembre de 2019 (Décision n.° 2019-796 DC), sobre determinados preceptos de la Ley
de Finanzas para 2020, entre los que se encontraba el articulo 154 de la misma. Este precepto, de forma
experimental y por tres afos, autoriza a la Administracion tributaria a obtener y explotar de forma au-
tomatizada los datos procedentes de sitios publicos accesibles en internet. El Consejo Constitucional
acepta la constitucionalidad de la norma sobre la base de su finalidad y de las cautelas tomadas por el
legislador acerca del uso de tales datos y la conservacion, limitada en el tiempo, de los mismos, que ga-
rantizarian una utilizacion proporcionada de esa informacion a fin de perseguir determinadas infracciones
tributarias, teniendo en cuenta ademas el caracter temporal de la norma.

No obstante, el Consejo Constitucional considera que ese equilibrio, entre el valor constitucional de la
lucha contra el fraude fiscal y el respeto al derecho a la vida privada y a la libertad ideolégica, se rompe
cuando se permite la obtenciéon y el tratamiento de esos datos para la persecucion de otros incumpli-
mientos fiscales que no justifican la necesidad de esa afectacion a derechos fundamentales.

Recurso numero 1414/2012. Esta sentencia fue seguida de otras sobre este tipo de requerimientos,
como las de 23 de octubre de 2014 (rec. nim. 2182/2012) y dos de 22 de enero de 2015 (recs. nims.
1290/2012 y 1075/2012).
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tas en entidades financieras o las operaciones de caja en bancos con billetes de 500 euros®. En
tales casos basta la mera mencion de tales datos. Sin embargo, cuando la relevancia tributa-
ria no resulta evidente, la Administracion debe realizar un mayor esfuerzo de motivacion para
justificar concretamente esa relevancia que da validez al requerimiento. Bajo el principio de
proporcionalidad, la sentencia recoge la exigencia de no solicitar mas informacion de la nece-
saria para el fin perseguido y, en realidad, considera que infringe este principio la solicitud de
informacion sin la necesaria trascendencia tributaria. Pero la Sala recuerda, una vez mas, que
esta trascendencia no ha de entenderse referida a una relacién o hecho imponible concretos,
que atribuyan directamente esa relevancia a ciertos datos, no siendo necesario, ademas, cuan-
do esa informacion se pide a un tercero, que antes se haya pedido al propio contribuyente.

La sentencia confirma el previo parecer de la Audiencia Nacional y considera que los datos
pedidos no tienen por si mismos trascendencia tributaria. La tasacion de un inmueble, a juicio
de la Sala, «[n]o siempre y necesariamente se encuentra vinculada a una operaciéon que, me-
diata o inmediatamente, haya de tener trascendencia fiscal», pues puede que no esté vinculada
con una transaccion economica o que esta no se lleve a cabo finalmente. La sentencia enlaza
con la doctrina sentada en la de 12 de noviembre de 2003 que anulé el requerimiento dirigi-
do a Telefonica de Espana en solicitud de los datos de los abonados al servicio de telefonia
movil automatica. Como entonces, el tribunal considera ahora que los datos relativos a las ta-
saciones inmobiliarias, pedidos con esa generalidad, carecen de una relevancia evidente, por
lo que, solicitados sin concretar los motivos, se ha vulnerado el principio de proporcionalidad’.

Mas importancia, a nuestros efectos, tienen las sentencias del TS que, en el ambito ya
del articulo 93 de la LGT vigente, afrontan la validez de requerimientos dirigidos a entidades
gestoras de tarjetas de credito o pago, para que proporcionaran a la Administracion la iden-
tidad de las personas que hubieran realizado pagos a través del correspondiente sistema

5 El tribunal recuerda asi su doctrina en los casos relativos a requerimientos sobre cuentas con sumas de
apuntes o movimientos superiores a determinada cifra y sobre operaciones en metalico con billetes de
500 euros. Respecto del primer caso, destacan las Sentencias de 3 de noviembre de 2011 (rec. num.
2117/2009), que enlaza con la vieja doctrina sobre requerimientos relativos a pélizas de seguro a prima
Unica, y de 17 de marzo de 2014 (rec. num. 5149/2010), seguida de las de 23 de octubre de 2014 (rec.
num. 593/2012) y 20 de noviembre de 2014 (rec. num. 3073/2012). En cuanto a la segunda categoria de
asuntos, las Sentencias iniciales decisivas son las de 28 de noviembre de 2013 (rec. nim. 5692/2011) y
7 de febrero de 2014 (rec. num. 5688/2011). En realidad, en estas sentencias el problema subyacente era
el procedimiento aplicable que dependia de la consideracion de estos requerimientos como referidos a
movimientos de cuentas bancarias.

6 Recurso nimero 4783/1998.

7 Tres magistrados de la Sala formularon un voto particular. A su parecer, recordando el fallo de una Sen-

tencia anterior de 18 de octubre de 2012 favorable a la validez de un requerimiento similar, el fallo debia
haber estimado el recurso de la Administracion y respaldado el requerimiento pues este se referia

[a] datos de contenido econdmico que, de forma directa o interrelacionada con otros, eran
susceptible de revelar signos de capacidad econdmica que pudieran desencadenar, en el futuro
actuaciones de comprobacion por parte de la Administracion.
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por un importe anual igual o superior a 30.000 euros. Los casos decisivos son los resueltos
en las Sentencias de 15 de diciembre de 20148 y de 18 de febrero de 2015°.

En la Sentencia de 15 de diciembre de 2014, la Sala invoca lo dicho por el TC en su Sen-
tencia 110/1984 y afirma como principio que «[lJa Administracion esta constitucionalmente
habilitada para exigir a la sociedad la informacién y la aportacién de datos necesarios y re-
levantes para la aplicacion de los tributos»'°. Este es un deber de colaboracién con raices
constitucionales, legalmente regulado, que debe ser aplicado respetando otros valores y
principios constitucionales y el principio de proporcionalidad, «[p]ero sin que ello suponga
mantener un criterio restrictivo y estricto que excluya de la informacion tributaria debida los
datos que, teniendo trascendencia tributaria, procedan de relaciones que afectan solo in-
directamente a los obligados tributarios».

Y, en este caso y sobre esta base, el TS aborda la posible colisién de un requerimiento
de este tipo con el derecho a la intimidad consagrado en el articulo 18 de la CE. Enlaza con
una Sentencia anterior, la de 18 de julio de 2011, y se limita a decir que el mencionado
derecho fundamental no puede desvincularse del articulo 31.1 de la CE, «[d]el que emana la
inexorable obligacion de facilitar a la Administracion la informacién con trascendencia tribu-
taria necesaria para garantizar el debido cumplimiento de los deberes con el fisco». La sen-
tencia reproduce los argumentos de la doctrina constitucional en las Sentencias 110/1984
y 50/1995, que luego analizaremos, para concluir que:

8 Recurso nimero 3565/2012. Caso Sistema 4B.

Recurso numero 3479/2012. Caso Financiera El Corte Inglés EFC. Con esta misma fecha, hay otra sen-
tencia (rec. num. 4062/2012), caso REDSYS, y mas tarde, sobre este tipo de requerimientos, encontramos
la Sentencia de 22 de abril de 2015 (rec. num. 4495/2012), caso SERVIRED. La primera de las sentencias
citadas merece una consideracion especial por el auto posterior en un incidente de nulidad de actuaciones.

10 | a sentencia, tras reiterar la clasica distincion entre informacion por captacion e informacién por suministro,

distingue también entre informacion a priori e informacién a posteriori. En el primer &mbito se hallarian las
dos modalidades anteriores, asi como la informacién que pudiera solicitarse directamente del contribuyen-
te o persona a la que se refieran los datos. En el segundo, estaria la informacion que puede solicitarse en
el curso de una actuacion de comprobacion. Un requerimiento individualizado de informacion no puede
recabar informacién que deberia haberse recogido a través del deber general de suministro periédico.

" Recurso ntiimero 2790/2009. En esta sentencia se debatia la suspensién de un requerimiento sobre cuen-

tas bancarias con un importe total anual por suma de apuntes en el haber superior a una determinada
cuantia. Antes de llegar a la Sentencia de 15 de diciembre de 2014, el TS reiteraria estas consideraciones
sobre la intimidad en otra Sentencia importante, la de 14 de noviembre de 2011 (rec. nim. 5782/2009),
que encabeza la doctrina del tribunal sobre los requerimientos dirigidos por érganos de recaudacion a
entidades de crédito sobre cajas de seguridad.

Una ultima Sentencia de interés y peculiar es la de 11 de marzo de 2021 (rec. nim. 8040/2019), de la
Secciodn 4.2 de la Sala Tercera, en la que se anula la revocacién de una licencia administrativa por haberse
adoptado sobre la base de los datos recibidos de la Agencia Tributaria para fines tributarios sin que la
cesion de esos datos permitiera pues otros usos con arreglo al articulo 95 de la LGT. Esta doctrina se
reitera en otra Sentencia posterior de 15 de marzo de 2021 (rec. nim. 8288/2019).
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[p]or lo tanto, en principio y con caracter general, no cabe apreciar vulneracion del
articulo 18.1 CE por el hecho de que los ciudadanos y entidades queden obligados
a facilitar informacién que, pese afectar a la intimidad, tiene relevancia tributaria.
Si bien solo es asi si el deber de colaboracion y los eventuales requerimientos se
ajustan al régimen juridico disefiado por el legislador (STS de 21 de noviembre de
2005, rec. de cas. 2294/2004). (FD 5.°)

En definitiva, como la sentencia recuerda a continuacion, el Alto Tribunal se ha cefido
tradicionalmente a entender que «el deber de colaboracion con la Administracion tributaria
se impone sin mas limite que la trascendencia tributaria de la informacion solicitada». Una
trascendencia que tal y como ha sido entendida por el Alto Tribunal permite que la Adminis-
tracion tributaria acceda a cualquier dato que pueda serle Util para averiguar si ciertas perso-
nas cumplen o no con sus obligaciones tributarias y con el deber recogido en el articulo 31
de la CE. Por lo tanto, la trascendencia tributaria no exige que el dato la tenga directamen-
te pues basta que la informacion pedida se refiera a datos que pueden servir de indicio a la
Administraciéon para buscar después hechos imponibles no declarados «[0], sencillamente,
para guiar después la labor inspectora —que, no se olvida, no puede alcanzar absolutamente a
todos los sujetos pasivos, por ser ello materialmente imposible— hacia ciertas y determinadas
personas (en el mismo sentido, sentencia de 14 de marzo de 2007 -rec. de cas. 1320/2002)>.

La posterior Sentencia de 18 de febrero de 2015 se remite a la de 15 de diciembre de
2014, que acabamos de comentar. Nada cambia, salvo el voto particular, de los mismos
dos magistrados. En la primera, el voto particular se centra en la inexistencia de una rela-
cién econdémica directa entre los titulares de las tarjetas y las compafiias requeridas como
gestoras del sistema de pago. En la segunda, el voto particular incide en la contradiccion
entre la doctrina sentada en estos casos y la decisiva en el caso de los requerimientos di-
rigidos a entidades de tasacion.

En el caso de la Sentencia de 18 de febrero de 2015, la entidad afectada planted un inciden-
te de nulidad de actuaciones que fue resuelto por Auto de 24 de abril de 20152, En el incidente
la entidad alegaba, entre otros motivos, la vulneracién del derecho a la intimidad. Sin embargo,
el tribunal resuelve el incidente sin apreciar esa vulneracién de nuevo, «[p]ues la legitimidad de
la intromisiéon esta mas que justificada en el asunto que decidimos». Por lo tanto, «[tjambién
es evidente que si no hay una intromision legitima (sic) en la privacidad es manifiesto que no
concurre la vulneracion del Derecho de Proteccion de Datos que en el tercer motivo se alega».

En estos dos casos, pues, se condensa una doctrina del TS que se centra en la trascen-
dencia tributaria de la informacién pedida y la legitimidad constitucional para solicitar cual-
quier dato con esa trascendencia que se entiende ampliamente como relevancia o utilidad no
solo para la aplicacion del sistema tributario sino para la labor de control o investigacion de
la Administracion. Como limite, solo aparece el principio de proporcionalidad que, muchas

2" Recurso ntimero 3479/2012.
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veces, se subsume en el propio andlisis de la trascendencia tributaria. Por afiadidura, esta
doctrina da a entender que el suministro de informacién tendria menos limites adn, al menos
desde la perspectiva del juicio de proporcionalidad. Por todo ello, si la Administracion justifi-
ca esa trascendencia, lo que no sera necesario cuando la misma sea notoria, nada cabe ale-
gar desde la perspectiva del derecho a la intimidad. El tribunal no concibe que pueda surgir
una colisién ni siquiera indirecta entre el deber de contribuir y el derecho a la intimidad, tal
vez porque asume que siempre estamos hablando de datos de puro caracter econémico.

Pero en el proceso de construccion de esta doctrina, llegamos a la particular Sentencia de
13 de julio de 2016™. EI TS confirma la legalidad de un requerimiento dirigido a un colegio en
el que se solicitan «las facturas emitidas por la escolarizacion, transporte, comedor, asi como
cualquier actividad extraescolar relacionada» con determinados alumnos menores, por la rele-
vancia de estos datos en la comprobacién de su padre. Nos dice el Alto Tribunal que se pide
esa informacion y «nada mas». Es decir, se piden, a juicio del tribunal, datos con relevancia
economica, sin reclamar informacion de otra naturaleza, aunque, entregadas las facturas que
se piden, su examen muestra que en ellas se hacen constar, ademas de las cantidades satis-
fechas por el padre, otros datos relativos al tipo de ensefianza recibida. Para el tribunal, «[s]on
todos ellos datos con relevancia econdémica pues llevan aparejado un precio que el padre de los
menores satisfizo al colegio». Aunque las facturas contienen datos personales de los menores,

[n]o todo dato personal es intimo ni la proteccién que a la informacion personal
fundamenta el articulo 18 de la Constitucién puede erigirse en obstaculo para el
cumplimiento del deber que la propia Constitucién impone a todos de contribuir
al sostenimiento de los gastos publicos de acuerdo con la capacidad econdmi-
ca de cada uno. Las referencias al colegio en que estudiaban los menores, a que
realizaban alguna actividad extraescolar y a que comian en el centro no forman
parte, propiamente, del ambito de la intimidad y, en ningun caso estan excluidas
del conocimiento de la Administracion Tributaria desde el momento en que todas
ellas tienen una traduccién econdmicay, por tanto, son relevantes para establecer
la capacidad econdmica de su padre.

Y la sentencia termina recordando que no estamos ante datos privados no patrimonia-
les a los efectos del articulo 93.5 de la LGT, dando relevancia al deber de secreto y sigilo
exigido a la Administracion por el articulo 95 de la misma ley y asumiendo que la cesion de
datos producida es correcta pues esta prevista en una ley.

3 Recurso niimero 1670/2015. La sentencia, de la Seccién 7.2 de la Sala Tercera, se produce en un proce-
dimiento especial de derechos fundamentales y resuelve el recurso de casacion interpuesto contra una
Sentencia anterior de 15 de abril de 2015 del Tribunal Superior de Justicia de Madrid que habia respal-
dado el requerimiento de la Administracion.

De la misma Seccion y en el mismo tipo de proceso, podemos citar la Sentencia de 22 de junio de 2015
(rec. nim. 2339/2014), sobre una pretendida cancelacion de datos tributarios.
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Ciertamente, en esta sentencia echamos de menos una posible lectura alternativa de la
situacion, incluso sin entrar en un analisis de los limites de la potestad de obtencién de in-
formacion tributaria. Si los datos requeridos afectan, como la Sala viene a admitir, al dere-
cho a la intimidad, se deberia exigir una motivacion reforzada de la trascendencia tributaria.
Aceptando esta en la suma de honorarios pagados, la Administracion ni necesitaba ni debid
pedir unas facturas completas que si contenian datos personales sin ninguna trascendencia
tributaria, como el tipo de ensefianza recibida y las actividades realizadas por unos meno-
res. Si la trascendencia esta en la traduccién econdmica, el requerimiento debid limitarse a
la misma sin pedir mas datos. Pero la sentencia muestra en realidad el poco aprecio que se
da al derecho a la intimidad. Se podria decir que tal derecho es poca cosa en suma frente
al deber de contribuir por lo que la ponderacion de los valores en juego debe reducirse a
una pura referencia formal a aquel derecho fundamental'.

3. La doctrinadel TC

La doctrina constitucional sobre la cuestidon que nos ocupa parte de una sentencia de-
cisiva, la de 26 de noviembre de 1984, Sentencia 110/1984. En esta sentencia, el TC abor-
da ya el equilibrio que debe existir entre el deber de contribuir y el derecho a la intimidad
personal y familiar, al hilo del levantamiento del secreto bancario que habia traido consigo
la Ley 50/1977, de 14 de noviembre. Los derechos fundamentales no son ilimitados y entre

14 Por dltimo, conviene aludir a la Sentencia de 13 de noviembre de 2018 (rec. nim. 620/2017), que estima
el recurso interpuesto por el Consejo General de la Abogacia, contra el acuerdo del Consejo General del
Poder General, de remisién a la Agencia Tributaria de datos relativos a la participacion de los abogados y
procuradores en procedimientos judiciales. Esta sentencia acude a un argumento nuevo para estimar el
recurso pues considera que el requerimiento carecia de coherencia con los objetivos del Plan de Control
Tributario. El plan hablaba de actuaciones dirigidas a ciertos profesionales en los que concurrian determi-
nados indicios y, por ello mismo, no podia servir para justificar una peticion de informacion que afectara
a la generalidad de abogados y procuradores.

El Tribunal Econémico-Administrativo Central (TEAC) dict6 en este sentido dos Resoluciones importantes,
de 18 de septiembre de 2018 (RG 7111/2015) y de 14 de febrero de 2019 (RG 4829/2017). En ambas se
confirman requerimientos de informacion dirigidos a Colegios de Abogados en solicitud de informes o dic-
tdmenes referentes a minutas de sus colegiados. La primera contiene un resumen completo de la doctrina
del TEAC y del TS. La segunda es posterior a la Sentencia del TS de 13 de noviembre de 2018, pero el TEAC
razona que la doctrina de esta ultima no es aplicable a un requerimiento de contendido, a su juicio, diferente.

Finalmente, aunque nos hemos centrado en la jurisprudencia del TS, debemos citar otra reciente Resolu-
cion del TEAC, de 4 de diciembre de 2018 (RG 5521/2015). EI TEAC anula un requerimiento dirigido a una
compafia de seguros para obtener datos con trascendencia econémica para los médicos relacionados
con esa compafiia. Pero el requerimiento comprendia datos relativos a los pacientes tales como el tipo
de servicio recibido. El TEAC observa el exceso y anula el requerimiento. Pero la anulacion llega por la
falta de trascendencia tributaria o de justificacién de la misma. En realidad, tal vez innecesariamente o
por error, el requerimiento afectaba a datos sensibles relativos a la salud de unas personas fisicas que,
con independencia de su falta de trascendencia tributaria, deberian ser inaccesibles siempre para una
solicitud general de informacién, por suministro o por captacioén individualizada.
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los limites que ha de soportar el derecho fundamental a la intimidad han de estar los exigi-
dos por el deber de contribuir de acuerdo con el articulo 31 de la misma CE, un deber que
recoge un bien constitucionalmente protegido que puede exigir limitar otros derechos cons-
titucionales y hace imprescindible la labor de la inspeccion fiscal. La sentencia concede una
gran importancia al deber de sigilo que pesa sobre los funcionarios de la Inspeccion de los
Tributos. Incluso el tribunal recuerda que esos datos han sido confiados a una entidad de
crédito, lo que conduce inevitablemente a que sean conocidos por empleados de la misma,
y si bien es cierto que el ciudadano puede elegir su entidad bancaria, no es menos cierto que
por eso mismo los funcionarios de la Administracion tienen ese deber reforzado de sigilo™.

Pero el tribunal destaca también la naturaleza de la informacion a la que se accede pues
no otra cosa hace cuando destaca que los certificados controvertidos se refieren a los ex-
tractos de las cuentas, en los que figura la causa genérica de cada apunte, pero no su causa
concreta. Y, sobre todo, el tribunal implicitamente da relevancia constitucional al proce-
dimiento establecido en 1977, que impide requerimientos genéricos en estos casos pues
solo en el curso de actuaciones de inspeccién, y hoy de recaudacion, cabe solicitar de un
contribuyente concreto esa informacion bancaria. Este procedimiento especial se mantiene
en el articulo 93.3 de la LGT, como si la Sentencia 110/1984 hubiera hecho de este proce-
dimiento una exigencia constitucional. Este procedimiento especial supone en realidad la
presencia en nuestro ordenamiento tributario de una tercera categoria entre el suministro
de informacién y los requerimientos individuales. Aunque se haya diluido la motivacion de
este acceso a los movimientos de cuentas bancarias, o que no deberia suceder sobre todo
en el caso de personas fisicas sin una actividad econdmica, ofrece interés esta excepcién
cuando hoy las razones que justificaban este régimen especial aparecen con mas intensi-
dad en otros casos, como el acceso a los datos contenidos en los extractos de una tarjeta
de crédito o de pago, en un dispositivo mévil o derivados del uso de internet.

Tras esta sentencia, destacan dos sentencias histéricas de nuestro TC: la Sentencia
45/1989, de 20 de febrero, y la Sentencia 76/1990, de 26 de abril'®. La primera de estas
sentencias afronta la inconstitucionalidad de la tributacién conjunta familiar y en su funda-
mento juridico noveno afirma que esa tributacidén conjunta podia lesionar la intimidad familiar
al exigir siempre y con independencia de las circunstancias de cada caso un conocimiento

5 El tribunal alude en ese punto a las consecuencias de la distincion entre datos plenamente intimos y
datos conocidos por otros, aunque sea en un circulo limitado, una cuestion que, como veremos, ha
preocupado desde siempre en la doctrina de otros tribunales como el TS de los Estados Unidos.

6 Antes debemos recordar el Auto del TC 642/1986, de 23 de julio, por el que se inadmiti6 el recurso de

amparo de la generalidad de las entidades bancarias espafolas contra, en ultima instancia, la Resolucion
de la Direccién General de Tributos de 24 de noviembre de 1980 por la que se aprobaba el modelo de
resumen anual de retenciones respecto de los rendimientos del capital mobiliario. El tribunal en su auto
se remiti6 a la Sentencia 110/1984 afirmando que el secreto bancario debia ceder ante las exigencias del
deber de contribuir, insistiendo en la irrelevancia de los datos pedidos en ese resumen para la intimidad
personal y familiar, sin que esta pueda extenderse de tal modo que constituya un instrumento que impo-
sibilite o dificulte el citado deber consagrado en el articulo 31 de la CE.
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reciproco entre los cényuges de sus datos econémicos. A nuestro juicio, lo importante es
la conclusion a la que llega el tribunal cuando, en esta oposicion entre la estructura de un
impuesto y el derecho a la intimidad, no duda en salvar esta y exigir que se modifique aque-
lla obligando al legislador a regular los medios que hagan posible la imposicion separada.

En la segunda de estas dos sentencias, se abordd la constitucionalidad de varios pre-
ceptos de la LGT de 1963, modificados por la Ley 10/1985, de 26 de abril. En el fundamento
juridico décimo, la sentencia aborda la posible inconstitucionalidad de la sancion derivada de
la falta de aportacion de documentos contables. Aunque la cuestién se planteaba mas bien
desde la perspectiva del derecho a no confesarse culpable y a la presuncion de inocencia,
se suscita la existencia de un supuesto derecho del contribuyente a la reserva de sus datos
economicos, derecho que el tribunal niega reiterando la doctrina contenida en la Sentencia
110/1984. Ese pretendido derecho haria imposible la comprobacion tributaria y dejaria des-
provisto de toda garantia y eficacia el deber de contribuir, lo que impediria una distribucién
equitativa del sostenimiento de los gastos publicos como bien constitucionalmente protegido.

En este recorrido historico, la siguiente sentencia relevante es sin duda la 143/1994, de
9 de mayo, en la que el TC desestima el recurso de amparo dirigido en definitiva contra la
regulacion del numero de identificacion fiscal. El derecho a la intimidad descansa en la exis-
tencia de un ambito reservado que debe preservarse, segun las pautas de nuestra cultura,
para mantener una calidad minima de la vida humana y el tribunal descarta ese caracter
reservado previo y exigible cuando la intimidad se invoca respecto de las actividades eco-
ndémicas que suponen una relacion con terceros y sus propias exigencias de publicidad. La
sentencia, ademas, plantea ya en este ambito tributario la relacion entre intimidad y pro-
teccion de datos y los efectos que para aquella pudiera tener la utilizacién de medios tec-
noldgicos para el tratamiento de datos. La sentencia acepta esta conexién, da relevancia a
la normativa sobre proteccién de datos, pero niega que la regulacién del numero de identi-
ficacion fiscal pueda interpretarse suponiendo una amenaza real y actual’.

17" Esta remision a la normativa sobre proteccion de datos ha de conducirnos a la Sentencia 292/2000, de 30
de noviembre. Esta sentencia distingue entre el derecho a la intimidad y el derecho a la proteccion de da-
tos, como derecho fundamental recogido en el articulo 18.4 de la CE, que otorga un poder de control sobre
los datos personales, sobre todos y no solo sobre los protegidos por el derecho a la intimidad, lo que exige
que el ciudadano conozca qué datos posee un tercero que le afecten. Solo por ley pueden establecerse
limites a este derecho, respetando su contenido esencial, sin que la ley pueda confiar en otros poderes
publicos el establecimiento de esos limites, debiendo hacerlo el legislador con claridad y precision.

En la Sentencia 76/2019, de 22 de mayo, sobre la colision entre el derecho a la proteccién de datos y la re-
copilacion por los partidos politicos, prevista en la Ley electoral, de datos personales relativos a las opinio-
nes politicas de los ciudadanos, el tribunal se remite a la Sentencia del TUUE de 8 de abril de 2014 (asuntos
acumulados C-293/12 y C-594/12), caso Digital Rights Ireland, cuya importancia tendremos ocasién de
destacar. En particular, el TC, en el fundamento juridico sexto, afirma que el tratamiento de datos ha de
realizarse en condiciones que aseguren la tutela judicial efectiva y que los datos no se recojan de forma
desproporcionada, teniendo en cuenta tres factores: el tipo de tratamiento de datos que se pretende llevar
a cabo, la naturaleza de los datos y la probabilidad y la gravedad de los riesgos de abuso y de utilizacion
ilicita que, a su vez, estan vinculadas al tipo de tratamiento y a la categoria de datos de que se trate.
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Y, para terminar, dos ultimas sentencias. En primer lugar, la Sentencia 233/2005, de 26
de septiembre. Tras un proceso penal por delitos contra la Hacienda Publica, se discute en
amparo la validez del acceso a las cuentas bancarias del condenado llevado a cabo por la
Inspeccion de los Tributos. El tribunal recuerda su doctrina y como ya en el fundamento ju-
ridico séptimo de la Sentencia 233/1999, por remision al Auto 462/1996, habia dicho que los
datos relativos a la situacidon econémica de una persona entran dentro de la intimidad cons-
titucionalmente protegida. Pero la lucha contra el fraude fiscal es un fin que puede justificar
esa injerencia y el articulo 111.3 de la LGT de 1963 bastaba para cumplir la exigencia de
que estos limites estén previstos en una ley, sin que sea constitucionalmente necesario que
exista autorizacion judicial para el examen de los movimientos de unas cuentas bancarias’®,
en unas actuaciones que habrian respetado el principio de proporcionalidad dada la grave-
dad de los hechos investigados y los indicios que obraban en poder de la Administracion™.

Y, en segundo lugar, la Sentencia del TC 97/2019, de 16 de julio, sobre incorporacion
de una prueba de origen ilicito a un proceso penal por delito contra la Hacienda Publica,
en una de las consecuencias de la llamada «Lista Falciani». En esta sentencia encontramos
una referencia interesante, aunque sea indirecta, a la cuestion de la intimidad tributaria. El
TS, en la Sentencia cuestionada en amparo, de 23 de febrero de 2017, acepté que habia

La relevancia de la naturaleza de los datos aparece también en una Sentencia anterior, la 96/2012,
de 7 de mayo. Los datos bancarios entran en el &mbito del derecho fundamental del articulo 18.4 de
la CE. La ley autoriza al juez civil a solicitar tales datos, pero ha de resolver ponderando todos los
intereses concurrentes, lo que no sucede cuando se obliga a ceder genéricamente datos personales
de terceros sin justificar que hubiera otro medio, menos lesivo para el derecho fundamental, para ave-
riguar los integrantes del grupo de afectados en una accion colectiva contra una entidad de crédito.

8 |a cuestion de la necesidad o no de autorizacion judicial plantea interrogantes de especial trascendencia

hoy a la vista de la evolucion de la jurisprudencia penal y de la del TJUE. En el primer caso, destaca sin
duda la aparicién de un derecho al entorno digital, a partir de la Sentencia del TS, Sala Segunda, de 23
de octubre de 2018 (rec. num. 1674/2017), seguida de la de 27 de junio de 2019 (rec. num. 10732/2018).
Como también asumen los articulos 588, sexies, a) y siguientes de la Ley de Enjuiciamiento Criminal, mas
alla de los supuestos previstos en el articulo 18 de la CE, se exige autorizacién judicial para el acceso a
dispositivos de almacenamiento masivo de informaciéon. No obstante, la jurisprudencia posterior de la
Sala Segunda es vacilante, como resulta de tres Sentencias decisivas, las de 13 de mayo de 2020 (rec.
num. 2749/2018), que hace una interesante referencia a la jurisprudencia europea y comparada; 15 de
diciembre de 2020 (rec. num. 671/2019), y 4 de marzo de 2021 (rec. nim. 1292/2019), evitando la Sala
en las dos ultimas la necesidad de intervencion judicial en el acceso a la informacién.

Las dudas del Alto Tribunal son razonables, pero cabria pensar que en su postura influye el delito cometi-
do sin que el tribunal tenga en cuenta ideas que aparecen en la jurisprudencia de otros tribunales como la
diferencia que existe entre ceder unos datos y aceptar su divulgacion, o entre ceder tales datos y aceptar
el poder de agregar datos que puede tener el Estado, o ciertas empresas concretas, o, por ultimo, entre
aceptar unas determinadas condiciones generales de contratacion y verse obligado a aceptar por las
condiciones del mercado una especie de policia privada y delegada de las comunicaciones.

Por otra parte, el TUUE, como veremos, da relevancia en algunas decisiones a la existencia de un control
judicial o de una autoridad administrativa independiente.

19 Fundamento juridico octavo de la Sentencia 233/2005.
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existido en el origen una vulneracion del derecho a la intimidad. Al analizar si ello condu-
ce a una vulneracion del articulo 24 de la CE en relacion con el 11.1 de la Ley orgéanica del
poder judicial, el TC no solo da relevancia a la ausencia de intervencion del Estado en ese
origen ilicito, sino que realiza una curiosa ponderacion basada precisamente en la natura-
leza de los datos utilizados por la Hacienda Publica espafola que

[s]e refieren a aspectos periféricos e inocuos de la llamada «intimidad econdémi-
ca». No se han introducido dentro del proceso penal datos, como podrian ser los
concretos movimientos de cuentas, que puedan revelar o que permitan deducir
los comportamientos o habitos de vida del interesado (SSTC 142/1993, de 22 de
abril, FJ 7, y 233/2005, de 26 de septiembre, FJ 42,

En suma, el TC sent6 las bases constitucionales de la expansion de la potestad de ob-
tencion de informacién de la Administracion tributaria, sobre la relevancia constitucional del
deber de contribuir. Sobre esa base, el tribunal ha respaldado las actuaciones de la Admi-
nistracion y las medidas del legislador en el ambito de la obtencion de informacion tribu-
taria. Sin embargo, con el paso del tiempo, el tribunal ha recibido las exigencias derivadas
del derecho a la proteccion de datos y ha recalcado la necesidad de que la ley recoja con
precision las limitaciones de los derechos fundamentales, respetando el principio de pro-
porcionalidad y asumiendo la existencia de una intimidad econémica. Aunque esta evolu-
cién no ha tenido aun trascendencia en el ambito tributario, pero si en otros ambitos, abre
la puerta a matizaciones futuras, no solo ante datos personales sensibles, sino ante aque-
llos que simplemente traspasen el umbral de lo econdmico y revelen el modo de vida de un
ciudadano. Ademas, el TC ha mostrado su sensibilidad a la evolucion de la jurisprudencia
del TJUE y del TEDH. Veamos, pues, qué nos han aportado estos dos tribunales.

4. La jurisprudencia del TJUE

4.1. El marco normativo en el Derecho de la Unidn Europea

La Carta de Derechos Fundamentales de la Unién Europea consagra, en sus articulos 7
y 8, el derecho a la intimidad y el derecho a la proteccion de datos; derechos reconocidos
en el articulo 18 de la CE y el articulo 8 del Convenio Europeo de Derechos Humanos. En el
desarrollo de estos derechos fundamentales, el Derecho de la Unién no ha abordado con
resolucion la relacion entre aquellos y la cesién o el intercambio de informacién tributaria.

20 A datos tributarios se refiere también la Sentencia 67/2020, de 29 de junio, en un recurso de amparo
sobre la utilizacién en un procedimiento tributario sancionador de datos obtenidos en un previo proceso
penal. La sentencia ve una base legal suficiente en el articulo 94.3 de la LGT, para la transmision de da-
tos, y alude a la importancia del secreto fiscal y del deber de sigilo previstos en el articulo 95.
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El articulo 23 del Reglamento 2016/679, de 27 de abiril, de protecciéon de datos (RGPD),
en relacién con las letras c) y e) del apartado primero de su articulo 6, permite limitar los dere-
chos de los ciudadanos reconocidos por el propio reglamento, siempre que esas limitaciones
respeten el contenido esencial de tales derechos y libertades fundamentales y sean medidas
necesarias y proporcionadas en una sociedad democratica, para salvaguardar una serie de
intereses generales. Entre estos intereses generales, el RGPD incluye la prevencion, investi-
gacion, deteccion o enjuiciamiento de infracciones penales, incluida la proteccion y preven-
cién de amenazas a la seguridad publica, asi como los intereses econdmicos y financieros
de la Union o de un Estado miembro, en el ambito fiscal o de la seguridad social. Segun el
considerando 31 del RGPD, las autoridades fiscales y aduaneras, como autoridades publi-
cas, a las que se comunican datos personales en virtud de una obligacion legal, no deben
considerarse destinatarios de tales datos si son necesarios para llevar a cabo una investiga-
cion concreta de interés general, de conformidad con el Derecho de la Union o de los Estados
miembros. El considerando 31 afiade que estas solicitudes de comunicacion de las autoridades
publicas siempre deben presentarse por escrito, de forma motivada y con caracter ocasional, y
no deben referirse a la totalidad de un fichero ni dar lugar a la interconexion de varios ficheros.

El articulo 25 de la Directiva 2011/16/UE, de 15 de febrero, relativa a la cooperacion
administrativa en el ambito de la fiscalidad, en su redaccion vigente, se limita a hacer una
remisién a esta normativa sobre proteccion de datos, que hoy debe entenderse hecha al
citado RGPD. No obstante, los apartados tercero y cuarto, de este articulo 25, establecen
deberes a cargo de las entidades financieras, de informacioén a las personas afectadas, y
recuerdan la necesidad de regular los plazos de conservacion de la informacion. Antes, los
articulos 16 y 24 reiteran los principios de confidencialidad de la informacién y los que rigen
las relaciones con terceros Estados.

En el derecho tributario internacional, ni el articulo 26 del Modelo de Convenio de la
OCDE ni los comentarios que lo completan nos aclaran demasiado, mas alla de reconocer
el secreto profesional de los abogados y de la remisiéon genérica a las limitaciones derivadas
de la legislacion de cada Estado, que sean compatibles con el convenio. Los articulos 21 y
22 del Convenio de Asistencia Administrativa Mutua en Materia Fiscal se remiten también
a los limites del derecho interno de cada Estado, recordando el secreto que ampara la in-
formacion y que limita el objeto de la cesion de esos datos.

Esta base legal parece exigir Unicamente que la cesion de datos o su intercambio estén
previstos en una ley, como ocurre en el articulo 93 de la LGT y en los instrumentos internacio-
nales que sirven de base para el intercambio de informacion tributaria. A este enfoque respon-
den tanto nuestra practica administrativa como las disposiciones adicionales decimotercera
y decimocuarta de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Per-
sonales y garantia de los derechos digitales, en cuanto a las transferencias internacionales
de datos tributarios y la vigencia de los articulos 23 y 24 de la Ley Organica 15/1999, de 13
de diciembre, asi como las normas contenidas en los articulos 46 bis y 155, y la disposicion
adicional decimoséptima, de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sec-
tor Publico. Estas normas responden a una excepcionalidad tributaria coherente con la tra-
dicién de nuestro derecho publico.
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Sin embargo, el TJUE, aunque no se ha pronunciado concretamente aun sobre la cone-
xioén entre la obtencion de informacion por una Administracion tributaria y los articulos 7 y 8
de la Carta, cuenta con una jurisprudencia relevante a este respecto, desde tres perspectivas
diferentes. En primer lugar, el TJUE se ha pronunciado sobre el alcance y significado de los
articulos 7 y 8 de la Carta, en relacién con el articulo 52, al pronunciarse sobre el contenido
esencial de los derechos fundamentales a la intimidad y a la proteccién de datos a la hora de
establecer limites o restricciones de los mismos, en general, respetando el principio de pro-
porcionalidad®. En segundo lugar, el TUUE ha dictado una serie de sentencias de especial
trascendencia sobre el significado de los articulos 7 y 8 de la Carta en las cesiones transnacio-
nales de datos. Finalmente, el TJUE si se ha pronunciado acerca de los derechos del contribu-
yente a la hora de impugnar las actuaciones de la Administracion requirente en un intercambio
de informacion, asi como de los derechos de aquel a ser informado de una cesion de datos
desde una Administracion tributaria o a impulsar la peticion de datos a otra Administracion.

4.2. El principio de proporcionalidad en la interpretacion de
los articulos 7 y 8 de |la Carta

El TJUE abordé ya la interpretacion de los articulos 7 y 8 de la Carta en la Sentencia de
9 de noviembre de 2010, caso Volker (asuntos acumulados C-92/09 y C-93/09). Después,
el TUUE ha dictado sobre esta cuestion algunas de sus sentencias mas trascendentales,
desde Digital Rights Ireland, en 2014, hasta la correspondiente al caso Prokuratuur, en 2021.
Aunque estas sentencias se refieren al acceso a datos de comunicaciones electronicas, su
interpretacion de los articulos 7 y 8 de la Carta ha de tenerse en cuenta cuando de cual-
quier tratamiento de datos se trate.

En Volker?, el TJUE asume que la publicacién de datos relativos a la percepcion de ayudas
derivadas de la politica agricola afecta a los derechos consagrados en los articulos 7y 8 de la
Carta, aunque se tratase de datos referidos a actividades profesionales o econémicas. Existe un
derecho de los contribuyentes a ser informados de la utilizacién de los fondos publicos, pero,
para ponderar equilibradamente los diversos intereses en conflicto, las instituciones compe-
tentes debieron verificar si la publicacion de estos datos, en un sitio web Unico por el Estado
miembro y de consulta libre, sin tener en cuenta la duracion de las ayudas, su frecuencia o su
importe, no iba mas alla de lo necesario para alcanzar los objetivos legitimos perseguidos?.

21 De acuerdo con el articulo 52 de la Carta, que se corresponde con el articulo 53 de la Constitucion,

pueden introducirse limitaciones al ejercicio de derechos fundamentales, siempre que estén establecidas
por la ley, respeten su contenido esencial y el principio de proporcionalidad y respondan efectivamente a
objetivos de interés general o a la necesidad de proteccion de los derechos y libertades de los demas.

22 Hallamos un antecedente en la Sentencia de 29 de enero de 2008, caso Promusicae (asunto C-275/06).

23 El apartado 87 de la sentencia admite que los articulos 7 y 8 de la Carta pueden ser invocados por las

personas juridicas, pero en su caso la obligacion de publicacion no sobrepasa los limites que impone el
respeto del principio de proporcionalidad, pues las personas juridicas ya estan sometidas a una obligacién
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Tras la sentencia Volker, llega la Sentencia de 8 de abril de 2014, Digital Rights Ireland
Ltd (en los asuntos acumulados C-293/12 y C-594/12). El TJUE se pronuncia sobre la vali-
dez de la Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de
2006, sobre la conservacion de datos generados o tratados en relacion con la prestacion de
servicios de comunicaciones electrénicas de acceso publico o de redes publicas de comu-
nicaciones y por la que se modifica la Directiva 2002/58/CE. Esa validez se enjuicia desde
la perspectiva de los articulos 7, 8 y 112* de la Carta.

La sentencia Digital Rights Ireland sigue esa técnica ya observada en Volker. El TJUE
asume que el deber de conservar estos datos afecta a las libertades y derechos consagra-
dos en los citados articulos de la Carta. Pero esa afectacion puede estar justificada desde
la perspectiva del articulo 52 de la misma Carta, si la medida persigue objetivos legitimos,
se salvaguarda el contenido esencial de los derechos afectados y se respeta el principio
de proporcionalidad, de tal manera que la medida no vaya mas alla de lo necesario para al-
canzar los fines que la sirven al mismo tiempo de base y justificacion. La directiva respon-
de al objetivo de preservar la seguridad y la medida respeta el contenido esencial de estos
derechos fundamentales. Y, sin embargo, el TUUE considera invalida la directiva pues el
deber de conservacion, por su generalidad, va mas alla de lo necesario para conseguir el
fin perseguido y desborda el principio de proporcionalidad. El apartado 27 de la sentencia
destaca que los datos sobre los que se proyecta el deber de conservacion,

[clonsiderados en su conjunto, pueden permitir extraer conclusiones muy precisas
sobre la vida privada de las personas cuyos datos se han conservado, como los
habitos de la vida cotidiana, los lugares de residencia permanentes o temporales,
los desplazamientos diarios u otros, las actividades realizadas, sus relaciones so-
ciales y los medios sociales que frecuentan.

El TUUE superpone la aplicacion de los articulos 7 y 8 de la Carta y destaca la importan-
cia creciente de los medios de comunicacion electrénica en la vida cotidiana de las perso-
nas, de forma que la injerencia se proyecta sobre practicamente toda la poblacién europea.
Y el apartado 58 de la sentencia especialmente sefala lo siguiente:

En efecto, por una parte, la Directiva 2006/24 afecta con caracter global a todas
las personas que utilizan servicios de comunicaciones electronicas, sin que las
personas cuyos datos se conservan se encuentren, ni siquiera indirectamente,
en una situacién que pueda dar lugar a acciones penales. Por lo tanto, se aplica
incluso a personas respecto de las que no existen indicios que sugieran que su

acrecentada de publicacion de los datos que les conciernen y supondria una carga administrativa des-
mesurada examinar si el nombre de cada persona juridica beneficiaria de ayudas identifica o no a alguna
persona fisica. Esta misma idea se confirma en las recientes Sentencias de 18 de junio de 2020 (asunto
C-78/18), Comision contra Hungria, y de 10 de diciembre de 2020 (asunto C-620/19), J & S Service.

24 El articulo 11 de la Carta protege la libertad de expresion y de informacién.
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comportamiento puede guardar relacion, incluso indirecta o remota, con delitos
graves. Ademas, no establece ninguna excepcion, por lo que se aplica también a
personas cuyas comunicaciones estan sujetas al secreto profesional con arreglo
a las normas de la legislacion nacional.

Ademas, el TJUE advierte que la directiva no precisa las condiciones del acceso a los
datos conservados ni afirma claramente que el acceso y la utilizacion posterior de los mis-
mos deberan limitarse estrictamente a fines de prevencién y deteccidon de delitos graves
delimitados de forma precisa o al enjuiciamiento de tales delitos. Del mismo modo, la direc-
tiva no contiene reglas precisas sobre los distintos periodos de conservacion de los datos
ni obliga a que los datos en cuestion se conserven en el territorio de la Unién. Por todo ello,

[dlebe considerarse que esta Directiva constituye una injerencia en los derechos
fundamentales de gran magnitud y especial gravedad en el ordenamiento juridico de
la Unioén, sin que esta injerencia esté regulada de manera precisa por disposiciones
que permitan garantizar que se limita efectivamente a lo estrictamente necesario®.

Esta necesidad de limitar el acceso a los datos a supuestos directamente vinculados
con los objetivos perseguidos se reafirmara recientemente en dos sentencias, de 6 de oc-
tubre de 2020, casos La Quadrature du Net (asuntos acumulados C-511/18, C-512/18 y
C-520/18) y Privacy International (asunto C-623/17). Aunque, ante las alegaciones de los
Estados miembros, el TUUE afiade una referencia a la seguridad nacional como concepto
distinto de la seguridad publica, en el ambito de la Directiva 2002/58, el tribunal reitera la
conexion existente entre la citada Directiva y el derecho a la proteccion de datos y rechaza
la validez de deberes generales de conservacion de datos de trafico y de localizacién vin-
culados a las comunicaciones electrénicas?.

Por ultimo, el TJUE resume su doctrina hasta hoy en el caso Prokuratuur, Sentencia de 2
de marzo de 2021 (asunto C-746/18). En una cuestion prejudicial remitida por el TS de Esto-

25 Tras Digital Rights Ireland, esta doctrina se reitera en la Sentencia de 21 de diciembre de 2016, caso Tele2
Sverige AB (asuntos acumulados C-203/15 y C-698/15), de nuevo sobre la conservaciéon de datos por los
proveedores de servicios de comunicaciones electronicas, en el marco de la Directiva 2002/58/CE, en su
version modificada por la Directiva 2009/136/CE. ElI TJUE tiene en cuenta la doctrina sentada tanto en el
caso Digital Rights Ireland como en Schrems (Sentencia de 6 de octubre de 2015 que veremos mas tarde)
para reiterar que la conservacion de datos debe mantener un caracter excepcional a pesar de la validez de
los objetivos perseguidos, lo cual exige limitar el alcance de la medida segun criterios objetivos.

Destaca también el Dictamen 1/15 del TJUE, de 26 de julio de 2017, sobre el acuerdo con Canadéa de
transferencia de datos de los viajeros.

26 |a sentencia afiade que el objetivo de la persecucion de infracciones penales graves no justifica un acceso

indiferenciado a los datos pertenecientes a personas fisicas ni tampoco un acceso especifico para la perse-
cucion de otras infracciones. El principio que prevalece es aquel que permite acceder a estos datos cuando
existan indicios o un vinculo entre los datos a los que se accede y los fines que justifican el acceso.
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nia, para un proceso penal, el TJUE precisa que «[s]olo las injerencias en tales derechos fun-
damentales que no presenten un caracter grave pueden estar justificadas por el objetivo de
prevencion, investigacion, descubrimiento y persecucion de delitos en general pretendido por
la normativa controvertida en el litigio principal» (apartado 33). Por supuesto, la gravedad de
la injerencia depende de la naturaleza de los datos y de la informacién que transmitan sobre
la vida privada, de modo que una injerencia sera siempre grave cuando el conjunto de datos
«pueda permitir extraer conclusiones precisas sobre la vida privada de las personas afec-
tadas» (apartado 39), sin que este criterio se limite solo a los datos sensibles. Por ultimo, se
reitera que el acceso a los datos exige una conexion directa con el fin perseguido, lo que su-
cede solo cuando los datos se refieran a personas de las que se sospeche su relacion con un
delito grave y, en el contexto de la conservacién de datos relativos a comunicaciones elec-
trénicas, se insiste en la necesidad de un control previo, bien judicial o bien de una entidad
administrativa independiente?” 2.

4.3. El contenido esencial de los articulos 7y 8 de la Carta y
las cesiones internacionales de datos

Tras Digital Rights Ireland en 2014, el TJUE afrontara pronto la trascendencia de su po-
sicion desde la perspectiva ya de la cesion internacional de datos, aunque sea en un campo
totalmente alejado del tributario, al menos en apariencia. Y asi encontramos la Sentencia
de 6 de octubre de 2015, caso Schrems, asunto C362/14, a resultas de una cuestion preju-
dicial planteada por la High Court de Irlanda. El caso Schrems se plantea en el marco de la
cesion de datos hacia los Estados Unidos derivados del uso de la red Facebook y, por ello,
se cuestiona la validez de la Decision 2000/520, de la Comision, a la vista de los articulos

27 Esta doctrina ya se habia expuesto en la Sentencia de 2 de octubre de 2018, caso Ministerio Fiscal
(asunto C-207/16), de nuevo en el ambito de la Directiva 2002/58. Esta sentencia resulta de una cuestion
prejudicial planteada por la Audiencia Provincial de Tarragona. El TUUE recuerda que el articulo 15.1 de la
directiva sefiala como objetivo la lucha contra los delitos o infracciones penales en general y no solo los
delitos graves. No obstante, la sentencia establece una relacion entre la gravedad de los delitos como
justificacién y el grado de la injerencia en los derechos fundamentales reconocidos en los articulos 7 y 8
de la Carta. Solo la persecucion de delitos graves justifica una injerencia asimismo grave en tales dere-
chos. La injerencia no reviste esa gravedad en un caso en el que solo se pretendia el acceso individuali-
zado a datos que no afectan a las comunicaciones efectuadas ni a la localizacién de un teléfono movil.

28 Esta doctrina del TJUE se refleja en la Sentencia de 23 de marzo de 2021 (rec. nim. 4218/2018), de la
Sala Segunda del TS, que se plantea si la invalidez de la Directiva 2006/24/CE acarrea la nulidad o inapli-
cabilidad de la Ley 25/2007, de 18 de octubre, de conservacién de datos relativos a las comunicaciones
electrénicas y a las redes publicas de comunicaciones, rechazando esta conclusién con diferentes argu-
mentos. A los efectos que ahora importan, la sentencia defiende la validez del uso probatorio de los da-
tos obtenidos en la investigacion, porque el juez penal, en la situacion creada por esa doctrina del TJUE,
puede tener en cuenta cémo se ha accedido en cada caso a tales datos. La prueba sera valida cuando
ese acceso haya tenido lugar previa decisién judicial demandando datos concretos ante los indicios que
justifican la utilidad de esos datos en una investigacion.
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7,8y 47 de la Carta y de lo dispuesto en la normativa europea sobre proteccién de datos,
constituida entonces por la Directiva 95/46/CE.

En la sentencia Schrems, el TJUE establece que los derechos fundamentales reconoci-
dos en los articulos 7 y 8 de la Carta deben protegerse en cualquier cesién internacional de
datos. Pero, a diferencia de lo sucedido en Digital Rights Ireland, no descansa en un anali-
sis de proporcionalidad. La Decision cuestionada es invalida porque no respeta el conteni-
do esencial de los derechos fundamentales al respeto de la vida privada y a la proteccién
de datos, al permitir a las autoridades publicas del Estado de destino acceder de forma ge-
neralizada al contenido de las comunicaciones electrénicas. Ademas, al no prever acciones
en Derecho para acceder a los datos personales o para obtener su rectificacion o supresion,
ignora asimismo el contenido esencial del derecho fundamental a la tutela judicial efectiva,
que reconoce el articulo 47 de la Carta?.

La doctrina sentada en Schrems se confirma en la posterior Sentencia de 16 de julio de
2020, que pudiéramos llamar Schrems 2, en el asunto C-311/18, caso Facebook Ireland,
en una nueva cuestion prejudicial planteada por la High Court de Irlanda sobre la validez de
Decisiones de la Comision sobre cesiones de datos a Estados Unidos, ahora en el marco
del llamado escudo de privacidad UE-EE.UU., decisiones que van a ser consideradas in-
validas. La sentencia sigue la estela del caso anterior, pero el tribunal tiene ya en cuenta
las disposiciones del RGPD y entiende que su articulo 45.1 debe interpretarse, de acuerdo
con el considerando 104 del mismo reglamento, exigiendo que el tercer pais, al ofrecer un
nivel de proteccién adecuado, garantice efectivamente un nivel de proteccién de las liber-
tades y de los derechos fundamentales sustancialmente equivalente al garantizado en la
Unién, siendo ello exigible cuando los datos se transfieren sobre la base de clausulas tipo
de proteccién o de una decision de adecuacion®.

4.4. Doctrina del TJUE en el &mbito tributario del acceso o
intercambio de informacion

Aunque el TJUE no ha construido aun una doctrina completa sobre las consecuencias
en el ambito tributario de su jurisprudencia sobre los articulos 7 y 8 de la Carta, no ofrece

29 Apartados 94 y 95 de la sentencia.

80 E| TJUE resume su doctrina en los apartados 171 a 177 de la sentencia. A nuestros efectos nada afade
luego la Sentencia de 15 de junio de 2021 (asunto C-645/19), caso Facebook Ireland Ltd., relativa a la
cooperacion entre las autoridades de control en materia de proteccion de datos.

El TJUE recogia esta misma doctrina en la Sentencia de 18 de junio de 2020, asunto C-78/18, caso Co-
misién contra Hungria. Juzgando la adecuacién del derecho hiingaro sobre asociaciones, el TJUE analiza
la justificacion de normas que persiguen un mayor control de entidades que reciben fondos desde el
exterior. El tribunal reitera su doctrina, pero parece limitar claramente la proteccién a los datos relativos a
personas fisicas, de modo que la cesion de datos concernientes a personas juridicas, solo merecen esta
proteccioén en la medida en la que afecten a una persona fisica.
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dudas de que el acceso de una Administracion tributaria a datos de un contribuyente cons-
tituye una cesion de datos. En las Sentencias de 27 de septiembre de 2017, caso Puskar
(asunto C-73/16) y de 16 de enero de 2019, Deutsche Post AG (asunto C-496/17), el tribu-
nal afirma que la elaboracion de una lista con datos relativos a personas fisicas, que dan a
conocer supuestos de incumplimiento tributario, constituye un tratamiento de datos perso-
nales y que los datos fiscales son datos personales en el sentido de la normativa de pro-
teccién de datos. La recaudacion y la lucha contra el fraude fiscal son misiones de interés
publico y objetivos que justifican esa cesion o tratamiento siempre que aquellos objetivos
estén claramente establecidos en el momento de recoger los mencionados datos y estos
no sean datos sensibles sobre una persona®'" 32,

Por otra parte, el TJUE se ha pronunciado en dos ocasiones sobre los derechos del con-
tribuyente ante una cesion de datos que le afecta; dos sentencias que tal vez carezcan de
la necesaria coherencia y que son anteriores al RGPD vigente. En el caso Sabou, Sentencia
de 22 de octubre de 2013 (asunto C-276/12), el TJUE parecié entender que el contribuyen-
te no tiene derecho a ser informado sobre una solicitud de asistencia mutua que le afecte
ni a intervenir en la misma. En cambio, en el caso Bara, Sentencia de 1 de octubre de 2015
(asunto C-201/14), el tribunal afirmé que una cesién de informacién con relevancia tributa-
ria entre 6rganos de un mismo Estado constituye un tratamiento de datos vy, por ello, que
la exigencia de tratamiento leal de los datos obliga a la Administracion cedente a informar
a los interesados de la transmision de sus datos, salvo que esa informacion haya sido ex-
cluida en ciertos casos y justificadamente por una norma legal expresa®.

Finalmente, en el &mbito del intercambio de informacién entre Administraciones tributa-
rias, el TUUE ha creado una jurisprudencia favorable a la legitimacion de quien es requerido

31 Apartados 106 y siguientes de la sentencia en el caso Puskdr y apartado 66 de la sentencia Deutsche

Post. En la primera de estas sentencias, el TJUE no abordé en realidad la cuestiéon de fondo que era la
licitud de la publicacién de una lista de personas que habrian incumplido determinadas obligaciones
tributarias. Para el tribunal, de acuerdo con su analisis habitual, la publicacién de una lista como la cues-
tionada sera razonable si existen motivos suficientes para sospechar que el afectado habia incumplido
sus deberes tributarios ocupando puestos directivos ficticios en una entidad, siempre que, ademas, la
publicaciéon fuese idonea y necesaria para cumplir los objetivos perseguidos.

32 Por otra parte, esta sujecion de los datos fiscales a la normativa sobre proteccion de datos y la aplicacion

de esta a las personas fisicas se confirma indirectamente en una reciente y curiosa Sentencia, de 10 de
diciembre de 2020, J & S Service (asunto C-620/19). La sentencia inadmite una cuestion prejudicial del
TS de lo contencioso-administrativo de Alemania, por no ser competente el TUUE para responderla, al
tratarse de datos fiscales relativos a una persona juridica ajenos pues al ambito de aplicacién de la nor-
mativa sobre proteccion de datos personales.

33 En la Sentencia Sabou, como en los casos Twoh International, Sentencia de 27 de septiembre de 2007

(asunto C-184/05), y WebMindLicenses, Sentencia de 17 de diciembre de 2015 (asunto C-419/14), el
TJUE abordé también incidentalmente el derecho del contribuyente a exigir de un Estado que acuda a
una actuacion de asistencia mutua para requerir informacién de otro Estado. El TUUE parece negar este
derecho aunque en la Ultima de estas sentencias admite ese deber de la Administraciéon cuando la soli-
citud de informacioén sea Util o indispensable para sus actuaciones.

68 | Revista de Contabilidad y Tributacion. CEF, 463 (octubre 2021), pp. 47-78

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0



E Estudios Intimidad, proteccion de datos e informacion tributaria

para facilitar datos, para impugnar el requerimiento, aunque este sea consecuencia de la pe-
ticion enviada por otra Administracion. Son dos las sentencias decisivas: la de 16 de mayo de
2017, Berlioz (asunto C-682/15), y la de 6 de octubre de 2020, Etat Luxembourgeois (asuntos
acumulados C-245/19 y C-246/19). Nos hallamos ante cuestiones prejudiciales remitidas por
el TS de lo contencioso-administrativo de Luxemburgo, en casos en los que la autoridad de
este Estado habia sido requerida para obtener y facilitar ciertos datos a otra Administracion.
En la segunda de estas sentencias, la autoridad requirente era la Administracion espanola.

La doctrina del TJUE dependera en el futuro proximo de lo que decida en el caso SIA o
Valsts ienémumu dienests (asunto C-175/20), del que conocemos las recientes conclusiones
del abogado general Bobek, presentadas el 2 de septiembre de 2021. En una cuestién pre-
judicial planteada por un tribunal de Letonia, se pide al TUUE que responda sobre las impli-
caciones del Derecho europeo en una solicitud de cesién de datos tributarios contenidos en
anuncios publicados en un portal de internet para la venta de vehiculos. El abogado general
asume que el RGPD es aplicable a una cesion de datos de esta naturaleza y que esta tendra
una base juridica suficiente si el articulo 23.1 ) del RGPD ha sido incorporado al derecho na-
cional, en relacion con el articulo 6 y el considerando 45 del mismo reglamento. Por supuesto,
la recaudacion tributaria y la prevencion del fraude fiscal constituyen objetivos vy finalidades
legitimos de un tratamiento de datos en el sentido del articulo 6 del RGPD. Y las conclusio-
nes terminan proponiendo que el TJUE responda que el RGPD no se opone a una peticién
de este tipo. Pero, antes, las conclusiones contienen diferentes consideraciones de interés,
aunque un tanto imprecisas. En primer lugar, el abogado general resalta que, en realidad, la
posicion relevante seria la de la persona a la que se refieren los datos, que no interviene en el
procedimiento. Asimismo, acepta que el problema reside en que la peticién de datos supone
una busqueda general que plantea un problema de proporcionalidad. No obstante, el aboga-
do general entiende que el considerando 31 del RGPD no puede ser interpretado excluyen-
do peticiones de esta naturaleza, si bien acepta que no es crucial la cantidad sino el tipo de
datos solicitados. Y comparte una de las observaciones realizadas ante el TJUE, en el sentido
de que las solicitudes de informacion deben limitarse a datos relativos a la actividad econé-
mica de los contribuyentes y no a su vida privada. Por Ultimo, afiade la afirmacion de que las
autoridades publicas deberian informar a los afectados por la transferencia de datos cuando
esta no sea previsible a la luz de la base juridica nacional que sirve de fundamento a la misma.

5. La doctrina del TEDH

El articulo 8 del Convenio para la Proteccién de los Derechos Humanos y de las Liberta-
des Fundamentales, Convenio de Roma de 4 de noviembre de 1950, garantiza el respeto de
la vida privada y familiar. El TEDH y el TJUE han seguido criterios semejantes en la interpre-
tacion de este derecho fundamental. Ante medidas de vigilancia o investigacion, el TEDH ha
interpretado el articulo 8.2 del convenio, asumiendo que aquellas suponen una injerencia
en el derecho al respeto de la vida privada, que puede estar justificada, si esta prevista en
la ley, persigue objetivos que la justifiquen y resulta necesaria en el marco de una sociedad
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democtratica. El tribunal ha admitido la amplitud de los objetivos previstos en el articulo 8
del convenio, a la hora de justificar una medida que afecte a este derecho al respeto de la
vida privada, pero ha exigido que la ley que prevea la medida ha de establecer con claridad
en qué supuestos y con arreglo a qué procedimientos y garantias cabe tal injerencia, de tal
forma que el ciudadano pueda razonablemente prever cuando puede verse afectado por
tales medidas de injerencia en su vida privada. Por otro lado, la medida debe responder a
las necesidades de una sociedad democratica lo que supone que debe justificarse la exis-
tencia de razones imperiosas de interés general, de pressing social needs, que justifiquen
esa afectacion del derecho a la vida privada.

ElI TEDH ha coincidido esencialmente con el TUUE al entender que la justificacion de las
medidas depende en ultima instancia de la naturaleza de los datos o del grado de afecta-
cion que aquellas suponen. Una afectacién mayor o unos datos mas cercanos al nucleo
de la vida privada exigen una mayor justificacion, una limitacion de las medidas a casos de
especial gravedad y unas mayores garantias, en relacién con el control independiente de
su adopcion, la duracion de las mismas y la destruccién posterior de los datos recibidos.
En todo caso, el tribunal rechaza que ante medidas que afectan a la vida privada quepan
actuaciones generales, que no respeten el principio de proporcionalidad al no descansar
en la existencia de indicios concretos que justifiquen esa intromisién en los casos concre-
tos y particulares en los que se produzca®.

Ademas, el TEDH ha tratado cuestiones especificamente fiscales adaptando a las mis-
mas esta doctrina general. En primer lugar, son de cita obligada tres sentencias del TEDH
de 2015, caso Othimia Investments BV v. the Netherlands, Sentencia de 16 de junio de 2015;
caso M.N. and Others v. San Marino, Sentencia de 7 de julio de 2015; y, por ultimo, G.S.B.
v. Suisse, Sentencia de 22 de diciembre de 2015. En todas estas se abordan directamente
cuestiones relativas a la obtencion o al intercambio internacional de informacion tributaria.

La primera de ellas se refiere a unas actuaciones de la Administraciéon neerlandesa con-
secuencia de un requerimiento de informacion de la Administracion espafola, sobre la base
legal de la Directiva de la Unién Europea sobre asistencia mutua y el articulo 28 del Convenio
entre Espana y Paises Bajos. El tribunal afirma que el Derecho de la Unién Europea puede
aplicarse con preferencia a las disposiciones mas estrictas del convenio y recalca que, por
supuesto, el objetivo de asegurar la recaudacion tributaria es un fin legitimo a la hora de
justificar una medida que afecte al derecho al respeto de la vida privada en los términos

34 Entre las sentencias del TEDH de interés podemos destacar los siguientes casos: Weber and Saravia v.
Germany, Sentencia de 29 de junio de 2006; Szabd and Vissy v. Hungary, Sentencia de 12 de enero de
2016; Ben Faiza v. France, Sentencia de 8 de febrero de 2018; Big Brother Watch and Others v. United
Kingdom, Sentencia de 13 de septiembre de 2018; y, finalmente, Breyer v. Germany, Sentencia de 30 de
enero de 2020, en la que se resume la doctrina actual del tribunal.

Sin duda, en la evolucion de esta jurisprudencia influye la doctrina construida por el TC aleman desta-
cando la Sentencia de 2 de marzo de 2010 (BvR 256/08 - BvR 263/08 - BvR 586/08), también sobre la
cuestion de la retencion de datos derivados de comunicaciones electronicas.
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del articulo 8.2 del convenio. Finalmente, el tribunal se remite a la sentencia del TJUE, en
el caso Sabou, para aceptar la validez de unas actuaciones de intercambio de informacién
sin conocimiento previo de la entidad afectada en el Estado requerido®.

En el caso M.N. and Others v. San Marino, el TEDH aborda la obtencién de informacién de
personas residentes en Italia con cuentas bancarias en San Marino vinculadas a actividades
penalmente relevantes. La informacién bancaria forma parte de la informacion incorporada al
ambito de la vida privada protegida por el articulo 8 del convenio y el tribunal va a considerar
que en los procedimientos seguidos en San Marino hubo una violacién de dicho articulo por la
falta de adecuadas garantias para que una persona afectada pudiera defenderse frente a posi-
bles excesos en las actuaciones, mas alla pues de lo necesario en una sociedad democratica.

Finalmente, en G.S.B v. Suisse, se unen ambos aspectos, la existencia de una informacién
bancaria requerida y el intercambio de la misma entre Suiza y Estados Unidos. Un acuerdo
de intercambio de informacién se aplica a las actuaciones futuras o en curso, aunque se re-
fieran a informaciones o datos surgidos con anterioridad, sin que la practica administrativa
suiza previa, contraria al intercambio de informacion, permitiera a un ciudadano albergar la
confianza de que sus cuentas bancarias estarian al margen de controles fiscales futuros. No
obstante, el TEDH recuerda la vinculacion entre proteccion de datos y derecho al respeto de
la vida privada, para afirmar que el nivel de proteccion de tales datos depende de una plura-
lidad de factores, principalmente su importancia en la vida privada de una persona, la natu-
raleza de la injerencia y las razones que justifican esta. Cuando los datos afectan a aspectos
particularmente destacados en la vida privada de una persona, el margen de tal injerencia ha
de ser menor. Sin embargo, los datos bancarios, cuando afectan a informaciones puramen-
te financieras, no forman parte de ese nucleo esencial de la intimidad personal, por lo que el
margen de apreciacion de un Estado ha de ser forzosamente mayor®®. Por afiadidura, la per-
sona afectada habia gozado en Suiza de las garantias procedimentales que el tribunal echa-
ba de menos en el caso M.N. v. San Marino®.

35 Véase el apartado 43 de la sentencia del TEDH. El tribunal acepta la distincién hecha por el TJUE en Sa-
bou entre la fase de investigacion y la fase contenciosa ya realizada con el contribuyente, de tal manera
que la primera no exige ese conocimiento previo del contribuyente para garantizar su derecho de defen-
sa. En el apartado 44 de la sentencia el tribunal relaciona la cuestién con su doctrina sobre la viabilidad
de investigaciones encubiertas. Sin duda, la postura del TEDH descansa en la del TJUE en Sabou, sin
tener en cuenta los matices introducidos después en la jurisprudencia del TJUE tras el caso Bara.

36 Véase el apartado 93 de la sentencia.

87 La doctrina del TEDH en materia de informacién tributaria se completaria con dos sentencias. En primer

lugar, la de 6 de octubre de 2016, caso K. S. and M. S v. Germany, recaida en el llamado caso Liechtenstein,
analiza la validez de las pruebas utilizadas en Alemania derivadas de la compra de datos bancarios en el
citado Estado. Finalmente, la Sentencia del TEDH de 14 de marzo de 2013, en el caso Bernh Larsen Holding
and Others v. Norway, es crucial sobre la aplicacién de los principios relativos a la proteccién de datos en el
ambito de una comprobacion tributaria, recordando el tribunal la necesidad de una legislacion que prevea
con claridad cuando se puede acceder a tales datos, cémo y cuél debe ser su tratamiento posterior.
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6. La jurisprudencia del TS de los Estados Unidos

EI TS de los Estados Unidos nos ofrece tres sentencias de especial relevancia sobre la rela-
cion entre el derecho ala intimidad y los poderes del Estado para obtener informacién privada,
por razones de interés general: United States v. Jones, 23 de enero de 2012; Riley v. Califor-
nia, 25 de junio de 2014, y, por ultimo, Carpenter v. United States, 22 de junio de 2018. Estas
sentencias descansan en una vieja doctrina construida especialmente en el caso Katz v. Uni-
ted States, Sentencia de 18 de diciembre de 1967, que, a su vez, cuenta con un antecedente
especificamente tributario, en el caso United States v. Miller, Sentencia de 21 de abril de 1976.

En el caso Katz®® el tribunal definié su concepto de reasonable expectation of privacy
partiendo de una interpretacion de la cuarta enmienda de la Constitucion de los Estados
Unidos conforme a la cual la necesidad de justificacion reforzada y autorizacion judicial no
solo surge en los casos de intromision fisica en una propiedad sino también ante cualquier
medida que suponga una intromision en la esfera intima de una personay en un ambito res-
pecto de la cual esa persona tuviera una razonable expectativa de privacidad o intimidad de
forma que los datos correspondientes quedasen al abrigo de su conocimiento por terceros.

En Miller®, sin embargo, el tribunal entendié que los datos bancarios no gozaban de esa
proteccién, atendiendo a la denominada third party doctrine. El tribunal venia entendiendo
que quien defiende su derecho a la intimidad alegando una razonable expectativa, debe
haber mantenido esos datos reservados, lo que no sucede cuando tales datos han sido
consciente y libremente cedidos a un tercero. Por lo tanto, los datos bancarios caerian bajo
esta excepcidén pues la intimidad a proteger no seria la de la entidad bancaria sino la del
cliente, quien no podria oponer pues esa expectativa de privacidad ante un requerimiento
dirigido a la entidad para facilitar los datos de un cliente. Ahora bien, en Miller, nos hallaba-
mos ante requerimientos individualizados de datos, frente a los que se discutia la necesidad
o no de una intervencién judicial. En las tres decisivas sentencias citadas inicialmente, el TS
va a matizar precisamente esta doctrina. En el estado actual de las comunicaciones elec-
trénicas, el ciudadano se ve obligado a compartir sus datos con companias, sin que esta
cesion a terceros suponga que el ciudadano ha renunciado a sus razonables expectativas
de mantener esos datos en la esfera de su vida privada o de su intimidad.

En Jones®, el tribunal se enfrenta a la vieja cuestiéon del régimen aplicable a medios de se-
guimiento colocados fuera de un domicilio o de cualquier bien. En aquel caso, el medio de
seguimiento se adoso a un vehiculo. La sentencia se enfrenta ya al impacto de las nuevas tec-
nologias y cuenta con dos concurrent opinions que aportan los materiales para un debate mas
amplio, que llegard mas tarde. En ellas, se resalta la ausencia de una reaccion legislativa frente

38 (389 U.S. 347 (1967).
39 425 U.S. 435 (1976). Junto a Miller, suele citarse como precedente Smith v. Maryland 442 U.S. 735 (1979).
40 565 U.S. 400 (2012).
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al significado de nuevos medios técnicos de vigilancia y el poder que estas nuevas tecnologias
dan al Estado a la hora de acumular datos o informacién. En un mundo digital, las personas
revelan gran cantidad de informacién a terceros en el desarrollo de su propia vida ordinaria.
Tal vez, cabria considerar que esta nueva realidad conduce inevitablemente a una esfera mas
limitada de intimidad. Sin embargo, la mayoria de nuestra sociedad no aceptaria haber renun-
ciado a su intimidad respecto de tales datos por el hecho de obrar en manos de terceros*'.

En Riley*, el tribunal extendié la necesidad de una autorizacion judicial a los casos de
acceso a la informacién contenida en un teléfono movil. El tribunal destaca la cantidad de
informacién personal que aquel contiene y que exige proteger el acceso a esa informacion
con las mismas cautelas que histéricamente se habian tenido cuando se accedia a una vi-
vienda o a una propiedad.

Finalmente, en el caso Carpenter®, estamos ante un acceso a la informacién contenida
en un teléfono movil, pero en concreto acerca de la llamada CSLI (cell-site location informa-
tion). Para este acceso, las autoridades encargadas de una investigacion habian contado
con la autorizacién de un juez al amparo de la llamada Stored Communications Act. Los tri-
bunales confirmaron la condena basada en esta informacién y el tribunal va a desautorizar
sin embargo la forma de obtencion de la misma“. La sentencia asume definitivamente que
la cesion de datos a terceros no supone siempre una renuncia a la esfera protegida por el
derecho a la intimidad, aunque cuenta con tres votos particulares o dissenting opinions que
critican y matizan esta parcial separacion del precedente que Miller supuso. Y, ciertamen-
te, el tribunal se resiste a establecer una doctrina mas general e insiste en que su decision
resuelve el caso concreto sin pretender cambiar su jurisprudencia anterior ni cuestionar las
excepciones derivadas de la seguridad nacional. Pero la sentencia consolida la posicién
del tribunal ante la trascendencia de los cambios tecnologicos en curso y la capacidad que
los mismos tienen tanto para captar informacién como para agregarla. La vieja jurispruden-
cia no puede desconocer esta nueva realidad, aunque no sepamos aun como abordarla.

41 Véase la concurrent opinion de la juez Sotomayor que hace estas consideraciones para terminar sefia-
lando lo siguiente:

| would not assume that all information voluntarily disclosed to some member of the public for a
limited purpose is, for that reason alone, disentitled to Fourth Amendment protection. See Smith,
442 U. S, at 749 (Marshall, J., dissenting) («Privacy is not a discrete commaodity, possessed ab-
solutely or not at all. Those who disclose certain facts to a bank or phone company for a limited
business purpose need not assume that this information will be released to other persons for
other purposes»); see also Katz, 389 U. S., at 351-352 («[W]hat [a person] seeks to preserve as
private, even in an area accessible to the public, may be constitutionally protected>).

42 573 U.S. 373 (2014).
43 No. 16-402. U. S. 138 S. Ct. 2206, 2220 (2018).

4 Como ya ocurria en casos anteriores, hay una cuestion propia del Derecho de los Estados Unidos, la distin-
cion entre una autorizacion de un juez, basada en una ley especifica tras un requerimiento individualizado o
subpoena, y una decision judicial que supone la autorizacién de un registro tras un warrant en el sentido de
la cuarta enmienda, la cual pues debe fundarse en un principio de sospecha que justifique esa intromision.
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Por supuesto, no todas las esferas de la intimidad son iguales. Como apuntaban las opinio-
nes que acompanaban a Jones, merecen una especial consideracion los datos a través de los
cuales surge una foto de la vida de una persona alcanzando a sus relaciones familiares y sociales
de todo tipo. Sin duda, entre estos datos se hallan los que permiten reconstruir la localizacién
de una persona en un largo periodo de tiempo. Y ante datos de esta naturaleza, no cabe aplicar
automaticamente la vieja doctrina de la cesion de datos a terceros, cuando esa cesion tiene un
alcance que impide entenderla justificando una renuncia anticipada a esa esfera de intimidad“®.

7. Conclusiones

Ante la potestad de obtencion de informacién por la Administracion tributaria, cabe, por
supuesto, aceptar que aquella esta constitucionalmente legitimada para solicitar cualquier dato
o informacion con trascendencia tributaria o simplemente Gtil para asegurar el cumplimiento
general del deber de contribuir. No deberia preocuparnos el acceso general de la Administra-
cion tributaria a datos personales relativos a contribuyentes ajenos a cualquier sospecha de
fraude o a cualquier comprobacién tributaria concreta, pues tales datos se hallarian siempre
en la periferia econdmica del derecho a la intimidad. Y, en ultima instancia, el secreto fiscal
garantiza que los datos solo van a ser utilizados para los fines para los que fueron cedidos. Sin
embargo, en las lineas anteriores hemos tratado de exponer que la cuestién es mas comple-
ja. La evolucion del sistema fiscal y la de la aplicacion de los tributos desaconsejan fiar todo a
una confianza carente de cautelas, incluso en un pais, como el nuestro, con un escaso apre-
cio por el derecho a la intimidad, en nuestra sociedad y en nuestra practica legal.

Pensemos simplemente en el impuesto sobre determinados servicios digitales. De acuer-
do con la Ley 4/2020, de 15 de octubre, el impuesto grava determinadas prestaciones de
servicios digitales que se entenderan realizadas en el territorio de aplicacién del impues-
to cuando el usuario esté situado en ese ambito territorial, conforme a la direccion IP del
dispositivo o mediante la utilizacion de otros medios de prueba admisibles en derecho, en
particular, la utilizacion de otros instrumentos de geolocalizacion. Y el articulo 7 de la ley
prevé que pueden, en realidad deben, recopilarse los datos de los usuarios que permitan
la localizacion de sus dispositivos en el territorio de aplicacion del impuesto. Los contri-
buyentes del impuesto, es decir, las empresas que prestan los servicios sujetos al mismo,
deben conservar, durante el plazo de prescripcién, estos medios de prueba que permitan
identificar el lugar de prestacion del servicio digital gravado. Estamos ante un deber de con-
servacion de datos que permiten localizar a un usuario en términos idénticos a los deberes
vistos en relacion con las comunicaciones electronicas. Por este motivo, la propuesta de

4 Carpenter es un caso con una decisidn abierta y con tres dissenting opinions suscritas por cuatro magis-
trados, con reflexiones de gran interés. En particular, la primera de estas opiniones ofrece una reflexién
sobre la incoherencia de la decision mayoritaria a la hora de reconocer un mayor nivel de proteccion a
ciertos datos olvidando que otros, como los derivados de un listado tradicional de llamadas, de registros
bancarios o de registros del uso de tarjetas de crédito, han merecido en la jurisprudencia del tribunal, que
no se rectifica, un nivel de proteccién menor.
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Directiva del Consejo relativa al sistema comun del impuesto sobre los servicios digitales*®
preveia, en su considerando 34, la aplicacién del RGPD respecto de estos datos y asumia
la necesidad de establecer medidas técnicas y organizativas adecuadas para cumplir las
normas relativas a la legalidad y seguridad de las actividades de tratamiento. En la medida
de lo posible, los datos personales deberian anonimizarse. Nada se ha previsto en la ley
espanola al respecto, sin duda porque prevalece la visidon de la potestad de obtencién de
informacién de la Administracién tributaria solo necesitada de la base legal derivada de la
propia necesidad de comprobar el cumplimiento de las obligaciones derivadas del impues-
to, lo que unido al secreto fiscal hace superflua cualquier otra prevision o preocupaciéon.

Como ya hemos dicho, el Plan de Control Tributario de 2021 admite el acceso a datos
personales en masa y su tratamiento con técnicas de «Big Data». No podemos olvidar los
datos a los que accede la Administracion a través de sistemas de informacion relacionados
con la facturacion a los efectos del impuesto sobre el valor afiadido y que no existen reglas
claras sobre el acceso a datos de terceros en un procedimiento de inspeccién de cualquier
empresa con gran cantidad de clientes personas fisicas.

Las preocupaciones en torno al tratamiento de datos y de informacién por las Adminis-
traciones tributarias no pueden verse al margen del debate actual sobre el significado de los
sistemas de tratamiento masivo de datos en manos del Estado o de empresas privadas y de
los riesgos que tales sistemas de agregacion de datos implican. Por supuesto, no estamos en
un terreno de posturas y principios consolidados. Hay quienes opinan que el desarrollo tec-
nolégico exige un sacrificio de la intimidad personal, justificado por los beneficios que aquel
desarrollo aportara. Pero tampoco faltan quienes ven en ese tratamiento sin freno de datos
el peligro real de alumbrar un sistema de vigilancia y control. Situados en una posicion mas
matizada, aunque no por ello ambigua, pensamos que el derecho al respeto de la vida priva-
da es un derecho fundamental que debe ser preservado y defendido sin que baste para ello
la confianza en la reserva de las propias empresas u 6érganos de la Administracion. Es falsa la
radical oposicién entre derecho a la intimidad y deber de contribuir, pues entre ambos hay que
buscar un equilibrio. Pero tal equilibrio ha de construirse sin olvidar el caracter del derecho a
la intimidad como un derecho fundamental. Cualquier otro enfoque exigiria como minimo un
debate abierto sobre la trascendencia constitucional del sacrificio pedido tanto por razones fis-
cales como de seguridad nacional, publica o sanitaria, salvo que aceptemos sin tal debate una
erosion imparable del modelo de derechos vy libertades surgido a mediados del siglo pasado.

En consecuencia, consideramos relevante, en la busqueda de ese equilibrio, la doctri-
na estudiada y construida especialmente por el TJUE y por el TEDH. Y nuestra postura a la
vista de esta doctrina nos conduce a cinco conclusiones fundamentales.

46 COM/2018/0148 final - 2018/073 (CNS).

47 Tampoco aborda adecuadamente esta cuestion el Real Decreto 400/2021, de 8 de junio, por el que, en
particular, se desarrollan las reglas de localizacion de los dispositivos de los usuarios. Se habla de una
memoria descriptiva de los sistemas empleados para establecer la localizacion, pero no se regula el
acceso a la informacién personal obtenida por aquellos.
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En primer lugar, debemos reflexionar sobre la validez de un sistema que histéricamente ha
asumido que el deber de contribuir exige una potestad de obtencién de informacion de la Ad-
ministracion tributaria de tal amplitud que permita el acceso de aquella a cualesquiera datos
del contribuyente con tal de que tengan trascendencia tributaria. Es verdad que, en ocasiones,
pocas, nuestros tribunales no han visto esa trascendencia y, en otras, han acudido al principio
de proporcionalidad para negar la legalidad de ciertos requerimientos de informacion. Pero esta
necesaria proporcionalidad se ha entendido como mera reiteracion de la trascendencia tributaria
y, en suma, el TS no se ha planteado hasta hoy qué limites deberiamos poner a esa capacidad
de obtencién de informacién de la Administracion tributaria. Nuestra jurisprudencia ha asumi-
do que siempre hablaremos de datos pertenecientes a la intimidad econdmica, pero, en reali-
dad, no ha querido ver que en ciertos casos ya estabamos al menos cerca de otros ambitos.

En segundo lugar, hay que atender en cada caso a la naturaleza de los datos. Esta pers-
pectiva es constitucionalmente exigible siempre que se pretenda construir un equilibrio entre
el derecho a la intimidad y otros derechos o principios de nuestro ordenamiento o de cual-
quier otro con la misma identidad constitucional. Sin embargo, al introducir esta exigen-
cia reiteramos que no es posible atender solo a la trascendencia tributaria de los datos. La
ausencia de aquella excluye tales datos del alcance de la Administracion. Pero ante datos
que ofrezcan un conocimiento de la vida intima de un ciudadano, la mera trascendencia
econdémica no basta y sera preciso reforzar los limites.

En realidad, este escalonamiento de la proteccién de los datos no solo se encuentra
en la doctrina analizada del TUUE y del TEDH. También puede verse en la doctrina del TC
espanol ya desde la decisiva y lejana Sentencia 110/1984. El procedimiento especial para
los requerimientos relativos a los movimientos de cuentas bancarias es el resultado de esa
doctrina que aparta esos datos del ambito de requerimientos relativos a una generalidad
de personas, exigiendo la doble individualizacion del requerimiento, hacia la entidad y res-
pecto de una persona concreta por razones derivadas de una comprobacién o actuacién
en curso. Y, por supuesto, el TUUE ha repetido incansablemente la necesidad de examinar
en paralelo la razén de la injerencia y la naturaleza de los datos. Cuando estos revelan in-
formacion de la vida privada de una persona fisica, solo una razén especialmente fundada
de interés general puede justificar la afectacién del derecho al respeto de la vida privada.

Por todo ello, en tercer lugar, pensamos que la cesién de datos a la Administracion tribu-
taria exige distinguir cuatro tipos de datos. Primero, hay datos cuyo acceso esta vedado a la
Administracién, como es el caso de los datos protegidos por el secreto profesional de los abo-
gados, cuando afecta al derecho a la defensa, y los datos sensibles. Segundo, habra datos
cuyo acceso solo sera posible mediando una autorizacion judicial, como sucedera cuando el
acceso a esos datos implica la entrada en el domicilio constitucionalmente protegido o el ac-
ceso a comunicaciones en el sentido del articulo 18.3 de la CE. Por supuesto, como las va-
cilaciones de la Sala de lo Penal del TS revelan, se ha abierto camino la tesis de que ni toda
actuacion que afecta al derecho a la intimidad exige autorizacion judicial ni solo la reclaman la
entrada en el domicilio o el acceso a las comunicaciones. Parece que si la exige el acceso a
equipos de almacenamiento masivo de informacion, pero no otras actuaciones cuyo perime-
tro es incierto. Y, por supuesto, habria una Ultima categoria, la mas amplia en realidad, que,
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referida a datos econdmicos, permite el conocimiento de estos por la Administracién como
hasta hoy ha sucedido. Pero, antes habria otra categoria de datos, relativa a aquellos que, sin
exigir una autorizacion judicial, revelan detalles sobre la vida intima de una persona fisica. No
son datos puramente econémicos, aunque tengan la trascendencia tributaria imprescindible
para que sean accesibles a la Administracion tributaria. A nuestro juicio, estos datos no pue-
den ser objeto de acceso generalizado sino solo cuando existan circunstancias concretas e
individualizadas que justifiquen su obtencién. Y tales circunstancias conducen a un principio
graduado de motivacion de la solicitud y a una solucion para estos datos similar a la que hoy
el articulo 93 de la LGT prevé para los movimientos de cuentas bancarias, cuando actualmen-
te hay multitud de datos cuya naturaleza justifica esta limitacion en mucha mayor medida.

Esta diferenciacién es necesaria siempre que estemos ante un tratamiento de datos por la
cesion de estos a la Administracion. En realidad, la potestad de obtencién de informacién es
Unicay sobre todo lo es desde la perspectiva del derecho a la intimidad. Por lo tanto, los limites
anteriores deberian tenerse en cuenta tanto en requerimientos individualizados de obtencién
de informacion como cuando la cesién se produce por suministro o a raiz de otras actuaciones
inspectoras o de comprobacion. En cambio, solo las personas fisicas gozarian propiamen-
te de esta proteccion que solo indirecta y limitadamente alcanzaria a las personas juridicas.

En cuarto lugar, y debido a esta vision general, es imprescindible una regulacién com-
pleta y hecha por norma con rango de ley de las condiciones no solo de acceso sino de
tratamiento y conservacion de los datos por la Administracion tributaria. No basta la previ-
sion legal de la cesion y una referencia a las normas generales sobre proteccion de datos.
Seria conveniente o tal vez imprescindible que la ley regulara con mas detalle los derechos
de acceso y rectificacion y, especialmente, la necesidad de comunicar al interesado las
transferencias nacionales o internacionales de datos y las normas sobre conservacién de
los mismos, en cada caso, mas alla de la genérica alusién a que los datos se conservaran
mientras sea necesario para las actuaciones de la Administracion.

Finalmente, el intercambio internacional de informacién tributaria no puede ser ajeno al
principio de proteccién equivalente, aunque sea verdad que en el derecho tributario inter-
nacional no se ha querido afrontar este reto.

Por supuesto, las conclusiones anteriores son coherentes con una concepcion del de-
recho a la intimidad como un derecho fundamental que debe ser preservado porque resulta
esencial para mantener los pilares de nuestra vida social y politica. Hasta hoy, esta concep-
cién ha prevalecido al menos en la teoria frente a las exigencias derivadas de la seguridad
nacional o publica, asi como de la lucha contra la delincuencia. La doctrina del TJUE asi lo
pone de manifiesto. Curiosamente, la Administracion tributaria ha gozado de una cierta po-
sicién de privilegio frente a estas preocupaciones, como si el deber de contribuir justificase
lo que no justifica el derecho a la seguridad o tal vez ha existido una merecida confianza
en el uso de la informacién desde la Administracion tributaria. Sin embargo, la evolucién de
las tecnologias de tratamiento de informacion hace inviable mantener esta postura. Tal vez
tangan razén quienes dan por perdida o desean que se pierda esta batalla frente a esas
tecnologias. Pero al menos deberiamos ser conscientes de lo que esta en juego.
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