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Extracto

En este trabajo se aborda el estudio de la utilizacién por diferentes Administraciones tributarias
de técnicas de big data y de inteligencia artificial para la captacion automatizada de informacion
de libre acceso en las redes sociales y en otras plataformas de internet que ponen en relacion
con una pluralidad de partes para el intercambio de bienes y la prestacién de servicios. La
finalidad perseguida con esta nueva forma de captacién de informacién es enriquecer las
propias bases de datos de las Administraciones tributarias, fundamentalmente, para una mas
eficaz lucha contra el fraude fiscal, aunque también para prestar una mejor asistencia a los
contribuyentes a fin de favorecer el cumplimiento voluntario de sus obligaciones tributarias. A
tal efecto, se analiza la practica seguida por la Administracién tributaria de Estados Unidos, de
Francia y de Espana a fin de extraer conclusiones validas para la mejora de nuestro propio orde-
namiento tributario. Esta practica, si bien aumenta la eficacia y eficiencia de la Administracion,
es susceptible de producir una importante injerencia en derechos fundamentales de los ciuda-
danos, como la proteccion de datos y el respeto a su vida privada, lo que también es tenido
muy presente en el andlisis.
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The automated obtaining by the tax Administrations
of information from social networks and
other internet platforms

Andrés Garcia Martinez

Abstract

This paper deals with the study of the use by different tax administrations of big data and
artificial intelligence techniques for the automated collection of freely accessible information
on social networks and on other internet platforms that relate to a plurality of parties for the
exchange of goods and the provision of services. The purpose pursued with this new way of
gathering information is to enrich the tax administrations' own databases, fundamentally, for a
more effective fight against tax fraud, but also to provide better assistance to taxpayers in order
to favor the voluntary compliance with their tax obligations. To this end, the practice followed
by the United States, France and Spain tax administrations is analyzed in order to draw valid
conclusions for the improvement of our own tax system. This practice, although it increases the
effectiveness and efficiency of the Administration, is likely to produce a significant interference
in the fundamental rights of citizens, such as data protection and respect for their private life,
which is also taken into account in the analysis.
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Mas muchos que opinién tuvieron grave,
por imprimir sus obras la perdieron;

tras esto, con el nombre del que sabe,
muchos sus ignorancias imprimieron.
Otros, en quien la baja envidia cabe,

sus locos desatinos escribieron,

y con nombre de aquel que aborrecian,
impresos por el mundo los envian

Félix Lope de Vega y Carpio
Fuente Ovejuna, Madrid, 1619

1. Introduccion

Desde hace ya algunos anos, al mismo tiempo que las empresas y la sociedad se han ido
incorporando a la revolucion digital que ha supuesto la irrupcion de las nuevas tecnologias
de la informacion y de la comunicacién, convirtiéndose en actores destacados de la misma,
las Administraciones tributarias de los paises de nuestro entorno han percibido claramente
las oportunidades que esas nuevas tecnologias les ofrecian para el mejor cumplimiento de
las tareas que tienen encomendadas’. Ello se ha revelado de una forma fundamental en el
ambito de la informacion y asistencia que la propia Administracion tributaria ha de prestar
a los obligados tributarios, lo que tiene una relacion directa con la mejora del cumplimiento
voluntario de las obligaciones tributarias que les incumben. Respecto a ello, la digitaliza-
cion de la Administracion tributaria y, especialmente, de los procedimientos establecidos
para la presentacién de declaraciones tributarias a través del uso de las nuevas tecnolo-
gias ha supuesto, en lineas generales, una menor carga o coste de cumplimiento para una

" Como destaca Carvalho (2019, p. 3), empresas como Google, Facebook, Microsoft, Amazon y Apple se
sirven de las informaciones procedentes de la utilizacion de sus sistemas y dispositivos moviles, como
localizacion, busquedas en internet, compras realizadas, contenido accedido, fotos, videos, audios y
utilizacion de las redes sociales, para vender publicidad y ampliar sus fuentes de lucro. El cruce eficiente
de esas informaciones permite elaborar patrones de comportamiento, de consumo e, incluso, estimar los
rendimientos financieros y las bases patrimoniales de los contribuyentes, lo que es de gran interés para
la Administracion tributaria.
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gran mayoria de obligados tributarios?. Baste pensar, por mencionar algunos ejemplos, en
el facil acceso a través de las paginas web institucionales de los correspondientes organis-
mos publicos a la normativa tributaria actualizada, a los criterios administrativos expresa-
dos en las resoluciones de los tribunales econémico-administrativos y en las contestaciones
a las consultas tributarias formuladas por los contribuyentes, a la jurisprudencia emanada
de distintos tribunales, a los programas de ayuda para la confeccién y presentaciéon de las
declaraciones-liquidaciones tributarias o a la extension de los medios de pago de las deu-
das tributarias por via telematica.

Sin duda, lo que ha supuesto un avance cualitativo para el logro de una mayor eficien-
cia de la Administracion tributaria ha sido la obligaciéon a cargo de los contribuyentes de
presentar sus declaraciones en formato digital y, destacadamente, la obligacion a cargo de
terceros de cumplir de forma telematica con sus obligaciones de suministrar a la Adminis-
tracion informacién con trascendencia tributaria, lo que, por una parte, ha posibilitado a la
Administracion tributaria almacenar en sus bases de datos una enorme cantidad de datos
referidos a los contribuyentes y a sus actividades con relevancia fiscal, procesar telematica-
mente esos datos para detectar errores en las autoliquidaciones presentadas por los con-
tribuyentes y, sobre todo, elaborar borradores de declaraciones tributarias que pueden ser
notificadas a los contribuyentes para su confirmacion y presentacién como declaracion o,
en su caso, para su correccion o modificacién, si es que se advierte algun error u omisién
en el borrador de declaracién por parte del contribuyente®.

En definitiva, cuanta mayor cantidad de datos relativos a los contribuyentes sobre gastos,
ingresos, actividades, titularidades patrimoniales, etc., disponga la Administracion tributa-
ria de una forma digitalizada que permita su facil procesamiento y andlisis con las nuevas
tecnologias, un mejor servicio de informacién y asistencia puede ofrecer la Administracion
tributaria al contribuyente, sobre todo, aportando al mismo predeclaraciones impositivas

2 Destaca Calderon Carrero que el uso de las nuevas tecnologias y especialmente de las herramientas de
inteligencia artificial permite a la Administracion tributaria «articular servicios asistenciales mas ajustados
a las necesidades y circunstancias de los obligados tributarios, reduciendo sus costes de cumplimiento
y mejorando la seguridad juridica a través de guias que abordan los aspectos mas complejos de la nor-
mativa tributaria» (2020, p. 123).

En este sentido, Hatfield (2015, pp. 333 y ss.) considera que el suministro de informacion relativa a los
contribuyentes realizado por terceros a la Administracién tributaria reduce considerablemente la carga
que para los contribuyentes supone el cumplimiento formal de sus obligaciones tributarias, pues cons-
tituye un hecho incontestable que la carga o coste de cumplimiento para el contribuyente persona fisica
es muy alta debido a que se ve obligado a navegar en la complejidad de la legislacion fiscal, a determi-
nar cuales son los hechos relevantes desde un punto de vista tributario y a aplicar la normativa fiscal a
estos hechos. Mientras que la complejidad del derecho tributario impone tremendas cargas o costes de
cumplimiento a los contribuyentes, las obligaciones establecidas en la legislacion tributaria para que los
terceros suministren informacion sobre los contribuyentes a la Administracion tributaria reduce significa-
tivamente estas cargas o costes de cumplimiento.
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(por ejemplo, los borradores de declaracion en el impuesto sobre la renta de las personas
fisicas —-IRPF-) o suministrandole los datos fiscales relevantes para la confecciéon de sus
declaraciones de impuestos. Esto, por una parte, reduce la carga o el coste fiscal indirecto
que supone, en horas de trabajo, en contratacion de expertos en derecho fiscal que presten
su asesoramiento especializado al contribuyente, etc., el cumplimiento de las obligaciones
tributarias que incumben a los obligados tributarios y, por otra parte, y esto no es menos
importante, reduce el riesgo de incumplimiento tributario y, con ello, la pérdida recaudato-
ria que suele ir asociada al mismo*. Esto es, la informacion relativa a los contribuyentes en
poder de la Administracion tributaria constituye un elemento esencial para que la propia Ad-
ministracién pueda facilitar el cumplimiento de las distintas obligaciones tributarias a través
de sus funciones de informacion y asistencia a los obligados tributarios y, ademas, genera
una mayor eficacia en la lucha contra la evasion impositiva, por una parte, al fomentar un
correcto cumplimiento voluntario por parte de los contribuyentes, destacadamente, respec-
to a los contribuyentes personas fisicas, y, por otra parte, al posibilitar un mejor control de
la Administracion sobre el cumplimiento de las obligaciones tributarias®.

En relacion con el correcto cumplimiento de las obligaciones tributarias, ademas, se
establece otro campo de actuacion de la Administracion tributaria en el que la informacién
procedente de distintas fuentes y la aplicacion de nuevas tecnologias de big data e inteli-
gencia artificial en relacién con la captacion, el almacenamiento, procesamiento y analisis
de esta informacién cobra una importancia cada vez mayor. Nos referimos, obviamente, al
ambito del control tributario, esto es, al desarrollo por parte de la Administracion tributaria
de sus potestades y competencias de comprobacion e investigacion tributaria, especial-
mente por lo que respecta a una mejor seleccion de los contribuyentes que van a ser obje-
to de los procedimientos de comprobacion e investigacion®.

Bien sea para mejorar la asistencia a los contribuyentes y, con ello, el cumplimiento vo-
luntario de las obligaciones tributarias, bien sea para mejorar y hacer mas eficaz y eficiente
el control tributario en la lucha contra el fraude fiscal, lo cierto es que las Administraciones
tributarias de los paises de nuestro entorno, y la Agencia Estatal de Administracion Tributaria

4 Como destaca Hatfield (2015, p. 336), la informacién proporcionada por terceros a la Administracion
tributaria sobre los contribuyentes, en cumplimiento de las obligaciones de proporcionar tal informacién
establecidas en la normativa tributaria, no solo reduce el coste o carga indirecta de cumplimiento para
el contribuyente, sino que también reduce la evasion impositiva, el desequilibrio o diferencia entre lo que
se debe pagar en concepto de impuestos segun la normativa tributaria y lo que realmente se paga a la
Administracion tributaria, el llamado compliance gap.

5 Como sefiala De la Pefia Amoros:

La eficiencia de nuestro actual sistema tributario depende en gran medida de la informacion que
facilitan los obligados tributarios en cumplimiento de las obligaciones que se les exigen por la nor-
mativa de los distintos tributos, tanto la recogida en la autoliquidacion que deben presentar, como
la informaciéon complementaria de trascendencia tributaria que resulte necesaria. (2020, p. 24)

6 Sobre ello, vid. Garcia Martinez (2020, pp. 497 y ss.).

10 | Revista de Contabilidad y Tributacion. CEF, 470 (mayo 2022), pp. 5-40

© Centro de Estudios Financieros (07-05-2022)
Todos los derechos reservados durante un afio desde la fecha de publicacion y Licencia Creative Commons BY-NC-ND 4.0 pasado el primer afio de la fecha de publicacion



E Obtencidn de informacion de fuentes
Estudios abiertas por la Administracion tributaria

(AEAT) espafiola no es una excepcién en este sentido, han puesto su mirada en la aplicacién
de técnicas de big data y de inteligencia artificial para conseguir captar un mayor volumen
de informacién sobre los contribuyentes y para establecer sistemas de almacenamiento,
procesamiento y andlisis de esa informacion’. En este sentido, esta cobrando una especial
importancia la captacion de informacion de forma automatizada de las paginas de internet
y de las redes sociales, tipo Facebook, Twitter, Instagram y otras®. Y ello no solo en relaciéon
con lo que en sentido estricto podemos calificar como economia digital, esto es, actividades
econdémicas que se ejercen a través de paginas y plataformas de internet (comercio elec-
trénico, intercambio de bienes, alquileres turisticos, etc.), sino también en un sentido mas
amplio, como una forma de obtener una informacién mas detallada de la vida de los contri-
buyentes a fin de detectar, por ejemplo, una ostentacién de bienes de alto valor econémico
o los indicios de un tren de vida que no es acorde con las declaraciones impositivas sobre
la renta o sobre el patrimonio presentadas por el contribuyente, o bien, para determinar si la
residencia fiscal declarada en el extranjero se corresponde realmente con la residencia efec-
tiva del contribuyente segun los puntos de conexion establecidos en la normativa tributaria
interna, esto es, para detectar posibles cambios de residencia meramente ficticios de los
contribuyentes con la intenciéon de pagar menos impuestos en su pais de residencia real®.

7 Como destaca Garcia-Herrera Blanco (2020a), el uso de la inteligencia artificial en la Administracion tribu-
taria tiene una importancia estratégica, dado el elevado volumen de informacién y datos que obtienen las
Administraciones tributarias y la calidad de los datos obtenidos, la mayoria de las veces suministrados
por los propios contribuyentes en cumplimiento de obligaciones de informacion y a través de las decla-
raciones impositivas presentadas de forma telematica. Asi, en lineas generales, las Administraciones
tributarias hacen uso de las nuevas tecnologias basadas en la inteligencia artificial no solo para luchar
contra el fraude fiscal, sino también para dar un mejor servicio a los contribuyentes en el cumplimiento
de sus obligaciones.

Como sefalan Houser y Sanders (2017, p. 819), la Administracién tributaria federal norteamericana (Inter-
nal Revenue Service) esta utilizando técnicas de andlisis basadas en big data para extraer datos publicos
y comerciales, incluidos datos de las redes sociales como Facebook, Instagram o Twitter. En este senti-
do, Hatfield (2015, pp. 340 y ss.) aboga por un incremento de la obtencién automatizada de informacién
por parte de la Administracién tributaria estadounidense procedente de las paginas y plataformas de
internet, incluidas las redes sociales y los teléfonos moviles de los ciudadanos, asi como de la llamada
internet de las cosas, como forma para reducir el coste o carga de cumplimiento de las obligaciones
tributarias para los contribuyentes, asi como de cerrar las vias a la evasién fiscal. Al respecto, el autor
predice que, en un plazo de 25 afos, el propio sistema tributario tiene que evolucionar para adaptarse a
estas nuevas tecnologias que implican una vigilancia o monitorizacién continua de los contribuyentes, en
lo que gréficamente denomina Tax Surveillance System (sistema de vigilancia tributaria).

Los cambios de residencia a Andorra y a Portugal por motivos fiscales estan aumentando en los ultimos
afios en Espafia, cuyas autoridades fiscales han puesto el grito en el cielo al ver cémo un grupo destaca-
do de youtubers e influencers, con el famoso Rubius a la cabeza, han abandonado nuestra jurisdiccion
fiscal en busca de una «tierra prometida» que les proporcione un sustancial ahorro impositivo. En este
sentido, como destaca Garcia (2021), «Hacienda tiene ya bajo la lupa a la nueva hornada de exiliados
fiscales: los youtubers». Asi, indica este autor, «en los Ultimos afos, al menos cinco de los diez con mas
audiencia en esa plataforma se han ido a vivir entre las montafas de un pais pegado a Catalufa y a tres
horas de coche desde Barcelona».
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Resulta imparable, pues, el que la Administracién tributaria utilice las nuevas tecnolo-
gias para captar y analizar un volumen de informacién cada vez mayor, articulando a tra-
vés de las técnicas basadas en macrodatos o big data y de la inteligencia artificial formas
de obtencion de esa informacion definidas por su caracter automatizado, masivo y veloz,
dirigidas a fuentes abiertas en internet. La cuestion, desde un punto de vista juridico, es-
triba en determinar si esas nuevas formas de obtencién de informacién tienen encaje en la
actual normativa tributaria, el nivel de transparencia que necesariamente debe establecerse
sobre estas actuaciones de la Administracion tributaria y la salvaguarda de los derechos
y libertades de los contribuyentes cuya informacion es captada, almacenada, procesada
y analizada por la Administracion tributaria a través de estas tecnologias. Especial aten-
cién merece, en este sentido, el hecho de que la Administracién no solo capte informa-
cion de las tradicionales paginas de comercio electronico en internet, sino que, yendo un
paso mas alla, incluya también el rastreo de otras paginas y plataformas como las redes
sociales que utilizan millones de ciudadanos o las plataformas de intercambio de bienes y
servicios entre particulares.

2. La captacion automatizada de informacion en internet

2.1. Algunas precisiones sobre las redes sociales

Las redes sociales son en la actualidad uno de los canales de informacion mas usados
de internet’®. Las mismas contienen informacién de varios tipos, como documentos, tex-
tos, fotografias, videos, enlaces, datos de actividad fisica, comentarios y respuestas a las
publicaciones, perfiles de usuarios, que pueden ser tanto personas fisicas como organiza-
ciones, y que contienen informacion personal y de contacto, asi como el histérico de sus
publicaciones e informacion sobre otros usuarios de la red con los que se relacionan, tales
como amigos y seguidores'.

Las redes sociales también pueden tener una dimension comercial para sus usuarios, ya
que pueden ofrecer un escaparate para dar a conocer sus productos o servicios.

En las redes sociales, los datos pueden ser compartidos con un nimero reducido de
personas (los amigos o seguidores) o con todo el publico que libremente acceda a la red so-
cial. Este libre acceso a los contenidos publicados en las redes sociales y en otras paginas
de internet ha sido utilizado por aquellos que colectan, almacenan y procesan informacio-
nes dispuestas en los perfiles publicos de los usuarios como si en estos casos el derecho

10" Cfr. AEPD (2020b, p. 16).
1 Cfr. AEPD (2020D).
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a la privacidad de los datos hubiese decaido. Sin embargo, esta interpretacion resulta de-
masiado estricta, dado que el derecho a la privacidad de los datos versa también sobre el
control del flujo de la informacién, sea esta publica o no'. En las redes sociales se puede
actuar con una identidad verdadera o con un seudénimo, y uno de los problemas que plan-
tea a las Administraciones fiscales y, por ende, a los propios contribuyentes, la recoleccion
de datos de las mismas es la veracidad, exactitud o fiabilidad de los datos, dado que los
usuarios de las redes sociales tienden en muchas ocasiones a dar la mejor version de si
mismos y de sus circunstancias, por lo que pueden dar una imagen, por ejemplo, respec-
to a su tren de vida, que no se corresponda exactamente con la realidad™. Aun con todos
estos inconvenientes, lo cierto es que, como analizaremos a continuacion eligiendo para
ello la experiencia de las Administraciones tributarias norteamericana, francesa y espafo-
la, las Administraciones tributarias de numerosos paises han puesto su ojo en las posibili-
dades que ofrece la captacion y explotacion de datos con técnicas de inteligencia artificial
y big data, especialmente para incrementar la eficacia en la lucha contra el fraude fiscal®.
En efecto, con sistemas de inteligencia artificial las Administraciones tributarias podrian re-
colectar informacion disponible en la red. La mas clasica de estas fuentes de informacion
esta constituida por las redes sociales, pero también se podria acceder a otra informacién
disponible que los propios contribuyentes han decidido hacer publica o parcialmente pu-
blica y accesible en internet'®. Lo cual, a su vez, genera la l6gica preocupacion en los con-
tribuyentes por el respeto a su privacidad, a la proteccion de sus datos y al ejercicio de la
libertad de expresién y comunicacién, como veremos a lo largo de este trabajo’®.

2 En este sentido, Delphino (2018, p. 44).

3 En este sentido, Quarta (2020, p. 257) pone el siguiente ejemplo: pongamos el caso de que Ticio postee
en una red social la imagen de si mismo a bordo de un auto o de un barco de lujo sin que se pueda
deducir con certeza si le pertenece o no. Compartir esta informacién con un nimero identificado y
seleccionado de individuos podria tener el Unico objetivo de impresionar a los amigos o tal vez a una bella
chica con la que le gustaria iniciar una relacion, y que tal imagen no responda a la realidad en el sentido
de que el vehiculo de lujo en cuestién no le pertenezca realmente. Por ello, considera este autor que el
hecho de que alguien (humano o maquina) asuma la decision de utilizar esta imagen como un elemento
indiciario de la efectiva situacién patrimonial del sujeto para reconstruir su nivel de renta podria resultar
arbitrario e injustificado.

Como sefiala Delphino (2018, p. 10), el aumento en el uso de los datos de las redes sociales virtuales
en los procedimientos de inspeccion tributaria intensifica la eficiencia de ese trabajo y, en cierta forma,
se trata de una evolucién inevitable teniendo en cuenta que internet actualmente penetra en los mas
diversos aspectos de la vida en sociedad.

En este sentido, Quarta (2020, p. 250), que pone como ejemplo de esa otra informacién disponible
en fuentes abiertas distintas a las tradicionales redes sociales los comentarios publicados sobre las
plataformas de internet para la compra de bienes, como Amazon, o aquellas relativas a restaurantes y
viajes.

Como destaca Delphino (2018, p. 10), el uso de los datos de las redes sociales virtuales suscita, sobre
todo, indagaciones sobre el respeto del derecho a la privacidad de los fiscalizados (sometidos al control
tributario de la Administracion).
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2.2. La experiencia de captacion y explotacion de datos de
internet en la Administracion tributaria de Estados Unidos

Una de las primeras Administraciones tributarias en utilizar técnicas de big data e inteligen-
cia artificial para la captacion masiva de informacién procedente de fuentes abiertas en inter-
net ha sido la agencia tributaria federal de los Estados Unidos de América, el llamado Servicio
de Ingresos Internos (Internal Revenue Service, IRS por sus siglas en inglés). Como explica la
doctrina de aquel pais, el IRS cre6 en el afno 2011 una nueva division administrativa llamada
Oficina de Andlisis de Cumplimiento (Office of Compliance Analytics), encargada de desarro-
llar un programa de andlisis avanzado, basado en el uso de big data y de algoritmos predic-
tivos para reducir el fraude fiscal'”. Unos afios mas tarde, en 2016, esta oficina se reorganizé
y fue fusionada con la Oficina de Investigacion, Andlisis y Estadisticas para formar la Oficina
de Investigacién, Analiticas Aplicadas y Estadisticas, cuya mision es la de liderar una cultura
basada en los datos a través de una investigacion innovadora y estratégica, con la utilizacién
de servicios analiticos, estadisticos y tecnologicos producto de la iniciativa interna y de la
colaboracién de empresas externas'®. Esta nueva oficina, combinando inteligencia artificial
y avanzadas plataformas de analisis de datos, extrae valor de la vasta cantidad de datos de
los que dispone el IRS en sus ordenadores. Y ello para facilitar a los contribuyentes el cum-
plimiento de sus obligaciones tributarias, para la deteccion y prevencion de conductas frau-
dulentas y para incrementar la eficacia de la Administracion en la aplicacién de los tributos™.

Las reducciones en el presupuesto y en el personal de la Administracion tributaria fe-
deral y la necesidad de lograr una mayor eficiencia en la lucha contra el fraude y la evasién
fiscal hicieron que la Administracion pusiese sus 0jos en las nuevas tecnologias y en la po-
tenciacion de las herramientas que posibilitaban una mayor automatizacién de la captacion,
tratamiento y andlisis de la informacion?. Uno de los objetivos primordiales era el de posi-
bilitar una mejor seleccién de los contribuyentes que iban a ser objeto de una inspeccién
tributaria, estableciendo patrones predictivos respecto al riesgo de incumplimiento fiscal?'.

17 Cfr., Houser y Sanders (2017, p. 819).

8 Cfr. Freeman (2019, p. 5), que destaca, ademas, que esta oficina es la gran impulsora en el IRS de la

adopcion y desarrollo de la analitica de datos basada en la tecnologia de big data.

19 Cfr. Federico y Thomson (2019, pp. 44 y 45).

20 Como sefiala Drumbl (2021), con restricciones presupuestarias y una misién que el Congreso ha ido

ampliando a lo largo del tiempo, no es de extranar que el IRS esté a la busqueda de nuevas herramientas
tecnoldgicas que mejoren su eficiencia, pues cada avance tecnoldgico proporciona nuevas oportunidades
al IRS, al tiempo que genera en los contribuyentes nuevas preocupaciones sobre su privacidad.

21 Como destacan Houser y Sanders (2017, p. 820), aunque el IRS es poco comunicativo sobre el uso

del andlisis de datos para decidir a quién inspeccionar, se sabe que la decisidon se basa en perfiles
privados y altamente detallados de cada contribuyente estadounidense, creados a partir de fuentes de
informacién distintas a las propias declaraciones impositivas presentadas por los contribuyentes y a las
informaciones suministradas por terceros.
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Desde el afio 2010, el presupuesto del IRS se ha reducido en 1.500 millones de ddla-
res, lo que implica un recorte del 23 %, y su personal se ha reducido en 17.000 empleados,
destacando la reduccién de un tercio del personal encargado de hacer cumplir la ley??. El
IRS emplea en la actualidad aproximadamente el mismo numero de inspectores (auditors)
de los que disponia a comienzos de la década de 1950, y ello a pesar de que actualmente
la economia de los Estados Unidos es mucho mas grande que la que tenia en esos afos y
de que el derecho fiscal es mucho mas complejo (Toscher y Kellerman, 2019, p. 14). Estos
fuertes recortes de personal supusieron que del afio 2013 al 2017 se redujeran en un 74 %
las nuevas investigaciones sobre los contribuyentes que no habian presentado las corres-
pondientes declaraciones impositivas, lo que se estima en una pérdida recaudatoria para
el Tesoro de 3.000 millones de délares anuales. Las inspecciones sobre las declaraciones
de impuestos presentadas por los contribuyentes descendieron casi un 40 % entre el afio
2011 y el 2017. Ademas, algunos informes sefialan que las actuaciones de comprobacion e
investigacion se han hecho menos intensivas porque la falta de personal lleva a los inspec-
tores a sentirse presionados para cerrar los procedimientos y pasar al siguiente caso (Tos-
cher y Kellerman, 2019, p. 14). Los recortes de personal y el descenso en las ratios de las
actuaciones de comprobacion e investigacion tributaria podrian acarrear un efecto anadido
como es el de una menor eficacia de la prevencién general sobre el conjunto de contribu-
yentes, al percibir estos una menor presencia de la actividad comprobadora de la Adminis-
tracion tributaria. Sin embargo, lejos de alejarse o de cejar en su mision para una correcta
aplicacioén del sistema tributario, la Administracién tributaria norteamericana no ha dejado
de estar ahi, investigando y explorando nuevas oportunidades y vias de desarrollo para la
aplicacién de las nuevas tecnologias basadas en el big data y la inteligencia artificial que
posibiliten una mayor eficacia y eficiencia en la lucha contra la evasién y el fraude fiscal?.

La Administracion tributaria norteamericana ha experimentado un cambio estratégico
tanto desde el punto de vista organico como, sobre todo, desde el punto de vista funcional
por lo que a la organizacién y puesta en practica de las tareas administrativas que tiene en-
comendadas se refiere, basado en la captacion de informacion como uno de sus objetivos
prioritarios y en la aplicacion de las nuevas tecnologias de big data y de inteligencia artificial
para el andlisis de los datos?*. La informacién se ha convertido en la gran mina de oro de la

22 Estos datos los aportan Toscher y Kellerman (2019, p. 14), que, para que se visualicen en toda su
dimension los recortes en personal al servicio del IRS, indican que se han reducido tantos empleados
como los que tienen en conjunto empresas como Uber y Netflix.

23 Cfr. al respecto el trabajo de Toscher y Kellerman (2019, p. 14).

24 Como indica Freeman (2019, p. 5), en un reciente informe de la Division de Investigacion Criminal del IRS

se indica que, a pesar de los importantes recortes de personal, se habia identificado aproximadamente
un 400% mas fraude fiscal que el afio anterior y un 1.000% mas de otros delitos financieros en
comparacion con el afio anterior. Al respecto, el IRS acredita que estos importantes avances han sido
impulsados por la priorizacion en la captaciéon de informacion, el andlisis de datos y la utilizacion de
algoritmos predictivos.
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Administracion fiscal de la que extraer todo su valor con la ayuda de las nuevas tecnologias.
A tal efecto, la principal fuente de informacién para la Administracién tributaria esta consti-
tuida por las declaraciones impositivas que presentan los contribuyentes en cumplimiento
de sus obligaciones tributarias. En segundo lugar, resulta fundamental la informacion de
terceros suministrada a la Administracion en cumplimiento de obligaciones de informacion
legalmente establecidas. La posibilidad que ofrecen las nuevas tecnologias para almacenar
en bases de datos esta informacién y para analizar velozmente la misma permite realizar
una clasificacién de los contribuyentes en relacién con el impuesto personal sobre la renta
en orden a verificar si la renta declarada es correcta o no?®. No obstante, para proceder a
una mas adecuada y eficiente seleccion de las declaraciones impositivas presentadas por
los contribuyentes que van a ser objeto de comprobacioén, en muchos casos no basta solo
con la informacién proporcionada por los mismos en sus declaraciones y con la facilitada
por terceros, sino que es necesario que la Administracion tributaria recabe e incorpore en
sus bases de datos nueva informacion procedente de distintas fuentes y, destacadamente,
de fuentes abiertas en internet?.

En concreto, y por lo que se refiere al control de las declaraciones impositivas, el IRS
tiene una larga tradicién en la utilizacién de sistemas informaticos y estadisticos para el
anadlisis de datos a fin de optimizar la seleccion de aquellos contribuyentes que van a ser
objeto de una inspeccion. En la actualidad, el IRS mantiene un contrato con la empresa
Pallantir Technologies, en virtud del cual se ha creado una plataforma para la captacion y
el analisis de datos denominada Pallantir Gotham?’. A través de esta plataforma se ejecu-
ta el servicio Lead Case Analytics, mediante el cual los analistas del IRS establecen patro-
nes que corresponden con casos potenciales a investigar, identifican esquemas de fraude,
descubren posibles actividades de fraude fiscal y conductas de blanqueo de capitales v,
en fin, realizan actividades de investigacion?.

25 Como sefiala Scarcella (2019, p. 5) en relacion con el impuesto personal sobre la renta, las nuevas

tecnologias ofrecen herramientas para comprobar si la renta declarada por los contribuyentes es correcta
o no, clasificando o agrupando los contribuyentes con base en la informacién contenida en las propias
declaraciones impositivas que han presentado y a la informacién proporcionada por terceros.

26 |ndican, en este sentido, Toscher y Kellerman (2019, p. 15) que el IRS es un verdadero tesoro en cuanto

al almacenamiento de datos, estando disponibles en el mismo los datos procedentes de antiguas
declaraciones de impuestos, de las devoluciones de impuestos, los datos recabados de terceros y los
publicos y comerciales. Los datos publicos pueden incluir cualquier cosa, desde publicaciones en las
redes sociales a registros de la ciudad o del Estado, mientras que los datos comerciales incluyen los
datos relativos a la concesién de créditos, al uso de las tarjetas de crédito y los datos de marketing.

27 Como explican Federico y Thomson (2019, p. 45), en septiembre de 2018 el IRS firmé un contrato por

siete afios con la empresa Pallantir Technologies por importe de 99 millones de dolares. La plataforma
Pallantir Gotham permite integrar y transformar datos con independencia de su tipo y de su volumen
para ofrecer un sistema integrado y coherente que permite establecer relaciones entre los mismos y
conectarlos con personas, cosas y eventos.

28 Cfr. Federico y Thomson (2019, p. 45).
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El IRS utiliza, por tanto, técnicas de big data e inteligencia artificial para llevar a cabo un
andlisis de datos que proporcione una mayor eficiencia en la seleccion de los contribuyen-
tes que van a ser objeto del control tributario. A través de la llamada mineria de datos (data
mining) se lleva a cabo el analisis de grandes conjuntos de datos previamente recolectados
y almacenados en las correspondientes bases de datos de la Administracién con el objeti-
vo de buscar relaciones entre ellos previamente desconocidas. La mineria de datos puede
tener un caracter descriptivo o un caracter predictivo. La mineria de datos descriptiva re-
sume o explica el conjunto de propiedades de los datos contenidos en la base de datos,
mientras que la mineria de datos predictiva realiza un analisis del conjunto de datos conte-
nido en la base de datos para construir un modelo que permite realizar predicciones sobre
datos que no estan disponibles. El IRS realiza mineria de datos para desarrollar analisis y
algoritmos que contribuyan a identificar problemas o casos de incumplimiento tributario?.
En este sentido, el programa usado por la Administracion tributaria norteamericana para
la revision de las declaraciones de la renta (Return Review Program) utiliza un algoritmo de
aprendizaje automatico (machine learning) para puntuar las declaraciones en funcion de la
probabilidad de contener irregularidades o ser fraudulentas, al descubrir patrones en los
datos que se asocian con casos de fraude fiscal®.

El hecho sobre el que queremos poner el foco a efectos de este estudio es que la Admi-
nistracion tributaria norteamericana, para enriquecer sus bases de datos y extraer el maxi-
mo rendimiento de la aplicacion de las técnicas de big data y de inteligencia artificial, esta
utilizando nuevos sistemas automatizados de obtencion de informacién en paginas de in-
ternet, entre las que se incluyen las redes sociales. No es esta, como hemos indicado ante-
riormente, la principal fuente de informacion de la Administracién tributaria, pero si es una
fuente de informacién que cada vez parece que esta cobrando mas interés o importancia.
Y ello, en primer lugar, se debe a que muchas actividades econdmicas se realizan a través
de internet como, por ejemplo, las operaciones que se realizan con monedas virtuales®'.
Pero, en segundo lugar, también es debido a que internet, especialmente las redes sociales,

2% Cfr. Houser y Sanders (2017, p. 824). Concluyen las autoras indicando que el IRS usa la mineria de datos
para crear perfiles mas detallados de los contribuyentes.

30 Cfr. Toscher y Kellerman (2019, p. 16), que indican, ademas, que este programa generé unas 693.000

pistas de posibles robos o falsedades en la identidad, con una tasa de acierto del 62 %, asi como
103.000 pistas de posibles problemas de fraude no relacionadas con falsedades en la identidad con una
tasa de acierto del 42 %.

Como explican Federico y Thomson (2019, p. 45), el IRS presta una especial atencion a la tributacion de
las operaciones realizadas con criptomonedas (monedas virtuales), asignando los casos mas relevantes
a agentes especiales, con lo que actualmente el IRS tiene un aquilatado conocimiento sobre el trafico
internacional de estos activos. Al respecto, como indica Freeman (2019, p. 6), el IRS también ha contado
con la participacion de empresas como Chainalysis, que esta especializada en la utilizacién de datos
extraidos de foros publicos, de la web oscura o internet profunda y otras fuentes, para rastrear las
operaciones realizadas con criptomonedas y levantar el anonimato del beneficiario de esas operaciones. El
IRS se ha beneficiado especialmente de la inversion en el andlisis de datos aplicado a esta y a otras éareas.

31

Revista de Contabilidad y Tributaciéon. CEF, 470 (mayo 2022), pp. 5-40 | 17

© Centro de Estudios Financieros (07-05-2022)
Todos los derechos reservados durante un afio desde la fecha de publicacion y Licencia Creative Commons BY-NC-ND 4.0 pasado el primer afio de la fecha de publicacion



A. Garcia Martinez Tributacién E

proporciona informacién personal de millones de contribuyentes y esta informacién, alma-
cenada y tratada con técnicas de inteligencia artificial, puede tener un valor adicional para
elaborar los posibles perfiles de riesgo fiscal de los contribuyentes.

Muchos autores han dado la voz de alerta sobre esta practica de la Administracion tribu-
taria estadounidense de captar de forma automatiza informacién de internet y, especialmente,
de las redes sociales de millones de ciudadanos y empresas, y lo que en un principio parecia
un secreto a voces ha terminado por ser admitido por la propia Administracion tributaria®.
En este sentido, el 18 de diciembre de 2018 el IRS emitié una solicitud de informacién sobre
los medios tecnoldgicos que podrian utilizarse para la investigacién en redes sociales®. Tall
y como senala el IRS en su solicitud, cada vez es mas frecuente que empresas y personas
fisicas utilicen las redes sociales para anunciar, promover y vender productos y servicios.
La mayor parte de esta informacién no esta restringida en cuanto a su acceso, sino que esta
accesible para que el publico en general pueda tener conocimiento de la misma, lo cual per-
mite al publico, las empresas y las agencias gubernamentales conocer la ubicacién de los
potenciales contribuyentes y la fuente de sus ingresos. El IRS indica que actualmente no
dispone formalmente de una herramienta tecnolégica para el acceso a esa informacion pu-
blica, para compilar los feeds de las redes sociales y para buscar informacién en multiples
sitios o paginas de redes sociales. De ahi que el IRS ponga su esperanza en que una herra-
mienta tecnoldgica proporcionada por el proveedor ayude a la Administracion a acelerar la
resolucién de casos de incumplimiento fiscal, proporcionando una forma mas eficiente de
identificar rentas o recursos y ayudando a recaudar las deficiencias fiscales que sean des-
cubiertas. Ello debe conducir a un aumento en la recaudacion de ingresos que conciernen
a declaraciones impositivas que no fueron presentadas y a otras obligaciones fiscales®.

El IRS ha especificado que solo utilizara informacion disponible publicamente para su
consulta y que no proporcionara ninguna informacion sobre las declaraciones de impuestos

32 Revelador, en este sentido, es el articulo de Houser y Sanders (2017, pp. 823-824), en el que afirman
que el IRS ha confirmado que colecta informacién de las redes sociales, pues, segun un documento
técnico del IRS, este considera Facebook, MySpace y YouTube como posibles fuentes de informacion.
Al respecto, indican estas autoras que el IRS ha informado que ha utilizado programas informaticos
para clasificar y obtener de forma automatizada informacién en las redes sociales, programas que son
conocidos como arafias de la web (spider). En este sentido, sefiala Freeman (2019, p. 6) que el IRS esta
capacitado para extraer informacién de varias fuentes publicas, incluidas las redes sociales del tipo
Facebook, Twitter y LinkedIn, asi como para extraer datos de otras fuentes publicas de internet del tipo
Google Maps. Asimismo, Toscher y Kellerman (2019, p. 15) indican que el IRS extrae continuamente
datos de internet a través de los programas informaticos de rastreo de la web (web crawlers). Incluso,
sefalan estos autores, que la division encargada de la investigacion criminal en el IRS utiliza programas
informaticos para captar y grabar conversaciones telefénicas, mensajes de texto y datos de localizacion
de los teléfonos méviles para combatir el fraude fiscal.

33 Request for Information: Department of Treasury, IRS, Social Media Research Request Solicitation N.°
2032H8-RFI-Media (18 de diciembre de 2018).

34 Vid., en este sentido, Federico y Thomson (2019, p. 46).
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de los contribuyentes al proveedor. EI IRS solo busca ver informacién en cualquier platafor-
ma publica, es decir, «blogs, sitios de redes sociales, foros, salas de chat, etc.»*. En este
sentido, el IRS ha aclarado que lo que esta buscando es una herramienta tecnoldgica inde-
pendiente que, basandose en una consulta especifica, permita recopilar y compilar cualquier
contenido accesible al publico y que pueda proporcionar los resultados en un informe o for-
mato facil de leer®. Al respecto, se especifica también que la herramienta debe ser capaz
de actualizar sus informes conforme se vaya incorporando nueva informacion accesible al
publico en las péginas de internet®. Esto no es baladi, porque puede implicar una cierta
vigilancia o monitorizacién constante de ciertos contribuyentes o de ciertas actividades en
internet®®. El IRS puntualiza, no obstante, que no se trata de buscar una herramienta para
identificar cuentas en las redes sociales y someterlas a un control o monitorizacion®. Segun
la estimacion del IRS, alrededor de 25.000 empleados distintos utilizaran esta herramienta
tecnoldgica formulando sus consultas para obtener los informes con la informacién publica
disponible en las paginas de internet, entre los que se encontrarian inspectores, agentes y
oficiales tanto de campo como de oficina“.

El IRS declara en esta solicitud que comentamos que solo utilizara la herramienta tec-
nolégica de la que pretende proveerse en el mercado para ayudar con casos de cumpli-
miento tributario previamente identificados y que no la utilizara para buscar en internet o en

35 Asilo sefiala en IRS Supplied Responses to Vendor Questions: 2032H8-RFI-MEDIA, en la respuesta a la

cuestién nimero 1.

36 Asi lo indica en IRS Supplied Responses to Vendor Questions: 2032H8-RFI-MEDIA, en la respuesta a la

cuestion numero 3.

87 Vid. IRS Supplied Responses to Vendor Questions: 2032H8-RFI-MEDIA, respuesta a la cuestion nimero 10.

38 La formulacion de la pregunta nimero 10 de los proveedores interesados al IRS no deja lugar a

dudas, pues se pregunta, precisamente, si el Gobierno desea monitorear continuamente los cambios
o actualizaciones respecto a ciertos negocios o contribuyentes a través de ciertas reglas comerciales
definidas que pueden contribuir a la identificacion de actividades ilicitas, esto es, fraudulentas. Y la
respuesta del IRS es positiva, como puede leerse en IRS Supplied Responses to Vendor Questions:
2032H8-RFI-MEDIA, respuesta a la cuestién numero 10.

El IRS se muestra rotundo en la respuesta a la cuestion nimero 20, que preguntaba si la Administracion
deseaba identificar cuentas de las redes sociales para monitorizarlas (vid. IRS Supplied Responses to
Vendor Questions: 2032H8-RFI-MEDIA, respuesta a la cuestion nimero 20). En la respuesta a la cuestion
numero 21, se insiste en que no se esta pidiendo a un proveedor que proporcione una herramienta que
controle o monitorice nada, tan solo que proporcione la informacién disponible para el publico en los
sitios de internet y, en este sentido, no se espera que las cuentas o la informacién que son privadas
formen parte del informe. Otras Administraciones tributarias, como es el caso de la Administracion
tributaria neerlandesa (Dutch Tax and Customs Administration), si han llevado a cabo una monitorizacién
de las redes sociales de los ciudadanos durante algun periodo de tiempo, pero no con la finalidad de
combuatir el fraude fiscal, sino de conocer las opiniones y sentimientos de los ciudadanos sobre la propia
Administracién tributaria, como se explica en Bekkers et al. (2013).

39

40 Asi se indica en las respuestas a las cuestiones 7, 13 y 24 que pueden verse en el documento /RS

Supplied Responses to Vendor Questions: 2032H8-RFI-MEDIA.
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las redes sociales sitios con el propésito de iniciar nuevas inspecciones o comprobaciones
fiscales*'. No obstante, la solicitud de informacién sefiala expresamente entre los fines le-
gitimos a los que se podra destinar la informacién recabada la planificacion de areas que
inspeccionar®. Por ello, coincidimos con la opinién de Federico y Thomson (2019, p. 46) de
que es probable que el uso de los datos extraidos de las redes sociales por parte del IRS
genere inquietudes y problemas desde el punto de vista de la privacidad de los contribu-
yentes, pese a la declaracion de la Administracion de que tales datos no van a ser utilizados
para iniciar nuevas inspecciones tributarias, sino para el desarrollo de comprobaciones e
investigaciones de casos ya localizados. Asimismo, Drumbl se formula la pregunta, desde
el punto de vista del peligro que para la privacidad de los contribuyentes representa esta
practica del IRS, de si no cabria la posibilidad de que la Administracion tributaria expandie-
se el programa posteriormente mas alla de la intencién inicial de utilizar estas practicas de
busqueda y captacién automatizada de informacién en las redes sociales solo respecto a
casos de cumplimiento tributario ya existentes*®. Para esta Ultima autora, incluso mas alla de
las cuestiones atinentes a la privacidad de los contribuyentes, el riesgo, al menos potencial,
que representa esta forma de busqueda y captacién de informacion de los contribuyentes
en las redes sociales es el de crear un perjuicio desproporcionado a los contribuyentes con
rentas mas bajas. Y ello porque con estas nuevas técnicas de mineria de datos de las redes
sociales se incrementa desproporcionadamente la ratio de contribuyentes con rentas bajas
que van a ser objeto de comprobacion e investigacion frente a otros segmentos de contri-
buyentes que disponen de rentas mas altas*. Ello es asi en gran parte porque para el IRS

Al respecto, consideran Crouzet et al. (2020, p. 147) que la Administracion tributaria estadounidense, que

es una de las Administraciones mas estrictas del mundo, se aleja de la estrategia seguida en Francia de
autorizar a la Administracion tributaria una colecta a priori de los datos del conjunto de los usuarios de
las plataformas en linea consideradas, con independencia, por tanto, de que exista un indicio o sospecha
preexistente de defraudacion fiscal respecto a determinados usuarios de estas plataformas. Para estos
autores, la Administracién tributaria estadounidense ha indicado que no quiere seguir esa estrategia de
captacién general de los datos de todos los usuarios de las redes sociales y plataformas de internet,
decantandose por recurrir a la captacion de informacién en redes sociales y otras plataformas de internet
para corroborar o completar informacién Unicamente respecto a aquellos casos previamente identificados.

42 |a Request Solicitation n.° 2032H38-RFI-MEDIA (Dec. 18, 2018) sefiala que con la misma se busca
determinar las herramientas que estéan ahora disponibles en el mercado y que proporcionaran la
informacién mas precisa, actual y completa. Se especifica, asimismo, que la informacién recuperada a
través de busquedas de proveedores se utilizaria solo para fines legitimos, es decir, para casos existentes
o para planificar areas que inspeccionar.

43 Vid. Drumbl (2021, p. 4). La autora, ademas, dando por hecho el riesgo que para la privacidad de los

contribuyentes representa esta practica, manifiesta su irritacién por el hecho de que el IRS obtenga una
huella digital de los contribuyentes personas fisicas cada vez mas invasiva de su privacidad.

44 Para Drumbl (2021, p. 4), la poblacién mas vulnerable econdmicamente ya es objeto de una monitorizacion

intrusiva en otros contextos, por lo que, en su opinién, utilizar la mineria de las redes sociales como
una herramienta para la aplicacion de los impuestos es simplemente agregar una capa adicional de
indignidad a una poblacién que ya esta sujeta a una mayor vigilancia digital en virtud de su falta de
ingresos y riqueza.
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es mas facil dirigir los medios automatizados a la comprobacion de los tipos de problemas
que se dan en esta clase de declaraciones impositivas, pues muchas familias con rentas
bajas dependen del sistema de declaracién de impuestos para reclamar beneficios funda-
mentales de bienestar social, como el beneficio fiscal por la percepcion de rentas del tra-
bajo (earned income tax credit) o el beneficio fiscal o ayuda por los hijos (child tax credit)*®.

Lo que puede deducirse de todo ello es que la Administracién tributaria estadounidense
esta utilizando herramientas tecnolégicas para captar informacion de libre acceso en pagi-
nas de internet, especialmente en redes sociales, y que esta informacién puede ser utilizada
para el desarrollo de actuaciones de comprobacioén e investigacion en curso y también para
la planificacién de areas o campos que van a ser objeto de la actuacion de comprobacion e
investigacion por parte de los 6rganos competentes de la Administracion tributaria, lo cual, en
definitiva, alude a la aplicacion de una estrategia mas eficiente para la seleccion de los con-
tribuyentes que van a ser objeto de comprobacién. Y ahi es donde la informacién recabada
de fuentes abiertas en internet, junto con la informacién de la que ya dispone la propia Admi-
nistracion tributaria en sus bases de datos, debidamente almacenada, procesada y analizada
con técnicas de aprendizaje automatico (machine learning) puede dar lugar al establecimiento
de patrones de fraude fiscal, generando algoritmos de caracter descriptivo o predictivo, de
utilidad, como decimos, para una mejor orientacion de las tareas administrativas de com-
probacién e investigacion tributaria encaminadas a combatir el fraude y la evasion fiscal®®.

2.3. La experiencia de captacion y explotacion de datos de
internet en la Administracion tributaria de Francia

En Francia, el articulo 154 de la Ley de finanzas para 2020 (una ley equivalente a nuestra
Ley de presupuestos generales del Estado) ha introducido la posibilidad para las Adminis-
traciones fiscal y aduanera de recolectar y explotar de ciertos sitios de internet, tales como
las redes sociales y las plataformas de internet en las que ciudadanos y empresas pueden
intercambiar bienes y servicios, los datos que sean de libre acceso al publico*’. Este pre-

45 Cfr. Drumbl (2021, p. 5).

46 Como sefala Pianko (2020, p. 4), el aprendizaje automatico (machine learning) es la extraccion
automatizada de patrones de datos. Para algunas de esas técnicas de aprendizaje automatico, los
resultados se capturan en férmulas o conjuntos de instrucciones (algoritmos) para que los patrones se
puedan detectar en nuevos datos. Los resultados de esos casos se retroalimentan en el sistema para que
el modelo de deteccion «aprenda» y se adapte todo el tiempo.

47 Asilo establece el articulo 154 de la Loi 2019-1479, du 28 décembre 2019, de finances pour 2020 (publicada
en el Journal Officiel de la République Frangaise nim. 302, de 29 de diciembre de 2019). En el proyecto
de Ley de finanzas para 2020, cuya tramitacion se desarroll6 en la Asamblea Nacional francesa y en el
Senado, el precepto en cuestion tenia otra numeracion, pues inicialmente era el articulo 9 del proyecto de
ley y pasé a ser, apenas comenzada la tramitacién parlamentaria, el articulo 57 de dicho proyecto de ley,
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cepto legal establece con caracter experimental y por un periodo inicial de tres afios un
mecanismo que establece esta potestad o facultad de la Administracién fiscal y de la Admi-
nistracion aduanera de recabar de forma informatizada y automatizada los contenidos ac-
cesibles publicamente a través de ciertos operadores de plataformas de internet, asi como
para llevar a cabo una explotacion de tales datos con la finalidad de investigar determinadas
infracciones fiscales y aduaneras, al cabo del cual, y tras la evaluacion correspondiente, el
mecanismo en cuestion podra adquirir un caracter permanente o, en su caso, ser retirado o
modificado. Como ha puesto de manifiesto la doctrina, el mecanismo previsto en el articulo
154 supone una captacién automatizada de datos de internet respecto a un nimero inde-
terminado de contribuyentes que tiene un caracter masivo y previo, en el sentido de que
no presupone la existencia de indicios de fraude fiscal o sospechas del mismo y, en conse-
cuencia, es susceptible de afectar a millones de ciudadanos y empresas que son usuarios
de las redes sociales y de otras plataformas de internet y de recolectar millones de datos,
de los cuales, algunos tendran relevancia fiscal y otros no*. Ello supone un paso mas res-
pecto a las actividades de minado de datos (data mining) que hasta ahora venia realizan-
do la Administracion tributaria francesa en la lucha contra el fraude fiscal, en las que solo
utilizaba informacion disponible en la propia Administracion o datos hechos publicos por
otras Administraciones*. Asimismo, supone un pequefio paso mas respecto al modelo es-
tadounidense que hemos analizado anteriormente, si nos cefiimos estrictamente a lo que
ha declarado la Administracion tributaria estadounidense en el sentido de que iba a utilizar
los programas de captacién masiva de datos de las redes sociales y otras plataformas de
internet en relacién con casos o expedientes de posible fraude fiscal previamente identifi-

por lo que el debate que generd durante su tramitacion parlamentaria, tanto en los 6rganos legislativos
como en los medios de comunicacion, iba referido mayormente al articulo 57 del proyecto de ley, que
finalmente fue aprobado como articulo 154.

48 Como sefialan Gilles y Bouhadana-Gilles (2020, p. 14), la Administracion podra con este nuevo Util

recolectar y tratar en masa los datos libremente accesibles y hechos manifiestamente publicos por los
usuarios de las redes sociales y de las plataformas de internet con el objetivo de detectar los fraudes
fiscales. En el mismo sentido, destacan Crouzet et al. (2020, pp. 146-147) que el nuevo dispositivo
instaura una colecta sistematica, sin sospecha previa, de datos en masa sobre la mayoria de las
plataformas en linea. Una colecta especifica e individualizada para confirmar las sospechas preexistentes
se sustituye ahora por una colecta a priori de los datos del conjunto de usuarios de las plataformas en
linea contempladas.

49 En efecto, como explican Gilles y Bouhadana-Gilles (2020, p. 12), en el afio 2013 la Administracion tributaria

francesa puso en marcha un Util de data mining para la deteccién del fraude fiscal y una mejor seleccién
de los contribuyentes sobre los que desarrollar actuaciones de control. EIl mecanismo se denomina en
francés ciblage de la fraude et valorisation des requétes y permite optimizar el trabajo de deteccion de
fraude analizando de forma automatizada las informaciones internas y externas de la Administracion fiscal
a partir de «métodos estadisticos innovadores». En el afio 2016, fue la Direccion General de Aduanas y
Derechos Indirectos la que puso en marcha su dispositivo de data mining para la lucha contra el fraude
fiscal, el lamado en francés service d'analyse de risque et de ciblage (servicio de andlisis de riesgos y de
seleccion). La nota comun de estos dos dispositivos es que la Administraciéon se apoya Unicamente sobre
la informacién que ella misma posee o sobre datos publicados por otros actores institucionales.
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cados, aunque, como hemos dicho, esta declaracién de la Administracion estadounidense
habia que tomarla con muchas reservas®°.

El mecanismo para la recoleccion de datos y su explotacion con técnicas de big data
e inteligencia artificial que ahora se pone en marcha es susceptible de provocar una fuerte
injerencia en los derechos fundamentales y en las libertades publicas de los ciudadanos,
especialmente en el derecho a la proteccion de datos personales, en el derecho al respeto
de la vida privada y en las libertades de expresion y comunicacion®'. Por ello, el mecanis-
mo contemplado en el articulo 154 de la Ley de finanzas para 2020 se ha configurado con
un conjunto de garantias tendentes a preservar los derechos y libertades de los ciudada-
nos y a asegurar que la injerencia en los mismos por parte de la Administracion fiscal sera
la minima necesaria para el logro del objetivo de la lucha contra el fraude fiscal, que tam-
bién constituye un bien constitucionalmente relevante.

Asi, como hemos indicado, el dispositivo se aprueba con caracter experimental por un
periodo de tres afios y sera objeto de una primera evaluacién cuyos resultados deberan de
remitirse tanto al Parlamento como a la Comision Nacional de la Informatica y de las Liber-
tades, al menos 18 meses antes de la expiracion de ese plazo de tres afos, esto es, esa pri-
mera evaluacion debera producirse hacia la mitad del periodo de experimentacién®. A ello
seguird una evaluacioén definitiva del mecanismo, que debera remitirse tanto al Parlamen-
to como a la Comisién Nacional de la Informatica y de las Libertades al menos seis meses
antes de que concluya el periodo de experimentacion. Estos informes, tanto el inicial como
el definitivo, suponen un importante mecanismo de control respecto a la utilizacion de esta
potestad que se concede a la Administracion tributaria y a la aduanera en la lucha contra
el fraude fiscal y, habida cuenta de las funciones de los 6rganos a los que ha de rendirse
cuenta sobre el funcionamiento y resultados de la experimentacion, esta claro que este con-

50 Ello es enfatizado por Crouzet et al. (2020, p. 147), que consideran que la Administracion tributaria francesa
ha ido mas alla que la Administracion tributaria estadounidense al no restringir la captacion automatizada
de datos de las redes sociales y otras plataformas de internet a casos previamente identificados sobre
los que hubiese alguna sospecha de fraude fiscal a fin de corroborar o buscar mas informacién sobre
dichos casos, sino que en Francia se ha dotado a la Administracion fiscal y a la aduanera de unas
potestades de captacion y explotacion de datos publicos de las redes sociales y demas plataformas con
caracter previo a cualquier sospecha o indicio de fraude fiscal.

51 En este sentido, como se explica en la Decisién del Tribunal Constitucional de Francia (Conseil

Constitutionnel) numero 2019-796 DC, de 27 de diciembre de 2019 (publicada en el Journal Officiel
de la République Francaise de 29 de diciembre de 2019), que se pronuncia sobre la constitucionalidad
de algunos preceptos de la Ley de finanzas para 2020, entre ellos sobre el articulo 154 de la misma,
una parte de los diputados y senadores recurrentes alegan que la instauracién de un dispositivo de
vigilancia sobre internet como el que establece el articulo 154 de la ley podria suponer un atentado
inconstitucional al derecho al respeto de la vida privada, al derecho a la proteccién de datos personales
y, puesto que el mismo conducira a los usuarios de internet a autocensurarse, a la libertad de expresion
y de comunicacion (parrafo 76 de la decision).

52 Tal y como establece el articulo 154.111 de la Ley de finanzas para 2020.
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trol puede implicar tanto que el mecanismo se haga definitivo como que se elimine, pasan-
do légicamente porque sufra las modificaciones necesarias, especialmente de cara a una
mejor salvaguarda de los derechos y libertades de los ciudadanos®.

Una garantia importante respecto a la configuracion de este mecanismo del articulo 154
de la Ley de finanzas para 2020 consiste en la limitacion objetiva del tipo de fraude tributa-
rio que puede perseguirse a través del mismo. En efecto, la recoleccion masiva de datos de
las redes sociales y otras plataformas de internet no se va a utilizar para perseguir cualquier
tipo de fraude fiscal, sino exclusivamente el derivado de determinadas infracciones al orde-
namiento tributario y aduanero. En concreto, se va a utilizar para perseguir las infracciones
a las reglas de domiciliacion o residencia fiscal en Francia, esto es, para combatir aquellos
casos de insuficiencia de declaracién impositiva en Francia por infraccion a estas reglas de
domiciliacion fiscal, lo que apunta claramente a la persecucion de las deslocalizaciones de
los contribuyentes fuera de Francia por motivos fiscales que tengan un caracter ficticio. Asi-
mismo, se va a perseguir la fabricacién, detentacién, venta o transporte ilicitos de tabaco.
Igualmente, se va a utilizar para perseguir delitos que reprimen ciertas practicas fraudulen-
tas en materia de alcohol, de tabaco y de metales preciosos, asi como delitos aduaneros
que sancionan el contrabando, la importacién y la exportacion de mercancias no declara-
das. También para perseguir el blanqueo de productos financieros procedentes de un delito
aduanero o de una infraccion a la legislacion sobre los estupefacientes.

El Tribunal Constitucional francés, en su Decisién 2019-796 DC, de 27 de diciembre de
2019, va a considerar adecuada a la Constitucion la utilizaciéon del mecanismo previsto en
el articulo 154 de la Ley de finanzas para 2020 en relacion con estos casos que acabamos
de mencionar de fraude o evasion fiscal. El tribunal, siguiendo una doctrina ya consolidada,
reafirma el valor constitucional que tiene la lucha contra el fraude fiscal y, a partir de ahi,
examina si las limitaciones que el mecanismo enjuiciado suponen tanto para el respeto al
derecho a la vida privada como para las libertades de expresion y comunicacion son pro-
porcionadas al fin perseguido®. Para el tribunal, los tratamientos de datos autorizados por

53 En este sentido, sefiala la Decision del Conseil Constitutionnel nimero 2019-796 DC, de 27 de diciembre
de 2019, que corresponde al legislador extraer las consecuencias de la evaluacion de este dispositivo
y, en particular, a la vista de la injerencia en los derechos y libertades de los ciudadanos y del respeto
a las garantias establecidas en el dispositivo, tener en cuenta su eficacia en la lucha contra el fraude
y la evasion fiscal. De ahi que advierta el tribunal que «a la luz de esta evaluacion, la conformidad a la
Constitucién de este dispositivo podra entonces de nuevo ser examinada» (parrafo 96).

54 Para el tribunal, por lo que al respeto del derecho a la vida privada respecta, «la colecta, el registro, la

conservacion, la consulta y la comunicacion de datos de caracter personal deben estar justificados por
un motivo de interés general y puestos en practica de manera adecuada y proporcional a este objetivo».
De ahi que sefale el tribunal que «corresponde al legislador asegurar la conciliacién entre el objetivo
de valor constitucional de lucha contra el fraude y la evasion fiscales y el derecho al respeto de la vida
privada» (parrafos 79 y 80). Respecto a las libertades de expresion y comunicacion, indica el tribunal que
pueden verse afectadas por un dispositivo como el enjuiciado, pero que le es dado al legislador dictar
las reglas apropiadas para conciliar el logro del objetivo de valor constitucional lucha contra el fraude y
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el articulo 154 de la Ley de finanzas para 2020 solo pueden utilizarse para la investigacion
de ciertos incumplimientos e infracciones fiscales limitativamente enumeradas. La mayor
parte de esos incumplimientos e infracciones se caracterizan por el hecho de que su co-
mision se hace posible o se favorece por la utilizacion de internet, lo que justifica un dis-
positivo particular de recolecta de datos de internet. Ese no es el caso de la insuficiencia
de declaracion impositiva derivada de una violacion de las reglas de domiciliacion fiscal en
Francia, esto es, de las deslocalizaciones ficticias de contribuyentes por motivos fiscales,
que pueden producirse sin conexion alguna con el uso de internet. Para este caso, consi-
dera el tribunal que es la gravedad del incumplimiento o infraccion y la dificultad de identi-
ficarlo lo que justifica el recurso a métodos particulares de investigacion®.

El tribunal ha declarado inconstitucional uno de los supuestos previstos en el articulo 154
de la Ley de finanzas para 2020, en concreto, el recogido en la letra b) del articulo 1.728 del
Cédigo General de los Impuestos, que sanciona con un recargo del 40 % la falta o el retraso
en la presentacion de una declaracion fiscal en los 30 dias siguientes a la recepcién de una
puesta en mora. Como sefala el tribunal, en una situacién como esta, la Administracién, que
ha puesto en mora al contribuyente por no presentar su declaracion, tiene ya conocimiento
de una infraccion a la ley fiscal, sin tener necesidad de recurrir al dispositivo automatizado de
colecta de datos personales. Por tanto, permitiendo la puesta en practica de este dispositi-
vo para la simple investigacién de este incumplimiento o infraccion, que, a diferencia de los
otros mencionados anteriormente, no se hace posible o se favorece por el uso de internet ni
se caracteriza por una gravedad o una dificultad de deteccién particular, el dispositivo cues-
tionado para este caso comporta una injerencia en el derecho al respeto de la vida privada y
a las libertades de expresion y comunicacion que no puede reputarse como proporcionada
al objetivo perseguido®.

En cuanto al tipo de paginas de internet que pueden ser objeto de escrutinio por parte
de la Administracién fiscal, de acuerdo con lo sefalado en el articulo 154, se trata de los

la evasion fiscales con el ejercicio del derecho de libre comunicacion y de la libertad de hablar, escribir
e imprimir. Recuerda a estos efectos el tribunal que la libertad de expresién y de comunicacion es tan
valiosa que su ejercicio es una condicion de la democracia y una de las garantias para el respeto de
otros derechos y libertades. De ahi que las limitaciones al ejercicio de esta libertad deben ser necesarias,
adecuadas y proporcionadas al objetivo perseguido (parrafos 81y 82).

55 Como sefiala el tribunal, resulta de los trabajos parlamentarios que el legislador, que ha querido limitar el

numero de incumplimientos susceptibles de ser investigados, ha querido contemplar uno de los casos
mas graves de sustraccién al impuesto, que puede ser particularmente dificil de descubrir.

56 |a Decisién del Conseil Constitutionnel 2019-796 DC contiene, por tanto, una declaracion de

inconstitucionalidad parcial respecto al articulo 154 de la Ley de finanzas para 2020, limitada a este
Unico supuesto de los varios contemplados en el precepto. El limitado alcance de la inconstitucionalidad
declarada por el Conseil no es compartido por Crouzet et al. (2020, pp. 147-148), que consideran que
el dispositivo previsto en el articulo 154 de la Ley de finanzas para 2020 es contrario a los principios
esenciales aplicables en materia de proteccion de datos de caracter personal.
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sitios de internet de los operadores de plataforma de puesta en relacion de una pluralidad
de partes para la venta de un bien, la prestacion de un servicio o el intercambio o comparti-
cién de un contenido, de un bien o de un servicio®. Esto incluye las redes sociales del tipo
Facebook, Twitter, Instagram y similares, las plazas de mercados en linea como Amazon,
eBay, PriceMinister y otras, y las plataformas de comparticion en linea de contenidos como
son YouTube, Dailymotion y otras parecidas®.

Otra de las garantias previstas en el articulo 154 de la Ley de finanzas para 2020 es que
los datos que pueden ser captados, almacenados y explotados de forma automatizada por
la Administracion tributaria a través de las tecnologias informaticas son aquellos que los
usuarios de los sitios de internet hayan hecho manifiestamente publicos y que sean libre-
mente accesibles, sin que se pueda utilizar a estos efectos algun sistema de reconocimien-
to facial por parte de la Administracion tributaria. Esto excluye los contenidos accesibles
solamente tras la introduccién de una contrasefa o tras el registro o inscripcion en el sitio
web en cuestién®. Ademas, solo pueden ser recolectados y explotados por la Administra-
cion tributaria a través de estas técnicas los contenidos que se refieran a la persona que,
deliberadamente, los ha divulgado en internet®. Ello excluiria la recoleccion de contenidos
o de datos extraidos de los comentarios de otras personas sobre la informacién o los posts
publicados libremente por la persona a la que tales datos van referidos.

También constituye una garantia para los derechos y libertades de los ciudadanos la
prevision del articulo 154 de la Ley de finanzas para 2020 de que la captacién automatizada
de los datos de los sitios de internet y su explotacién posterior tenga que ser realizada por
agentes de la Administracion fiscal o aduanera que tengan al menos el grado de inspector
(contréleur) y, ademas, estos agentes deben estar especialmente habilitados por el director
general para llevar a cabo esta funcion, lo cual garantiza que queden sujetos al secreto pro-
fesional o deber de sigilo de los funcionarios y demas personal de la Administracion tributa-
ria. No se puede externalizar en empresas privadas la captacion, conservacion y explotacion
de estos datos, si bien, las empresas contratistas pueden intervenir en lo que constituye
el disefio o concepcion misma de los utiles informaticos para el tratamiento de los datos.

Una de las garantias mas importantes previstas en el articulo 154 de la Ley de finanzas
para 2020 es la relativa al plazo para proceder a la destruccion de los datos recolectados.

57 El articulo 154 de la Ley de finanzas se refiere a las plataformas en linea contempladas en el articulo

L.111-7 2.° del Cddigo de Consumo, que se refiere a redes sociales, plazas de mercados en linea y
plataformas en linea de comparticién de contenidos.

58 Cfr., en este sentido, Crouzet et al. (2020, p. 146).

59 Tal y como sefiala la Decisién del Conseil Constitutionnel francés nimero 2019-796 DC, parrafo 87.

60 | g expresion utilizada por el precepto, que los datos deben ser hechos «manifiestamente publicos»

por los usuarios de esos sitios de internet, recoge los términos empleados por el articulo 9.2 e) del
Reglamento General de Proteccion de Datos (RGPD, aprobado por el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016).
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Esta claro que la captacion masiva de datos de las redes sociales y de otras plataformas
de internet es susceptible de aportar a la Administracion tributaria millones de datos rela-
tivos a multitud de personas y empresas. Evidentemente, no todos esos datos son utiles o
tienen relevancia tributaria para la persecucion del fraude fiscal en relacion con los tipos de
incumplimiento o infraccion tributaria o aduanera a los que esta dirigido este dispositivo. De
ahi que el precepto establezca una serie de plazos muy breves para que la Administraciéon
tributaria destruya los datos recolectados.

Los llamados «datos sensibles», esto es, datos que revelen el origen racial o étnico de
la persona, sus opiniones politicas, sus convicciones religiosas o filosoficas, su afiliacion
sindical, los datos genéticos o biométricos y aquellos concernientes a la salud y a la vida
o la orientacion sexual de una persona, no pueden ser objeto de explotacién alguna en el
marco de este dispositivo, por lo que tendran que ser destruidos en el plazo maximo de
cinco dias desde su captacion automatizada. También seran destruidos en este plazo de
cinco dias aquellos datos recolectados que manifiestamente no tengan relacion con los tipos
de infracciones tributarias y aduaneras que se tratan de perseguir con este dispositivo®'.

Aquellos datos recolectados que si tengan relacion con los tipos de infracciones tribu-
tarias contempladas en el articulo 154 seran destruidos en un plazo maximo de 30 dias si
no son susceptibles de ser utilizados para la constatacion de los incumplimientos e infrac-
ciones a la normativa tributaria y aduanera que son objeto de este mecanismo de capta-
cion automatizada de datos de internet. Solamente aquellos datos que estrictamente sean
necesarios para la constatacion o comprobacion de estos incumplimientos tributarios y
aduaneros pueden ser conservados durante el periodo de un afo o, si son utilizados en
un proceso penal o en un procedimiento fiscal o aduanero, hasta la finalizacion del mismo.

Otra garantia importante en la configuracion del mecanismo establecido en el articulo
154, tantas veces citado, es que la captacion automatizada mediante técnicas informati-
cas de los datos de las redes sociales y otras plataformas de internet no va a dar lugar al
inicio automatizado de un procedimiento de comprobacion e investigacion tributaria. Antes
bien, cuando el tratamiento de dichos datos genere un perfil de riesgo fiscal respecto a los
incumplimientos e infracciones tributarias y aduaneras objeto del mecanismo respecto a
determinadas personas o entidades, los datos en cuestion deberan transmitirse a los 6r-
ganos competentes de la Administracion fiscal y aduanera, que son los que tendran que
examinarlos y valorar el posible inicio del correspondiente procedimiento de comprobacién

61 Consideran Crouzet et al. (2020, p. 147) que la captacién masiva de datos personales que no tienen
conexion con el fin perseguido por el articulo 154 de la Ley de finanzas para 2020 contraviene el principio
fundamental de minimizaciéon de datos contemplado en el ambito europeo en el articulo 5 del RGPD,
segun el cual, solo los datos de caracter personal necesarios para el tratamiento de que se trate pueden
ser recolectados. En efecto, como indica el articulo 5.1 b) del RGPD, «los datos personales deben ser
adecuados, pertinentes y limitados a lo necesario en relacién con los fines para los que son tratados
("minimizacién de datos")».
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e investigacion tributaria®. Con ello se respeta lo dispuesto en el articulo 22.1 del RGPD,
que establece el derecho de los interesados a no ser objeto de una decisiéon basada Unica-
mente en el tratamiento automatizado de datos, incluida la elaboracion de perfiles, cuando
la misma produzca efectos juridicos en él o le afecte significativamente de modo similar.
Esto es importante, puesto que implica que la seleccidn de los contribuyentes que van a
ser objeto de comprobacién e investigacion tributaria no puede establecerse de forma au-
tomatizada tras la aplicacion de las técnicas de big data e inteligencia artificial, sino que es
necesaria la intervencion humana de los correspondientes funcionarios encargados de tales
tareas de control tributario para valorar y decidir finalmente la concreta orientacién de las
actividades a desarrollar en relacién con los obligados tributarios finalmente seleccionados®.

En coherencia con ello, el articulo 154, que comentamos, dispone que los datos recolec-
tados de internet de forma automatizada no podran oponerse frente a la persona a la que
tales datos van referidos, sino en el seno de un procedimiento de comprobacion e investi-
gacion incoado por la Administracién tributaria o, en su caso, por la Administracion adua-
nera®. Asimismo, respecto a los derechos que la normativa francesa sobre proteccién de
datos personales concede a los interesados, el precepto garantiza el acceso a la informacién
recolectada y que sea objeto de tratamiento por parte de los érganos de la Administracién
fiscal o aduanera habilitados para ello, salvo el derecho de oposicién a que sus datos sean
tratados de forma automatizada, lo que permitira a los interesados ejercer el derecho de
acceso a los datos o de rectificacion y cancelacion de los mismos cuando existan errores®®.

Finalmente, el Ultimo parrafo del punto | del articulo 154 establece que la puesta en practi-
ca de este tratamiento de datos, tanto durante su creacién como durante su utilizacién, debe
ser proporcionada al fin perseguido. Al respecto, destaca el Tribunal Constitucional francés
en su Decision 2019-796 DC que corresponderd al poder reglamentario, bajo el control del
juez, velar por que los algoritmos utilizados para estos tratamientos no permitan colectar,
explotar y conservar mas que los datos estrictamente necesarios para esas finalidades.

62 Como sefiala el articulo 154 de la Ley de finanzas para 2020 en su apartado I:

Cuando los tratamientos realizados permitan establecer que existen indicios de que una perso-
na ha podido cometer uno de los incumplimientos enumerados en el primer parrafo del presente
articulo, los datos colectados seran transmitidos al servicio competente de la Administracion
fiscal o de la Administracion de aduanas y derechos indirectos para su corroboracién y enrique-
cimiento.

63 En este sentido, como sefala nuestra AEPD, «para que pueda considerarse que existe participacion

humana, la supervision de la decisién ha de ser realizada por una persona competente y autorizada para
modificar la decision, y para ello ha de realizar una accién significativa y no simbdlica» (2020a, p. 28).

64 Como destaca la Decision del Conseil Constitutionnel nimero 2019-796 DC, se trata de procedimientos

que aseguran el respeto del principio contradictorio y los derechos de defensa.

65 La Decision del Conseil Constitutionnel nimero 2019-796 DC indica que las personas interesadas

se benefician, destacadamente, de las garantias relativas al acceso a los datos, a la rectificacion y
cancelacion de los datos, asi como a la limitacion de su tratamiento (parrafo 91).
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A la vista de todas estas garantias para los derechos y libertades de los ciudadanos con
que se configura el mecanismo de captacion automatizada de datos de internet previsto en
el articulo 154 de la Ley de finanzas para 2020, el Tribunal Constitucional (Conseil Constitu-
tionnel) francés concluye en su Decision 2019-796 DC que el legislador ha provisto al dispo-
sitivo criticado de garantias apropiadas para asegurar, entre el derecho al respeto de la vida
privada y el objetivo de valor constitucional de lucha contra el fraude y la evasion fiscales,
una conciliacién que no esta desequilibrada®®. Por los mismos motivos el Consejo Consti-
tucional francés ha juzgado que la injerencia en el ejercicio de la libertad de expresién y de
comunicacioén es necesaria, adecuada y proporcionada a los objetivos perseguidos. De ahi
que la Decisién 2019-796 DC del Consejo o Tribunal Constitucional francés haya avalado
ampliamente la constitucionalidad del mecanismo previsto en el articulo 154 de la Ley de
finanzas para 2020, aunque, como hemos sefialado anteriormente, haya pronunciado una
censura parcial de inconstitucionalidad solo respecto a uno de los supuestos previstos en
el precepto que habilitaba el recurso a esta aspiracion masiva de datos de internet.

En definitiva, el legislador ha dotado a la Administracion tributaria francesa de una regu-
lacion que le permite una mas eficaz persecucion del fraude fiscal a través de la obtencién
automatizada de datos de acceso libre publicados en internet, incluidas las redes sociales
de millones de ciudadanos y empresas, estableciendo una serie de garantias para asegurar
el respeto a la proteccién de datos personales, a la vida privada y a las libertades de expre-
sién y comunicacién de los ciudadanos. Ello se une a la utilizacién de las técnicas de big
data e inteligencia artificial que ya viene aplicando desde hace unos afios la Administracion
tributaria francesa en el seno de la Direccion General de Finanzas Publicas y que trata de
extraer todo su valor a la informacion ya disponible en la propia Administracion tributaria o
la que le es proporcionada por otros actores institucionales o por otras Administraciones
tributarias en el marco de la cooperacion internacional, a través del mecanismo conocido
como ciblage de la fraude et valorisation des requétes, encaminado a una mas eficiente de-
teccion del fraude y orientacion de la seleccion de los contribuyentes que van a ser objeto
de las actuaciones de comprobacioén e investigacion tributaria®”. Los datos revelan un au-
mento de los controles fiscales iniciados con base en los perfiles de riesgo elaborados tras
la aplicacién de las técnicas de data mining y de machine learning a la informacion disponi-
ble de la Administracion tributaria, con el consecuente aumento de la recaudacion derivada
de las actuaciones de control®®.

66 Vid., parrafo 93 de la Decision del Conseil Constitutionnel 2019-796 DC.

67 Un analisis sobre estos mecanismos de data mining aplicados por la Direccion General de Finanzas
Publicas en Francia realiza Lequesne Roth (2019, pp. 177 y ss.).

68 En este sentido, Perrotin (2020) realiza un balance sobre la eficacia de estas técnicas de data mining,
destacando, por ejemplo, respecto al control tributario de los particulares, que la recaudacion recuperada
de las inspecciones iniciadas a partir de los expedientes remitidos o elaborados mediante estas técnicas
de data mining se elevé en 2019 a mas de 785 millones de euros.

Revista de Contabilidad y Tributacion. CEF, 470 (mayo 2022), pp. 5-40 | 29

© Centro de Estudios Financieros (07-05-2022)
Todos los derechos reservados durante un afio desde la fecha de publicacion y Licencia Creative Commons BY-NC-ND 4.0 pasado el primer afio de la fecha de publicacion



A. Garcia Martinez Tributacién E

2.4. La experiencia de captacion y explotacion de datos de
internet en la AEAT espafola

La AEAT viene utilizando desde hace ya algunos afios en nuestro pais técnicas de big data
y de inteligencia artificial para la captacion automatizada de informacién de fuentes abiertas
en internet, incluidas, como hemos visto que hacen las Administraciones estadounidense y
francesa, redes sociales de los ciudadanos y plataformas de internet que ponen en contacto
a pluralidad de personas y empresas para la venta o intercambio de bienes y para la presta-
cion de servicios®. Como sucede también en los paises estudiados anteriormente, la mayor
parte de la informacién que es tratada mediante técnicas de aprendizaje automatico (machi-
ne learning) para la elaboracién de patrones de fraude que puedan contribuir a una mas efi-
caz deteccion del fraude y a una mejor seleccion de los contribuyentes que van a ser objeto
de las actuaciones de comprobacién e investigacion tributaria procede de fuentes internas
de la Administracion, fundamentalmente de las declaraciones tributarias presentadas por los
distintos obligados tributarios y de los propios expedientes de las actuaciones de control
tributario realizadas, y, cada vez con mayor importancia, del intercambio automatico de in-
formacién internacional con trascendencia tributaria, especialmente respecto a las cuentas
financieras situadas en el extranjero de los residentes en Espafa. Sin embargo, cada vez se
abre paso también, con una cierta importancia, la captacion a través de medios informaticos
y de forma automatizada de los contenidos que son de libre acceso en internet, informacion
que se incorpora a las propias bases de datos de la AEAT y que complementa la informa-
cion ya disponible de cara a la elaboracién de perfiles de riesgo fiscal y a una mas eficiente
planificacion de las tareas inspectoras, especialmente por lo que respecta a la seleccion de
los contribuyentes que van a ser objeto de actuaciones de comprobacion e investigacion.

Asi, y por fijarnos en alguno de los ejemplos mas recientes, las Directrices del Plan Gene-
ral de Control Tributario y Aduanero aprobadas para 2021 ponen el énfasis en varias ocasio-

69 Como se sefialaba ya en el apartado 4 de la Resolucion de 9 de marzo de 2015, de la Direccién General
de la AEAT, por la que se aprueban las directrices generales del Plan Anual de Control Tributario y
Aduanero de 2015 (BOE de 11 de marzo de 2015), dedicado a la economia digital,

se pretende emprender las siguientes actuaciones:

a) Captacién de la informacion disponible en Internet con el objetivo esencial de proceder a
efectuar una ordenacion y sistematizacién de la misma, de cara a su explotacién y andlisis para
su posterior incorporacion a las bases de datos de la Administracion tributaria.

b) Captacion de indicios de éxito de las paginas de comercio electrénico, a través de la infor-
macién que ofrecen empresas especializadas en andlisis y valoraciéon de paginas web y de la
disponible en las redes sociales.

c) Utilizando técnicas de anadlisis de las redes sociales, se analizaran las operaciones comer-
ciales realizadas entre los distintos agentes econémicos con el objetivo de identificar aquellos
patrones de comportamiento que se corresponden con actividades defraudadoras (tramas ca-
rrusel, uso de testaferros, etc.). Una vez identificados los patrones de fraude, se utilizaran tanto
para la seleccion como para la comprobacion.
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nes en la captacion de informacion procedente de nuevas fuentes, incluidas fuentes abiertas
en internet, y en el tratamiento de esta informacién con técnicas de big data, para un mejor
control del fraude fiscal™. Especial atencion, en este sentido, va a prestar la Administracién
tributaria a la deteccion de deslocalizaciones ficticias de contribuyentes con alto nivel de
renta o patrimonio y al control de los cambios de residencia fiscal fuera de nuestro territo-
rio”". Las directrices generales del Plan Anual de Control Tributario y Aduanero para 2022
ponen el acento también en el control de los cambios de residencia ficticios, especialmente
respecto a personas fisicas titulares de grandes patrimonios o de un alto nivel de renta™.

Asimismo, en relacién con la economia digital, se resalta en las directrices generales del
mencionado Plan de Control Tributario y Aduanero para 2022 que «resulta esencial la ob-
tencién de informacién de las plataformas digitales que actian como intermediarias y ponen
en contacto a empresarios y consumidores ubicados en cualquier parte del mundo». Otro
tanto sucede respecto a las operaciones que se realizan con criptomonedas’. En general,

70 Aprobadas por Resolucion de 19 de enero de 2021, de la Direccion General de la AEAT, por la que se
aprueban las directrices generales del Plan Anual de Control Tributario y Aduanero de 2021 (BOE de 1 de
febrero de 2021).

Como se indica en la Resolucion de 19 de enero de 2021, de la Direccion General de la AEAT, que
aprueba las directrices generales del Plan Anual de Control Tributario y Aduanero de 2021:

71

En los ultimos afios, la Agencia Tributaria ha impulsado la captacién de nuevas fuentes de
informacion, las cuales, unidas a herramientas masivas de tratamiento de datos han permitido
determinar el patrimonio neto de los ciudadanos, sus flujos globales de renta y sus relaciones
familiares, econémicas y societarias.

Estas herramientas, basadas en el procesamiento de «Big data», han hecho posible efectuar de
manera sistematica el analisis de residencia, sobre contribuyentes que figuran como no residen-
tes en las bases de datos tributarias. Este analisis ha permitido obtener, en su caso, los indicios
necesarios para poder determinar la presencia durante mas de 183 dias en territorio espanol, la
existencia en nuestro pais de un centro de intereses econdémicos relevante y operativo, asi como
la existencia de relaciones familiares que permitan inferir la residencia en Espana.

72 Estas directrices, contempladas en la Resolucion de 26 de enero de 2022, de la Direccion General de la

AEAT, por la que se aprueban las directrices generales del Plan Anual de Control Tributario y Aduanero de
2022 (BOE de 31 de enero de 2022), sefialan, al respecto, que

los andlisis desarrollados a través de las herramientas con las que cuenta la Administraciéon
tributaria facilitan a la inspeccion tributaria la ejecucién de las tareas necesarias para conocer
de una forma agil y eficiente indicios, por ejemplo, de residencia, lo que permite tomar las
decisiones individualizadas tendentes a desarrollar las actuaciones de control sobre obligados
tributarios que declaran ser no residentes y que disponen de un nivel relevante de patrimonio o
de renta.

73 Las directrices generales del Plan de Control Tributario y Aduanero para 2021 ya ponian el énfasis en

la necesidad de obtener informacion sobre las operaciones realizadas con criptomonedas y, ademas,
advertian que en algunos casos estas operaciones eran realizadas por el crimen organizado, pues, el
mismo dispone de los avances tecnoldgicos que le permiten utilizar la llamada internet profunda para el
trafico y comercio de todo tipo de bienes ilicitos, asi como el empleo de criptomonedas como medios
de pago, lo cual continda representando para el control tributario de la AEAT «uno de los desafios
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respecto al comercio electronico las mencionadas directrices generales sefialan expresa-
mente que «se continlian las actuaciones de captura y andlisis de informacioén de fuentes
abiertas»™. Tal y como se indica en dichas directrices para 2022

es necesario consolidar las diferentes vias de obtencién de informacion que permi-
ten ala Administracion tributaria disponer tanto del importe, como de la naturaleza
y la identificacion de las partes que forman parte de las operaciones comerciales
realizadas en el conjunto de la actividad econdémica.

A tal efecto, se indica que:

el auge de las nuevas tecnologias y la pandemia no solo han conllevado la transfor-
macién de negocios existentes, sino que también han generado nuevas formas de
negocio mediante la utilizacion de redes sociales. Es por ello que se deben redoblar
esfuerzos para implementar formulas con el fin de obtener informacion de caracter
econdémico o comercial que pueda ser explotada en una posterior comprobacion.

En las directrices del Plan Anual de Control Tributario y Aduanero para 2021 se incluyé
de forma expresa, como novedad, la introduccién en el ambito del IRPF de técnicas de big
data para detectar posibles incumplimientos por parte de los contribuyentes y alertarlos
anticipadamente sobre ello, a fin de incitarlos a declarar correctamente. Para ello, es muy
probable que la Administracion tributaria deba apoyarse también en la informacion dispo-
nible en fuentes abiertas de internet —y aqui las redes sociales pueden cumplir un cierto

mas exigentes en la actualidad». Las directrices del Plan de Control Tributario y Aduanero para 2022
profundizan en esta linea de abordar el control fiscal de las operaciones realizadas con criptomonedas,
indicando que una de las actuaciones a realizar en relacién con ello estriba en «la continuacién de las
tareas iniciadas en afos anteriores relativas a la obtencién de informacién procedente de diversas fuentes
relacionada con las operaciones realizadas con monedas virtuales». Asimismo, se anuncia el desarrollo
normativo y la elaboracion de los modelos de declaraciéon para dar cumplimiento a las obligaciones de
informacién que la Ley 11/2021, de 9 de julio, de medidas de prevencién y lucha contra el fraude fiscal
establece para los titulares de monedas virtuales situadas en el extranjero y para proveedores de servicio
de cambio de monedas virtuales y de servicios de custodia de monederos electronicos.

74 Las directrices generales del Plan Anual de Control Tributario y Aduanero para 2022 sefialan, en efecto,

que la AEAT pretende intensificar las actuaciones de control sobre el comercio electrénico vy, a tal efecto,
indican lo siguiente:

cada vez es mas frecuente el desarrollo de las relaciones comerciales fuera del contexto na-
cional, de forma que, sin perder la perspectiva de la Unién Europea y el objetivo de comercio
comun, es palpable que por parte de la Agencia Tributaria es necesario disponer de un conoci-
miento pleno de todas las operaciones comerciales que se realicen. Se contintan las actuacio-
nes de captura y andlisis de informacion de fuentes abiertas.
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papel-, para captar informacién fiscalmente relevante de los contribuyentes™. Pues bien,
las directrices del Plan Anual de Control Tributario para 2022 profundizan en esta técnica,
sefialando, como una actuacion a realizar, la

aplicacion de mecanismos de big data en el ambito del IRPF y continuacion del
proyecto puesto en marcha en 2021 para aumentar, utilizando la experiencia ob-
tenida, la eficiencia en las selecciones de control, en linea con las estrategias in-
ternacionales basadas en el enfoque «behavioural insights» (enfoque hacia una
mejor comprension del comportamiento del contribuyente que favorezca la mejo-
ra espontanea de cumplimiento).

Pero, yendo un paso mas alla, en las directrices para 2022 se prevé la posibilidad de
extender esta técnica también al ambito del impuesto sobre el valor afadido (IVA) respec-
to a contribuyentes sujetos al sistema de Suministro Inmediato de Informacién. La apli-
cacién de estas técnicas, basadas en la captacion, sistematizacion y analisis de grandes
volumenes de datos con tecnologia de inteligencia artificial y en la consecuente elabora-
cion de perfiles de riesgo fiscal, implica un nuevo paradigma en la prevencion y lucha con-
tra el fraude fiscal, que auna la funcion de informacion y asistencia al contribuyente con
la funcion de control tributario, en un intento de potenciar el cumplimiento «voluntario» de
las obligaciones tributarias por parte del contribuyente sin necesidad de tener que recurrir
a la apertura de procedimientos de comprobacion e investigacion tributaria cuyas conse-
cuencias puedan resultar mas gravosas para el contribuyente’. Sin embargo, estas técni-
cas, que se materializan en un primer momento en el envio de las famosas cartas-aviso a

5 En concreto, sefialan las directrices generales del Plan Anual de Control Tributario y Aduanero para 2021,

entre las actuaciones a realizar,

la introduccion de mecanismos de «Big data» en el ambito del IRPF y puesta en marcha de
un proyecto para aumentar, utilizando la experiencia obtenida, la eficiencia en las selecciones
de control, en linea con las estrategias internacionales y técnicas «nudge» (dirigidas a alentar
y fomentar un comportamiento fiscal correcto) basadas en el enfoque «behavioural insights»
(enfoque hacia una mejor comprensién del comportamiento del contribuyente).

76 En concreto, sefialan las directrices del Plan Anual de Control Tributario y Aduanero para 2022 lo

siguiente:

se pueden utilizar estos mecanismos [big data] en el ambito del IVA a partir de la existencia de los
libros agregados de los contribuyentes SlI de los que dispone la Agencia Tributaria, en un intento
de fomentar la mejora en la calidad de los datos registrados en libros a través de la Sede electro-
nica y, consecuentemente, el correcto cumplimiento voluntario de las obligaciones periddicas.

77 Como destacan las directrices generales del Plan Anual de Control Tributario y Aduanero para 2022, se

pretende

consolidar nuevas técnicas de trabajo, mas eficientes y menos gravosas para el obligado tri-
butario, que aunen la asistencia y el control, favoreciendo que sean las decisiones voluntarias
de los propios contribuyentes adoptadas con la debida informacion, y no necesariamente los
procedimientos administrativos, las que determinen su mejora en el cumplimiento fiscal.
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los contribuyentes que incurran en determinados parametros de riesgo de incumplimiento
fiscal pueden conducir, en un segundo momento, a la apertura de procedimientos de ins-
peccion tributaria respecto a contribuyentes que entran claramente dentro de los perfiles
de riesgo fiscal determinados, en definitiva, a través del andlisis de datos con técnicas de
inteligencia artificial®. Para potenciar esta estrategia, en el plano organico, las directrices
generales del Plan Anual de Control Tributario y Aduanero para 2022 anuncian la creacién
de un area de coordinacién de analisis de riesgos y seleccion en el ambito de la gestion tri-
butaria que contara con la colaboracién del Departamento de Inspeccién y que abarcara a
las diferentes figuras impositivas’™.

Y ello, obviamente, representa un problema desde la 6ptica de los derechos y garantias
del contribuyente, pues tales actuaciones esta claro que suponen una injerencia en la esfera
juridica de los contribuyentes, que pueden verse incluso sometidos a un procedimiento de
inspeccion tributaria, con base en modelos y algoritmos predictivos. Por ello, reviste una es-
pecial importancia la fase de captacion, sistematizacion y analisis de la informacion relativa a
los contribuyentes, pues de la calidad de los datos recabados por la Administracion tributaria
puede depender, en ultima instancia, la apertura de un procedimiento de inspeccion tributaria.

Como vemos, pues, la AEAT esta utilizando las técnicas de big data y la inteligencia artifi-
cial en la lucha contra el fraude fiscal y, en este ambito, cobra un cierto protagonismo también
esta nueva forma de captacion de informacién con relevancia tributaria, desarrollada a través
de mecanismos informaticos que de forma automatizada acceden y colectan los contenidos
de libre acceso publicados en paginas de internet, entre ellas redes sociales y plataformas
de venta e intercambio de bienes y servicios, con la finalidad de incorporar esa informacién
a sus propias bases de datos y realizar el correspondiente analisis de los datos con técnicas
de inteligencia artificial. La AEAT (2015, p. 3) ha explicado en alguna ocasion, en concreto
en relacion con la ejecucion del Plan Anual de Control Tributario y Aduanero para 2015, que

la captacion de informacion se realizara a través de una serie de herramientas in-
formaticas que permitan ordenar y sistematizar la informacién. Esta previsto cru-

78 Como sefialan las directrices generales del Plan Anual de Control Tributario y Aduanero para 2022,

resulta evidente que en la fase de seleccion se prestara especial atencion a los casos en los que
los indicios de incumplimiento se presenten con una mayor claridad, por lo que la funcién de infor-
macién al contribuyente debe complementarse con un adecuado analisis y, en su caso, seleccion
e inmediata inspeccién de aquellos contribuyentes cuyos ratios sean anormalmente bajos.
9 Sefialan, en concreto, las directrices generales para 2022 que

se impulsara la creacién de un area de coordinacién de andlisis de riesgos y seleccién en el
ambito de Gestion Tributaria que integrara una visién sistematica y unificada de la asistencia al
contribuyente y el control. Esta area coordinara el disefio del analisis de riesgos de las diferentes
figuras impositivas y contara con la participacién de las diferentes Dependencias Regionales de
Gestidn tributaria, en colaboracién con el Departamento de Inspeccién Financiera y Tributaria.
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zar la informacién de mas de 200.000 dominios para su posterior incorporacién a
las bases de datos de la Administracién tributaria.

Algunas informaciones de los medios de comunicacién han detallado que para esta
captacion automatizada de informacion en internet se utiliza una herramienta informati-
ca llamada web crawler, también web spider o, en espafol, «araia de la web» y que se
trata de un programa informatico disefiado para explorar paginas de internet de forma
metddica y automatizada®. La Organizacion Intra-Europea de Administraciones Tributa-
rias menciona en una guia que ha elaborado en 2017, relativa a las buenas practicas en
la aplicacién del andlisis de datos en las Administraciones tributarias, el ejemplo de la
AEAT, que utilizando tecnologia de web scraping ha lanzado un proyecto para detectar la
actividad econdmica en redes abiertas, sefialando que el resultado de este programa in-
cluye la captacion en internet de la informacion relativa a las ofertas de alquiler de bienes
inmuebles, asi como la informacién relativa a la evaluacion de las ventas en las tiendas
virtuales de comercio electronico®'. Precisamente, en relacién con el control tributario de
las rentas procedentes del alquiler de inmuebles, la AEAT ha puesto en marcha el proyecto
RIFA (recuperacion de informacion de fuentes abiertas), que incluye, entre otras actuacio-
nes, la obtencién en internet de informacién sobre anuncios de alquileres y el procesado,
conservacion y explotacién de esta informacion en un lugar especifico llamado «RIFA-al-
quiler inmobiliario»82. Asimismo, en referencia a la experiencia de la AEAT, se ha sefialado
la necesidad de utilizar crawlers para captar informacion de internet, de especial interés
para el control de la economia colaborativa®.

80 En este sentido, NUfez (2015). Se afirma, ademas, en relacion con este programa informatico, que

las arafas web permiten obtener cuantiosa informacién, que suele ser utilizada por empresas
privadas para analizar a su competencia. Comienzan visitando una lista de URL's, identifican los
enlaces en dichas paginas y los afiaden a la lista de URL's a visitar de manera recurrente segin
los parametros de busqueda que se disefien. Es decir, la operacion mas habitual es que al progra-
ma se le da un grupo de direcciones iniciales, el crawler descarga estas direcciones, analiza las
paginas y busca enlaces a paginas nuevas. Luego, descarga estas paginas nuevas, analiza sus
enlaces y asi sucesivamente y de forma permanente. Permite recolectar informacién de todo tipo.

81 Tal y como se indica en Intra-European Organisation of Tax Administration (IOTA) (2017, p. 15), respecto

a la tecnologia web scraping (raspado o arafiado de la web) se sefiala en esta guia que se trata de una
tecnologia que permite captar toda la informacién disponible o que resulte de utilidad de las paginas de
internet. Se indica que a través de esta las Administraciones tributarias podrian, por ejemplo, detectar en
qué paises estan activas las grandes empresas a fin de poder descubrir beneficios hasta ahora ocultos al
Fisco o, también, se podria utilizar para obtener rapidamente grandes volimenes de datos que podrian
ser Utiles para crear modelos predictivos.

82 En concreto, se sefala en Inspeccion General del Ministerio de Hacienda y Funcion Publica (2017,

p. 483), que «se ha descargado informacién de internet sobre anuncios de alquiler (tanto vacacional
como habitual) vy, tras realizar un proceso de identificaciéon, se ha volcado en el lugar “RIFA-Alquiler
inmobiliario”».

83 En este sentido, CIAT (2020, p. 55).
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3. A modo de conclusién

La AEAT estéa procediendo, por tanto, a la captacion automatizada de informacién de fuen-
tes abiertas en internet, lo que constituye una nueva forma de obtencién de informacién me-
diante el uso de avanzadas tecnologias informaticas. Si bien el articulo 96 de la Ley 58/2008,
de 17 de diciembre, General Tributaria (LGT), indica que la Administracién tributaria promove-
ra la utilizacion de las técnicas y medios electronicos, informaticos y telematicos necesarios
para el desarrollo de su actividad y el gjercicio de sus competencias, lo hace sefalando ex-
presamente que ello ha de hacerse «con las limitaciones que la Constitucién y las leyes esta-
blezcan». Y es que estas oportunidades que la inteligencia artificial y el big data ofrecen a la
Administracion tributaria para la captacion masiva de datos en internet es susceptible de pro-
ducir una injerencia en derechos fundamentales de los ciudadanos como el de proteccién de
datos de caracter personal, reconocido en el articulo 18 de la Constitucién espafola (CE), y en
la libertad de expresién y comunicacion, prevista en el articulo 20 de la CE, tal y como hemos
analizado al tratar de la experiencia francesa. Por ello, creemos necesaria una regulacién legal
mas detallada de estos nuevos modos de obtencién de informacion por parte de la Adminis-
tracion tributaria espanola, que, de forma parecida a como ha sucedido en Francia, establezca
garantias suficientes para asegurar un equilibrio entre la consecucién del deber de contribuir
através de la lucha contra el fraude fiscal y la necesaria, pero adecuada y proporcionada inje-
rencia en los derechos y libertades de los ciudadanos que el logro de aquel objetivo requiere®.

A tal efecto, la proporcionalidad en el uso de la inteligencia artificial en la lucha contra
el fraude fiscal se convierte en un principio fundamental que ha de guiar la actuaciéon del
legislador en la regulacion de esta y, por supuesto, la propia actuaciéon de la Administra-
cion tributaria en su puesta en practica, especialmente cuando, como sucede en el caso
que analizamos en este trabajo, se produce una colision con derechos fundamentales de
los ciudadanos®. De interés, en este sentido, resulta la Sentencia del Tribunal Supremo
de 1 de octubre de 2020 (rec. num. 2966/2019 -NFJ079139-), en relacién con una entrada
domiciliaria practicada en el seno de un procedimiento de inspeccion, cuya autorizacion ju-
dicial el tribunal considerd que incurria en falta de motivacion al basarse en meros indicios
estadisticos extraidos del andlisis de datos con técnicas de big data alegados por la Ins-
peccion, lo que se tradujo en una actuacion claramente desproporcionada®®. Sin embargo,

84 Coincidimos con Calderén Carrero (2020, p. 124) cuando sefiala que

la utilizacion de este tipo de herramientas de inteligencia artificial debe quedar sujeta a un es-
tricto régimen que permita su control de legalidad y conciliacién con los derechos y garantias
fundamentales de los obligados tributarios, a efectos de evitar que su uso se convierta en una
auténtica «caja negra» que desvirtle su utilizacion y los sitte al margen del derecho.

85 En este sentido, Garcia-Herrera Blanco (2020b, pp. 310-311) pone el énfasis en la necesidad de aplicar
el principio de proporcionalidad cuando los derechos afectados tienen la calificacion de fundamentales.

86 Asi, en su fundamento juridico cuarto, la Sentencia del Tribunal Supremo de 1 de octubre de 2020 (rec.
nuam. 2966/2019 —-NFJ079139-) establece:
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la Ley 11/2021, de 9 de julio, de medidas de prevencion y lucha contra el fraude fiscal, ha
venido a modificar los articulos 113 y 142 de la LGT, asi como el articulo 8.6) de la Ley de
la Jurisdiccion Contencioso-Administrativa, otorgando a la Inspeccion tributaria mayores
poderes a la hora de solicitar al Juzgado de lo Contencioso-Administrativo la autorizacién
para proceder a la entrada en el domicilio constitucionalmente protegido de los obligados
tributarios, permitiendo que tal entrada se pueda producir antes del inicio formal del proce-
dimiento de inspeccion tributaria y relajando las exigencias de motivacion del acuerdo de
entrada emitido por el 6rgano competente de la Administracién tributaria. Lo cual, si bien
puede suponer una mayor eficacia en la actuaciéon de la Inspeccion tributaria, supone sin
lugar a duda un mayor menoscabo de un derecho fundamental de los obligados tributarios,
cual es el de la inviolabilidad del domicilio constitucionalmente protegido.

Asimismo, resulta fundamental para un correcto uso de la inteligencia artificial la trans-
parencia. Es cierto que la aplicacion del principio de transparencia en la utilizacion de la in-
teligencia artificial para la lucha contra el fraude fiscal encuentra un escollo en el hecho de
que la Administracion no tiene interés en hacer publicos los algoritmos que utiliza para la
seleccion de contribuyentes a inspeccionar porque ello podria malograr la efectividad de su
actuacioén de control tributario. Ademas, para ello se ampara de forma rocosa en el caracter
reservado de los datos tributarios (secreto fiscal) consagrado en el articulo 95 de la LGT, en
el caracter secreto del Plan Anual de Control Tributario, del que solo se haran publicas sus
directrices generales, establecido en los articulos 116 de la LGT y 170.7) del Reglamento
General de las Actuaciones y los Procedimientos de Gestion e Inspeccion Tributaria y de
Desarrollo de las Normas Comunes de los Procedimientos de Aplicacion de los Tributos
aprobado por Real Decreto 1065/2007, de 27 de julio (RGAGI), que extiende ese caracter
secreto al resto de los planes de inspeccion e, incluso, en lo que ya constituye una extrali-
mitacidn reglamentaria, a los medios informaticos de tratamiento de la informacién y a los
demas sistemas de seleccion de los contribuyentes que vayan a ser objeto de las actua-
ciones inspectoras®. Sin embargo, el uso de las técnicas de inteligencia artificial en casos

no estd de mas especificar que la corazonada o presentimiento de la Administracion de que,
por tributar un contribuyente por debajo de la media del sector, le hace incurrir a este en una
especie de presuncion iuris et de iure de fraude fiscal, es un dato que por si mismo no basta, ni
para establecer una relacion causal o esquema que desemboque en ese fraude —ni siquiera en
la presuncién de deberes incumplidos, que deberan ser esclarecidos a través del procedimiento
correspondiente, con ulterior control judicial-, ni menos aun para anclar en tal circunstancia la
necesidad de entrada en el domicilio para el cotejo de datos que respalden o desmientan la
sospecha albergada por la Administracién.

87 Sefiala, en concreto, el articulo 170.7) del RGAGI, lo siguiente:

Los planes de inspeccion, los medios informaticos de tratamiento de informaciéon y los demas
sistemas de seleccion de los obligados tributarios que vayan a ser objeto de actuaciones ins-
pectoras tendran caracter reservado, no seran objeto de publicidad o de comunicacién ni se
pondran de manifiesto a los obligados tributarios ni a 6rganos ajenos a la aplicaciéon de los
tributos.
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como el que estamos analizando en este trabajo, por la colisién que producen con los de-
rechos fundamentales, es necesario que tenga un cierto grado de publicidad, de transpa-
rencia, que sea conocido por los ciudadanos, en definitiva, que se establezca una cierta
ponderacion entre las potestades administrativas de obtencion de informacién de forma au-
tomatizada y los derechos fundamentales del contribuyente®®. Y mas alla del reforzamiento
de la transparencia, como sefala la profesora Ribes Ribes (2021, p. 10),

a fin de que las tecnologias disruptivas no conlleven un efecto regresivo en térmi-
nos de derechos y garantias de los contribuyentes, la primera medida consistiria
en reforzar algunos derechos y principios esenciales como son el derecho de ac-
ceso a la informacioén, el derecho a la proteccién de datos, el derecho a la no dis-
criminacién, el derecho de defensa, el principio de interdiccion de la arbitrariedad

y el principio de rendicién de cuentas®.
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