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ExTRACTO

La multiplicidad de poderes legislativos consolidada a finales del siglo pasado (con el Derecho
internacional y el europeo) alcanza su mayor grado de complejidad con la masificacion de internet
y el surgimiento de un probablemente necesario nuevo marco de autorregulacion, algo similar
aun nuevo «legislador» o poder legislativo, constituido por los gigantes de la red. La existencia
de esta nueva rama del Derecho (;lo es?), pero por encima de todo la desaparicién del espacio
fisico, choca directamente con el clasico principio de territorialidad que caracterizaba al Derecho
tal y como lo hemos conocido. Al respecto surgen infinidad de preguntas y cuestiones, algunas
juridicamente muy interesantes y otras que ciertamente nos causan bastante preocupacion. Lo
principal es, ante todo, ser conscientes de esta nueva situacion de «extraterritorialidad», y a
partir de ahi resolver las nuevas relaciones juridicas o con efectos de Derecho que se produzcan.
El debate sobre la necesidad de una international ciberlaw, o de la respuesta inmediata de cada
Estado ante cada situacion, o la mera confianza en este sistema hasta cierto punto «autorregu-
lado», es una cuestion que podemos simplemente plantear y dejar abierta, si bien parece claro
que la respuesta mas atinada solo puede venir por una inteligente combinacién de todas las
soluciones. En realidad esta materia es inabordable en un solo estudio, por lo que en el presente
nos hemos centrado en las relaciones de Derecho privado —contractuales y extracontractuales—,
y el impacto de la problematica en relacién con la propiedad intelectual y en el Derecho Penal.
Trataremos de demostrar que el «Derecho de las TIC» no es una nueva rama del Derecho, sino
mas bien un nuevo escenario donde se producen relaciones y efectos juridicos.

Palabras claves: derecho TIC, internet, territorialidad, sociedad de la informacion, contratos por
internet, propiedad intelectual y delitos informaticos.
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ABSTRACT

The multiplicity of legislative powers established by the end of the last century (with International
and European Law) reached its highest level of complexity with the massification of the internet
and the emergence of a new and necessary self-regulatory framework, probably something
similar to a new «legislator» or «legislative power» consisting of the giants of the network. Does
this mean that the existence of this new branch of law is, above all, the disappearance of physical
space, colliding directly with the traditional principle of territoriality that characterized law as
we have known it.

Regarding the infinity of questions and issues, some legal and others which are very interesting
indeed, have caused the arise of considerable concern. The main point is, first of all, to be aware
of this new situation of «extraterritoriality», and thereafter meet the new legal or law effects of
these new relationships. The debate on the need for International Cyberlaw, or the immediate
response to the new situations or amere confidence in this «self-regulated» system to some extent.
It is an issue that can simply be raised and left open, although there is clearly a more judicious
answer which can only a result of a clever combination of all solutions.

In fact this area is not going to be covered in just one project, so we have focused on the relation-
ships of Private Law —extracontractual and contractual-, and the impact of the problems related
to intellectual property and criminal law. We try to prove that «ICT Law» is not a new area of
law, but rather a new scenario where relations and legal effects are produced.

Keywords: ICT legislation, Internet, territoriality, knowledge society, e-commerce, intellectual pro-
perty and cybercrime.
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El derecho es el conjunto de condiciones que permiten
a la libertad de cada uno acomodarse a la libertad de todos

Immanuel Kant

I. INTRODUCCION

El ambito de produccidon normativa ha evolucionado hacia sistemas progresivamente mas
complejos desde la separacion de poderes y la institucionalizacion de un legislativo independien-
te. De forma concreta, Espafia es un pais territorialmente complejo. En la multiplicidad de poderes
normativos que se han ido consolidando entendemos que en la actualidad destacan dos de ellos por
encima del resto: el mas elevado (normas de Derecho internacional y normas de Derecho euro-
peo) y el mas proéximo (ordenanzas municipales). Pensamos que estas ordenanzas, y en general el
ejercicio de la potestad reglamentaria por parte de las entidades publicas, no solo ayuntamientos,
que la detentan, son extremadamente Utiles para adaptar la legislacion estatal, en ocasiones gené-
rica y distante, a las circunstancias y situaciones que presenta una determinada realidad o entorno
(territorial o sectorial). El ejercicio de esta potestad reglamentaria deberia practicarse, entiéndase,
de forma moderada, a fin de no sobrecargar en exceso el ordenamiento juridico.

El siguiente hito evolutivo, que causa un impacto sin precedentes en el ambito legal, es in-
ternet. En el afio 2015 ya no vivimos Ginicamente en el mundo fisico, sino también en el mundo
virtual, el cual sin embargo es tan real como el anterior. Cada uno de nosotros tiene al menos dos
o tres identidades digitales, por medio de las cuales también actuamos —muchas veces con efec-
tos de Derecho—, ademas de una firma electronica —eDNI o equivalente— que nos habilita para
operar en el mundo juridico electrénico con total capacidad.

Bert Koenders, ministro de Asuntos Exteriores del Gobierno de los Paises Bajos, en un con-
greso sobre ciberespacio llegd a describir que «el reto principal de las sociedades del siglo XXI
es como hacer que internet sea libre, abierto y seguro. "Libre", para que todo el mundo tenga ac-
ceso a internet y las oportunidades sin precedentes que ofrece. "Abierto", para que la informa-
cion pueda fluir sin obstaculos entre los usuarios en un unico ciberespacio, y "seguro", porque
los datos personales estén protegidos y la privacidad, salvaguardaday.

Pero la desaparicion del espacio fisico choca directamente con el clasico principio de terri-
torialidad que caracteriza al Derecho tal y como lo hemos estudiado hasta el momento. En este
sentido podemos hablar de «extraterritorialidad» de la red, o bien, incluso de manera aun mas co-
rrecta, de «multiterritorialidad». ;Como resolver esta cuestion? (Es necesaria una international
ciberlaw, o quiza algun tratado u érgano internacional puntual, o el ordenamiento juridico vigente
tiene respuesta suficiente y adecuada ante la actual realidad sociotecnologica? ;El «Derecho de
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las TIC» es una nueva rama del Derecho que merece incluso la configuracion de una jurisdiccion
propia? ;Coémo es posible que un usuario espafiol de WhatssApp se someta a las normas sobre
proteccion de datos del estado de California? ;Donde residen y qué ley se aplica a los «prestado-
res de servicios»? ;Y a los ciberdelincuentes?

En las siguientes lineas trataremos de demostrar que no se debe regular lo ya regulado, pero
tampoco acaso pasar por alto una nueva realidad huérfana —parcialmente— de regulacion, lo cual
le daria al presente cierta vocacion de lege ferenda. En todo caso, la mayoria de problemas ac-
tuales se resuelven con la legislacion vigente y por la via de la interpretacion, ya que tenemos la
suerte de contar con tres fantasticas fuentes del Derecho perfectamente aplicables a esta nueva
posible rama que algunos han bautizado como «Derecho de las TIC»: el Codigo Civil, el Derecho
europeo y los mismos principios generales del Derecho, y es que frente a la revolucion tecnolo-
gica quiza lo mas sensato es regresar al Derecho natural y, por qué no decirlo, al sentido comun.

II. OBLIGACIONES CONTRACTUALES

Partiendo de la teoria clasica que parte de la dicotomia contratos entre presentes-contratos
entre ausentes, tenemos que con la incorporacion de las TIC al ambito comercial y contractual —pu-
blico y privado— predomina claramente el segundo tipo de relaciones contractuales. Es importante
determinar la ley aplicable al contrato, en cuanto que la misma regira su interpretacion, el cumpli-
miento, las sanciones derivadas del incumplimiento de obligaciones, la evaluacion del dafio, la ex-
tincion de las obligaciones, el ejercicio de acciones y las consecuencias de la nulidad del contrato.

En materia de derechos reales, nuestro ordenamiento juridico ha optado tradicionalmente por
un criterio que también es esencialmente real, vinculado en numerosas ocasiones con el principio
de territorialidad. Aunque los preceptos del Codigo Civil en esta materia han quedado basicamen-
te desfasados, especialmente el articulo 10 —epigrafe 5 en relacion con las obligaciones contrac-
tuales y epigrafe 9 por lo que respecta a las obligaciones extracontractuales—, todavia establecen
reglas mas o menos validas que en determinados supuestos pueden servir de cauce interpretativo.

En efecto, en materia de obligaciones contractuales, el articulo 10.5 parte de la primacia del
principio de autonomia de la voluntad de las partes, si bien establece una serie de puntos de co-
nexion con el contrato en cascada descendente, fijando en ultima instancia como clausula de cie-
rre el lugar de celebracion del contrato. El principio de territorialidad queda pues perfilado de la
siguiente forma y orden:

» Laley a que las partes se hayan sometido expresamente, siempre que tenga alguna
conexion con el negocio de que se trate.

* En su defecto, la ley nacional comun a las partes.
» A falta de ella, la de la residencia habitual comun.

* Enultimo término, la ley del lugar de celebracion del contrato.
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En esta cuestion, el impacto del comercio electronico y la contratacion telematica —partien-
do de la premisa de que las partes contrayentes estan lo suficientemente alejadas como para resi-
dir bajo ordenamientos juridicos distintos— queda en los tltimos tiempos minimizado, al menos
en el importante &mbito econdmico europeo, por una buena regulacion contenida esencialmente
en la Directiva 2000/31/CE, del Parlamento Europeo y del Consejo, de 8 de junio, relativa a de-
terminados aspectos de los servicios de la sociedad de la informacion —en la que a su vez se basa
la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio elec-
troénico (LSSI), y en el Reglamento CE 593/2008 del Parlamento y del Consejo de 17 de junio de
2008 («Roma I»). Nos vamos a centrar en este ultimo.

El Reglamento recoge normas de conflicto aplicables a los distintos supuestos de obligacio-
nes contractuales, estableciendo como punto de conexién principal y como regla general la libre
eleccion de las partes y solo en su defecto y a falta de la misma otros puntos de conexion diver-
sos —en ocasiones utilizando la «conexion en cascada», del mismo modo que el Codigo Civil—.
El legislador europeo ha optado por una clausula de cierre, en la que, como regla general, si hay
un pais estrechamente vinculado a la relacion contractual de la que se deriva esta obligacion, se
aplique su legislacion, por ser considerada la que tiene una conexion mas estrecha con la aquella
y, por ende, la que por razones logicas debe ser la mas adecuada para aplicar al caso concreto. El
legislador ademas ha previsto ciertos supuestos especiales en casos de contratos especificos como
contratos de mercancias, contratos de pasajeros, consumidores y usuarios, contratos de seguros, etc.

Quede constancia de que el citado Reglamento se aplica a las obligaciones contractuales en ma-
teria civil y mercantil en las situaciones que impliquen un conflicto de leyes, pero no se aplica a las
materias fiscales, aduaneras y administrativas, ni a la prueba ni al proceso. Asimismo se aplica a los
contratos desde el 17 de diciembre de 2009 y tiene eficacia erga omnes. Esto es importante: cualquier
norma dispuesta por el Reglamento debera aplicarse aunque no pertenezca a un Estado miembro.

En definitiva, el Reglamento que analizamos dispone una regla general y diversas excepciones:

A. REGLA GENERAL: PUNTO DE CONEXION APLICABLE; LIBERTAD DE
ELECCION DE LAS PARTES

El contrato se regird por la ley elegida por las partes. La ley podra aplicarse a la totalidad
o solamente a una parte del contrato. Las partes podran, en cualquier momento, convenir que el
contrato se rija por una ley distinta. Ademas:

* Laley del pais que esté mas estrechamente vinculado al objeto del contrato debera
respetarse aunque las partes elijan la ley de un pais distinto como ley aplicable.

* En caso de que el objeto del contrato afecte a uno o varios Estados miembros, y se
elija la ley de un Estado no miembro, esta no podra contradecir las disposiciones
del Derecho comunitario.

124 www.ceflegal.com

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0


http://www.cef.es

Sumario

E V. Almonacid e X. Sancliment El impacto de las TIC en la configuracion clésica del Derecho

B. EXCEPCIONES A LA REGLA GENERAL: LEY APLICABLE A FALTA DE
ELECCION

Sin perjuicio de otras especialidades en virtud de contratos especificos —como apuntamos:
contratos de mercancias, pasajeros, seguros, consumidores y usuarios— en defecto de libre elec-
cion y a falta de ley elegida por las partes las partes, se aplicara la de la residencia habitual de la
parte que deba realizar la prestacion caracteristica del contrato. Esta regla sera aplicable a con-
tratos de compraventa, prestacion de servicios, franquicia o distribucion. No obstante encontra-
mos algunas especialidades:

* Los contratos que tengan por objeto un bien inmueble se regiran por la ley del pais
donde est¢ sito el bien inmueble (/ex rei sitae), salvo en los casos de arrendamiento
temporal y privado —maximo seis meses consecutivos—. En estos casos, el contrato
se regira por la ley del pais donde el propietario tenga su residencia habitual.

* Los contratos de venta de bienes mediante subasta —incluida la subasta electroni-
ca, regulada en nuestro caso por normas como la Ley del Patrimonio de las Admi-
nistraciones Publicas o la normativa bancaria— se regiran por la ley del pais donde
tenga lugar la subasta.

* Encel caso de determinados instrumentos financieros regidos por una tinica ley, esta
sera la que se aplique.

El Reglamento cierra con una clausula residual, estableciendo que para el caso de que nin-
guna o varias de las normas anteriores se apliquen a un contrato, este se regira por la ley del pais
donde tenga su residencia habitual la parte que deba realizar la prestacion caracteristica del con-
trato. No obstante, si el contrato presenta vinculos mas estrechos con un pais distinto del que su-
gieren dichas normas, se regira por la ley de dicho pais. Se seguira este mismo principio logico
cuando no se pueda determinar la ley aplicable.

Por otro lado, en el caso de los contratos especificos antes aludidos, se aplican normas espe-
ciales que determinan la norma de conflicto que debe ser aplicada en cada caso. La regla general
sigue siendo la libre eleccion de las partes, y en su defecto se establecen reglas de cobertura de
supuestos. En estos casos, el Reglamento ofrece opciones para elegir la ley aplicable y determi-
na la norma que regira el contrato en defecto de eleccion:

» Contratos para el transporte de mercancias: en defecto de eleccion, la ley aplicable
sera la ley del pais donde el transportista tenga su residencia habitual, siempre y
cuando el lugar de recepcion o el lugar de entrega, o la residencia habitual del re-
mitente, también estén situados en ese pais. Si no se cumplen estos requisitos, se
aplicara la ley del pais donde esté situado el lugar de entrega.

» Contratos para el transporte de pasajeros: las partes podran elegir como ley apli-
cable la del pais donde el pasajero o el transportista tengan su residencia habitual,
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la del pais donde el transportista tenga el lugar de su administracion central, o la
del pais donde se encuentre el lugar de origen o el de destino. En defecto de elec-
cion, el contrato se regira por la ley del pais donde ¢l pasajero tenga su residencia
habitual, siempre y cuando el lugar de origen o el lugar de destino también estén
situados en ese pais. No obstante, si el contrato presenta vinculos manifiestamente
mas estrechos con un pais distinto del anteriormente indicado, se aplicara la ley
de ese otro pais.

» Contratos de consumo entre consumidores y profesionales: se regiran por la ley del
pais en que el consumidor tenga su residencia habitual, siempre que el profesio-
nal ejerza o dirija sus actividades comerciales a ese pais. Basandose en la libertad
de eleccion, las partes también podran acordar que el contrato se rija por otra ley,
siempre que esta ofrezca el mismo nivel de proteccion a los consumidores que la
de su pais de residencia habitual.

» Contratos de seguro: en defecto de eleccion, se regiran por la ley del pais en el que el
asegurador tenga su residencia habitual. No obstante, si el contrato presenta vinculos
manifiestamente mas estrechos con un pais distinto del anteriormente indicado, se
aplicara la ley de ese otro pais.

» Contratos individuales de trabajo: la ley aplicable sera la libremente pactada por las
partes (principio de libertad de eleccidn), pero solo cuando el trabajador obtenga
el mismo nivel de proteccion que con la ley aplicable en defecto de eleccion. En
este ultimo caso, el contrato se regira por la ley del pais en el cual o, en su defecto,
a partir del cual el trabajador realice su trabajo habitualmente. Si esto no pudiera
determinarse, el contrato se regird por la ley del pais donde esté situado el esta-
blecimiento a través del cual haya sido contratado el trabajador. No obstante, si el
contrato presenta vinculos manifiestamente mas estrechos con un pais distinto del
anteriormente indicado, se aplicara la ley de ese otro pais.

Por ultimo, en este apartado debe mencionarse que desde el punto de vista material las nor-
mas de conflicto establecidos en el Reglamento unicamente se aplicaran a las obligaciones con-
tractuales civiles y mercantiles. Quedan excluidas de su &mbito de aplicacion las obligaciones en
relacion con el estado civil y la capacidad de las personas fisicas; relaciones familiares y anélo-
gas y alimentos; regimenes econdmicos matrimoniales, testamentos y sucesiones; instrumentos
negociables como letras de cambio, cheques, pagarés, arbitraje y la eleccion del tribunal compe-
tente; el derecho de sociedades, asociaciones y otras personas juridicas, obligaciones de un man-
dante o empresa frente a terceros; trusts o uniones de empresas; tratos previos a la celebracion
de un contrato (precontratos), culpa in contrahendo; y contratos de seguros exceptuando los que
se definen en el articulo 2 de la Directiva 2002/83/CE sobre seguros de vida.

Una vez acotado el lugar de celebracion del negocio juridico, quedaria pendiente la deter-
minacion del momento de la perfeccidn, cuestion que debemos dejar para un futuro estudio por
cuanto hemos optado por centrar el presente en el andlisis del principio de territorialidad. Parece
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claro, no obstante, que cuando en el contrato u otro negocio juridico multilateral interviene per
natura la firma de varias partes, como manifestacion formal de su voluntad, la perfeccion y el
inicio de los efectos juridicos del contrato electronico se producen a partir de la firma electroni-
ca de la tltima persona fisica que —en su nombre o en representacion de una persona juridica—
tenga atribuida la capacidad para asumir las obligaciones derivadas de aquel. Esta seria también
la fecha del contrato. Todo ello de acuerdo con el Reglamento UE 910/2014 del Parlamento y del
Consejo, de 23 de julio de 2014, relativo a la identificacion electronica y los servicios de confian-
za para las transacciones electronicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE. En esta cuestion, la LSSI vino a regular sendas necesidades ya entonces incipien-
tes: la contratacion electronica y los servicios de la sociedad de la informacion. No obstante, en
un contexto que cambia y avanza en clara progresion geométrica, en el que las nuevas realida-
des exigen una revision agil y veloz, incluso la modificacion del afio 2007 —Ley 56/2007, de 28
de diciembre, de Medidas de Impulso de la Sociedad de la Informacion— se torna insuficiente.

ITII. INCIDENCIA DEL PRINCIPIO DE TERRITORIALIDAD EN LA LEY
34/2002, DE 11 DE JULIO, DE SERVICIOS DE LA SOCIEDAD DE LA
INFORMACION Y DE COMERCIO ELECTRONICO

Recordemos que el objeto de esta importante ley es la regulacion del régimen juridico de los
servicios de la sociedad de la informacion y de la contratacion por via electronica en lo referen-
te a las obligaciones de los prestadores de servicios —incluidos los que actiian como intermedia-
rios en la transmision de contenidos por las redes de telecomunicaciones—, las comunicaciones
comerciales por via electronica, la informacion previa y posterior a la celebracion de contratos
electronicos, las condiciones relativas a su validez y eficacia y el régimen sancionador aplicable
a los prestadores de servicios de la sociedad de la informacion.

A. SERVICIOS DE LA SOCIEDAD DE LA INFORMACION

En este apartado examinaremos brevemente el principio de territorialidad en la norma y
aquellos supuestos en los que se acude a este principio o punto de conexidn para determinar su
ambito de aplicacion. Asi, encontramos alusiones a este principio tanto en el ambito de aplica-
cién de la norma como en distintos apartados de la misma. A saber:

* Laley es de aplicacion a los prestadores de servicios de la sociedad de la infor-
macidn establecidos en Espafia y a los servicios prestados por ellos. Se entendera
que un prestador de servicios esta establecido en Espaiia cuando su residencia o
domicilio social se encuentren en territorio espafiol, siempre que estos coincidan
con el lugar en que esté efectivamente centralizada la gestion administrativa y la
direccion de sus negocios. En otro caso, se atendera al lugar en que se realice dicha
gestion o direccion.
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Asimismo, la LSSI es de aplicacion a los servicios de la sociedad de la informacion
que los prestadores residentes o domiciliados en otro Estado ofrezcan a través de
un establecimiento permanente situado en Espafia. Se considerara que un prestador
opera mediante un establecimiento permanente situado en territorio espafiol cuando
disponga en el mismo, de forma continuada o habitual, de instalaciones o lugares de
trabajo, en los que realice toda o parte de su actividad. Se presumira que el prestador
de servicios esta establecido en Espafia cuando el prestador o alguna de sus sucur-
sales se haya inscrito en el Registro Mercantil o en otro registro publico espaiiol en
el que fuera necesaria la inscripcion para la adquisicion de personalidad juridica.

La utilizacion de medios tecnologicos situados en Espafia, para la prestacion o el acce-
so al servicio, no servira como criterio para determinar, por si solo, el establecimiento
en Espaiia del prestador. Los prestadores de servicios de la sociedad de la informacion
establecidos en Espafia estaran sujetos a las demas disposiciones del ordenamiento ju-
ridico espafiol que les sean de aplicacion, en funcion de la actividad que desarrollen,
con independencia de la utilizacion de medios electronicos para su realizacion.

De nuevo volvemos a encontrar el principio de territorialidad en cuanto a los pres-
tadores de servicios establecidos en otro Estado miembro de la Union Europea o del
Espacio Econdémico Europeo, en cuyo caso se aplicara cuando el destinatario de los
servicios radique en Espaia y los servicios afecten a las materias siguientes: dere-
chos de propiedad intelectual o industrial, emision de publicidad por instituciones
de inversion colectiva, actividad de seguro directo realizada en régimen de derecho
de establecimiento o en régimen de libre prestacion de servicios, obligaciones na-
cidas de los contratos celebrados por personas fisicas que tengan la condicion de
consumidores, y régimen de eleccion por las partes contratantes de la legislacion
aplicable a su contrato.

El principio de territorialidad vuelve a mencionarse en materia de derechos reales,
ya que, en todo caso, la constitucion, transmision, modificacion y extincion de de-
rechos reales sobre bienes inmuebles sitos en Espafia se sujetara a los requisitos
formales de validez y eficacia establecidos en el ordenamiento juridico espafiol.

B. CONTRATACION ELECTRONICA

El articulo 26 de la ley que analizamos establece literalmente que «para la determinacion

de la ley aplicable a los contratos electronicos se estara a lo dispuesto en las normas de Derecho
internacional privado del ordenamiento juridico espafiol».

La siguiente referencia al principio de territorialidad la encontramos en el articulo 29 de la

ley, al determinar el lugar en el que se entienden celebrados los contratos electronicos en los que
intervenga como parte un consumidor, los cuales se presumiran celebrados en el lugar en que este
tenga su residencia habitual. En caso de no intervencion del consumidor o usuario el contrato se
entiende perfeccionado en el lugar donde esté establecido el prestador del servicio.
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En cuanto a la resolucion extrajudicial de conflictos, y por lo que se refiere a jurisdiccion
arbitral, se establece la posibilidad de que las partes de manera dispositiva puedan someter sus
conflictos a arbitraje. Estos arbitrajes son los previstos en la legislacion de arbitraje y de defensa
de los consumidores y usuarios, asi como otros procedimientos de resolucion extrajudicial de con-
flictos que se instauren por medio de codigos de conducta u otros instrumentos de autorregulacion.

A modo de conclusion, la aplicacion estricta del principio de territorialidad —parece claro que
la LSSI esta demasiado inspirada en este principio— permite a un Estado imponer su regulacion
aun proveedor de servicios de internet que opera en su territorio. Nuestro pensamiento critico es
que tanto el Derecho internacional como el europeo han dado demasiado margen regulatorio a
los Estados frente al fendmeno internet, independientemente de que hablemos de relaciones con
efectos juridicos o de una simple navegacion informativa que, por la via de la interaccion, podria
tenerlos. Un Estado puede incluso impedir el acceso desde su territorio a ciertos sitios web de-
terminados que considere nocivos o ilegales, lo cual es técnicamente complejo, pero posible. Es
una potestad de los Estados amparada en el principio de territorialidad del Derecho internacio-
nal, pero razones mas elevadas como el principio/derecho de libertad o el derecho fundamental
de libertad, o la misma democracia, aconsejan lo contrario. La pregunta que surge es: ;existe un
derecho fundamental a usar libremente internet? Opinamos sin duda que la respuesta es si, pues
tal derecho no puede considerarse sino una manifestacion del de libertad, el cual esta a su vez re-
cogido en todas las declaraciones internacionales de derechos humanos.

IV. OBLIGACIONES EXTRACONTRACTUALES

Volviendo al Cédigo Civil, tenemos que en materia de obligaciones extracontractuales el
articulo 10.9 establece un criterio claro dividido en tres principios:

» Las obligaciones no contractuales se regiran por la ley del lugar donde hubiere ocu-
rrido el hecho de que deriven.

» La gestion de negocios se regulara por la ley del lugar donde el gestor realice la
principal actividad.

* En el enriquecimiento sin causa se aplicara la ley en virtud de la cual se produjo la
transferencia del valor patrimonial en favor del enriquecido.

Nuevamente cabria hablar de superacion de la norma interna por el Derecho europeo, que,
una vez mas, precisamente por su amplio ambito territorial, parece el mas idoneo para regular las
relaciones intra e incluso extracomunitarias. Se trata de normas que ademas reunen dos importantes
caracteristicas adicionales: una formal, ya que al tratarse mayoritariamente de reglamentos no pre-
cisan de su trasposicion al derecho interno, y una temporal, ya que se trata de normas de reciente (o
relativamente reciente) aprobacion. En este caso, y en relacion con el presente apartado, nos referire-
mos al Reglamento CE 864/2007 del Parlamento y del Consejo, de 11 de julio de 2007 («Roma II»).
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A fin de conocer la norma de conflicto aplicable en materia de obligaciones extracontrac-
tuales, y siguiendo la sistematica del citado reglamento, distinguiremos entre obligaciones de-
rivadas de hechos dafiosos —culpa o dafo extracontractual—y la ley aplicable a las obligaciones
derivadas de gestion de negocios ajenos, enriquecimiento injusto —conocido por muchos civilis-
tas como supuestos tipicos de cuasicontratos—y la culpa in contrahendo:

A. LEY APLICABLE A OBLIGACIONES DERIVADAS DE HECHOS DANOSOS

1. Ley aplicable a las obligaciones que admiten autonomia de la voluntad

En aquellas obligaciones que admitan la autonomia de la voluntad la ley aplicable sera
la libremente elegida por las partes (expresa o tacitamente), ya sea posterior al hecho genera-
dor del dafio, o anterior siempre que sea un acuerdo libremente negociado y las partes realicen
actividades comerciales. Los limites de esta eleccion seran los derechos de terceros, las nor-
mas contractuales imperativas de un ordenamiento si la situacion es interna y esta enteramente
vinculada a ese ordenamiento, las normas internacionales imperativas del Estado del foro si la
situacion es internacional, y las nomas comunitarias imperativas si la situacion es intracomu-
nitaria —exclusivamente vinculada con varios Estados miembros—. Como regla supletoria, en
defecto o falta de acuerdo o voluntad pactada por las partes, se aplicara la ley de la residencia
habitual comun del responsable del dafio y de la persona perjudicada; y en defecto de residen-
cia habitual comtn, la ley del lugar donde se produce el dafio. Como clausula de escape, podra
aplicarse cualquier ley diferente de las anteriores si existe un vinculo manifiestamente mas es-
trecho con la ley de otro pais.

En cuanto al supuesto especifico de la responsabilidad por productos defectuosos, sera aplica-
ble la residencia habitual comun del responsable del dafio o de la persona perjudicada. No obstante,
a continuacion distingue si el responsable del dafio pudo o no prever razonablemente la comercia-
lizacion del producto. En el primer caso sera aplicable la ley del pais de la residencia habitual de
la persona perjudicada si el producto se comercializé en dicho pais. En defecto de lo anterior, se
aplica la ley del pais donde se adquirid el producto. Si el producto se comercializé en dicho pais,
y en defecto de lo anterior, la ley del pais donde se produjo el dafio —notese de nuevo la utilizacion
de los puntos de conexion en cascada—. Si el responsable del dafio no pudo prever razonablemente
la comercializacién del producto en los paises anteriores, se aplicara la ley del pais donde tenga
su residencia habitual el responsable del dafio. No obstante, el legislador establece la clausula de
escape del «vinculo mas estrecho» y establece que podra aplicarse cualquier ley diferente a todas
las anteriores si existe un vinculo manifiestamente mas estrecho con la ley de otro pais.

2. Ley aplicable a las obligaciones que no admiten autonomia de la voluntad

En materia de competencia desleal y actos restrictivos de la competencia, se distingue entre
los que afecten al mercado, a un competidor o a la competencia:
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» Actos de competencia desleal que afecten al mercado: se aplica la ley del pais en
el que las relaciones de competencia o los intereses colectivos de los consumido-
res puedan resultar afectados.

» Actos de competencia desleal que solo afecten a un competidor: la aplicacion de
la conexion objetiva general anteriormente sefialada.

* Actos restrictivos de la competencia: se aplicard la ley del mercado afectado.

En materia de infracciones de los derechos de propiedad intelectual, se distingue la infrac-
cion de derechos nacionales o de alcance comunitario:

» Sise infringen derechos nacionales: se aplicara la ley del Estado para cuyo ambito
se reclama la proteccion (lex loci protectionis).

» Si se infringen derechos de alcance comunitario: se aplicara la ley del lugar de la
infraccion.

B. LEY APLICABLE A LAS OBLIGACIONES DERIVADAS DE GESTION
DE NEGOCIOS AJENOS, ENRIQUECIMIENTO INJUSTO Y CULPA IN
CONTRAHENDO

La regla general sigue siendo la autonomia de la voluntad, admitiendo como clausula de
escape la aplicacion de la ley del pais con la que el caso presente vinculos mas estrechos. Como
reglas especificas, se distingue entre enriquecimiento injusto, gestion de negocios ajenos y culpa
in contrahendo:

1. Enriquecimiento injusto y gestion de negocios

Si deriva de una relacion previamente existente entre las partes, regira la ley aplicable a
dicha relacion. En su defecto, la ley de la residencia habitual comtn de las partes, y en defecto
de lo anterior la ley del pais donde se produjo el enriquecimiento injusto o en el que se haya rea-
lizado el acto de gestion.

2. Culpa in contrahendo

Regira la ley aplicable al contrato celebrado o que hubiera llegado a celebrarse, y en su de-
fecto sera de aplicacion la regla de la conexion general antevista.

Cabe recordar que desde el punto de vista material el Reglamento analizado regula la res-
ponsabilidad extracontractual en materia civil y mercantil, sefialando el mismo que a efectos del
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reglamento se entendera por dario toda consecuencia derivada de un hecho dafioso, el enriqueci-
miento injusto, la gestion de negocios o la culpa in contrahendo. Por hecho generador del dafo
se entenderan no solo los hechos o dafios actuales, sino los que hechos o los dafios que puedan
llegar a producirse. Quedan no obstante excluidas de su aplicacion, por un lado, determinadas
obligaciones de Derecho ptblico —materias fiscales, aduaneras y administrativas, la responsa-
bilidad penal, la responsabilidad del Estado por actos iure imperii—; y, por otro lado, en cuanto
a obligaciones civiles y mercantiles, las relaciones familiares, las comparables a estas y las ali-
menticias, los regimenes econdmicos matrimoniales y los comparables a estos, los testamentos y
sucesiones, las letras de cambio, cheques, pagarés y otros instrumentos negociables, el Derecho
societario y las relaciones generadas en los trusts, los danos nucleares, las violaciones de los de-
rechos relacionados con la intimidad y la personalidad.

Importante es recordar que desde el punto de vista territorial, este reglamento también tiene
eficacia erga omnes, con aplicacion de caracter universal, cualquiera que sea la ley reclamada por la
norma de conflicto. Finalmente, desde el punto de vista temporal el reglamento se aplica a la respon-
sabilidad extracontractual derivada de hechos dafiosos acaecidos a partir del 11 de enero de 2009.

V. PROPIEDAD INTELECTUAL

En materia de propiedad intelectual, el principio de territorialidad, entendido en sentido es-
tricto, ha venido siendo un punto de conexion de referencia a la hora de determinar la norma de
conflicto aplicable. Sin embargo, el impacto de las TIC nos lleva a plantearnos nuevas preguntas
relacionadas con la determinacion de los puntos de conexion hasta ahora validos para la determi-
nacion de la legislacion aplicable y la jurisdiccion competente.

El principal problema legal que plantea internet, amén de su viralidad y realidad cambiante
por momentos, es su «extraterritorialidad», universalidad y globalizacion. Hablando de propiedad
intelectual, puede que estemos ante uno de los debates juridicos mas afectados por la utilizacion de
las TIC, incluso si no abordamos otra problematica que la que representa exclusivamente internet.

La propiedad intelectual es un derecho que en ocasiones se vulnera, pero es dificil determinar
el lugar exacto en que ocurren los hechos constitutivos de una presunta infraccion, porque eviden-
temente no nos encontramos ante un espacio fisico o tangible, sino ante una realidad virtual que
escapa a nuestros criterios de determinacion clasicos preestablecidos y que nos plantea la duda de
si los puntos de conexion conocidos pueden servirnos, una vez mas, en el ambito de las TIC. La
respuesta oscila entre «no» y «no en todos los casosy, circunstancia que abre o deberia abrir una
discusion juridico-doctrinal que plantee estas nuevas cuestiones y que sea abordada preferible-
mente por toda la comunidad internacional —la juridica, pero también la tecnologica y la social—.

En efecto, el problema de la extraterritorialidad y «plurilocalizacion» de internet afecta to-
talmente al principio de territorialidad y los puntos de conexion aplicables hasta ahora en el &m-
bito de propiedad intelectual —loci delicti commissi y loci protectionis—, puntos de conexion que
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casaban bien con el citado principio, pero que plantean numerosas dudas en el ambito de las tec-
nologias, puesto que se discute no ya solo como queda afectado, sino incluso si sigue siendo un
principio adecuado y coherente a esta nueva realidad virtual, en la que el espacio fisico o territo-
rial se desdibuja hasta quedar diluido e indeterminado por completo. ;Es necesario acufiar nuevos
términos o principios o adoptar nuevos puntos de conexion para esta nueva realidad?, ;puede se-
guir aplicandose —evidentemente de forma readaptada— el principio de territorialidad hasta ahora
imperante? Son preguntas que el legislador y la nueva comunidad internacional deben plantearse
habida cuenta de que las consecuencias juridicas que derivan de la determinacion del ambito de
la legislacion aplicable y de la jurisdiccion competente son de importancia capital.

Surge, pues, la necesidad imperiosa de abordar esta cuestion y plantear soluciones a un pro-
blema de candente actualidad. Nos apoyaremos en cuanto al desarrollo de esta cuestion nueva-
mente en dos normas de Derecho europeo: el Reglamento UE 1215/2012, del Parlamento y del
Consejo, de 12 de diciembre de 2012, relativo a la competencia judicial, el reconocimiento y la
ejecucion de resoluciones judiciales en materia civil y mercantil —entra en vigor el 10 de enero
de 2015, derogando el anterior Reglamento 44/2001—; y el citado Reglamento «Roma I». Asi-
mismo, dividiremos el presente epigrafe en tres apartados:

A. REGLAMENTO DE BRUSELAS I. PROPIEDAD INTELECTUAL, LUGAR
DE INFRACCION O COMISION DEL ILICITO

El lugar de infraccion del hecho ilicito o lugar de comision del delito venia siendo el punto de
conexion por excelencia en esta materia. Punto de conexion estrechamente vinculado al principio
de territorialidad —lugar de comision de la infraccion—, porque hasta ahora la realidad preexistente
entendia que unicamente podia ocurrir el hecho tipico en un lugar determinado, fisico, que podia
ser perfectamente absorbido por el principio de territorialidad a fin de determinar la legislacion
aplicable y la jurisdiccion competente.

Asi se establece también en el articulo 7.2 del Reglamento n.® 1215/2012 del Parlamento
Europeo y del Consejo de 12 de diciembre del afio 2012 en materia de competencia judicial, re-
conocimiento y ejecucion de resoluciones judiciales en materia civil y mercantil («Bruselas 1»)
en los siguientes términos: «Una persona domiciliada en un Estado miembro podra ser deman-
dada en otro Estado miembro en materia delictual o cuasidelictual, ante el 6rgano jurisdiccional
del lugar donde se haya producido o pueda producirse el hecho dafioso»; permitiendo por tanto
al actor o demandante acudir al tribunal donde ha ocurrido o pueda ocurrir el hecho dafioso —en
el mismo sentido el anterior articulo 5.3 del Reglamento de Bruselas de 2001—.

Este criterio excesivamente «territorialista» ha sido criticado por la moderna doctrina al no
casar bien con el mundo virtual, por lo general «plurilocalizado» y «extraterritorial», donde en
numerosas ocasiones es dificil determinar el lugar de comision del hecho o cuando los lugares im-
plicados son varios, y raramente una cuestion esta vinculada solo a un lugar o espacio territorial.
En efecto, con internet y las TIC por lo general pueden estar afectados varios territorios e inclu-

www.ceflegal.com 133

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0


http://www.cef.es

Sumario

REVISTA CEFLEGAL. CEF, ntim. 180 (enero 2016) E

so Estados en la comision de un hecho ilicito, y no siempre es determinable —ni determinante— el
«lugar donde ocurrieron los hechos».

La mayor parte de la doctrina y de la jurisprudencia opta por interpretar el articulo 7.2 del Re-
glamento de «Bruselas I» en un sentido amplio y flexible, y con caracter undnime ha optado por
interpretar el citado articulo siguiendo la teoria de la ubicuidad y alternatividad, de manera que el
lesionado-actor podra optar entre los tribunales del pais de la accidn o los tribunales del resultado
del ilicito —o lo que es lo mismo: lugar de comision de la accion infractora o lugar donde se hubie-
ra sufrido el perjuicio—.

Los autores que defienden esta doctrina o teoria de la «alternatividad» —que en nuestra opinion
se adapta muy bien al problema de la extraterritorialidad de internet— se basan en el principio segui-
do por el reglamento de facilitar el mejor cumplimiento del mismo a fin de facilitar la determinacion
del tribunal competente y limitar el nimero de foros disponibles, algo que ademas de beneficiar al
demandado y una mejor administracion de justicia, es coherente con los objetivos del reglamento.

B. DIFICULTAD DE LA DETERMINACION DEL FORUM LOCI ACTI/ FORUM
LOCI DAMNI EN INTERNET

En definitiva, en el ambito de las TIC se hace especialmente dificil determinar el lugar con-
creto de comision de los hechos, razén por la cual la mayoria de la doctrina entiende que dicho
lugar debe identificarse con el lugar donde se hayan introducido los contenidos perjudiciales por
parte del causante del dafio.

Aunque esta parece una opcion sensata, no esta exenta de criticas y posibles desventajas: la
dificultad de determinar el lugar exacto de comision de los hechos, la inseguridad juridica que po-
dria generar la falta de adecuacion de ese foro establecido en una regla general sin tener en cuen-
ta otros correctivos, la posibilidad de degenerar en el temido forum shopping o el amplio juego
del forum actoris, entre otras. A fin de evitar estos efectos indeseables la mayoria de la doctrina,
siguiendo la jurisprudencia del TJUE, ha propuesto la alternativa del lugar donde se hayan pro-
ducido de manera «sustancial» los dafos sufridos.

C. LEY APLICABLE: ARTICULO 8 DE «ROMA II» (OBLIGACIONES EXTRA-
CONTRACTUALES)

El articulo 8.1 del citado Reglamento «Roma II» aplicable a las obligaciones extracontrac-
tuales recoge un principio a su vez estrechamente vinculado con el principio de territorialidad: el
lex loci protectionis, principio de conexion con la ley del pais para cuyo territorio se reclama la
proteccion. Este principio, que presenta ventajas tales como la seguridad juridica, la consolidacion
del mercado de la UE y una buena interrelacion con el principio de territorialidad, tampoco esta
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exento de carencias, si bien la mayoria de la doctrina lo estima preferible al también tradicional
—y muy enraizado con principio de territorialidad— lex loci delicti commissi.

Sin embargo, el impacto de las TIC y el «fendomeno internet» convierte también en insuficiente
el principio lex loci protectionis. Como sefiala la mejor doctrina, el principal problema de la aplica-
cion de este principio esta estrechamente vinculado —de nuevo— con la dificultad de localizacion en
el ambito de internet, sobre todo cuando el perjuicio se haya producido en diferentes lugares y sean
varios los paises que reclamen la proteccion de estos derechos. El legislador no ha tenido en cuen-
ta, pues, el problema de la plurilocalizacion de internet ni el impacto real de las TIC. Uno de los
errores clasicos de los intérpretes juridicos de la nueva realidad socioteconologica es precisamente
la asuncién de la premisa de que la dificultad que ab initio se plantea es la falta de territorialidad,
cuando en realidad la mayoria de veces debemos lidiar con precisamente un problema de multiterri-
torialidad. En la practica debera ser el 6rgano judicial —preferiblemente el TIUE- el que decida en
cada caso concreto, con los inconvenientes y la inseguridad juridica que ello conlleva a pesar inclu-
so de la categoria del citado tribunal y de su idoneidad, mas que ningun otro, para sentar doctrina.

El legislador de la UE opta pues por un claro criterio de «busqueda de la territorialidad», tanto
en cuanto al ambito de la ley aplicable como en lo que se refiere a la jurisdiccion competente. Asi,
el Reglamento de Bruselas I —art. 7.2 (anterior 5.3 del Reglamento de Bruselas de 2001)— opta por
el principio de forum delicti commissi, mientras que el Reglamento de Roma Il aplicable a las obli-
gaciones extracontractuales, en su articulo 8.1, opta por la regla de la lex loci protectionis. Ambas
soluciones estan fuertemente incardinadas en el principio de territorialidad, y es por ello que debe-
mos criticar su falta de adecuacion al mundo virtual —caracterizado como hemos visto por la extra-
territorialidad y la plurilocalizacion—. El legislador esta optando en definitiva por propuestas tipicas
y tradicionales que nada tienen que ver con la nueva realidad sociotecnoldgica. Debemos pedir e
incluso proponer soluciones alternativas que se ajusten con mayor precision a la nueva realidad, o al
menos practicar una interpretacion de la normativa vigente mas acorde con estas nuevas necesidades.

VI. DELITOS TIC Y DELITOS A TRAVES DE LAS TIC

Nuestro ordenamiento juridico sigue en materia penal y de policia un criterio esencialmen-
te territorial, criticado por algunos como excesivamente legeforista y soberanista. Asi, el articulo
8 del Codigo Civil establece que las leyes penales, de policia y las de seguridad publica obligan a
todos los que se hallen en territorio espafol. No es un mal punto de partida, pero evidentemente
el ya citado caracter supranacional, transfronterizo e internacional de las TIC obliga también a re-
plantearse esta regla general.

A pesar del marcado caracter territorial de la materia penal, los intentos del legislador por
adaptarse a la nueva realidad se han hecho patentes en esta rama del Derecho mas que en nin-
guna otra. Algunos Estados de la UE han tratado alianzas de colaboracion en materia de policia
y de colaboracién para la prevencion de determinados delitos en internet. Fue precisamente un
Estado europeo, Alemania, el primero del mundo que decidié crear una policia del ciberespacio
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dedicada a perseguir fundamentalmente la violencia y la pornografia en internet. En un proyec-
to de ley se preveia un sistema de deteccion de actividades ilegales en la red que obligaria a los
proveedores a denunciar este tipo de contenidos.

Desde el punto de vista de nuestro ordenamiento juridico, cabe analizar al menos de mane-
ra sucinta esta cuestion. Asi, desde un punto de vista preventivo, los articulos 37 y siguientes de la
LSSI prevén un régimen especifico de infracciones y sanciones, asi como medidas provisionales y
de caracter claramente preventivo para aquellos servidores que no respeten la ley. Establece ademas
el articulo 8 de la misma ley que en caso de que un determinado servicio de la sociedad de la infor-
macion atente o pueda atentar contra los principios que se expresan a continuacion —la salvaguarda
del orden publico, la investigacion penal, la seguridad publica y la defensa nacional; el respeto a la
dignidad de la persona y al principio de no discriminacion por motivos de raza, sexo, religion, opi-
nidn, nacionalidad, discapacidad o cualquier otra circunstancia personal o social; o la salvaguarda
de los derechos de propiedad intelectual—, los 6rganos competentes para su proteccion, en ejercicio
de las funciones que tengan legalmente atribuidas, podran adoptar las medidas necesarias para que
se interrumpa su prestacion o para retirar los datos que los vulneran. La LOPD prevé igualmente
—en sus arts. 43 y sigs.— un régimen de sanciones e infracciones para aquellos sujetos o servidores
que no respeten dicha normativa, estableciendo incluso la posibilidad de inmovilizacion de ficheros.

En el ambito estricto del Derecho penal, partimos histéricamente del principio de soberania
de los Estados, del cual derivaba el ius puniendi, que siempre fue una facultad-autoridad-poder
de cada Estado, de manera que tradicionalmente —y de acuerdo con el principio de territorialidad
y personalidad— el Estado extendia su pofestas sobre todo hecho delictivo que acaeciera dentro
de su territorio y a todo ciudadano que ostentara su nacionalidad. A excepcion de algunos crime-
nes —genocidio, crimenes de lesa humanidad, entre otros— y de algunos tratados internacionales,
cada Estado era soberano y esta potestad de Derecho publico se extendia a sus ciudadanos y salvo
contadas excepciones dentro de sus fronteras.

Tal y como hemos visto, el principio de soberania ha quedado no obstante desfasado con esta
nueva realidad que no atiende a espacios fisicos, y que se caracteriza por su naturaleza a priori
«deslocalizada». Asumiendo ya a estas alturas del trabajo que en nuestros dias los presupuestos,
los escenarios, el elemento subjetivo, y en general todo nuestro planteamiento previo del Derecho
ha sufrido una auténtica transformacion, vemos como de forma concreta la rama del Derecho penal
queda completamente afectada por esta nueva realidad. En este sentido, es cierto que el desarrollo y
auge de las TIC nos ha planteado supuestos delictivos nunca antes previstos por el legislador, com-
pleta o supuestamente nuevos, segun los casos, y que como minimo nos han obligado a plantear-
nos la existencia o no de un vacio legal, y obviamente la necesidad de colmarlo en el primer caso.

Habida cuenta de que en el anterior epigrafe dedicado a la propiedad intelectual ya hemos
analizado los distintos puntos de conexion de infracciones y hechos establecidos por el legislador
comunitario —y sus ventajas y desventajas—, analizaremos en el presente epigrafe las posturas o
posiciones doctrinales para la solucion de esta nueva (;,?) realidad en el ambito de los hechos ili-
citos y como afecta al principio de territorialidad, hilo conductor del presente estudio.
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A. POSICIONES DOCTRINALES QUE DEFIENDEN LA INNECESARIEDAD
DE UNA NUEVA REGULACION, «DESREGULARIZACION»

En primer lugar, encontramos posiciones doctrinales que entienden que nuestro ordena-
miento juridico cuenta ya con suficiente regulacion especifica en la materia, y que de hecho no
estamos ante supuestos nuevos, sino ante unos mismos supuestos con diferentes formas de ma-
nifestacion de un mismo hecho lesivo.

Asi, seguin esta postura doctrinal, en el caso de determinados hechos ilicitos, por ejemplo
suplantacion de identidades a través de redes sociales, no estariamos ante supuestos nuevos va-
cios de regulacion o lagunas legales. Suplantacion de identidad, acoso, imagen, honor, intimi-
dad... son instituciones o derechos que se encuentran incuestionablemente recogidos y protegidos
por la legislacion vigente, y no necesitan de mayor proteccion por el hecho de haberse servido de
una plataforma tecnoldgica. Si bien la viralidad y difusion a través del medio se amplifica hasta
niveles insospechados hasta el momento, estas mismas circunstancias ya se encuentran regula-
das en nuestro ordenamiento.

Asi, por ejemplo, la Ley organica de proteccion al honor y la propia imagen, cuando esta-
blece que a la hora de determinar la responsabilidad y la indemnizacion por el dafio causado se
tendra en cuenta, entre otras circunstancias «la difusion del medio»; o en numerosos tipos pena-
les, nuestro Codigo Penal ya regula supuestos en los que se tiene en cuenta el medio empleado,
la difusion de este medio, el uso concreto de las tecnologias como medio o plataforma para llevar
a cabo el supuesto de hecho delictivo, tipificandolo en numerosas ocasiones como un supuesto
agravado que lleva por tanto aparejado un plus en la imposicion de la pena.

Son todos ellos supuestos —hechos tipicos, antijuridicos, culpables y punibles—, que se en-
cuentran debidamente tipificados y regulados, y que no necesitan de una mayor regulacion. Las
injurias, calumnias y demas hechos delictivos no son otra cosa distinta por servirse de las TIC
como medio o instrumento del delito. No estamos, pues, ante un vacio legal como defienden al-
gunos; el «tipo penal» desde el punto de vista sustantivo o material no varia. En consecuencia,
no es necesaria una nueva regulacion de un mismo supuesto que daria lugar a una duplicidad
innecesaria e inutil. Cuestion diferente es la prevision de circunstancias modificativas de la pena
o supuestos agravados en los casos de utilizacion de las TIC en la comision de tales hechos de-
lictivos. En el caso de la responsabilidad civil derivada de este tipo de ilicitos nos encontramos
ante el mismo supuesto.

Cabe senalar ademas que nuestro ordenamiento juridico cuenta con principios generales
del derecho —muy consolidados y positivados algunos—, que avalan esta teoria. Analicemos por
ejemplo el principio de analogia consagrado en el Codigo Civil (art. 4.1), muy cuestionado en
cuanto a su aplicacion al ambito penal pero que no obstante en estos casos podria resolver algiin
problema. Obviamente la analogia debera ser muy patente antes de imponer una sancioén penal
con base en este principio, siempre previa ponderacion razonada de la concurrencia del interés
publico, la defensa de los derechos de las personas, y el caracter totalmente tecnoldgico, incluso
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inédito, de la infraccion. Una postura mas conservadora —y en términos estrictos mas correcta— es
esperar a que el legislador reaccione y tipifique expresamente este nuevo acto ilicito. Pero quiza
no sea necesario en todos los casos. No olvidemos jamas —y menos en este momento— el princi-
pio general consagrado en el articulo 3 del propio Codigo Civil, en materia de interpretacion del
Derecho, que establece que todo nuestro ordenamiento juridico debe ser interpretado de acuerdo
con la realidad social ¢ historica del momento que se trate.

B. POSICIONES DOCTRINALES QUE DEFIENDEN LA NECESIDAD DE UNA
NUEVA REGULACION ESPECIFICA EN ESTA MATERIA

Por otro lado, encontramos autores que propugnan un cambio radical, la necesidad de una
nueva regulacion especifica y universal, a modo de una nueva lex mercatoria, un Derecho in-
ternacional de internet, o como se ha venido denominando recientemente internacional ciber-
law. Este sector doctrinal entiende que es imposible seguir aplicando las normas de Derecho
internacional o interno de los distintos Estados cuando este Derecho clasico se enfrenta a las
nuevas tecnologias, al presentar estas un planteamiento totalmente nuevo y diferente que exige
una regulacion especifica.

Estos autores entienden que las normas tradicionales de Derecho internacional y nacional
de los Estados establecen puntos de conexion territorial, normalmente estatal o nacional, pensa-
dos para funcionar en un mundo fisico, real, con un territorio y una poblacion especifica, delimi-
tada y facilmente determinable. Esta posicion doctrinal entiende que estos criterios tradicionales
no son aplicables —o al menos no son facil ni adecuadamente aplicables— a un nuevo escenario
posmoderno, globalizado, en un nuevo espacio supranacional y trasnacional: ¢l ciberespacio.

No puede hablarse ya, ni aplicarse, el principio de territorialidad —no como lo veniamos en-
tendiendo—, y ni siquiera seria adecuado, porque ya no nos encontramos ni con un territorio ni con
un espacio fisico delimitado, sino con un supraespacio universal y globalizado que transciende
estos términos. En definitiva, estos autores defienden que estamos ante una nueva realidad que
exige una nueva regulacion.

C. NUESTRA POSICION

Nuestra postura debe ser y es ecléctica, con claro predominio de la teoria desreguladora.

Por un lado porque las llamadas, por la doctrina regulatoria, nuevas tecnologias, no son tan
nuevas. Es por ello que nos gusta mas la expresion TIC, que sencillamente alude a las tecnologias
de la informacion y la comunicacion, las cuales ademas son en cada momento las que son. Lla-
mar «nuevay a la tecnologia movil o a internet alimenta la creencia popular de que el mundo del
Derecho va siempre al menos con 10 o 20 afios de retraso con respecto al resto de la sociedad. La
capacidad de reaccion idonea es la que al mismo tiempo resulte rapida y adecuada, pero cuanto
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mas se retrasa la aceptacion de la realidad, curiosamente peor se entiende, y por ello mas posibi-
lidades hay de que la reaccion sea desproporcionada.

Un aspecto que si compartimos con la doctrina del internacional ciberlaw es la premisa de
que ciertamente el Derecho fue concebido para funcionar en un mundo fisico, un mundo que estos
autores denominan «real». Pero fallan, en nuestra opinidn, al no considerar real aquello que choca
con el concepto tradicional de realidad, lo cual no es irreal sino precisamente una nueva realidad,
en la que se producen hechos reales que, de no serlo, evidentemente no se podrian sancionar. Al-
gunos de estos hechos si que son inéditos —hasta hace unos afos—, y es aqui donde hablariamos de
delitos informaticos: phishing, spam, bulling y varios tipos de fraudes electronicos. Pero no son
delitos nuevos, evidentemente, las injurias, las calumnias o las distintas modalidades de apologia.
Se trata de viejos conocidos que se mueven como pez en el agua en los nuevos formatos. Internet
quiza fomenta su comision, y como minimo agrava claramente la difusion, y por tanto el dafio,
pero esto ya esta previsto con la tipificacion de tipos agravados. A continuacion procedemos a des-
cribir una serie de «nuevos» delitos, los mas relevantes, cuya mencion consideramos de interés y
actualidad. Se trata de las siguientes conductas:

* Cardsharing es una conducta ilicita con fines comerciales, consistente en compar-
tir una tarjeta de abonado entre dos o mas receptores, donde un receptor A tiene
alojada una tarjeta de abonado y los receptores B, C, etc. se conectan al receptor A
para utilizar también esa tarjeta de abonado, evidentemente sin el consentimiento
del prestador del servicio.

*  Ciberbullying es el uso de medios telematicos (internet, telecomunicaciones y te-
lefonia mévil, videojuegos, redes sociales, etc.) para ejercer el acoso psicologico
entre menores, de la indole que sea. En el caso que intervenga un adulto ya no es-
tamos hablando de ciberbullying y hablariamos de acoso o ciberacoso.

»  Child-grooming consiste en contactar con menores de 13 afos a través de internet.
El término es derivado de child grooming o internet grooming. Ese contacto es lle-
vado a cabo por un adulto a fin de hacerse con la confianza de un menor y obtener
favores sexuales. Los favores pueden ir desde la obtencion de fotografias y videos
hasta encuentros en persona. Una manera de limitar este tipo de acoso es controlar
el uso de las webcam de los equipos, desconectandolas o tapandolas en el caso de
los ordenadores portatiles.

*  DoS o DDoS son ataques de denegacion de servicios, segun si existen diferentes
origenes del ataque. El ataque se dirige a un sistema informatico, o red, ocasio-
nando que un servicio o recurso sea inaccesible a los usuarios legitimos. Normal-
mente provoca la pérdida de la conectividad por el elevado consumo del ancho
de banda en la red de la victima o sobrecarga de los recursos computacionales del
sistema atacado.

*  Phishing o suplantacion de identidad, es una tipologia de abuso informatico co-
metido mediante el uso de un tipo de «ingenieria social» caracterizado por intentar
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adquirir informacion confidencial de forma ilegal (como puede ser una contrasefia
o datos de medios de pago).

* Ransomware palabra que proviene del inglés ransom (rescate). Es una especie de
operacion de «secuestro exprés» consistente en secuestrar informacion disponible
en el ordenador infectado. Un programa se ha encargado de cifrarla con una clave
desconocida de modo que se exige un pago al propietario para poder obtener la
clave y asi recuperar la informacion. Tiene su sentido sobre todo pensando que no
es habitual la realizacion de copias de seguridad.

» Sexting consiste en el envio a otra persona, con consentimiento, de imagenes pro-
pias de indole sexual. Es evidente que con el uso generalizado de los smartpho-
nes, como elemento tecnoldgico de uso cotidiano cada vez mas extendido entre la
poblacion y su uso para mandar instantaneas y fotografias de cualquier situacion,
puede conllevar a situaciones delictivas. Cabe recordar que una fotografia, una vez
enviada, queda en poder de otra persona y se pierde el control sobre ella. El deli-
to esta en manejar dicha fotografia para ocasionar danos al autor de la misma... y
evidentemente fotografias de caracter sexual, son fuente de este delito.

La economia del cibercrimen a nivel mundial asciende a 500 mil millones de délares anua-
les; se dice que en poco tiempo va a rebasar la del narcotrafico y la de la trata de personas. Pero
atn hay mas: ;cual es la tendencia en cibercriminalidad en el futuro? Por un lado, los ataques di-
rigidos, conocidos con la denominacion de amenazas avanzadas persistentes (del inglés, advan-
ced persistent threats —APT—) que se diferencian de los ciberataques normales por el hecho de
que poseen un objetivo definido, es decir, no persiguen a cualquier objetivo disponible intentan-
do mantenerse sin ser detectado por largo periodos de tiempo.

También, que los usuarios comienzan a confiar en los sistemas de pago on-line para adqui-
rir productos y servicios, estos se vuelven mas interesantes para quienes desarrollan malware en
busca de un beneficio econdémico. Finalmente, internet de las cosas, donde los nuevos disposi-
tivos que se conectan a internet y almacenan informacion se vuelven vectores de ataques atrac-
tivos para los cibercriminales (vehiculos, smart TV, sistemas biométricos o Google Glass, por
poner algunos ejemplos).

Nos encontramos pues ante un cambio de medio o «formatoy, por un lado, y una nueva rea-
lidad, nuevas conductas tipicas, por otro. El Derecho y la interpretacion del Derecho resuelven
practicamente todas las cuestiones y situaciones que se plantean.

VII. CONCLUSIONES

El ciberespacio es actualmente, en nuestro mundo desarrollado, un verdadero Estado de
bienestar del siglo XXI y, al igual que la Europa de mediados del siglo pasado, también esta so-
metido a amenazas y problemas. Y si tenemos en cuenta que estamos ante un medio como inter-
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net, que evoluciona y revoluciona nuestras vidas a un ritmo inimaginable, queda claro que hace
casi imposible disefiar soluciones de largo recorrido.

Probablemente, el ciberespacio sea el recurso, desde una vision estratégica, mas importante
de los Estados y las naciones, tanto para aquellas cuya poblacion no tiene acceso atn a la red
como para las mas post-industriales. Y cada dia se conocen nuevas amenazas al statu quo exis-
tente. Vivimos una realidad cambiante, que va muy por delante del Derecho y de la capacidad de
reaccion del sistema, en la que ni siquiera los hackers son ya los de antes, unos personajes que
se dedicaban uinicamente a espiar, ahora son capaces de la mas tremenda destruccion: informa-
cion de caracter médico, informacion de nuestras tarjetas de crédito hasta ser capaces de acceder
a nuestros sistemas de informacion de las empresas e incluso a nuestros equipos particulares, lle-
gando a la peticion de un cuantioso rescate a cambio de poder volver a tener acceso y disponer de
la informacion de nuestros equipos informaticos, un tipo de delito que no ha dejado de incremen-
tarse en los tltimos dos afios. El cibercrimen evoluciona mucho mas deprisa que las medidas de
seguridad que intentan combatirlo. Vivimos una época de mucha aceleracion digital. En muchos
casos pensamos y creamos servicios primero antes de verificar si son seguros.

El exceso de confianza de las empresas y los usuarios es la fuente principal del éxito de los
grupos criminales en internet, que no solo han aumentado el niimero de sistemas comprometi-
dos, sino que también aprovechan a las mismas personas para vulnerar o distribuir sus coédigos
maliciosos. Y es que la situacion en el mundo de seguridad no ha mejorado debido a que los cri-
minales se han sofisticado, mientras las empresas y usuarios se mantienen escépticos ante la po-
sibilidad de ser vulnerados.

Ademas de la falta de mecanismos de coordinacion que realmente sean eficaces para luchar
contra este fenomeno, también se produce un proceso de profesionalizacion del hacker, que tiene
un perfil mucho mas comercial y con un trasfondo menos ideologico. La competencia también afec-
ta a los ciberdelincuentes digitales y su entorno es tan duro y «profesional» como si trabajasen en
Wall Street. El sector ptblico, el financiero y las grandes compaiiias, son sus principales objetivos.

Pero muchas veces no hace falta ni un buen hacker. Existen informes que indican que 7 de
cada 10 usuarios estan dispuestos a entregar datos de su ubicacion, nombres personales, acceso a
sus perfiles de Facebook y de otras redes sociales a cambio de tener una aplicacion gratuita. In-
cluso, casi un 20 % de los usuarios llegan a reconocer desconocer por completo que existen apli-
caciones capaces de obtener informacion en tiempo real de su ubicacion.

Como sociedad hemos trasladado muchas de las cosas que hacemos en el mundo fisico a inter-
net, incluido el crimen. Lo extrafio es que la gente entiende los riesgos de salir de su casa y dejar las
ventanas y puertas abiertas, pero no estan cerrando esas puertas en su vida digital. En algunos casos,
como en las redes sociales, son los mismos usuarios los que hacen el trabajo de los cibercriminales.

Hablamos de «delitos TIC», porque parece que preocupa mucho. Entendemos, desde luego,
que sea asi, sobre todo a partir de determinadas conductas que alimentan el terrorismo por inter-
net (apologia, captacion, etc.), y contra las que el legislador espafiol ha considerado convenien-
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te reaccionar a través de la Ley Organica 2/2015, de 30 de marzo, por la que se modifica la Ley
Organica 10/1995, de 23 de noviembre, del Cédigo Penal, en materia de delitos de terrorismo.
Pero el fendmeno internet afecta absolutamente a todas las ramas del Derecho, como hemos in-
tentado demostrar en el presente estudio. De forma concreta, la propiedad intelectual es una de
las materias del Derecho privado que mas se ve afectada por las TIC. Otro tema estrella es el de
la proteccion de datos. En efecto, el derecho fundamental a la proteccion de la intimidad, y del
honor, y de los datos, queda absolutamente en entredicho por el uso social de internet. Esto es
asi hasta el punto de afirmar que la intimidad, en la actualidad, no puede estar garantizada ni por
la ley (por muy restrictiva que sea) ni por el sistema, por lo que lo mas sensato es ser consciente
de este riesgo, asumirlo y actuar en consecuencia. Aqui la culpa quiza sea mas del usuario que
del legislador, aunque este, dicho sea de paso, actua sorprendentemente como si pensara que se
le pueden «poner puertas al mary.

Y en este contexto surge precisamente un nuevo «legislador» o poder legislativo, impropio
pero real, lo cual supone sin duda uno de los paradigmas mas interesantes que presenta la nueva
realidad sociotecnologica desde el punto de vista juridico. Nos referimos a los gigantes de la red.
Hablabamos de proteccion de datos, y nos preguntamos qué importa la normativa espafiola o in-
cluso la europea al respecto, cuando usted acepta las condiciones de uso de WhatsApp o Facebook
y, como vimos ut supra, simultineamente acepta también, expresa o implicitamente, someterse a
la normativa de proteccion de datos del estado de California. Y hablamos de condiciones de uso,
conste, no de condiciones de privacidad. Hoy en dia pasan muchas cosas pero muchas de ellas
«pasan» en internet. Internet se rige por sus propias reglas y si usted se pasa de la raya en Twitter
sepa que le cancelaran la cuenta. No sera una sancion gubernativa sino de la propia red social.
Seamos conscientes de quién marca las reglas del juego hoy en dia.

En definitiva, este Derecho TIC y sus numerosas derivaciones, lo decimos honestamente,
es la asignatura pendiente de muchos juristas... De los jueces, de los abogados, de los fiscales, de
los funcionarios... La critica es constructiva y se presenta a tiempo, porque hoy dia es un tema
mas importante pero la progresion de esta tendencia es geométrica, con lo cual no solo crece sino
que lo hace de forma exponencial. Y ello no porque se trate de una nueva rama del Derecho, sino
porque es la nueva forma que adoptan los hechos juridicos pertenecientes a todas las ramas (p.
¢j.: injurias a través de redes sociales). Las personas estan y se relacionan en internet y por tanto
los efectos juridicos de esas relaciones también.

El ciberespacio no tiene fronteras y las relaciones, licitas o ilicitas entre diferentes sujetos,
tampoco. Con la irrupcion de las TIC en el mundo, nos hallamos ante un fendmeno que no en-
tiende de espacios, fronteras o ciudadanos, y que puede afectar a la vez a una multiplicidad de
Estados o a ninguno en concreto, y a una pluralidad de sujetos de diversa nacionalidad.

En este sentido, el clasico principio de territorialidad, uno de los pilares esenciales del Dere-
cho clasico, queda totalmente desvirtuado. El problema no es, no obstante, la pérdida del elemen-
to geografico del Derecho, sino mas bien todo lo contrario: el fendmeno que hemos denominado
«multiterritorialidady.
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Por otro lado, el principio de territorialidad se basaba en el de soberania, el cual ha quedado
igualmente desfasado con esta nueva realidad, y que aconseja mas que nunca derivar la potestas
de los Estados «hacia arribay»: Derecho internacional —especialmente los tratados de derechos hu-
manos—; Derecho europeo; ¢ incluso gigantes de internet —Google, Twitter, Instagram, WhatsApp
y otros dominadores de la red de algin modo sustituyen a los poderes legislativos con sus normas
y condiciones de uso—; y también «hacia abajo», en este caso mediante una interpretacion sensata
del Derecho por parte de cada persona —principal pero no exclusivamente del &mbito profesional
legal—, sin olvidar una mayor educacion social —mas en valores que en tecnologia—. Considérese
el presente como un alegato, en tiempos modernos, precisamente al derecho mas antiguo, el pri-
migenio: el Derecho natural. Esperemos que nuevas instituciones como el «derecho al olvido»
—el cual hemos decidido no abordar a fin de no alargar innecesariamente el presente estudio— no
supongan en realidad el olvido del Derecho.

Y para esa «interpretacion sensatay a la que aludimos, como bien recuerda paraddjicamen-
te una de las leyes mas antiguas, las normas deben interpretarse en relacion con el contexto y la
realidad social del tiempo en que ha de ser aplicada (art. 3 del Codigo Civil).

No era el objetivo del presente estudio desvirtuar el Derecho clasico, sino mas bien al con-
trario: reforzarlo. Es por ello que hemos criticado instituciones del Derecho que se han querido
mantener a toda costa o, en el otro extremo, que se han creado o pretenden crear ex novo de una
manera, a nuestro juicio, totalmente artificial. Dicho con un juego de palabras: tememos que el
derecho al olvido suponga el olvido del Derecho. La ley y la jurisprudencia son importantes, qué
duda cabe, pero es responsabilidad de la doctrina y de los juristas practicos interpretar correc-
tamente el sistema de fuentes mediante los principios generales del Derecho, en cuyo caso esta
posible desviacion estara controlada. Y «correctamente» es con tino, comedimiento y sentido
comun. El sentido comun es fuente del Derecho. No es el momento, pues, de ser ni demasiado
conservador ni demasiado innovador, sino de realizar con tino las oportunas transformaciones o
adaptaciones en nuestro nuevo modo de entender el Derecho. Y el mundo.
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