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ExTRACTO

La expresion «Internet de los objetos» (IO) hace referencia al concepto general de objetos (tanto
artefactos electrénicos como objetos de uso cotidiano) que se pueden leer, reconocer, dirigir,
localizar o controlar a distancia a través de Internet. La Unién Europea (UE) ha subrayado que
el alumbramiento de la IO no solo anticipa la Internet del futuro, sino que ademas permitira
responder a muchos retos actuales, como el envejecimiento de la poblacion. No en vano, la propia
UE ha resaltado la importancia de estudiar las implicaciones sociales, éticas y culturales de la
IO, de cara a la posible gran transformacion que experimentara la civilizacion a causa de dichas
tecnologias. En este complejo escenario se plantean retos de gran calado para la proteccion de los
derechos de las personas mayores, no debiendo entenderse dichos desafios como una cuestion
baladi que responda meramente a una visién futurista de la realidad, sino como la garantia de
determinados derechos de tercera generacion de este colectivo social especialmente vulnerable
en el actual mundo desarrollado y tecnoldgicamente avanzado. En este sentido, hogares, resi-
dencias y ciudades inteligentes se perfilan como el nuevo ecosistema de las personas mayores en
el mundo tecnoldgico del siglo XXI. Asimismo, la Comision Europea espera que las aplicaciones
de IO contribuyan en gran medida a responder a algunos de los desafios de la sociedad de hoy,
citando por caso los sistemas de vigilancia sanitaria que ayuden a entender las necesidades de
una sociedad en proceso de envejecimiento. No en vano, la aparicién de nuevos tipos de dis-
positivos méviles integrados, los avances en tecnologias inaldmbricas y sensores inteligentes o
la evolucion de las tecnologias biométricas multiplican las oportunidades para el desarrollo de
la innovacion tecnoldgica orientada a las personas mayores y que, al margen de sus innegables
ventajas para el fomento de su autonomia personal y la mejora de su calidad de vida, también
conlleva nuevos riesgos para sus derechos. En dicho contexto, el presente trabajo tratara de
resolver las principales cuestiones teérico-practicas que giran en torno a la salvaguardia de uno
de los derechos de tercera generacion mas significativos en el &mbito de Internet: el derecho
fundamental a la proteccion de datos.
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THE INTERNET OF THINGS FOR THE ELDERLY AND THE

CHALLENGES OF DATA PROTECTION

Isidro Gomez-Juarez Sidera

ABSTRACT

The term «Internet of Things» (IoT) refers to the general concept of objects (both electronic devices
and everyday objects) that can be read, recognized, managed, located or remotely controlled
via the Internet. The European Union (EU) has stressed that the introduction of IoT not only
anticipates the Internet of the future, but will also be able to deal with many current challenges,
such as the aging population. Not surprisingly, the EU itself has highlighted the importance of
studying the social, ethical and cultural aspects of the IoT, to face the possible great transfor-
mation that civilization will experience because of these technologies. In this complex scenario,
there are major challenges to protect the human rights of the elderly, these challenges should
not be dealt with as a trivial matter merely responding to a futuristic vision of reality, but as a
guarantee of certain third generation rights that are particularly vulnerable in today's developed
and technologically advanced world. Therefore, homes, retirement homes and smart cities are
emerging as a new ecosystem for the elderly in the technological world of the 21st century. Also,
the European Commission expects IoT applications to contribute greatly in addressing some of
the challenges of today's society, for example surveillance systems to help understand the needs
of an aging society. Not surprisingly, the emergence of new types of integrated mobile devices,
advances in wireless technologies and smart sensors or the evolution of biometric technologies,
multiply the opportunities for the development of technological innovation aimed at the elderly
but, apart from its undeniable advantages for the promotion of personal autonomy and improving
their quality of life, it also brings about new risks for their rights. In this context, this study will
try to resolve the major theoretical and practical issues that are related to safeguarding one of
the third generation rights and most significantly in the field of the Internet: the fundamental
right to data protection.

Keywords: data protection, Internet of Things (IoT) and elderly people.
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I. LAINTERNET DE LOS OBJETOS PARA LAS PERSONAS MAYORES

Tal y como reconoce la Exposicion de Motivos de la Ley 39/2006, de 14 de diciembre, de
promocién de la autonomia personal y atencidn a las personas en situacion de dependencia, la
atencion a las personas en situacion de dependencia y la promocion de su autonomia personal
constituye uno de los principales retos de la politica social de los paises desarrollados. El reto no
es otro que atender las necesidades de aquellas personas que, por encontrarse en situacion de espe-
cial vulnerabilidad, requieren apoyos para desarrollar las actividades esenciales de la vida diaria,
alcanzar una mayor autonomia personal y poder ejercer plenamente sus derechos de ciudadania.

En Espafia, los cambios demograficos y sociales estan produciendo un incremento progresivo
de la poblacién en situacion de dependencia. Por una parte, es necesario considerar el importante
crecimiento de la poblacion de mas de 65 afios, que se ha duplicado en los ultimos treinta afos,
para pasar de 3,3 millones de personas en 1970 (un 9,7 % de la poblacion total) a mas de 6,6 mi-
llones en 2000 (16,6 %). A ello hay que afiadir el fendmeno demografico denominado «enveje-
cimiento del envejecimientoy, es decir, el aumento del colectivo de poblaciéon con edad superior
a 80 afios, que se ha duplicado en solo veinte afios!.

Ambas cuestiones conforman una nueva realidad de la poblacién mayor que conlleva pro-
blemas de dependencia en las Gltimas etapas de la vida para un colectivo de personas cada vez
mas amplio. Asimismo, diversos estudios ponen de manifiesto la clara correlacion existente entre
la edad y las situaciones de discapacidad, como muestra el hecho de que mas del 32 % de las per-
sonas mayores de 65 afnos tengan algin tipo de discapacidad, mientras que este porcentaje se re-

duce a un 5% para el resto de la poblacion?.

A nivel europeo, el Grupo Europeo de Etica en Ciencia y Nuevas Tecnologias (en adelante,
EGE)? ha sefialado —con motivo de su Dictamen n.° 26, de 22 de febrero de 2012, titulado «Etica de

1 Exposicion de Motivos de la Ley 39/2006, de 14 de diciembre, de promocion de la autonomia personal y atencion a
las personas en situacion de dependencia.

2 Ibidem.

European Group on Ethics in Science and New Technologies. El Grupo, independiente y multidisciplinar, fue creado
con el proposito de asesorar a la Comision Europea sobre los aspectos éticos de la ciencia y las nuevas tecnologias
en relacion con la preparacion e implementacion de la legislacion y politica comunitarias. En la actualidad, esta in-
tegrado por 15 miembros, provenientes de diferentes paises y expertos en disciplinas diversas como la biologia y la
genética, la medicina, la informatica, la filosofia o el derecho.
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las Tecnologias de la Informacion y la Comunicacion»*— que, segin las proyecciones estimadas por
el EUROSTAT?, para el afio 2060 el 30% de los ciudadanos de la Unién Europea serdn mayores
de 65 afos y el numero de personas mayores de 80 seran mas del doble —del 5 al 12 %— alrededor
del mismo periodo. Como consecuencia del envejecimiento de la poblacion, se estima que el gasto
sanitario crecera entre un 1 y un 2% del Producto Interior Bruto (PIB) en la mayoria de los Esta-
dos miembros en el periodo 2008-2060; un incremento de aproximadamente el 25 % de los actua-
les niveles de gasto. De tal manera, muchos Gobiernos de la Unién Europea se muestran proclives
a apoyar el desarrollo de la innovacion tecnoldgica para contribuir a la prestacion de unos servicios
de salud y asistencia social singularizados por una relacion «calidad-coste del servicio» optimizada.

En el caso espaifiol, el Informe de la Fundacion Vodafone, de 31 de mayo de 2011, titulado
«Innovaciéon TIC para las personas mayores. Situacion, requerimientos y soluciones en la atencion
integral de la cronicidad y la dependencia», ha puesto de manifiesto que la principal preocupacion
de las personas mayores es la salud, y lo es por sus consecuencias en términos de dependencia,
causa fundamental de sufrimiento y de mala autopercepcion de salud®. En tal sentido, la variedad
y dificultad en la provision de la asistencia sanitaria y el soporte social necesarios para atender de
forma idealmente correcta a las personas mayores segun sea su estado de salud y funcién, hacen
de la atencion integral a estos pacientes un reto complejo y dificil de alcanzar en la practica de
los actuales escenarios de asistencia sanitaria y social. Segun se desprende del citado Informe,
muchas cosas han de cambiar en el actual contexto sociosanitario, y los materiales a utilizar y
los métodos a seguir en ese camino del cambio no estan en muchos casos definidos: se entra de

lleno, pues, en el terreno de la innovacién’.

De tal modo, hogares, residencias y ciudades inteligentes se perfilan como el nuevo ecosis-
tema de las personas mayores en el mundo tecnoldgico del siglo XXI. En efecto, la aparicion de
nuevos tipos de dispositivos méviles integrados, los avances en tecnologias inalimbricas y senso-
res inteligentes, o la evolucion de las tecnologias biométricas multiplican las oportunidades para
el desarrollo de la innovacion tecnoldgica orientada a las personas mayores y que, al margen de

sus innegables ventajas para el fomento de su autonomia personal y la mejora de su calidad de
vida, también conlleva nuevos riesgos para sus derechos.

A este respecto, interesa subrayar el desarrollo de sistemas basados en la tecnologia de redes
de sensores inaldmbricas que permiten, a través de una serie de sensores de movimiento instalados
en varias ubicaciones de la vivienda de la persona mayor, que sus familiares y cuidadores super-

4 Opinion of the European Group on Ethics in Science and New Technologies to the European Commission n.° 26,
22/02/2012, «Ethics of Information and Communication Technologies».

5 EUROSTAT es la oficina de estadistica de la Union Europea, situada en Luxemburgo. Su mision es proporcionar a
la Union Europea las estadisticas a nivel europeo que permitan comparaciones entre paises y regiones.

6 VV.AA. (coord. HERNANDEZ SALVADOR, C.): Innovacion TIC para las personas mayores. Situacion, requerimientos
v soluciones en la atencion integral de la cronicidad y la dependencia, Fundacion Vodafone, Madrid, 2011, pag. 9.

7 Ibidem, pag. 32.
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visen determinadas actividades de su vida diaria, tales como cuando se acuesta o se levanta de la
cama, permanece sentada en el sillon, abre la nevera o el botiquin donde guarda los medicamen-
tos, usa el inodoro, se ducha o sale de casa, asi como otra serie de dispositivos inteligentes que
permiten la supervision y control de ciertos aspectos relacionados con su salud y bienestar fisico,
como su peso, presion arterial, pulso o niveles de glucosa®. Un caso ejemplar de la utilizacion
de las nuevas tecnologias para un fin tan plausible como la mejora de la autonomia y la calidad
de vida de las personas mayores, si bien condicionado a la necesidad de vivir en una orwelliana
«casa de cristal», con todas sus consecuencias adversas.

De igual manera, la adopcion de altos niveles de tecnologia en las instituciones dedicadas al
cuidado de las personas mayores plantea nuevos retos juridicos. En este sentido, algunos ejem-
plos de la tecnologia puesta al servicio de los mayores en las llamadas «residencias inteligentes»
son los sistemas de seguimiento y control de errantes, desarrollados a partir de dispositivos de
identificacion por radiofrecuencia (RFID) y dispositivos basados en la tecnologia GPS, o la uti-
lizacion de sistemas de videovigilancia a fin de controlar y proteger a las personas mayores de
riesgos como agresiones entre residentes, autolesiones, etc.’

Las ciudades inteligentes también tienen un espacio reservado para las personas mayores!?.
A titulo de ejemplo, podemos citar el desarrollo de aplicaciones digitales para la localizacion de
enfermos de Alzheimer o afectados de demencia senil extraviados o desorientados, o las «ex-
periencias Smart City» relacionadas con la movilidad y la utilizacion de transportes publicos
por parte de personas invidentes (entre las cuales se encuentra un cierto nimero de personas
mayores como consecuencia del progresivo deterioro visual propio de la edad avanzada).

De otro lado, el cuerpo humano constituye el siguiente horizonte del cibercrimen en relacion
con los dispositivos inteligentes para personas de edad avanzada en el ambito de la salud (v. gr.,
enfermos de diabetes o insuficiencia cardiaca). En este sentido, numerosos expertos a nivel inter-
nacional han puesto de manifiesto los riesgos que entrafian para la vida de sus portadores los po-
sibles ataques informaticos a las redes inalambricas de comunicaciones electronicas a través de
las cuales se transmiten los datos relacionados con la salud del paciente que son necesarios para
su monitorizacioén por los correspondientes profesionales sanitarios y para el correcto funciona-
miento del propio dispositivo tecnolgico implantado en su cuerpo!!. En otros casos, los citados

Cfr. GOMEZ-JUAREZ SIDERA, I.: «Sistemas de vigilancia y personas mayores: un analisis desde la proteccion de datos»,
en Revista Aranzadi de Derecho y Nuevas Tecnologias (RANT), editorial Aranzadi, SA, Cizur Menor (Navarra), 2012,
nam. 28, pag. 96.

Ibidem, pag. 89.

Cfr. Autoritat Catalana de Protecci6 de Dades (APDCAT): La proteccio de dades de caracter personal en les ciutats
intel-ligents («smart cities») —Document per al debat—, Barcelona, febrero de 2013, pag. 35.

BBC News technology: «Warning over medical implant attacks» [en linea], 9 de abril de 2012. http://www.bbc.com/
news/technology-17623948 [consulta: 12 de octubre de 2012].
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dispositivos no estan implantados en el propio cuerpo de la persona mayor, sino que los porta en
su ropa: en lo tocante a este particular, interesa sefialar el desarrollo de prendas e-wearable que
permiten adquirir parametros biométricos, ritmo cardiaco y de respiracion, temperatura corporal,

posicion del paciente o la actividad desarrollada por el mismo!2.

No en vano, la sociedad digital plantea retos de gran calado para la proteccion de los dere-
chos de las personas mayores, no debiendo entenderse dichos desafios como una cuestion baladi
que responda meramente a una vision futurista de la realidad, sino como la garantia de deter-
minados derechos de tercera generacién'? de este colectivo social especialmente vulnerable en
el mundo desarrollado y tecnologicamente avanzado. Prueba de ello es la notable preocupacion
de las instituciones y organismos europeos en lo tocante a la proteccion de datos de caracter per-
sonal y otros derechos estrechamente vinculados con la dignidad humana en el entorno digital.

En este sentido, el Supervisor Europeo de Proteccion de Datos (en adelante, SEPD)!# ha
indicado que con las oportunidades y ventajas que acompafian al desarrollo de las tecnologias
de la informacion y la comunicacion (en adelante, TIC) llegan también nuevos riesgos, espe-
cialmente en lo relativo a la privacidad y la proteccion de los datos personales!s. A juicio del
SEPD, «las TIC suelen ayudar a que aumente (con bastante frecuencia, de maneras que no estan
a la vista de las personas) la cantidad de informacion que se recopila, clasifica, filtra, transfiere
o posee de algtin otro modo, con lo que los riesgos que conllevan estos datos se multiplican»!©.

De otra parte, el EGE ha sefalado que las cuestiones éticas relativas a la privacidad y la
dignidad de las personas mayores han de ser, en todo caso, tenidas en cuenta en el marco de la
innovacion tecnoldgica. Mientras que la monitorizacidon continua de los hogares y la actividad
humana pueden ofrecer un entorno mas seguro para las personas mayores, muchas de ellas re-
celan de una vigilancia constante y de la falta de control sobre sus propios datos. Situacion que
es mas compleja, a juicio del propio EGE, en el supuesto del cuidado de personas mayores con
deficiencias cognitivas que les impiden participar en la toma de decisiones en torno a la confi-
guracion de su privacidad!”.

ASINTEC - Centro Tecnoldgico de Confeccion: «INTELIGENTEX. Sistema de control y apoyo para residencias de
mayores» [en linea], http.//www.asintec.org/pdf/inteligentex.pdf [consulta: 18 de febrero de 2013].

Asi como de otros derechos respecto de los cuales determinados derechos de tercera generacion tienen un valor ins-
trumental.

La figura del SEPD se cred en 2001. E1 SEPD tiene la responsabilidad de garantizar que las instituciones y organis-
mos de la Union Europea respeten el derecho de las personas a la intimidad en el tratamiento de sus datos personales.

Dictamen del SEPD acerca de la promocion de la confianza en la sociedad de la informacion mediante el impulso
de la proteccion de datos y la privacidad (2010/C 280/01). Hecho en Bruselas, el 18 de marzo de 2010.

16 Ibidem.
17 Cfr. Opinion of the European Group on Ethics in Science and New Technologies to the European Commission n.° 26...,
op. cit.
www.ceflegal.com 63

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0


http://www.cef.es

Sumario

REVISTA CEFLEGAL. CEF, ntim. 153 (octubre 2013) Ea

Finalmente, interesa sefialar la gestacion de un nuevo mercado de productos y servicios ba-
sados en la tecnologia digital en torno a los fallecidos!® y que tiene cierta trascendencia sobre la
proteccion de la memoria de los difuntos y los derechos e intereses legitimos de las personas vin-
culadas al mismo!?. A titulo de ejemplo, cabe citar la integracion de las nuevas tecnologias para
la preservacion de la memoria de los fallecidos a través de un servicio que permite incorporar a
las lapidas tradicionales un cddigo de barras bidimensional, un c6digo QR (acrénimo del inglés
Quick Response), para que cualquier usuario pueda descargarse informacion del difunto a través
de un dispositivo mévil de forma gratuita, conociendo su biografia a través de texto e imagenes?’.
En Espafia, el Cementerio de Poblenou, situado en el barrio del mismo nombre al noreste de la

ciudad de Barcelona, ha sido el primero en utilizar esta tecnologia®!.

En este escenario tecnoldgicamente complejo, se ha forjado la expresion «Internet de los
objetos» (en adelante, 10) para hacer referencia al concepto general de objetos (tanto artefactos
electrénicos como objetos de uso cotidiano) que se pueden leer, reconocer, dirigir, localizar o
controlar a distancia a través de Internet??. A este respecto, el Parlamento Europeo ha resaltado
la importancia de estudiar las implicaciones sociales, éticas y culturales de la 10, de cara a la
posible gran transformacion que experimentara la civilizacion a causa de dichas tecnologias?>.

A juicio del Parlamento Europeo, tanto el respeto de la privacidad y la proteccion de los
datos personales como la apertura y la interoperabilidad son la unica forma de que la 10 ad-
quiera una mayor aceptacion social?*. Asimismo, cree firmemente que la proteccion de la pri-
vacidad constituye un valor basico y que todos los usuarios deben tener el control de sus datos

En este sentido, hacemos referencia a fallecidos o difuntos, en lugar de a «personas fallecidasy, pues seguimos, en
lo tocante al particular, la corriente doctrinal favorable a entender que, a efectos civiles, no hay persona tras el fa-
llecimiento: «persona viva» es una redundancia, «persona fallecida» es una contradiccion. Cfr. CASAS VALLES, R.:
«Derecho a la imagen: el consentimiento y su revocacion (nota a una sentencia de la AT de Barcelona de 19 de junio
de 1988)», en Revista del Poder Judicial, nim. 14, 1989, pag. 133, pie de pagina 7.

GOMEZ-JUAREZ SIDERA, I.: «Proteccion de datos post mortem en las redes sociales onliney, en el IT Forum de Exper-
tos y Jovenes Investigadores en Derecho y Nuevas Tecnologias (FODERTICS), Universidad de Salamanca (USAL),
marzo de 2013.

20 Europa Press: Ldpidas con codigos QR permitiran conocer al difunto a través de la descarga de textos e imdgenes

[en linea], 22 de octubre de 2012. http://www.europapress.es/nacional/noticia-lapidas-codigos-qr-permitiran-cono-
cer-difunto-traves-descarga-textos-imagenes-20121022142005.html [consulta: 3 de enero de 2013].

21 Cfir. Antena3.com: Conoce la vida de un difunto con solo pasar el movil sobre su tumba [en linea], 11 de septiembre

de 2012. http://www.antena3.com/noticias/tecnologia/conoce-vida-difunto-solo-pasar-movil-tumba_2012091100085.
html [consulta: 20 de febrero de 2013].
22 Resolucién del Parlamento Europeo, de 15 de junio de 2010, sobre la Internet de los objetos [2009/2224(INI)], con-
siderando E.
23 Ibidem, apdo. 14.

2 Ibidem, apdo. 3.
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personales?. De tal manera, insiste sobre €l hecho de que una de las condiciones previas para
la promocién de la tecnologia es la de establecer normas juridicas que refuercen el respeto de
los valores fundamentales, asi como la proteccién de los datos personales y de la vida privada?®.

En un sentido similar, la Comision Europea ha sefialado que «[1]a aceptacion social de la IO
dependera en gran medida del respeto de la privacidad y la proteccion de los datos personales, dos
derechos fundamentales de la UE [Union Europea |. Por una parte, la proteccion de la privacidad y de
los datos personales influird en cdmo se conciba la IO. Por ejemplo, una casa equipada con un siste-
ma de control de la salud podria procesar datos intimos sobre algunos de sus habitantes. Un requisito
previo para la confianza en estos sistemas y su aceptacion es que se apliquen las medidas apropia-
das de proteccion de datos contra posibles abusos y otros riesgos relativos a los datos personales»?”’.

II. SISTEMAS DE VIGILANCIA SANITARIA

1. DISPOSITIVOS INTELIGENTES PARA PERSONAS MAYORES EN EL AM-
BITO DE LA SALUD

La Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econdmi-
co y Social Europeo y al Comité de las Regiones, de 18 de junio de 2009, titulada «Internet de
los objetos-Un plan de accion para Europa» [COM(2009)0278], presenta las perspectivas y los
desafios del desarrollo de la denominada «Internet de los objetos». En este sentido, la Comision
Europea espera que las aplicaciones de IO contribuyan en gran medida a responder a algunos de
los desafios de la sociedad de hoy, citando por caso los sistemas de vigilancia sanitaria que ayu-
den a entender las necesidades de una sociedad en proceso de envejecimiento.

En lo tocante a este particular, interesa sefialar el desarrollo de dispositivos inteligentes
para personas mayores en el ambito de la salud (v. gr., enfermos de diabetes o insuficiencia car-
diaca). Asi por ejemplo, cabe citar la existencia de sistemas que permiten, a través de un sensor
inalambrico insertado en el tejido subcutaneo, enviar datos sobre el nivel de azucar en la sangre
del paciente a un dispositivo de control remoto: es lo que se conoce como medidor de glucosa
continuo (CGM, acrénimo del inglés continuous glucose meter)®8. Asimismo, en el caso de pa-

25 Ibidem, apdo. 4.

26 Ibidem, apdo. 6.

27 Comunicacién de la Comision al Parlamento Europeo, al Consejo, al Comité Econdmico y Social Europeo y al Co-

mité de las Regiones, de 18 de junio de 2009, titulada «Internet de los objetos-Un plan de accion para Europay [COM
(2009)0278].

28 RT Actualidad/Ciencia: «Un "hacker" estadounidense reclama més seguridad para los dispositivos de salud» [en

linea], 8 de agosto de 2011. http://actualidad.rt.com/ciencias/view/31046-Un-hacker-estadounidense-reclama-mas-
seguridad-para-dispositivos-de-salud [consulta: 18 de febrero de 2013].
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cientes con insuficiencia cardiaca, se han desarrollado marcapasos inteligentes y dispositivos de
desfibrilacion?® automatica implantables en el cuerpo humano? que son controlados mediante

una sefial de radiofrecuencia3!.

En un estadio tecnoldgico mas avanzado, cabe citar el reciente desarrollo de dispositivos
para tratar o evaluar determinadas patologias asociadas a las personas de edad avanzada (v. gr.,
dispositivos de neuroestimulacion para el tratamiento de enfermedades como el Parkinson o el
Alzheimer), que permiten insertar simultaneamente microelectrodos y canales para liberar far-
macos. No en vano, las enfermedades relacionadas con el cerebro y el sistema nervioso son las
mas prevalentes en el mundo desarrollado. Asimismo, se esta estudiando la posibilidad de reco-
ger los datos relativos a la actividad cerebral del paciente a través de sistemas de telemetria me-

diante radiofrecuencia para dispositivos implantables en el cuerpo humano®?.

En tal sentido, expertos en seguridad informatica internacionalmente reconocidos sostienen
que los homicidios cometidos a través de Internet seran una realidad a partir de 201433, reclaman-
do mayores medidas de seguridad para los dispositivos inteligentes en el ambito de la salud*.
Asi por ejemplo, se ha puesto de manifiesto la existencia de importantes brechas de seguridad en
los dispositivos inteligentes que suministran insulina a los enfermos de diabetes a través de un
tubo subcutaneo y un medidor de glucosa continuo. De tal manera, la manipulacién de los datos
relativos a los niveles de glucosa que son objeto de transmision a través de las redes inalambri-
cas de comunicaciones electrdnicas podria condicionar el grado de suministro de la bomba de
insulina, poniendo en riesgo la vida del paciente®>. De igual modo, la manipulacién de las sefia-
les de radiofrecuencia que controlan los marcapasos inteligentes y desfibriladores automaticos
implantables para pacientes con insuficiencia cardiaca podria poner en riesgo su propia vida. En
este sentido, investigadores especialistas en seguridad informatica han probado la vulnerabilidad
de algunos de los citados dispositivos, siendo posible, mediante procesos de ingenieria inversa,
realizar descargas eléctricas de elevada potencia (sobre unos 830 voltios) que podrian causar el

29 Un desfibrilador es un aparato que aplica descargas eléctricas para restablecer el ritmo cardiaco normal.

30 pesfibrilador automatico implantable (en adelante, DAI).

31 BBC news technology: «Warning over...», op. cit.

32 El Mundo.es: «Una herramienta microscopica para analizar el cerebro» [en linea], 13 de marzo de 2013. Attp://www.

elmundo.es/elmundosalud/2013/03/12/neurociencia/1363114911.html [consulta: 13 de marzo de 2013].

3 1D (internet identity)/NEWS: «IID says 2013 cyberthreats are so 2012; predicts two years ahead: ubiquitous Inter-

net connections will allow death by device and massive over-the-air theft by 2014» [en linea], 18 de diciembre de
2012. http://'www.internetidentity.com/news/?id=203 [consulta: 19 de febrero de 2013].

34 Welivesecurity: «Malware and medical devices: hospitals really are unhealthy places...» [en linea], 18 de octubre

de 2012. http://www.welivesecurity.com/2012/10/18/malware-and-medical-devices-hospitals-really-are-unhealthy-
places/ [consulta: 27 de febrero de 2013].

35 RT Actualidad/Ciencia: «Un "hacker" estadounidense...», op. cit.
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fallecimiento de sus portadores®. En una linea similar, expertos de la University of Massachu-
setts Amherst (UMass) han puesto el acento sobre la necesidad de la utilizacion de sistemas de
cifrado que garanticen que las sefiales de radiofrecuencia que controlan los mencionados dis-
positivos no sean manipuladas por terceros?’. Inclusive se ha estudiado la posibilidad de que el
codigo malicioso (malware)’® causante de la descarga eléctrica se propague de dispositivo en
dispositivo —a modo de gusano informatico— si estos se encuentran en un radio de accion lo su-
ficientemente cercano (aproximadamente de unos nueve metros)’?, pudiendo causar el falleci-
miento en cadena de sus portadores.

No en vano, el propio Parlamento Europeo ha observado que la informacion proporcionada
por las tecnologias de la IO debe ser susceptible de ser trazada, verificada y corregida en caso de
averia —en nuestro caso objeto de estudio, sustituyase «averia» por «manipulaciéon»— de un sis-
tema que se base en ella, puesto que en determinados casos los errores en la informaciéon pueden
poner vidas en peligro®.

De otro lado, también ha de tenerse presente el desarrollo de prendas textiles inteligentes
para la vigilancia sanitaria de las personas mayores. En el caso espafiol, cabe referir la existencia
de un programa pionero de telemedicina, liderado por el Centro Tecnologico de Confeccion de
Talavera de la Reina (ASINTEC) y cofinanciado por el Fondo Europeo de Desarrollo Regional,
basado en el desarrollo de prendas textiles inteligentes para la monitorizacion de las diferentes
constantes vitales del paciente. En el seno del citado programa tuvo alumbramiento, bajo la de-
nominacion INTELIGENTEX*!, un sistema de control y apoyo para residencias de mayores a
partir de los siguientes elementos técnicos*?:
* Prendas e-wearable que permiten adquirir parametros biométricos, ritmo cardiaco y

de respiracion, temperatura corporal, posicion del paciente y actividad desarrollada.

» Dispositivos de control de presion arterial y glucosa.

» Elementos portatiles de recepcion de datos mediante protocolos Bluetooth.

36 aboratorio Ontinet.Com: «Virus informaticos y marcapasos: una combinacion de alto voltaje» [en linea], 19 de oc-

tubre de 2012. http://blogs.protegerse.com/laboratorio/2012/10/19/virus-informaticos-y-marcapasos-una-combina-
cion-de-alto-voltaje/ [consulta: 27 de febrero de 2013].

37 BBC news technology: «Warning over...», op. cit.

38 Del inglés, malicious software.

39 Laboratorio Ontinet.com: «Virus informaticos y marcapasos...», op. Cit.

40" Resolucion del Parlamento Europeo, de 15 de junio de 2010..., op. cit., apdo. 50.
41

Cfr. ASINTEC-Centro Tecnologico de Confeccion: «INTELIGENTEX: experiencia piloto apoyada en prendas in-
teligentes para asistencia a personas en situacion de dependenciay», en Revista de Quimica e Industria Textil, Aso-
ciacion Espafiola de Quimicos y Coloristas Textiles, nam. 198, Barcelona, julio-agosto 2010, pags. 56-58.

42 Cfi. ASINTEC-Centro Tecnoldgico de Confeccion: «INTELIGENTEX. Sistema de control...», op. cit.
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* Programas informaticos de almacenamiento de datos, histogramas, control de va-
riables y agenda de actividades/actuaciones médicas en funcion de los resultados
obtenidos, a través de una arquitectura de multidispositivos accesible en cualquier
momento y desde cualquier lugar donde se disponga de conexioén a Internet.

Dicho programa tuvo como experiencia piloto la residencia geriatrica de Belvis de la Jara
(Toledo), a través de la utilizacion de prendas textiles inteligentes que median las constantes vi-
tales de los residentes y enviaban esta informacion, mediante Bluetooth, al sanitario, que de esta
forma podia controlar al paciente desde cualquier lugar®3,

Citar finalmente el reciente nacimiento de un sistema de ayuda para enfermos de Alzheimer, con-
sistente en la utilizacion de una sencilla chapa metalica, de unos cuatro centimetros de diametro, que
puede engancharse a la ropa de la persona mayor e incorpora un codigo QR* a través del cual puede
tenerse acceso a determinada informacion personal, como los datos de caracter identificativo del por-
tador de la chapa y del familiar responsable (v. gr., nombre y apellidos, direccion, teléfono, etc.), asi
como a otra serie de datos relacionados con la salud del enfermo (v. gr., grupo sanguineo, patologia,
medicacion, necesidades especificas, etc.). Para tener acceso a la citada informacion unicamente es
necesario disponer de un teléfono maévil inteligente —smartphone— con lector de codigos QR integra-
do*®. De tal manera, cualquier persona que posea un teléfono mévil con la citada funcionalidad puede
ayudar y orientar con altas probabilidades de éxito a un enfermo de Alzheimer extraviado que porte su
chapa®. El citado sistema de ayuda ha sido puesto en practica por entes asociativos relacionados con
dicha enfermedad, tales como la Asociacion Alzheimer Asturias (AFA Asturias)*’ o la Asociacion
de Familiares, Enfermos y Colaboradores de Alzheimer de la Marina Baixa (AFA Marina Baixa)*®,

2. GARANTIAS PARA LA PROTECCION DE DATOS, DIGNIDAD E INTE-
GRIDAD FISICA DE LAS PERSONAS MAYORES

Con motivo de su Informe 0292/2010, el Gabinete Juridico de la Unidad de Apoyo al Director
de la Agencia Espafiola de Proteccion de Datos (en adelante, AEPD) ha tenido ocasion de valorar

43 Cfr. Agencia EFE: «Llevarse al médico puesto en la camiseta» [en linea], 15 de noviembre de 2010. http://www.you-

tube.com/watch?v=bx8-d9wKKglI [consulta: 18 de febrero de 2013].
44

45

Vid. supra.

Cfr. Elcomercio.es: «Los enfermos de alzhéimer portaran una chapa en la que irdn encriptados sus datos personales»
[en linea], 18 de marzo de 2013. http://www.elcomercio.es/v/201303 1 8/asturias/enfermos-alzheimer-portaran-cha-
pa-20130318.html [consulta: 18 de marzo de 2013].

Cfr. Antena3.com «Las personas con alzhéimer llevaran un codigo identificativo para no perderse» [en linea], 21 de
febrero de 2013. http://www.antena3.com/noticias/salud/personas-alzheimer-llevaran-codigo-identificativo-perder-
se_2013022100305.html [consulta: 15 de marzo de 2013].

Cfr. Elcomercio.es: «Los enfermos de alzhéimer...», op. cit.

46

47

48 Cfi. Antena3.com: «Las personas con alzhéimer...», op. cit.
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el impacto de la utilizacion de dispositivos inteligentes implantables en el cuerpo humano sobre
el derecho fundamental a la proteccion de datos. De tal manera, la garantia de este derecho en el
citado contexto pivota, a juicio de nuestra autoridad, en torno a los siguientes ejes fundamenta-
les: el consentimiento del interesado —que deberia ser expreso cuando se trate de datos de carac-
ter personal relacionados con la salud—, la adopcion de las medidas de seguridad necesarias para
evitar el acceso a la informacion por parte de personas no autorizadas, y el respeto escrupuloso
de los principios de calidad, proporcionalidad y finalidad del tratamiento. Un criterio, en nuestra
opinidn, extrapolable a la utilizacion de dispositivos inteligentes en el ambito de la salud que no
sean implantables en el cuerpo humano pero recojan igualmente informacion sobre su portador
(prendas e-wearable, elementos portitiles que incorporen un codigo QR con datos de salud, etc.)*.

De tal manera, a juicio de la AEPD, con caracter general y salvo supuestos excepcionales, el
criterio legitimador del tratamiento de datos de caracter personal a través de dispositivos inteligentes
radica en la existencia del consentimiento libre, especifico, informado e inequivoco del interesado.
Ademas, cuando se trate de datos de caracter personal relacionados con la salud, dicho consenti-
miento debera ser expreso, «derivandose necesariamente de una especifica manifestacion de vo-
luntad mediante la que el interesado consienta y que revele una accion por su parte en tal sentido.

De igual modo, el consentimiento no solo deberia verificarse en el momento de la implan-
tacion del dispositivo, sino que ademas deberia concurrir en cada tratamiento relacionado con la
lectura de los datos que el mismo pudiera contener, dado que dicha lectura podria llevarse a efecto
por distintos sujetos. A criterio de nuestra autoridad de proteccion de datos, el cumplimiento de
la citada exigencia puede plantear serias dificultades en el supuesto de que la informacion conte-
nida en el dispositivo pueda ser leida a través de sistemas de identificacion por radiofrecuencia
(RFID): en tal sentido, la AEPD entiende que la informacién del dispositivo deberia ser objeto
de procedimientos que impidiesen lecturas no permitidas por el interesado, o su representante
legal cuando se tratase de un incapacitado (v. gr., enfermos de Alzheimer o afectados de demen-
cia senil)*°. Ello implica, siempre a juicio de la Agencia, la necesaria implantacion en el propio
dispositivo de las medidas de seguridad necesarias que garanticen el cifrado de toda la informa-
cion contenida en el mismo para evitar su lectura en aquellos supuestos en los que no concurra
el consentimiento del interesado.

Finalmente, la AEPD sefiala que, atin en el supuesto de que concurriese el consentimiento
del interesado para la implantacion y lectura de la informacion contenida en el dispositivo y que
este retina los requisitos de seguridad que se han indicado, seria preciso que el tratamiento resul-
te, ademas, respetuoso con los restantes principios de la proteccion de datos. De tal modo, si se
contase con el consentimiento para tal tratamiento pero no resultase coherente con los citados
principios, deberia entenderse que aquel no se encuentra amparado por la Ley Organica 15/1999.

¥ Vid, supra.

30 Sobre la prestacion del consentimiento para el tratamiento de sus datos por parte de personas mayores que tengan
afectada su capacidad de entender y querer volveremos mas adelante.
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En particular, debe tenerse en cuenta lo dispuesto en los articulos 4.1 y 4.2 de la Ley Organica
15/1999. Segtin el primero de ellos, «[1]os datos de caracter personal solo se podran recoger para
su tratamiento, asi como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas para las
que se hayan obtenido». A su vez, el articulo 4.2 afiade que «[l]os datos de caracter personal ob-
jeto de tratamiento no podran usarse para finalidades incompatibles con aquellas para las que los
datos hubieran sido recogidosy.

Asimismo, y al margen del cumplimiento de los principios de la proteccion de datos, inte-
resa subrayar la mencion expresa que la propia AEPD realiza sobre el respeto a la dignidad de
la persona y a su integridad fisica en relacion con la utilizacion de dispositivos inteligentes im-
plantables en el cuerpo humano: «[l]a implantacion de la técnica descrita en la consulta resulta,
légicamente y como consecuencia de su propia naturaleza, invasiva, por cuanto el chip se implan-
taria bajo la piel del sujeto y previa realizacion de una pequeia intervencion. Este hecho podria
plantear serias implicaciones desde el punto de vista del derecho a la dignidad de la persona®! y
a su integridad fisica, consagrado por la Constitucion, que en principio escaparian a las compe-
tencias de esta Agencia pero podrian plantar problemas de indole legal en ambitos distintos al de
la actuacion de aquellay.

El EGE también se ha pronunciado en lo tocante a este particular con motivo de su Dicta-
men n.° 20, de 16 de marzo de 2005, titulado «Aspectos éticos de los implantes TIC en el cuerpo
humano»>2. En tal sentido, el EGE hace referencia a la posibilidad de exigir, con carécter adicio-
nal al consentimiento expreso del interesado, una autorizacion ad hoc de la autoridad de protec-
cion de datos como salvaguardia de la parte mas sensible del «cuerpo electronico» (cfr., a este
respecto, la actual normativa italiana de proteccion de datos)*. Ello para prevenir a los propios
interesados de hacer accesibles determinadas partes de su cuerpo electronico (v. gr., marcapasos
y dispositivos de desfibrilacion automatica, medidores de glucosa continuos, etc.), de manera que
pongan en peligro su propia integridad. Es por ello que, a juicio del citado Grupo de Trabajo,

51 A nuestro juicio, la dignidad de la persona no tiene la consideracion de derecho desde un punto de vista formal, sino
de valor juridico fundamental. En este sentido, la importante Sentencia 53/1985, de 11 de abril, del Tribunal Cons-
titucional, sefiala en su fundamento juridico tercero que «[i]ndisolublemente relacionado con el derecho a la vida en
su dimension humana se encuentra el valor juridico fundamental de la dignidad de la persona, reconocido en el ar-
ticulo 10 como germen o nucleo de unos derechos "que le son inherentes". La relevancia y la significacion superior
de uno y otro valor y de los derechos que los encarnan se manifiesta en su colocacion misma en el texto constitucio-
nal, ya que el articulo 10 es situado a la cabeza del titulo destinado a tratar de los derechos y deberes fundamentales,
y el articulo 15 a la cabeza del capitulo donde se concretan estos derechos, lo que muestra que dentro del sistema
constitucional son considerados como el punto de arranque, como el prius 16gico y ontologico para la existencia y
especificacion de los demas derechosy.

52 Opinion of the European Group on Ethics in Science and New Technologies to the European Commission N.° 20,

16/03/2005, «Ethical aspects of ICT implants in the human body».

53 Articulo 26 del Decreto Legislativo 30 giugno 2003, n. 196, «Codice in materia di protezione dei dati personali».

70 www.ceflegal.com

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0


http://www.cef.es

Sumario

E 1. Gémez-Judrez Sidera Proteccién de datos en la Internet de los objetos para mayores

cualquier tipo de implante TIC requiere de una valoracion preliminar estricta a fin de evaluar el
impacto sobre el derecho fundamental a la proteccion de datos del afectado o interesado. Asimis-
mo, el EGE subraya la necesidad de respetar, en este contexto, los principios de minimizacion de
datos, especificacion de la finalidad, proporcionalidad y pertinencia: de tal manera, una determi-
nada tecnologia solo podra ser legalmente aplicada si es indubitadamente idonea y necesaria en
funcion de las circunstancias aplicables a cada caso concreto. Ello con la finalidad de evitar usos
excesivos o inapropiados de las innovaciones tecnoldgicas disponibles.

En ultimo lugar, interesa sefalar la reflexion que el propio EGE realiza sobre el control
externo de los portadores de dispositivos inteligentes implantables en el cuerpo humano en re-
lacion con su autonomia de la voluntad. De tal manera, el EGE entiende que la autonomia de
la voluntad del individuo adquiere una singular trascendencia con la finalidad de impedir que
su conducta pueda verse determinada o influenciada por las entidades responsables del control
externo de los citados dispositivos. Incluso cuando no exista un control permanente del cita-
do dispositivo, el respeto de la voluntad de su portador, en conjuncion con otras salvaguardias
(v. gr., adopcion de las medidas de seguridad necesarias), se configura en un elemento clave en
orden a impedir que la informacidn contenida en el mismo no pueda ser modificada de manera
remota sin su conocimiento.

III. SISTEMAS DE VIGILANCIA EN HOGARES, RESIDENCIAS Y CIUDA-
DES INTELIGENTES

Como hemos tenido ocasion de sefialar, la aparicion de nuevos tipos de dispositivos mo-
viles integrados, los avances en tecnologias inalambricas y sensores inteligentes, o la evolucion
de las tecnologias biométricas multiplican las oportunidades para el desarrollo de la innova-
cion tecnoldgica orientada a las personas mayores para el fomento de su autonomia personal y
la mejora de su calidad de vida. En este sentido, las tecnologias de la 10 han desembarcado en
dos entornos esenciales de las personas mayores, tales como su propio hogar y las instituciones
dedicadas a su cuidado. Asimismo, las llamadas ciudades inteligentes y las nuevas tecnologias
inherentes a las mismas también contemplan entre sus beneficiarios a este colectivo social es-
pecialmente sensible.

De tal manera, un ejemplo de la tecnologia puesta al servicio de los mayores son los siste-
mas de seguimiento y control de errantes en instituciones dedicadas al cuidado de las personas
mayores. En lo tocante a este particular, debemos recordar la pérdida de la capacidad de orienta-
cion y déficit de la memoria propios del progresivo deterioro fisico, sensorial, mental y cognitivo
que, con caracter general, afecta a las personas mayores y en especial al colectivo que podriamos
denominar «cuarta edad» o mayores ancianos (v. gr. enfermos de Alzheimer, afectados de de-
mencia senil, etc.). En este sentido, se han desarrollado una serie de dispositivos —entre los cua-
les cabe citar los RFID y los dispositivos basados en la tecnologia GPS— que permiten conocer
la ubicacién y movimientos de las personas que los portan, pudiendo, por ejemplo, localizar con
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facilidad a una persona mayor que se haya extraviado o desorientado y evitar riesgos asociados
como posibles caidas que puedan poner en peligro su propia integridad fisica®*.

Asimismo, interesa sefialar que las instituciones dedicadas al cuidado de las personas ma-
yores no dejan de ser un reflejo de la sociedad misma, en donde existen problemas de agresiones
entre residentes, autolesiones, etc. En este sentido, cabe citar la utilizacion de sistemas de video-
vigilancia a fin de controlar y proteger a los mayores de los riesgos expuestos>>.

En estrecha vinculacion con las cuestiones relativas a los sistemas de vigilancia en institu-
ciones dedicadas al cuidado de las personas mayores, surgen las relacionadas con la implemen-
tacion de sistemas de vigilancia en su propio hogar con el propdsito de prolongar la permanencia
del mayor en su entorno habitual en unas condiciones adecuadas de autonomia y seguridad>®.

A este respecto, cabe volver a citar el desarrollo de sistemas basados en la tecnologia de
redes de sensores inalambricas (Wireless Sensor Networks), que permiten, a través de una serie
de sensores de movimiento instalados en varias ubicaciones de la vivienda del mayor, que sus
familiares y cuidadores supervisen determinadas actividades de su vida diaria, tales como cuando
se acuesta o se levanta de la cama, permanece sentado en el sillon, abre la nevera o el botiquin
donde guarda los medicamentos, usa el inodoro, se ducha o sale de casa, asi como otra serie de
dispositivos inteligentes que permiten la supervision y control de ciertos aspectos relacionados
con su salud y bienestar fisico, como su peso, presion arterial, pulso o niveles de glucosa®’. Dicha
informacion es enviada a los familiares y cuidadores de la persona mayor mediante un siste-
ma de notificaciones personalizadas para la recepcion de alertas a través de mensajes de correo
electronico, mensajes de texto dirigidos a su terminal de telefonia mévil o llamadas telefonicas,
existiendo, ademas, la posibilidad de configurar el sistema para que la informacion sea accesible
para el familiar, cuidador o incluso su médico a través de Internet, facilitando una instantanea de
las actividades, rutinas diarias y otros aspectos relacionados con la salud del mayor que ayude a
detectar posibles problemas (estado de salud, malestar fisico, incumplimiento de la medicacion,
alimentacion incorrecta, accidentes y caidas, pérdidas de orientacion, etc.)®,

Otro ejemplo de sistemas similares son los que podriamos denominar «pastilleros digitales»,
que avisan al familiar o cuidador, a través de una llamada telefonica, mensaje de texto o de correo
electronico, en aquellos casos en que la persona mayor olvide tomar su medicacion. Igualmente,

54 GOMEZ-JUAREZ SIDERA, L.: «Sistemas de vigilancia y personas mayores...», op. cit., pag. 89.
33 Ibidem.

36 Ibidem, pag. 96.

57 Vid, supra.

58 Cfr., sitios web de GrandCare Systems, Inc. y BeClose, Inc. [en linea]. http://www.grandcare.com/y http://www.
beclose.com/.
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los citados sistemas son configurables para que la informacion relativa a la toma de la medicacion
por parte del mayor sea accesible para el familiar, cuidador o su médico a través de Internet>”.

Junto a estas, sefialar la existencia de otras tecnologias en fase de experimentacion, tales
como la instalacion de sistemas de reconocimiento facial en el hogar de la persona mayor para la
deteccion de su estado de animo a fin de mantener informados a sus familiares y cuidadores, que
plantean importantes retos juridicos a corto y medio plazo®.

En ultimo lugar, las llamadas ciudades inteligentes o Smart Cities plantean nuevos desafios
para la proteccion de datos de las personas mayores en el ambito de la 10. Si bien no se dispone
de una definicion cerrada o uniforme de ciudad inteligente, algunos autores definen como smart
aquella ciudad en la que las inversiones en capital humano y social y las infraestructuras de comu-
nicacion (con especial referencia a las TIC) estan enfocadas al desarrollo economico sostenible,
y en las que hay —o se persigue— una alta calidad de vida, una gestion inteligente de los recursos
naturales y una gobernanza participativa a nivel social y cultural®!.

En este sentido, resulta singularmente interesante la afirmacion del Parlamento Europeo
segun la cual la IO comporta muchas ventajas para las personas con discapacidad y puede ser una
forma de satisfacer las necesidades de una poblacion que envejece, asi como de ofrecer servicios
de atencién mas s6lidos®?. De tal manera, en el entorno de las ciudades inteligentes, cabe citar el
desarrollo de aplicaciones digitales para la localizacion de enfermos de Alzheimer o afectados de
demencia senil extraviados o desorientados; asi como el impulso de «experiencias Smart City» re-
lacionadas con la movilidad y la utilizacion de transportes ptiblicos por parte de personas invidentes
o con dificultades visuales®® (entre las cuales se encuentra un cierto nimero de personas mayores
como consecuencia del progresivo deterioro visual propio de la edad avanzada)®, que pue-
den experimentar mejor su entorno con ayuda de las tecnologias de la IO mediante dispositivos

39 Cfr., sitio web de Medminder Systems, Inc. [en linea]. https://www.medminder.com/.

60 GoMEZ-JUAREZ SIDERA, I. y DE MIGUEL MOLINA, M.: «La proteccion de datos de las personas mayores, necesidad y

reto para una innovacion tecnologica de calidad», en el Congreso de la Red Derecho TIC: la privacidad, jun lastre
para la innovacion tecnolégica?, Universidad de Murcia, 22-23 de noviembre de 2012.

61 Autoritat catalana de proteccio de dades (APDCAT): La proteccio de dades de caracter personal... op. cit., pag. 5.

62 Resolucién del Parlamento Europeo, de 15 de junio de 2010..., op. cit., apdo. 31.

63 A través de sensores de geolocalizacion y una brajula, una aplicacion permite a las personas invidentes saber donde

se encuentran y les facilita el acceso en el transporte publico.

04 A juicio de SERRANO GARUO y RAMIREZ SEBASTIAN, «es claro que la edad es el marcador de riesgo mas importante en

relacion con el deterioro sensorial, tanto auditivo como visual, multiplicandose enormemente la frecuencia del mismo
con los afios, hasta alcanzar una curva claramente exponencial en el caso de la vision». Cfr. SERRANO GARIO, P. y Ra-
MIREZ SEBASTIAN, J. M.: «Edad, salud y deterioro de la vision: la disminucion visual como sindrome geriatrico», en
Integracion. Revista sobre ceguera y deficiencia visual, Direccion General de la Organizacion Nacional de Ciegos Es-
paiioles, num. 55 (Monografico: Envejecimiento y discapacidad visual), diciembre de 2008, pags. 9-19.
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auxiliares electronicos®. No obstante lo anterior, el propio Parlamento Europeo ha resaltado que,
en dicho ambito, deben tomarse medidas para garantizar la proteccion de la privacidad, facilitar
la instalacion y la gestion y proporcionar a los consumidores informacién sobre los servicios®®.

Como breve adelanto a nuestras conclusiones, la clave de la garantia del derecho fundamental
a la proteccion de datos de las personas mayores en hogares, residencias y ciudades inteligentes
estriba, a nuestro juicio, en el seguimiento sin fisuras de una linea de respeto a la autonomia de
la voluntad de las personas mayores, siempre que ello sea legal y facticamente posible, asi como
en una exquisita ponderacion de los bienes juridicos objeto de proteccion a la luz de las circuns-
tancias concurrentes en cada caso concreto, de manera consecuente con el principio de propor-
cionalidad que debe regir cualquier medida restrictiva de derechos fundamentales. Completarian
este juego de garantias los siguientes elementos: el respeto del contexto y una total transparencia
en la informacidn que se facilite a las personas mayores sobre el tratamiento de sus datos; la va-
lidez del consentimiento del interesado a efectos civiles; el respeto escrupuloso de los principios
de finalidad y minimizacion de datos como limite infranqueable para los responsables del trata-
miento; asi como el sometimiento a unos criterios de seguridad singularmente rigurosos basados
en el principio de privacidad desde el disefio (en adelante, PdD)®7.

IV. MODULACION DE LOS PRINCIPIOS DE LA PROTECCION DE
DATOS EN LA INTERNET DE LOS OBJETOS PARA LAS PERSONAS
MAYORES

1. PROPORCIONALIDAD, FINALIDAD Y MINIMIZACION DE DATOS

El derecho a la proteccion de datos fue consagrado como un verdadero derecho fundamental
autonomo e independiente del derecho a la intimidad en la trascendental Sentencia 292/2000, de 30
de noviembre, del Tribunal Constitucional, que supuso un punto de inflexion sin parangon hasta la
fecha en la construccion jurisprudencial del mismo. Un reconocimiento que también le ha sido con-
ferido en la Carta de Derechos Fundamentales de la Union Europea, cuyo articulo 8.1 establece que
«[t]oda persona tiene derecho a la proteccion de los datos de caracter personal que la conciernany.

Este derecho fundamental de tercera generacion se halla estrechamente vinculado con el valor
juridico fundamental de la dignidad de la persona, proclamado en el articulo 10.1 de nuestra Cons-
titucion. No en vano, el derecho fundamental a la proteccion de datos de caracter personal persigue
garantizar a la persona «un poder de control sobre sus datos personales, sobre su uso y destino, con

65 Resolucién del Parlamento Europeo, de 15 de junio de 2010..., op. cit., apdo. 31.
66 Ibidem.

67 El término «Privacidad desde el Disefio» es traduccién del anglosajon «Privacy by Designy (PbD).

74 www.ceflegal.com

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0


http://www.cef.es

Sumario

E 1. Gémez-Judrez Sidera Proteccién de datos en la Internet de los objetos para mayores

el proposito de impedir su trafico ilicito y lesivo para la dignidad y derecho del afectado» (STC
292/2000, FJ 6). De tal manera, «el derecho fundamental a la proteccion de datos extiende su garan-
tia no solo a la intimidad en su dimension constitucionalmente protegida por el articulo 18.1 de la
CE, sino a lo que en ocasiones este Tribunal ha definido en términos mas amplios como esfera de los
bienes de la personalidad que pertenecen al ambito de la vida privada, inextricablemente unidos al
respeto de la dignidad personal (STC 170/1987, de 30 de octubre, FJ 4), como el derecho al honor,
citado expresamente en el articulo 18.4 de la CE, e igualmente, en expresion bien amplia del pro-
pio articulo 18.4 de la CE, al pleno ejercicio de los derechos de la persona» (STC 292/2000, FJ 6).

Indicar en este sentido que la AEPD ha venido tradicionalmente poniendo de manifiesto que
el derecho fundamental a la proteccion de datos de caracter personal forma parte de los juridico-
civilmente identificados como «derechos de la personalidad»®®, derechos subjetivos cuyo objeto
viene constituido por los diversos bienes o facetas que integran el mundo corporal o animico de
la persona, de forma que esta, sujeto de derecho, resulta ser al mismo tiempo objeto del mismo®°
de ahi su intima vinculacién con el valor juridico fundamental de la dignidad de la persona’®.

De lo antepuesto se colige que el valor juridico fundamental de la dignidad de la persona
es el germen o fundamento Gltimo del derecho fundamental a la proteccion de datos de caracter
personal consagrado en la STC 292/2000, en tanto en cuanto este derecho se configura como un
derecho fundamental inherente a la persona. Y, a su vez, el derecho fundamental a la proteccion
de datos de caracter personal constituye una manifestacion o cristalizacion del valor juridico fun-
damental de la dignidad de la persona’!.

Por todo lo cual, desde el entendimiento por la jurisprudencia constitucional del derecho a
la proteccion de datos como un derecho de la personalidad consustancial a la dignidad humana,
concebimos el respeto a la proteccion de los datos de las personas mayores como el respeto a su
propia dignidad personal’2.

68 Este razonamiento ha venido amparandose en la vinculacion existente entre el derecho a la proteccion de datos y

la intimidad de las personas, si bien debe seguir considerandose aplicable tras la configuracion otorgada a la pro-
teccion de datos como un derecho fundamental de la persona por la Sentencia 292/2000, de 30 de noviembre, del
Tribunal Constitucional. Cfi. Informes 365/2006 y 0278/2009 del Gabinete Juridico de 1a Unidad de Apoyo al Di-
rector de la AEPD.

09 CARRASCO PERERA, A. (director); CORDERO LOBATO, E., et al.: Derecho Civil (Introduccion. Derecho de la persona.

Derecho subjetivo. Derecho de propiedad), Editorial Tecnos, SA, 2.* edicion, Madrid, 2004, pag. 82.

70 GomEZ-JUAREZ SIDERA, I. y LARA YUSTE, F.: «Personas mayores en la sociedad de las nuevas tecnologias: la necesidad

de navegar hacia un horizonte donde el derecho a la proteccion de sus datos sea plenamente respetado», en la revista
digital Datospersonales.org [en linea], Agencia de Proteccion de Datos de la Comunidad de Madrid (APDCM), 31
de julio de 2009, Madrid, nam. 40. http://www.madrid.org/cs/Satellite?c=CM_Revista FP&cid=1142560422023&
esArticulo=true&idRevistaElegida=1142557356539&language=es&pagename=RevistaDatosPersonales%2FPag
e%2Fhome_RDP&siteName=RevistaDatosPersonales [consulta: 10 de octubre de 2012].

7! Tbidem.

72 V¢ase nota anterior.
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A nivel supranacional, el Grupo de Proteccion de Datos del articulo 29 (en adelante, GT 29)73,
en su Opinion 3/2012, sobre la evolucion de las tecnologias biométricas, adoptada el 27 de abril
de 2012, ha reconocido la condicion de las personas mayores como un colectivo social de es-
pecial fragilidad, asi como el significativo impacto sobre su propia dignidad de determinados
tratamientos de datos que podrian conducir a su estigmatizacion o discriminacion. De tal ma-
nera, el GT 29 aboga por la adopcion de salvaguardias especificas en relacion con determina-
dos tratamientos de datos de las personas mayores, a fin de garantizar el respeto de su dignidad
humana y sus libertades fundamentales. Entre otras, sefiala la necesidad de establecer criterios
mas estrictos en el proceso de evaluacion del impacto de las operaciones de tratamiento de datos
que puedan afectar a la dignidad de las personas mayores, ello tanto en términos de necesidad
y proporcionalidad como de posibilidad real de los afectados de ejercer de manera efectiva su
derecho a la proteccion de datos.

Asimismo, el Parlamento Europeo ha acentuado la importancia de garantizar la proteccion
de todos los derechos fundamentales —no solo el derecho a la proteccion de datos de caracter per-
sonal- en el proceso de desarrollo de la 1074,

En este sentido, el derecho fundamental a la proteccion de datos, dotado de determinacion,
autonomia y contenido propios desde su consagracion en la STC 292/2000 y en la propia Carta
de Derechos Fundamentales de 1a Union Europea, tiene, a su vez, un importante valor como ins-
trumento para la efectividad de otros derechos estrechamente vinculados con la dignidad de la
persona. Un valor instrumental que adquiere una singular relevancia para el desarrollo efectivo de
determinados derechos de las personas mayores, entendidas estas como un colectivo social espe-
cialmente vulnerable”. En tal sentido, cabe citar, entre otros, el derecho de las personas mayores
a llevar una vida digna e independiente, el derecho a la igualdad y no discriminacién por razones
de edad, el derecho a la libre circulacion e incluso el derecho a la vida y a la integridad fisica’®.

Asi por ejemplo, el respeto del derecho fundamental a la proteccion de datos, en su vertiente
de seguridad de los datos, se presenta como una exigencia consustancial al disefio de implantes
TIC para personas mayores que sufran enfermedades cronicas, con el objeto de impedir el acceso
no autorizado o la alteracion de los datos relacionados con la salud del paciente y que pudieran

73 Grupo de proteccion de las personas en lo que respecta al tratamiento de datos personales. Este Grupo se cred en

virtud del articulo 29 de la Directiva 95/46/CE. Se trata de un organismo europeo, con caracter consultivo e inde-
pendiente, para la proteccion de datos y el derecho a la intimidad. Sus funciones se describen en el articulo 30 de la
Directiva 95/46/CE y en el articulo 15 de la Directiva 2002/58/CE.

74 Resolucién del Parlamento Europeo, de 15 de junio de 2010..., op. cit., apdo. 56.

73 Si bien los datos de las personas mayores no tienen, conforme a lo establecido en nuestra normativa, la considera-

cion juridica de «datos especialmente protegidos» per se, estos forman parte, a nuestro juicio, de una categoria sui
géneris que podriamos denominar «datos de personas especialmente vulnerablesy, basada en un criterio subjetivo en
funcion de las personas titulares de los datos y las especiales circunstancias que les caracterizan.

76 GOMEZ-JUAREZ SIDERA, 1. y DE MIGUEL MOLINA, M.: «La proteccion de datos de las personas mayores...», op. cit.
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entraflar un riesgo para su vida o su integridad fisica como consecuencia de un funcionamiento
andmalo del dispositivo tecnolégico implantado en su cuerpo’’.

De igual modo, el derecho fundamental a la proteccion de datos —en sus multiples manifes-
taciones de informacion, consentimiento, calidad, proporcionalidad y seguridad— actua como ga-
rante de determinados derechos intimamente relacionados con la dignidad de las personas mayores
en supuestos tales como la implantacion de sistemas de vigilancia en el hogar de la persona mayor y
en instituciones dedicadas a su cuidado o el desarrollo de «experiencias Smart City» especificamen-
te orientadas a este colectivo social de especial sensibilidad. En tal sentido, cabe citar el derecho
«a llevar una vida digna e independiente», consagrado en el articulo 2578 de la Carta de los Derechos
Fundamentales de la Union Europea, o el no menos trascendente derecho a la libre circulacion de las
personas, recogido en el articulo 2 del Protocolo Adicional n.° 4 del Convenio Europeo para la Pro-
teccion de los Derechos Humanos y de las Libertades Fundamentales. A este respecto, el Dictamen
4/2004 del GT 29 recoge que «dicha libertad de circulacion solo puede estar sujeta a restricciones
necesarias en una sociedad democratica y proporcionales a la consecucion de fines especificos»”.
De tal manera, «los interesados tienen derecho a ejercer su derecho a la libre circulacion sin verse
sometidos a un condicionamiento psicologico excesivo en cuanto a sus movimientos y su conducta

y sin ser objeto de un control detallado, como la posibilidad de que se sigan sus movimientos...»%C.

Sentado lo anterior, interesa puntualizar que, de conformidad con la doctrina del Tribunal
Constitucional, la constitucionalidad de cualquier medida restrictiva de derechos fundamentales
viene determinada por la estricta observancia del principio de proporcionalidad. A los efectos que
aqui importan, basta con recordar que (como sintetizan las SSTC 66/1995, de 8 de mayo [RTC
1995\66], F.5; 55/1996, de 28 de marzo [RTC 1996\55], FF. 6, 7, 8 y 9; 207/1996, de 16 de di-
ciembre [RTC1996\207], F.4.¢) y 37/1998, de 17 de febrero [RTC 1998\37], F.8) para comprobar
si una medida restrictiva de un derecho fundamental supera el juicio de proporcionalidad, es nece-
sario constatar si cumple los tres requisitos o condiciones siguientes: si tal medida es susceptible
de conseguir el objetivo propuesto (juicio de idoneidad); si, ademas, es necesaria, en el sentido
de que no exista otra medida mas moderada para la consecucion de tal propdsito con igual efica-
cia (juicio de necesidad); y, finalmente, si la misma es ponderada o equilibrada, por derivarse de
ella mas beneficios o ventajas para el interés general que perjuicios sobre otros bienes o valores
en conflicto (juicio de proporcionalidad en sentido estricto)®!.

77 Tbidem.

78 «Atrticulo 25. Derechos de las personas mayores.

La Union reconoce y respeta el derecho de las personas mayores a llevar una vida digna e independiente y a partici-
par en la vida social y cultural».

79 Dictamen 4/2004 relativo al tratamiento de datos personales mediante vigilancia por videocamara, adoptado el 11 de
febrero de 2004.

80 hidem.

81 Cfr. Sentencia del Tribunal Constitucional 186/2000, de 10 de julio, Fundamento Juridico 6.
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A este respecto, tanto la propia AEPD®? como el GT 29% y el EGE® preconizan un respeto
exquisito del principio de proporcionalidad en las multiples manifestaciones de la «IO para las
personas mayores». De tal manera, entendemos necesario que, con caracter previo a la adopcion
de cualquier medida restrictiva del derecho fundamental a la proteccion de datos en este concre-
to ambito, el responsable del tratamiento elabore un «Informe de proporcionalidad», en el cual
examine detalladamente, desde una dptica técnico-juridica, los siguientes extremos:

 Juicio de idoneidad: si la medida es adecuada y apropiada para conseguir el obje-
tivo que se pretende.

» Juicio de necesidad: la inexistencia de otras medidas menos lesivas para el dere-
cho fundamental a la proteccion de datos de las personas mayores que demuestren
ser eficaces para la consecucion del proposito perseguido. En lo tocante a este par-
ticular, el responsable del fichero o del tratamiento deberia justificar la ineficacia,
previamente contrastada y verificada, de otras medidas menos lesivas para el dere-
cho fundamental a la proteccion de datos de las personas mayores.

» Juicio de proporcionalidad en sentido estricto: si la medida es ponderada o equi-
librada, por derivarse de ella mas beneficios o ventajas para las personas mayores
—en términos de seguridad, salud, autonomia personal y calidad de vida— que per-
juicios sobre su derecho fundamental a la proteccion de datos y otros derechos in-
timamente relacionados con su dignidad personal.

De igual manera, nos gustaria hacer mencion del denominado «principio de minimizacion
de datos» contenido en la Directiva 95/46/CE —de la cual nuestra actual normativa es transpo-
sicion—, segun el cual los datos han de ser adecuados, pertinentes y no excesivos con relacion a
los fines para los que se recaben y para los que se traten posteriormente [art. 6.1 c)]. Idea sobre
la que profundiza la Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos (Reglamento general de proteccion de datos)®, segtin la cual los
datos personales deberan ser «adecuados, pertinentes y limitados al minimo necesario en rela-
cion con los fines para los que se traten; solo se trataran si y siempre que estos fines no pudieran
alcanzarse mediante el tratamiento de informacion que no implique datos personales» [art. 5 ¢)].
En este sentido, entendemos que los principios de proporcionalidad y minimizacion de datos han
de ir de la mano en la «IO para las personas mayoresy», evitando este ultimo un tratamiento ex-

82 id., Informe 0292/2010 del Gabinete Juridico de la Unidad de Apoyo al Director de la AEPD.
83 Vid., Opinion 3/2012 sobre la evolucion de las tecnologias biométricas, adoptada el 27 de abril de 2012.

84 Vid., Dictamen n.° 20, de 16 de marzo de 2005, titulado «Aspectos éticos de los implantes TIC en el cuerpo hu-
manoy.

85 COM (2012) 11 final. Bruselas, 25 de enero de 2012.

78 www.ceflegal.com

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0


http://www.cef.es

Sumario

E 1. Gémez-Judrez Sidera Proteccién de datos en la Internet de los objetos para mayores

cesivo, no pertinente o inadecuado de sus datos personales. No podemos ni debemos ignorar la
extraordinaria potencialidad de las tecnologias de la I0: a modo de ejemplo, nos gustaria poner
el acento sobre los posibles efectos indeseados del acceso por parte de terceros malintencionados
a conjuntos de datos de caracter personal que ofrezcan un perfil de los habitos, conductas, com-
portamientos o estado de salud de la persona mayor.

Finalmente, una aplicacion rigurosa del subprincipio de finalidad —enmarcado en el principio
general de calidad de los datos— se configura como el tercer elemento esencial de una «IO para las
personas mayores» caracterizada por el respeto de sus derechos fundamentales. El citado princi-
pio pivota sobre la idea de que los datos de carcter personal inicamente pueden ser tratados para
las finalidades determinadas, especificas y legitimas que justifican su tratamiento y no para otras
finalidades distintas de aquellas. A este respecto, la Autoridad Catalana de Proteccion de Datos
(en adelante, APDCAT) ha sefialado, con manifiesto acierto, que la legitimidad que permite un
determinado tratamiento no supone la legitimidad «en cascada» para tratamientos secundarios
que quizas no son necesarios o que, simplemente, el interesado no desea®. A nuestro juicio, el
principio de finalidad ha de ser un limite infranqueable para los responsables de tratamientos es-
pecificamente vinculados a personas mayores en la IO.

Todo ello, en suma, con la finalidad de evitar un uso abusivo o torticero de las tecnologias
inherentes a la IO en menoscabo del derecho fundamental a la proteccion de datos y otros de-
rechos estrechamente vinculados con la dignidad de las personas mayores respecto de los cua-
les el primero tiene un valor instrumental. En este sentido, nuestra autoridad de proteccion de
datos ha considerado desde fechas tempranas que las personas mayores precisan una especial
proteccion, ya que en muchas ocasiones se encuentran en una situacion que les impide conocer
y ejercitar sus derechos en igualdad de condiciones®”. De ahi la necesidad de un respeto singu-
larmente escrupuloso de los principios de proporcionalidad, finalidad y minimizacién de datos
para el desarrollo de una IO de calidad para las personas mayores.

2. DEBER DE INFORMACION

Segun sefiala la jurisprudencia del Tribunal Constitucional (vid. STC 292/2000), el dere-
cho fundamental a la proteccion de datos persigue garantizar a la persona un poder de control
sobre sus datos personales, sobre su uso y destino®. De tal manera, el derecho a la proteccién de
datos garantiza a los individuos un poder de disposicion sobre sus datos, si bien «ese poder de
disposicion sobre los propios datos personales nada vale si el afectado desconoce qué datos son

86 Autoritat catalana de proteccio de dades (APDCAT): La proteccio de dades de caracter personal..., op. cit., pags.
39y 40.

87 Cfi. Memoria de la AEPD correspondiente al afio 2004, pag. 148.

88 pid. supra.
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los que se poseen por terceros, quiénes los poseen, y con qué fin» (FJ 6). Y profundiza el Tribu-
nal Constitucional: «El derecho a la proteccion de datos atribuye a su titular un haz de facultades
consistente en diversos poderes juridicos cuyo ejercicio impone a terceros deberes juridicos, que
no se contienen en el derecho fundamental a la intimidad, y que sirven a la capital funciéon que
desempena este derecho fundamental: garantizar a la persona un poder de control sobre sus datos
personales, lo que solo es posible y efectivo imponiendo a terceros los mencionados deberes de
hacer. A saber: el derecho a que se requiera el previo consentimiento para la recogida y uso de
los datos personales, el derecho a saber y ser informado sobre el destino y uso de esos datos y el
derecho a acceder, rectificar y cancelar dichos datos. En definitiva, el poder de disposicion sobre
los datos personales (STC 254/1993, FJ 7)» (FJ 6).

En su consecuencia, «el contenido del derecho fundamental a la proteccion de datos con-
siste en un poder de disposicion y de control sobre los datos personales que faculta a la persona
para decidir cuales de esos datos proporcionar a un tercero, sea el Estado o un particular, o cua-
les puede este tercero recabar, y que también permite al individuo saber quién posee esos datos
personales y para qué, pudiendo oponerse a esa posesion o uso. Estos poderes de disposicion y
control sobre los datos personales, que constituyen parte del contenido del derecho fundamental
a la proteccion de datos, se concretan juridicamente en la facultad de consentir la recogida, la ob-
tencion y el acceso a los datos personales, su posterior almacenamiento y tratamiento, asi como su
uso o usos posibles, por un tercero, sea el Estado o un particular» (FJ 7). Y «ese derecho a con-
sentir el conocimiento y el tratamiento, informatico o no, de los datos personales requiere como
complementos indispensables, por un lado, la facultad de saber en todo momento quién dispone
de esos datos personales y a qué uso los esta sometiendo, y, por otro lado, el poder oponerse a
esa posesion y usos» (FJ 7). En fin, «son elementos caracteristicos de la definicion constitucional
del derecho fundamental a la proteccion de datos personales los derechos del afectado a consentir
sobre la recogida y uso de sus datos personales y a saber de los mismos» (FJ 7).

De tal modo, concluye el Tribunal Constitucional, «sin la garantia que supone el derecho
a una informacién apropiada mediante el cumplimiento de determinados requisitos legales (art.
5 LOPD [Ley Organica de Proteccion de Datos]) quedaria sin duda frustrado el derecho del in-
teresado a controlar y disponer de sus datos personales, pues es claro que le impedirian ejercer
otras facultades que se integran en el contenido del derecho fundamental al que estamos hacien-
do referencia» (FJ 13).

De otra parte, el Dictamen 15/2011 sobre la definicion del consentimiento, adoptado el 13
de julio de 2011 por el GT 29, indica que «si se utiliza correctamente, el consentimiento es un
instrumento que permite al interesado controlar el tratamiento de sus datos», pero «si se utiliza
de forma incorrecta, el control por el interesado resulta ilusorio y el consentimiento deja de ser
una base adecuada del tratamiento». En lo tocante a este particular, la AEPD ha subrayado, con
motivo del Informe de su Gabinete Juridico numero 0340/2010, que «[l]a informacién en la re-
cogida de datos personales constituye uno de los principios de la proteccion de datos, un dere-
cho del afectado y un complemento previo de la prestacion del consentimiento, cuya omision
puede determinar un vicio del consentimiento para el posterior tratamiento de datos de caracter
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personal que origine la nulidad del mismo, siendo necesario para que el afectado pueda ejercer
otros derechos que la LOPD le reconoce. Asi se desprende del texto del articulo 5 al establecer
la exigencia de que el mismo sea expreso, preciso ¢ inequivocoy.

En una linea argumental similar, la autoridad autonomica de control de Catalufia ha sefia-
lado, a colaciéon de su Documento de Trabajo sobre la proteccion de datos de caracter personal
en las ciudades inteligentes, que «[e]l deber de informacion es otro de los ejes fundamentales de
la proteccion de datos. Este principio implica que el responsable de un fichero o tratamiento de
datos tiene la obligacion de informar a la persona fisica titular de los datos, entre otros, de qué
tratamiento se hard y qué implica este tratamiento, a quién se cederan los datos, para qué finali-
dad, donde tiene que dirigirse para obtener informacion sobre el tratamiento y, si procede, ejercer
los derechos que otorga la normativa de proteccion de datos (acceso, rectificacion, cancelacion
y oposicion, derechos ARCO). Asi, el principio de informacion es clave en el contexto de la au-
todeterminacion informativa para ejercer los derechos ARCO. En esto radica buena parte de la
trascendencia del dicho principio»®.

De todo lo antedicho podemos colegir que el principio de informacién, dotado de una
manifiesta significacion, identidad y contenido propios, tiene, a su vez, un importante valor
instrumental respecto del principio del consentimiento, eje vertebrador en torno al cual se es-
tructura y cohesiona nuestro sistema normativo de proteccion de datos. Asi, el principio de in-
formacion se constituye en un medio para hacer efectivo el principio del consentimiento, sin el
cual este dificilmente podria existir, careciendo de sentido y eficacia. Informacion y consenti-
miento son, en suma, principios intimamente relacionados, completando y perfeccionando el
primero al segundo, de manera que entre los caracteres que definen el propio contenido esen-
cial del principio del consentimiento se encuentra la cualidad de «informado», siendo necesaria
la concurrencia de este requisito para que el consentimiento pueda ser considerado conforme
a derecho. De ahi la trascendental importancia del principio de informacion como pilar basico
en la configuracion juridica del derecho fundamental a la proteccion de datos, cuyo fin ultimo
es la facultad de la persona de controlar la informacidén concerniente a si misma y la capacidad
de disponer sobre ella.

Una idea compartida por el propio GT 29, que en su Dictamen 15/2011 puntualiza que la
obligacion de informar es diferente del consentimiento, aunque en muchos casos esta obviamente
vinculada a este. De tal manera, «mientras que el consentimiento no siempre sigue al suministro
de informacion, la informacion siempre es necesaria antes del consentimiento». Esto significa en
la practica «que el consentimiento debe ser con conocimiento de causa: un consentimiento «infor-
mado» por parte del interesado supone un consentimiento basado en la apreciacion y comprension
de los hechos y consecuencias de una accioén. El individuo afectado debe contar con informacion
exacta y completa, dada de forma clara y comprensible, sobre todas las cuestiones pertinentes, tal

89 Autoritat Catalana de Proteccié de Dades (APDCAT): La proteccio de dades de caracter personal..., op. cit., pags.
48 y 49.
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como la naturaleza de los datos tratados, los fines del tratamiento de que van a ser objeto los datos,
los destinatarios de los mismos y los derechos del interesado. Esto incluye también el conocimiento
de las consecuencias de no consentir el tratamiento de los datos en cuestiony.

Un valor instrumental (el del principio de informacion) no solo predicable respecto del prin-
cipio del consentimiento, sino, como también se ha apuntado anteriormente, respecto del resto
del «haz de facultades» que sirven para garantizar a la persona un poder de control sobre sus
datos personales y, en particular, su derecho a acceder, rectificar, cancelar u oponerse al uso de
los mismos. De tal manera, solo una informacién completa y de calidad, redactada en un lengua-
je sencillo, claro y adaptado a la realidad sociocultural de sus destinatarios, puede garantizar su
plena comprension y, por ende, servir de vehiculo para el ejercicio efectivo de sus derechos en
un entorno de extraordinaria complejidad tecnoldgica.

En este sentido, la Comunicacion de la Comision Europea sobre «Un enfoque global de
la proteccion de los datos personales en la Union Europea»®, sefiala que «[1]a transparencia es
una condicion fundamental indispensable para permitir a las personas efectuar un control sobre
sus propios datos y para garantizar la proteccion efectiva de los datos personales. Es pues pri-
mordial que los responsables del tratamiento informen a los ciudadanos correcta y claramente,
con toda transparencia, para que sepan quién recogera y tratara sus datos, de qué manera, por
qué motivos y durante cuanto tiempo, y cuales son sus derechos a efectos de acceder, rectificar
o suprimir sus datos». La transparencia se basa, a juicio de la Comision, «en elementos funda-
mentales, como un acceso facil a la informacion, que debe ser facil de entender, y la utilizacion
de un lenguaje claro y sencilloy.

Asimismo, el articulo 11°! de la Propuesta de Reglamento general de proteccion de datos®?
introduce la obligacion para los responsables del tratamiento de ofrecer a los interesados infor-
macion transparente y de facil acceso y comprension sobre el tratamiento de sus datos perso-
nales. De tal modo, el principio de transparencia, recogido en el citado articulo, exige que toda
informacion dirigida al publico o al interesado sea facilmente accesible y facil de entender, y
que se utilice un lenguaje sencillo y claro®?. La propia Comisiéon Europea entiende que ello es

90 Comunicacién de la Comisién al Parlamento Europeo, al Consejo, al Comité Econéomico y Social Europeo y al Co-
mité de las Regiones, de 4 de noviembre de 2010, titulada «Un enfoque global de la proteccion de los datos perso-
nales en la Union Europea» [COM(2010) 609 final].

9 (Articulo 11.Transparencia de la informacion y la comunicacion.

1. El responsable del tratamiento aplicara politicas transparentes y facilmente accesibles por lo que respecta al trata-
miento de datos personales y al ejercicio de los derechos de los interesados.

2. El responsable del tratamiento facilitara al interesado cualquier informacion y comunicacion relativa al tratamiento
de datos personales, en forma inteligible, utilizando un lenguaje sencillo, claro y adaptado al interesado, en particular
para cualquier informacion dirigida especificamente a los nifios.»

92 pid. supra.

93 Considerando 46.
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especialmente pertinente cuando, por mor de la complejidad tecnologica propia de la practica
de la recogida de informacion, resulte dificil para el interesado saber y comprender si se estan

recogiendo, por quién y con qué finalidad, los datos personales que le conciernen®.

No en vano, el propio GT 29, en su veterano Dictamen 10/2004, sobre una mayor armo-
nizacion de las disposiciones relativas a la informacion, adoptado el 25 de noviembre de 2004,
ya manifestd expresamente su apoyo al principio de que la informacién proporcionada a los
interesados deberia utilizar un lenguaje y una presentacion faciles de entender. A juicio del GT
29, «[1]a comprensioén por parte de los interesados constituye un objetivo importante, de mane-
ra que puedan adoptar decisiones con conocimiento de causa y dispongan del conocimiento y la
comprension necesarios para influir en las practicas de los responsables del tratamiento de datos
y de los encargados del mismo. En este contexto, es importante garantizar que la informacion
se proporciona de manera adecuada a las personas con necesidades especificasy.

Consideraciones estas de singular relevancia en la «IO para las personas mayores», como
consecuencia de la brecha generacional existente con respecto a la asimilacion y utilizacion de
las TIC. En este sentido, los efectos negativos de la denominada «brecha generacional digitaly,
unidos a la natural fragilidad de las personas mayores, hace de las mismas un colectivo social de
riesgo en materia de proteccion de datos.

Asi, por ejemplo, la APDCAT ha sefialado, en relacion con las tecnologias que confor-
man el ecosistema de las ciudades inteligentes, que «algunas de estas tecnologias pueden ser
bastante desconocidas por el titular de los datos (geolocalizacion, trazabilidad, RFID, tarjetas
contactless, NFC [near field communication]...). Asi, nos tendremos que plantear si un usuario,
un ciudadano sin especiales conocimientos técnicos, tendra facilidad para comprender el trata-
miento de datos que su uso puede comportar»®>. A juicio de la citada autoridad, incluso podria
considerarse, dado que el uso de las citadas tecnologias podria presentar especiales riesgos para
la seguridad de los datos de caracter personal, que el deber de informacion comprendiese, con
caracter adicional a los aspectos tradicionalmente recogidos en la normativa de proteccion de
datos, el facilitar a los interesados una serie de recomendaciones o consejos de indole practica
en materia de seguridad de datos, con la finalidad de evitar el acceso, tratamiento o alteracion de
la informacion por parte de personas no autorizadas. Observacion que compartimos y que con-
sideramos de especial interés en relacion con la «IO para las personas mayoresy, con base en las
razones aducidas con anterioridad. Huelga decir que determinados conceptos tecnologicos e in-
formaticos como direccion IP, Bluetooth, RFID, geolocalizacion, codigo QR o cifrado (por citar
algunos ejemplos significativos) son, hasta el momento, completamente ajenos a las personas
mayores. En tal sentido, la incorporacién de las exigencias planteadas por la APDCAT contri-
buiria de manera notable tanto a generar confianza en el sistema como garantizar un tratamiento

94 bidem.

93 Autoritat Catalana de Proteccié de Dades (APDCAT): La proteccié de dades de caracter personal..., op. cit., pag. 53.
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de datos leal® respecto de un colectivo social de riesgo singularmente importante en este tem-
prano avance de la Internet del futuro.

A este respecto, no podemos olvidar la apreciacion del Parlamento Europeo segun la cual
para lograr un uso pleno de la IO, tanto para beneficio individual como colectivo, los usuarios
deben adquirir las habilidades necesarias para comprender estas nuevas tecnologias, estar moti-
vados y ser capaces de utilizarlas de forma adecuada®’.

La autoridad autonémica de control de Cataluiia recurre al ejemplo de «experiencias Smart
City» que utilizan aplicaciones de geolocalizacion para ilustrar la problematica anteriormente ex-
puesta: «Es muy improbable que los usuarios de aplicaciones Smart City que utilizan esta tecno-
logia sean conscientes de su grado de control sobre la propia geolocalizacion, y de los derechos
que les asisten y que les otorga la legislacion de proteccion de datos. Para tener capacidad real de
ejercer derechos ARCO, es necesario que el usuario haya recibido suficiente informacion sobre
las consecuencias de este tratamiento»’®. De tal manera, a criterio de la APDCAT, el responsa-
ble de tratamientos de datos aparejados a aplicaciones de geolocalizacion «tiene que dar al usua-
rio una informacion clara y comprensible sobre estos tratamientos. Podria ser exigible (ademas
de lo que en cualquier tratamiento exige el art. 5 de la LOPD) que el usuario conozca qué datos
de localizacion se recogen y tratan, que se le informe de como puede elegir el nivel y alcance de
la geolocalizacion (limitar, bloquear, activar o desactivar la geolocalizacion), o de como puede
eliminar datos de localizacion almacenados»”?.

No obstante, la trascendencia de una informacion previa, completa y de calidad en el ambito
de la «IO para las personas mayores» adquiere su maximo significado en supuestos ciertamente
extremos como el de los dispositivos inteligentes implantables en el cuerpo humano con caracter
irreversible, so pena de causar graves dailos sobre la salud de su portador e incluso poner en ries-
go su vida. En lo tocante a este particular, el propio EGE ha subrayado la importancia de una es-
tricta observancia de los requisitos en materia de consentimiento informado y proteccion de datos
(en particular, privacidad y confidencialidad de los datos), dado el caracter «irremovible» de los
citados dispositivos inteligentes'%. Unas consideraciones que deben hacernos reflexionar en pro-
fundidad acerca de los riesgos de implantar en el cuerpo humano un dispositivo a través del cual
la persona pueda ser «monitorizada» o «localizada» durante el resto de su vida, con la perversa

96 E] tratamiento leal de datos «supone que los interesados deben estar en condiciones de conocer la existencia de los
tratamientos y, cuando los datos se obtengan de ellos mismos, contar con una informacion precisa y completa res-
pecto a las circunstancias de dicha obtenciony» (Directiva 95/46/CE, Considerando 38).

97 Resolucién del Parlamento Europeo, de 15 de junio de 2010... op. cit., apdo. 33.
98 Autoritat Catalana de Proteccié de Dades (APDCAT): La proteccié de dades de caracter personal..., op. cit., pag. 51.
99 Ibidem, pag. 51.

100 Cfr. Opinion of the European Group on Ethics in Science and New Technologies to the European Commission n.° 20...,
op. cit.
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posibilidad de que el funcionamiento e informacion contenida en el citado dispositivo escapen
del control de su portador o de sus cuidadores a merced de terceros malintencionados, maxime
teniendo en cuenta la especial fragilidad y vulnerabilidad de las personas mayores.

Incluso en ocasiones el tratamiento de datos puede resultar «invisible» para el interesado,
facilitando una vigilancia constante e imperceptible de sus habitos, movimientos y conductas.
En el concreto ambito de la IO, la APDCAT ha sefialado como el usuario puede convertirse en
un portador y distribuidor de su propia informacion personal, haciéndola accesible a terceros a
veces con cierto riesgo y desconocimiento!?!; la APDCAT considera interesante plantearse a este
respecto si el responsable del tratamiento tiene que explicar con cierto detalle (y de manera clara
y adaptada a la capacidad de comprension del usuario) qué datos, una vez tratados en el contexto
de la finalidad principal, pueden ser objeto de anonimizacion o tratamiento agregado!?2.

La propia Comision Europea ha puesto de manifiesto como diversos estudios han demos-
trado que dar a los usuarios un nivel suficiente de control mejora su nivel de confianza y des-
empefia un papel importante en la implantacion de la tecnologia'®®. Un mensaje que no debe
caer en el olvido cuando se trata de personas mayores en la IO, especialmente desde su enten-
dimiento como un perfil de consumidor singularmente exigente y, en gran medida, renuente a las
nuevas tecnologias.

El conjunto de consideraciones hasta aqui expuestas abocan a la necesidad de afrontar el
deber de informacion en la «IO para las personas mayores» desde el «respeto del contexto», a fin
de que el citado principio despliegue toda su eficacia y alcance en un entorno de gran complejidad
tecnoldgica. En este sentido, el referido Dictamen 15/2011 del GT 29 recoge que la forma en que
se facilite la informacion al interesado debera estar condicionada al contexto en que se produce
la recogida de los datos de caracter personal, debiendo aquel ser capaz de entenderla. De tal ma-
nera, el Grupo de Trabajo considera que cuanto mas dificil resulte para el interesado supervisar
y comprender todos los elementos del tratamiento de datos, mayor debe ser el esfuerzo del res-
ponsable para obtener un consentimiento basado en informacion especifica y comprensible. De
lo cual se colige la exigencia de un mayor grado de diligencia a los responsables de tratamientos
especificamente vinculados a personas mayores en el ambito de la IO. En este sentido, entende-
mos que la informacion que se facilite a la persona mayor debera acomodarse a las circunstancias
aplicables a cada caso concreto, de manera que la misma sea lo suficientemente clara y comple-
ta para que, con independencia de su edad y de la complejidad de la tecnologia empleada para el
tratamiento de sus datos, el interesado pueda adoptar una decision acerca del mismo con pleno
conocimiento de causa.

101 Autoritat Catalana de Proteccié de Dades (APDCAT): La proteccio de dades de caracter personal..., op. cit., pag. 62.
102 1hidem, pag. 52.

103 Cfr. Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al
Comité de las Regiones, de 18 de junio de 2009..., op. cit.
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Asi por ejemplo, en el supuesto de un dispositivo inteligente implantable en el cuerpo hu-
mano, existe determinada informacion consustancial a la adopcion de una decision consciente
por parte de su futuro portador: si la implantacion del mismo tiene o no caracter irreversible, qué
personas tendran acceso autorizado a la informacion contenida en el mismo, asi como las medi-
das de seguridad previstas para evitar el evitar el acceso, tratamiento o alteracion de la misma por
parte de terceros malintencionados. En el caso de sistemas de geolocalizacion, interesa conocer
aspectos tales como el radio de alcance del dispositivo, el procedimiento para su activacion y des-
activacion o cémo limitar el acceso a los datos de localizacion registrados en el mismo o poder
eliminarlos. Y como tercer ejemplo, la informacion necesaria para que la persona mayor pueda
adoptar una decision con pleno conocimiento de causa en relacion con la instalacion de sensores
inteligentes en su vivienda deberia incluir elementos de valoracion como cual sera la ubicacion
de los citados dispositivos o qué personas tendran acceso a la informacion que de los mismos se
desprenda, de qué manera, con qué fines y durante cuanto tiempo.

Para finalizar, reiteramos la necesidad de atender, junto al respeto del contexto, al principio
de transparencia, con la finalidad de convergir a una informacion completa y de calidad. En todo
caso, entendemos que la informacion que se facilite a las personas mayores ha de ser facilmente
accesible y claramente visible (ubicacion, tipo y tamafio de los caracteres, etc.), debiendo utili-
zarse un lenguaje sencillo, claro y adaptado a la realidad sociocultural de sus destinatarios, asi
como complementarse el texto con imagenes o graficos cuando ello facilite la comprension del
mismo. Asimismo, la utilizacion de conceptos juridicos abstrusos no deberia tener cabida en una
informacion que aspire a ser facilmente comprensible para un usuario medio, con independencia
de su edad. En ultimo lugar, entendemos que seria oportuno facilitar a los interesados un medio
de contacto sencillo y gratuito (v. gr., una direccidon de correo electronico o un nimero de telé-
fono gratuito), a fin de poder formular cuantas preguntas fuesen necesarias en orden a decidir de
manera informada y consciente sobre el tratamiento de sus datos.

3. CONSENTIMIENTO DEL INTERESADO

Como hemos tenido ocasion de seiialar, el principio del consentimiento es el eje vertebra-
dor en torno al cual se estructura y cohesiona nuestro actual sistema normativo de proteccion de
datos, cuyo fin ultimo es la facultad de la persona de controlar la informacién concerniente a si
misma y la capacidad de disponer sobre ella. Dan fe de dicha afirmacion los fundamentos juridicos
Sexto y Séptimo de la Sentencia del Tribunal Constitucional 292/2000, anteriormente transcritos.

En este sentido, el Grupo de Proteccion de Datos del articulo 29, en su Dictamen 15/2011 sobre
la definicion del consentimiento, ha puesto de manifiesto que «por lo general, el concepto de consen-
timiento esta vinculado a la idea de que el interesado debe controlar el uso que se hace de sus datos.
Desde la perspectiva de los derechos fundamentales, el control ejercido a través del consentimien-
to es un concepto importante. Al mismo tiempo y desde el mismo punto de vista, la decision por la
que una persona acepta una operacion de tratamiento de datos debe estar sujeta a requisitos estric-
tos, teniendo en cuenta que dicha decision puede implicar la renuncia a un derecho fundamentaly.
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De tal manera, en opinion del GT 29, «el consentimiento esta relacionado con el concepto de
autodeterminacion. La autonomia del interesado es a la vez una condicion previa y una consecuencia
del consentimiento: permite al interesado influir sobre el tratamiento de los datos». Este es un matiz
muy importante en el ambito especifico de las personas mayores, considerando el progresivo dete-
rioro fisico, sensorial, mental y cognitivo que, con caracter general, afecta a las personas de edad!%4,

A este respecto, TORRES VIGUERA y GALAN SOLDEVILLA!®® distinguen tres posibles situa-
ciones en las que puede encontrarse la persona mayor: 1. La persona mayor plenamente capaz,
unicamente afectada por los procesos degenerativos propios de la edad, que no le impiden go-
bernarse por si misma; 2. La persona mayor judicialmente incapacitada; y 3. La persona mayor
afectada de un proceso de degeneracion mental (v. gr., Alzheimer o demencia senil) o un proceso
organico degenerativo, que no se encuentra judicialmente incapacitada pero puede tener limita-
das sus facultades de autogobierno.

Esta multiplicidad de situaciones en las que pueden encontrarse las personas mayores es un
factor determinante de la existencia real y efectiva de las facultades de disposicion y control sobre
sus datos personales'?. No en vano, el propio GT 29 cuestiona la validez del consentimiento
como criterio legitimador para el tratamiento de los datos de caracter personal en determinadas
circunstancias: «[a]lgunas veces el consentimiento constituye una débil base para justificar el tra-
tamiento de datos personales y pierde valor si se amplia o ajusta para adaptarlo a situaciones en
las que nunca deberia utilizarse. Es fundamental utilizar el consentimiento "en el contexto ade-
cuado". Si se utiliza en circunstancias inadecuadas, debido a que los elementos que le confieren
validez pueden faltar, se puede producir una situacion de gran vulnerabilidad y, en la practica, la
posicion de los interesados puede resultar debilitaday.

Interesa recordar aqui que, segun lo sefialado en el Fundamento Juridico Décimo de la STC
292/2000, de tanta cita, «las facultades legalmente atribuidas a los sujetos concernidos y las con-
siguientes posibilidades de actuacion de estos son necesarias para el reconocimiento e identidad
constitucionales del derecho fundamental a la proteccion de datos. Asimismo, esas facultades o
posibilidades de actuacion son absolutamente necesarias para que los intereses juridicamente pro-
tegibles, que constituyen la razon de ser del aludido derecho fundamental, resulten real, concreta y
efectivamente protegidos». De tal manera, «privada la persona de aquellas facultades de disposicion
y control sobre sus datos personales, lo estara también de su derecho fundamental a la proteccion
de datos», puesto que, como concluyd en este punto la STC 11/1981, de 8 de abril (FJ 8), «se re-

104 Gomez-Juarez SIDERA, 1. y DE MIGUEL MOLINA, M.: «La proteccion de datos de las personas mayores...», op. cit.

105 Togrres VIGUERA, A. y GALAN SOLDEVILLA, L.: «Etica médica y tercera edad. Confidencialidad de los datos clinicos
y consentimiento informado», en VV. AA. (coord. GONZALEZ PORRAS, J. M. y GALLEGO DOMINGUEZ, 1.): Actas de
las Primeras Jornadas de Problemas legales sobre tutela, asistencia y proteccion a las personas mayores, Cordoba,
17y 18 de noviembre de 2000. Publicaciones Obra Social y Cultural CajaSur, Cérdoba, 2001, pag. 319.

106 Gomez-Juarez SIDERA, 1. y DE MIGUEL MOLINA, M.: «La proteccion de datos de las personas mayores...», op. cit.
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basa o se desconoce el contenido esencial cuando el derecho queda sometido a limitaciones que lo
hacen impracticable, lo dificultan mas alla de lo razonable o lo despojan de la necesaria protecciony.

Es por ello que entendemos que la admision del tratamiento de los datos de aquellas perso-
nas mayores que se encuentren en total ausencia de sus facultades de disposicion y control sobre
los mismos, como consecuencia de un deterioro mental y cognitivo fruto de su avanzada edad
que anule su capacidad de entender y querer, comportaria la privacion de su derecho fundamen-
tal a la proteccion de datos en condiciones de igualdad sustantiva, real y efectiva al resto de los
ciudadanos, recibiendo, por ende, un trato discriminatorio y contrario a su propia dignidad per-
sonal. En resumen, la persona mayor quedaria posicionada en una situacion de grave riesgo de
desproteccion y vulneracion de su derecho fundamental a la proteccion de datos'?’.

En relacion con el consentimiento de las personas sin capacidad juridica, el GT 29 reali-
za una remision a las condiciones generales de validez del consentimiento en el ambito del De-
recho civil, pues se trata de una cuestion que, con caracter general, excede de la proteccion de
datos'%8. Ello obliga a acudir a nuestra doctrina juridico-civil, con la finalidad de determinar las
condiciones de validez del consentimiento en relacidén con las personas mayores.

En este sentido, CARRASCO PERERA sefiala que «en nuestro Derecho, la capacidad de obrar
general se adquiere con la mayoria de edad, pues el articulo 322 del CC [Cédigo Civil] se en-
carga de aclarar que el mayor de edad «es capaz para todos los actos de la vida civil, salvo los
exceptuados». Una vez alcanzada la mayoria, la persona solo puede ver suprimida o limitada su
capacidad de obrar mediante una sentencia que la incapacite, por alguna de las causas previstas
en el articulo 200 del CC»'%°,

Siguiendo una misma linea argumental, ZURITA MARTIN entiende que «desde los dieciocho
afios y hasta la muerte, somos titulares de la plena capacidad de obrar, esto es, de la aptitud para
ejercitar con eficacia actos juridicos, dado que desde el mismo momento del nacimiento toda persona
goza de idéntica capacidad juridica (art. 29 CC), o idoneidad para ser titular de derechos y obliga-
ciones. La mayoria de edad viene, por tanto, a marcar la frontera entre la capacidad de obrar plena
y laincapacidad, presumiéndose que, a partir de los dieciocho afios, somos plenamente capaces»!'0.

TORRES VIGUERA y GALAN SOLDEVILLA'!! también se alinean con esta corriente doctrinal,
bajo la consideracion de que la persona mayor no es en si misma incapaz. Para estos autores, la

107 bidem.

108 Cfr. Dictamen 15/2011 del Grupo de Proteccion de Datos del articulo 29, sobre la definicion del consentimiento,
adoptado el 13 de julio de 2011.

109 CarrAsCO PERERA, A. (director); CORDERO LOBATO, E., et al.: Derecho Civil..., op. cit., pag. 63.
10 7uriTa MARTIN, L.: Proteccion civil de la ancianidad, editorial Dykinson, S.L., Madrid, 2004, pag. 55.

U1 Togrges VIGUERA, A. y GALAN SOLDEVILLA, L.: «Etica médica y tercera edad...», op. cit., pag. 325.
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vejez no es una enfermedad y toda actuacion en relacion con la persona mayor debe ser tenida
sobre la base de la presuncion de capacidad que nuestro ordenamiento juridico establece y se de-
duce del articulo 322 del Cddigo Civil.

Idea asimismo compartida por ZURITA MARTIN, para quien «la edad por si misma, no modi-
fica la capacidad del hombre, por muy avanzada que aquella sea; el anciano cronolégico no su-
frira, por ello, limitacion alguna en sus derechos, ni perdera un apice de su dignidad de persona,
ni de los derechos inviolables que son inherentes a dicha condicion, todo ello fundamento del
orden publico y la paz social a la luz del articulo 10 de la Constitucién»!!2. Por tanto, en el ambi-
to civil, «una vez cumplidos los dieciocho afios, no existe diferencia de trato en razon de la edad
de las personas (...), ni puede ser esta tomada como argumento diferenciador o discriminatorio
en el ejercicio de los derechos civiles del individuo»!!13.

Sintetizando, nuestro Codigo Civil establece, en su articulo 322, una presuncion de capaci-
dad de obrar que se adquiere con la mayoria de edad y que subsiste hasta el fallecimiento de la
persona, mientras no sea declarada judicialmente su incapacidad por alguna de las causas previs-
tas en el articulo 200 del Cédigo Civil''*. En este sentido, la sentencia de incapacitacion destru-
ye la presuncion legal de plena capacidad del mayor de edad, que ve limitada dicha capacidad a
los margenes que se describan en la resolucion judicial'!,

En su consecuencia, abogamos por el seguimiento de una linea de respeto a la autonomia
de la voluntad de las personas mayores, siempre que ello sea legal y facticamente posible, basa-
da en el consentimiento previo, libre e informado del propio interesado para el tratamiento de los
datos que le conciernen en la IO. Asimismo, pero a contrario sensu, rechazamos cualquier patrén
de indole paternalista tendente a la infantilizaciéon o negacion de la autonomia de la voluntad de
las personas mayores sobre el tratamiento de sus datos en dicho ambito. Y, en tercer lugar, enten-
demos que deberia estudiarse la facultad, en el supuesto de que la persona mayor judicialmente
incapacitada sea capaz de entender, de que su opinion en relacion con el tratamiento de sus datos
sea al menos escuchada, especialmente en aquellos casos en que aquel afecte singularmente a
otros derechos estrechamente vinculados con su dignidad personal (v. gr., implantes TIC, siste-
mas de seguimiento y control, tratamientos de datos biométricos, etc.)!!6.

Ahora bien, la propia doctrina se ha encargado de subrayar la problematica existente en rela-
cion con la persona mayor que padezca enfermedades o deficiencias de caracter fisico o psiquico,

12 7urrra MARTIN, L.: Proteccion civil..., op. cit., pag. 17.
113 Thidem.

114 Segun el articulo 200 del Cédigo Civil, son causas de incapacitacion «las enfermedades o deficiencias persistentes
de caracter fisico o psiquico, que impidan a la persona gobernarse por si mismay.

1S zurira MARTIN, L.: Proteccion civil..., op. cit., pag. 55.

16 Gomez-Juarez SIDERA, 1. y DE MIGUEL MOLINA, M.: «La proteccion de datos de las personas mayores...», op. cit.
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que le impidan gobernarse por si misma, y no existir en ella una situacion de incapacitacion por
no haber sido declarada por una sentencia o resolucion judicial!'7, lo que se ha convenido deno-
minar «incapacidad natural». A juicio de RETUERTO BUADES, «es una realidad que no podemos
desconocer la de aquellas personas mayores de edad que son plenamente capaces y lo han sido
toda su vida pero que pueden perder facultades con el paso de los afios y llegarse a convertir en
discapacitados o incapaces totales o parciales»!!8.

A juicio de la doctrina juridico-civil, se puede decir que, en estos casos, confluyen en la perso-
na la presuncion legal de capacidad por su mayoria de edad y la incapacidad natural del individuo,
por concurrir algin defecto fisico o psiquico que le impide autogobernarse!!. En este sentido, el
incapaz natural puede actuar juridicamente con una voluntad viciada, debiendo demostrarse su in-
capacidad para impugnar aquellas actuaciones juridicas llevadas a cabo por é1'29, MARTIN JIMENEZ
y MARTIN JIMENEZ!2! sefialan que seria preciso demostrar que cuando la persona presté su consen-
timiento se encontraba en una situacion de incapacidad, dado que la jurisprudencia ha instituido la
presuncion de que a todas las personas se les presume capaces mientras no se demuestre de forma
evidente la perturbacion de sus facultades mentales o sea declarada judicialmente su incapacidad!22.

En tal sentido, consideramos que deberia explorarse la posibilidad de que, con caracter adi-
cional a las condiciones generales de validez del consentimiento en el ambito del Derecho civil, la
normativa de proteccion de datos establezca determinadas disposiciones especificas sobre la reco-
gida y tratamiento de datos de las personas presuntamente capaces que puedan tener afectadas algu-
nas de sus facultades como consecuencia de su avanzada edad, al entender que dicha circunstancia
les sitia en una especial situacion de riesgo de violacion de su derecho a la proteccion de datos!23,
muy especialmente en el entorno de las nuevas tecnologias en general y de la IO en particular.

Como corolario de este epigrafe, traer a colacion la consideracion del Parlamento Europeo, el
cual advierte que la confianza que los consumidores depositen en la IO debe basarse en un marco
juridico claro que incluya normas sobre el control, la recogida, el procesamiento y el uso de los

117 Cfi. CARRASCO PERERA, A. (director); CORDERO LOBATO, E., et al.: Derecho Civil... op. cit., pag. 123; ZURITA MAR-
TiN, L.: Proteccion civil..., op. cit., pag. 55.

18 Reruerto BUADES, M.: «Discapacidad y tuicion: las limitaciones a la capacidad de obrar por razon de la edad y de la
salud. Los derechos del impedido» en VV. AA. (coord. GONZALEZ PORRAS, J. M. y GALLEGO DOMINGUEZ, 1.): Actas
de las Primeras Jornadas de Problemas legales sobre tutela, asistencia y proteccion a las personas mayores, Cor-
doba, 17y 18 de noviembre de 2000. Publicaciones Obra Social y Cultural CajaSur, Cordoba, 2001, pag. 64.

119 7urrra MARTIN, L.: Proteccion civil..., op. cit., pag. 55.
120 phidem.

121 MarTin JIMENEZ, C. M. y MARTIN JIMENEZ, J. J.: Teoria y practica del ejercicio de las acciones civiles. Comentarios
v formularios, Lex Nova, S.A.U., Valladolid, 2010, pag. 788.

122 1 1o tocante a este particular, resulta singularmente ilustrativo lo sefialado en la Sentencia de fecha 28 de abril de
2009, de la Seccion 20.* de la Audiencia Provincial de Madrid, a cuya lectura remitimos.

123 Gomez-Juarez SIDERA, 1. y DE MIGUEL MOLINA, M.: «La proteccion de datos de las personas mayores...», op. cit.
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datos recogidos y transmitidos mediante las tecnologias de la 10, asi como acerca de los tipos de
autorizacion que deben conceder los consumidores!?*. De ahi la necesidad de adoptar las medidas
apropiadas que cubran las actuales lagunas legales existentes en materia de consentimiento para
el tratamiento de los datos de las personas mayores y fortalezcan la confianza de este colectivo
social de especial sensibilidad en el desarrollo de la Internet del futuro.

V. CONCLUSIONES: UNA NUEVA PROTECCION DE DATOS PARA UN
NUEVO PARADIGMA

Tal y como se ha encargado de subrayar la propia Comision Europea, la 1O llega a un entorno
informatico en el que influyen varias tendencias fundamentales. Una de ellas es la «escala»: el nime-
ro de dispositivos conectados esta aumentando, mientras su tamaiio se reduce por debajo del umbral
de visibilidad para el ojo humano. Otra es la «<movilidad»: los objetos estan cada vez mas conectados
de manera inalambrica, son transportados permanentemente por las personas y son geolocalizables.
Una tercera tendencia es la de «heterogeneidad y complejidad»: la IO se desarrollard en un entorno
ya abarrotado de aplicaciones, lo cual genera cada vez mas dificultades de interoperabilidad'?>. Este
nuevo paradigma exige un enfoque renovado del derecho fundamental a la proteccion de datos, de cara
ala posible gran transformacion que experimentara la civilizacion a causa de las tecnologias de la 10.

De tal manera, y ante los riesgos asociados al «tsunami tecnolégico» propio de la 10, el
Parlamento Europeo ha acentuado la necesidad de incluir en todas las tecnologias de la 1O los
sistemas de transmision mas seguros y mas protegidos, haciendo especial hincapié sobre la adop-
cion de medidas de seguridad que garanticen que solo los usuarios autorizados puedan acceder
a los datos'?®. En este sentido, el propio Parlamento considera que la privacidad y la seguridad
deben tenerse en cuenta desde la etapa mas temprana posible del proceso de desarrollo e im-
plantacion de las tecnologias de la I0'27. A este respecto, interesa apuntar que el desarrollo de
nuevas aplicaciones y el propio funcionamiento y el potencial comercial de la IO estan estrecha-
mente ligados a la confianza que los consumidores depositen en el sistema; una confianza que se
obtiene cuando se aclaran las dudas sobre las posibles amenazas para la intimidad y la salud!?®,

En una linea similar, el Supervisor Europeo de Proteccion de Datos ha indicado que, «[e]n
la practica, las ventajas potenciales de las TIC solo se pueden disfrutar si estas tecnologias son

124 Resolucion del Parlamento Europeo, de 15 de junio de 2010... op. cit., apdo. 30.
125 Comunicacién de la Comision al Parlamento Europeo, al Consejo, al Comité Econdémico y Social Europeo y al Co-
mité de las Regiones, de 18 de junio de 2009...», op. cit.

126 «Resolucion del Parlamento Europeo, de 15 de junio de 2010...», op. cit., apdo. 23.

127 Ibidem, apdo. 16.
128 1hidem, apdo. 29.
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capaces de generar confianza, o dicho con otras palabras, si pueden garantizar la voluntad del
usuario de depender de las TIC por sus caracteristicas y ventajas»'2. Y esta confianza solo se
generara «si las TIC son fiables y seguras, estan bajo el control de las personas y se garantiza la
proteccion de los datos personales y la privacidad de estas»!30.

No en vano, el propio Grupo de Proteccion de Datos del articulo 29, en su Dictamen 3/2010
sobre el principio de responsabilidad, adoptado el 13 de julio de 2010, ha puesto de manifiesto
coémo, desde un punto de vista sociologico, hay un reconocimiento creciente de la proteccion de
datos como valor social. De tal manera, a medida que la informacion personal se hace mas valio-
sa para los responsables del tratamiento de datos de todos los sectores, los ciudadanos, los con-
sumidores y la sociedad en su conjunto adquieren una conciencia creciente de su significacion.
Esto a su vez refuerza la necesidad de aplicar medidas estrictas para salvaguardarla.

Las personas mayores configuran un perfil de consumidor singularmente exigente —incluso
desconfiado— resultado de la experiencia acumulada a lo largo de su vida, méxime en un territorio
para muchos de ellos «hostil» como consecuencia de la brecha generacional existente con respec-
to a la asimilacion y utilizacion de las TIC. De ahi que surja la necesidad de redoblar esfuerzos en
lo que a generar confianza en el colectivo social de las personas mayores respecta. En lo tocante a
este particular, GONZALEZ VEGA, KAMARAINEN y KALLA'3! han puesto de manifiesto cémo los pro-
ductos y servicios TIC orientados a las personas mayores y que no cumplan con unos determinados
principios éticos pueden no ser aceptados por sus destinatarios. De igual manera, pero en sentido
contrario, el cumplimiento de los citados principios puede contribuir significativamente a su acep-
tacion y, por ende, a su éxito en el mercado, especialmente cuando se trate de sistemas que afec-
ten a la dignidad, a la privacidad y a la libertad de la persona mayor. En este sentido, recomiendan
la consideracion del disefio de cualquier innovacion tecnoldgica orientada a las personas mayores
desde un punto de vista ético que tenga en cuenta sus derechos y libertades (v. gr., el derecho fun-
damental a la proteccion de datos, entendido este como uno de los llamados derechos de tercera
generacion mas significativos en la sociedad digital). En opinion de los citados autores, esto podria
marcar la diferencia entre los productos y servicios TIC exitosos y los no exitosos!'32,

En un mismo sentido, el SEPD ha subrayado que las garantias efectivas relativas a la pro-
teccion de los datos, la privacidad y todas las dimensiones éticas asociadas son cruciales para

129 Dictamen del Supervisor Europeo de Proteccion de Datos acerca de la promocion de la confianza... op. cit.

130 1hidem.

131 GonzaLez VEGA, N., KAMARAINEN, A. y KALLA, O.: «Ethical Aspects in ICT Research and Development: The Case
of the Confidence Project», en CUNNINGHAM, P. y CUNNINGHAM, M. (eds.): eChallenges e-2010 Conference Procee-
dings, IIMC International Information Management Corporation, Dublin, 2010.

132 GomEez-JUAREZ SIDERA, 1. y DE MIGUEL MOLINA, M.: «El reto de la proteccion de datos de las personas mayores en
la sociedad del ocio digital», en CERRILLO I MARTINEZ, A.; PEGUERA, M.; PENA-LOPEZ, 1.; PIFARRE DE MONER, M. J.
y VILASAU SOLANA, M. (coords.): Retos y oportunidades del entretenimiento en linea, Actas del VIII Congreso Inter-
nacional, Internet, Derecho y Politica. Universitat Oberta de Catalunya, Barcelona 9-10 Julio, 2012, UOC-Huygens
Editorial, Barcelona, 2012, pags. 380 y ss.
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que el publico confie en la I0. Solo entonces podra la tecnologia dar sus numerosos beneficios
econdmicos y sociales!33.

Volviendo al aspecto de la seguridad de los datos, la Comunicacion de la Comision Europa
titulada «Internet de los objetos-Un plan de accidon para Europa» ha puesto de manifiesto que la
seguridad de la informacion es un requisito imprescindible y, para la mayoria de las partes inte-
resadas, una de las preocupaciones mas importantes en relacion con la I0. Huelga decir que la
seguridad de la informacion esta estrechamente vinculada a cuestiones como la confianza y la
privacidad. En este sentido, «[1]a experiencia del desarrollo de las tecnologias de la informacion
y las comunicaciones ensefia que estas caracteristicas a veces se descuidan durante la fase de di-
sefio, y que integrar funciones para protegerlas en una fase posterior crea dificultades, es caro y
puede reducir considerablemente la calidad de los sistemas. Por consiguiente, es crucial que los
componentes de la IO estén disefiados desde el comienzo con una mentalidad de privacidad y se-
guridad inherentes al disefio e incorporen integralmente los requisitos de los usuariosy.

Una cuestion sobre la que también ha entendido oportuno pronunciarse el Supervisor Euro-
peo de Proteccion de Datos, sefialando que «[1]as tecnologias de la informacion y la comunicacion
son cada vez mas complejas y entrafian mayores riesgos para la privacidad y la proteccion de los
datos»'3*. A su juicio, «a medida que avancemos hacia las redes de objetos interconectados, los
riesgos aumentaran»!33 y, en este sentido, «cuanto mayores sean los riesgos a los que se expongan
la privacidad y la proteccién de los datos, mayor sera la demanda de mejores salvaguardias»'3¢. De
ahi que los argumentos favorables a la necesidad de implementar la privacidad desde el disefio ten-
gan un mayor peso especifico en el &mbito de la «IO para las personas mayoresy», de manera que la
privacidad y la proteccion de los datos se integren en todo el ciclo de vida de las tecnologias aso-
ciadas a la misma, desde la primera fase del disefio hasta su uso y su eliminacion.

De otro lado, el progresivo deterioro fisico, sensorial, mental y cognitivo que afecta a las
personas de edad, unido a los efectos negativos de la citada «brecha generacional digital», acon-
seja una modulacion de los principios «tradicionales» de la proteccion de datos en la «IO para
las personas mayores». En tal sentido, abogamos por el seguimiento sin fisuras de una linea de
respeto a la autonomia de la voluntad de las personas mayores, siempre que ello sea legal y facti-
camente posible, asi como una exquisita ponderacion de los bienes juridicos objeto de proteccion
a la luz de las circunstancias concurrentes en cada caso concreto, de manera consecuente con el
principio de proporcionalidad que debe regir cualquier medida restrictiva de derechos fundamen-
tales. Completarian este juego de garantias los siguientes elementos: el respeto del contexto y una
total transparencia en la informacion que se facilite a las personas mayores sobre el tratamiento
de sus datos; la validez del consentimiento del interesado a efectos civiles; asi como el respeto

133 Dictamen del Supervisor Europeo de Proteccion de Datos acerca de la promocion de la confianza..., op. cit.
134 v&ase nota anterior.
135 Tbidem.

136 ygase nota anterior.
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escrupuloso de los principios de finalidad y minimizacion de datos como limite infranqueable
para los responsables del tratamiento.

Finalmente, desde el entendimiento por la jurisprudencia constitucional del derecho a la pro-
teccion de datos como un derecho de la personalidad consustancial a la dignidad humana, conce-
bimos el respeto a la proteccion de los datos de las personas mayores como el respeto a su propia
dignidad personal. Las personas mayores son, en todo caso, dignas merecedoras del disfrute del
derecho fundamental a la proteccion de datos en condiciones de igualdad sustantiva, real y efec-
tiva al resto de los ciudadanos, significando la privacion o menoscabo del mismo un trato discri-
minatorio y contrario a su propia dignidad personal.

Asimismo, recordar que el derecho fundamental a la proteccion de datos, dotado de determi-
nacion, autonomia y contenido propios desde su consagracion en la STC 292/2000 y en la propia
Carta de Derechos Fundamentales de la Union Europea, tiene, a su vez, un importante valor como
instrumento para la efectividad de otros derechos estrechamente vinculados con la dignidad de la
persona. Un valor instrumental que adquiere una singular relevancia para el desarrollo efectivo de
determinados derechos de las personas mayores, entendidas estas como un colectivo social espe-
cialmente vulnerable. En tal sentido, cabe citar, entre otros, el derecho de las personas mayores a
llevar una vida digna e independiente, el derecho a la igualdad y no discriminaciéon por razones
de edad, el derecho a la libre circulacion e incluso el derecho a la vida y a la integridad fisica.

En su consecuencia, un respeto exquisito del derecho fundamental a la proteccion de datos
por parte de todos los agentes implicados en su desarrollo es sinéonimo de una 1O de calidad para
las personas mayores, entendida esta como un temprano avance de la Internet del futuro singu-
larmente respetuoso con los derechos y libertades fundamentales de los ciudadanos en general y
de los colectivos sociales mas vulnerables en particular. Esta es, a nuestro juicio, la direccién co-
rrecta en pos de un mundo desarrollado y tecnoldégicamente avanzado concebido para la mejora
de la calidad de vida de todas las personas.
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