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NugsTro Tribunal Constitucional (TC) ha considerado la necesidad de modular el dere-
cho fundamental a la intimidad durante la relacion laboral con la finalidad de equilibrar
los legitimos intereses empresariales con la debida proteccion que sobre esta materia
debe tener el trabajador, en base al principio de la buena fe de las partes que obliga todo
contrato y que se opone al fraude, a la deslealtad o al abuso de confianza. En base a ello
se impone como requisitos para la actividad fiscalizadora del empresario la idoneidad, la
necesidad y la proporcionalidad como elementos que justifican el razonable y adecuado
equilibrio que permiten la proteccion de la intimidad del trabajador.
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Abstract:

Our Constitutional Court has considered the need to modulate the fundamental right to
privacy during the employment relationship in order to balance the legitimate business
interests with the adequate protection the workers must have in this area based on the
principle of good faith of the parties required by all contracts and which is opposed to
fraud, unfairness or abuse of trust. On this basis, appropriateness, necessity and propor-
tionality are imposed as a requirement for the audit activity of employers given the fact
that these three elements are evidence of the existence of a reasonable and appropriate
balance that safeguards workers' rights to privacy.
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1. NUEVAS TECNOLOGIAS Y DERECHOS FUNDAMENTALES EN ELAMBITO LABORAL
CON ESPECIAL REFERENCIA AL DERECHO A LA INTIMIDAD

El estudio que se presenta tiene tres expresiones clave que configuran su contenido y que con-
viene delimitar conceptualmente para una mejor comprension de este trabajo de investigacion. Son
las siguientes: «nuevas tecnologias», «derechos fundamentales» e «intimidad». Las mismas van a
ser tratadas considerando su incidencia y afectaciones exclusivamente en el uso del correo electro-
nico o e-mail en el &mbito de la relacion laboral y, sin perjuicio de que, inevitablemente y por la pro-
pia naturaleza del concepto de correo electronico, se trataran también otros elementos de control que
le afectan como consecuencia de la fiscalizacion empresarial durante la relacion laboral.

Con la expresion «nuevas tecnologias» se atiende a la revolucion tecnoldgica ? originada por
los progresos de la electronica y la informatica en el campo del tratamiento de la informacion. Estas
nuevas tecnologias se han ido renovando continuamente y esta es la causa por la que la expresion
permanece en el tiempo: cada vez existen mas y mejores sistemas de creacion, almacenamiento, tra-
tamiento y difusion de la informacion.

Asi pues, las nuevas tecnologias de hace treinta aflos no son las mismas que las de los tiem-
pos actuales como consecuencia de la mejora e implementacion tecnologica ; y para ello baste como
ejemplo (y sin animo de introducir complejidades técnicas informaticas, que podrian originar una
infinitud de posibilidades y matices), decir que antes no existia la fibra optica o las redes inalambri-
cas y ahora si, multiplicandose de forma extraordinaria el nimero de canales de transmisién-recep-
cion (en el caso de la fibra dptica) o ampliandose las posibilidades de usar redes sin hilos (en el caso
de redes inalambricas); incrementandose el riesgo de intrusiones en el tratamiento de la informacion
y dificultando la posibilidad de preservacion del derecho a la intimidad *. Y esto sin perjuicio de la
adopcion de medidas adecuadas de seguridad.

LuJAN ALCARAZ, J., «Proteccion de datos de caracter personal y contrato de trabajo». BIB 2003/890. Aranzadi Social
num. 7/2003.

SAN MARTIN MAzzucconi, C., «Detectives, nuevas tecnologias y derecho a la intimidad de los trabajadores». Aranzadi
Social paraf. 81/2007. BIB 2007/2949.

GARCIA-PABLOS MOLINA, A., «Informéatica y Derecho Penal», en AA.VV. Implicaciones socio-juridicas de las tecnologias
de la informacion: los juristas ante la revolucion informatica. Madrid. pag. 44.
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Esto ha permitido la creacion, acceso y cruces de grandes bancos de datos con todo tipo de
informaciones sobre la vida, personalidad, etc., produciéndose el riesgo, cada vez mayor, del trata-
miento incorrecto en cuanto a su uso y difusion, especialmente grave y preocupante en lo que se refie-
re a la posibilidad de violacion de derechos fundamentales y, especificamente en lo que atafie a este
estudio, de la violacion de la intimidad del trabajador y otros derechos vinculados (como la no dis-
criminacion, el honor y la dignidad de la persona).

Abundando mas en este sentido, conviene conocer la doctrina constitucional sobre la protec-
cién de la intimidad, que abarca «cualquier tipo de dato personal, sea o no intimo, cuyo conocimien-
to o empleo por terceros pueda afectar a sus derechos, sean o no fundamentales, porque su objeto no
es solo la intimidad individual, que para ello esta la proteccion que el articulo 18.1 de la Constitucion
Espafiola (CE) otorga, sino los datos de caracter personal. Por consiguiente, también alcanza a aque-
llos datos personales publicos, que por el hecho de serlo, de ser accesibles al conocimiento de cualquie-
ra, no escapan al poder de disposicion del afectado porque asi lo garantiza su derecho a la proteccion
de datos. También por ello, el que los datos sean de caracter personal no significa que solo tengan pro-
teccion los relativos a la vida privada o intima de la persona, sino que los datos amparados son todos
aquellos que identifiquen o permitan la identificacion de la persona, pudiendo servir para la confeccion
de su perfil ideologico, racial, sexual, econdmico o de cualquier otra indole, o que sirvan para cualquier
otra utilidad que en determinadas circunstancias constituya una amenaza para el individuo» °.

A este panorama se suman los criterios desarrollados por la Agencia Espafiola de Proteccion
de Datos, seglin los cuales ha de tratarse como dato personal un nimero como la direccion IP, que
aunque en si mismo no dice nada sobre una persona si puede permitir identificarla °.

Debe destacarse que la violacion del derecho fundamental a la intimidad no queda circunscri-
ta exclusivamente a las partes de la relacion laboral, esto es, a lo que pueda afectar al trabajador y al
empresario, sino que son posibles violaciones de y hacia terceros, habida cuenta del avance actual
de las tecnologias de la informacion.

El presente trabajo se centra en la estricta relacion laboral, sin perjuicio de que no solo el empre-
sario y el trabajador pueden violar el derecho a la intimidad (el empresario los del trabajador y el tra-
bajador los de otro trabajador, del empresario, de proveedores, de clientes, etc.). Por consiguiente,
queda excluida de este estudio la intervencion de otros actores ajenos a la relacion laboral, que median-
te sistemas o programas especiales acceden a los recursos de informacidon empresarial (usando téc-
nicas informaticas de programas espias tales como gusanos o troyanos) o a los listados de comuni-
caciones en la empresa.

La consecuencia inmediata es que puede producirse —y de hecho se produce con excesiva fre-
cuencia, aunque muchos ni siquiera son conscientes— un conflicto entre el derecho a la intimidad y

3 STC 292/2000 (RTC 2000/292).

6 ERDOZAIN Lorez, J.C., «La proteccion de los datos de caracter personal en las telecomunicacionesy. Aranzadi Civil,
nam. 1/2007. BIB 2007/90.
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el derecho a la informacion que afecte a la actividad productiva durante la funcién fiscalizadora
empresarial. Incluso aunque se admita que el control empresarial se realiza con las debidas garan-
tias, la informacion obtenida durante la fiscalizacion empresarial puede almacenarse en cualquier
tipo de soporte y, por consiguiente, ser transmitida por cualquier medio, fisico o légico a terceros,
con lo que el riesgo de vulneracion de derechos fundamentales siempre se encuentra presente.

Efectivamente, estos derechos se encuentran tutelados por nuestra Constitucion y por esto, en
este ejercicio de control empresarial, deben impedirse las intromisiones perturbadoras, las conduc-
tas que extralimiten la legitima fiscalizacion empresarial en ejercicio del poder directivo de modo
que las garantias constitucionales sean reales y no meros descos o declaracion de intenciones.

Existe, pues, una preocupacion importante por el derecho a la intimidad, no solo durante el
desarrollo de la relacion laboral 7 —dado que las nuevas tecnologias han originado nuevas formas de
subordinacion ®—, sino incluso antes de que esta se inicie —piénsese, por ejemplo, en la entrevista de
trabajo, previa al inicio de la relacion laboral y en la informacion anterior a esta que recibe el entre-
vistador o el empleador y que puedan condicionar su decision—.

De aqui que se haya desarrollado el interés juridico por el contenido de los bancos de datos
personales, esto es, aquel conjunto de informacidn que revela la personalidad constitucionalmente
protegible y con esto la necesidad o conveniencia de un habeas data ° —por analogia con el hdbeas
corpus— con el significado de que cada persona es el titular de sus propios datos ', es decir, que dicho
titular tiene la libertad de controlar el uso de todos estos datos que puedan almacenar o distribuirse
en cualquier tipo de soporte de informacion.

Asi el habeas data adquiria el calificativo de titularidad personalisima e irrenunciable, reafir-
mando que el objeto tutelado coincide con la intimidad de la persona, tanto en el marco de la rela-
cion laboral como en cualquier otro ambito.

2. ARMONIZACION DE LOS DERECHOS FUNDAMENTALES DURANTE LA RELACION
LABORAL

El TC modula el alcance de los derechos fundamentales en el ambito de la relacion laboral !
con la finalidad de que se equilibren los intereses del empresario y del trabajador.

7" BLASCO PELLICER, C., «Incidencia de las nuevas tecnologias de la informacion y la comunicacion (TICS) en las reestruc-
turaciones de las empresasy». Aranzadi Social, ntim. 15/2009. BIB 2009/1819.

8 Ptrez DE LOs CoBos, F., Nuevas tecnologias y relacion de trabajo, Tirant lo Blanch. Valencia. 1990, pag. 33.
9 STC 254/1993 (RTC 1993/254).
10 9TC 292/2000 (RTC 2000/292).

1 APILLUELO MARTIN, M., «Contornos de control empresarial de la intimidad del trabajador ante las nuevas tecnologias y
a la luz de la doctrina judicialy. Aranzadi Social, nim. 4/2003. BIB 2003/608.
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Constituye ya un dato sobradamente conocido que, segtin la doctrina constitucional, los dere-
chos fundamentales acompanan al trabajador a lo largo de toda la relacion laboral, pero su alcance
protector esta limitado en funcién del poder de direccion del empresario '2,

La direccion del trabajo es un rasgo exigido por la realidad econdmico-social ya que sin ella la
produccion no es posible 3. Asi, nuestra Carta Magna, consciente de esta caracteristica, reconoce al
empresario en su articulo 38 un conjunto de potestades que se engloban en el poder de direccion que le
facultan tanto para determinar el contenido de la relacion de trabajo como para arbitrar los instrumen-
tos que estime pertinentes en orden a su cumplimiento ', incluyendo en el mismo el ius variandi °.

El trabajador, en el ambito laboral, acepta voluntariamente ' con la firma del contrato de tra-
bajo la organizacion y direccion del empresario o persona en quien este delegue y se obliga a reali-
zar lo convenido en el mismo con buena fe. Andlogamente debe entenderse que el empresario no
puede menoscabar la dignidad del trabajador con ese derecho de control empresarial '7 sino que ha
de ejercerlo con estricta proporcionalidad —ademas de idoneidad y necesidad, como se vera mas ade-
lante— y con respeto a los derechos fundamentales del trabajador.

Tal como indica el TC, los condicionamientos impuestos por el contrato de trabajo tienen que
matizarse con especial cuidado ya que no procede la defensa de la existencia de un genérico deber
de lealtad con su significado omnicomprensivo de sujecion del trabajador al interés empresarial. Esto
no seria acorde al sistema constitucional de relaciones laborales y contradiria el legitimo conflicto
de intereses que debe existir en la relacion trabajador-empresario.

En cualquier caso, esto no exime de la «necesidad de un comportamiento ajustado a las exi-
gencias de la buena fe, como necesidad general derivada del desenvolvimiento de todos los derechos
y especifica de la relacion contractual, que matiza el cumplimiento de las respectivas obligaciones y
cuya vulneracion convierte en ilicito o abusivo el ejercicio de los derechos, quedando al margen de
su protecciony» 3.

Hemos de considerar que «la buena fe se erige como el primer dbice a la limitacion factica por
parte del empresario al ejercicio de los derechos fundamentales por parte de los trabajadores» '° y nues-
tro TC comparte este criterio cuando resalta que no deben rebasarse los limites al implicar esta falta de

12 STC 88/1985 (RTC 1985/88).

MONTOYA MELGAR, A., «El poder de direccion del empresario en las estructuras empresariales complejas». RMTAS, num.
48/2004, pag. 135.

ROMAN DE LA TORRE, M.D., Poder de direccion y contrato de trabajo. Editorial Grapheus, Valladolid, 1992, pag. 343.
MONTOYA MELGAR, A., El poder de direccion del empresario. Instituto de Estudios Politicos, Madrid, 1965, pag. 140.

CARDONA RUBERT, M. B., «Control del correo electronico de los empleados. Transgresion de la buena fe contractualy,
Aranzadi Social paraf. 65/2000. BIB 2000/1903.

SEMPERE NAVARRO, A. y SAN MARTIN MAZZUCCONI, C., «;Puede la empresa controlar el ordenador usado por su traba-
jador?». Repertorio de Jurisprudencia Aranzadi num. 21/2007. BIB 2007/1868.

18 STC 120/1983 (RTC 1983/120).
PRrADO DE REYES, F.J., Contrato y relacion de trabajo, Tecnos, 2001, pag. 181.
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cumplimiento estricto y razonable 2° la conculcacion que debe presidir 2! el principio de la buena fe en
el espiritu que impregna la relacion laboral, lo que devendria, consecuentemente, en ilegitimo.

En este sentido, los derechos fundamentales inespecificos 2? encuentran continua aplicacion
en las facultades de control empresarial durante el desarrollo laboral en el caso del correo electroni-
co y es que, efectivamente, es dificil por no decir imposible, evitar la conexion entre los derechos
fundamentales y la relacion laboral 2.

De ahi que, en lo referente a interpretacion que debe seguirse en cuanto a los limites de los
derechos fundamentales, existan dos corrientes en la doctrina cientifica: la contractualista —de con-
trato de trabajo— y fundamentalista —de derechos fundamentales—.

La interpretacion contractualista mantiene que el contrato de trabajo debe dirigir la modula-
cion de los derechos fundamentales durante la relacion laboral como consecuencia de que el traba-
jador acepta el control empresarial en base al principio de la buena fe. Por otra parte, la interpreta-
cion fundamentalista propugna la limitacion del poder de direccion en lo referente a la fiscalizacion
empresarial, dejando en un segundo plano el contrato de trabajo y, por consiguiente, lo que persigue
es reforzar las garantias de salvaguarda de los derechos fundamentales durante la relacion laboral.

Podria decirse que en la jurisprudencia constitucional se ha producido una elevacion de rango
en los limites, pasando de una interpretacion contractualista a una interpretacion fundamentalista por
atender esencialmente a la naturaleza de la trasgresion de los derechos fundamentales y menos al
derecho empresarial en el ejercicio de su poder de direccion.

Abundando mas en este desarrollo, nos encontramos que en un principio nuestro TC defendia
la interpretacion contractualista al considerar que «no puede pronunciarse sobre lesiones de un dere-
cho fundamental que aun no se ha producido» pese a reconocerse que «pueda en alguna ocasion...
interferirse en aspectos concretos del derecho a la intimidad» 2*. Para pasar posteriormente a defen-
der la interpretacion fundamentalista cuando estimé que no estaba «en cuestion un problema de prue-
ba, sino de valoracion de la conducta del trabajador desde la perspectiva del derecho a salvaguardar
la propia imagen» 2° con resultado de despido.

Como consecuencia de ello, el profesor SAGARDOY lleg6 a apreciar un posible cambio de ten-
dencia jurisprudencial, pasando de la consideracion de la intimidad en el plano de la legalidad ordi-

20 PALOMAR OLMEDA, A., La proteccion de datos: su marco constitucional y el contexto del nuevo Reglamento. 2008. BIB

2008/3802.
21 STC 6/1988 (RTC 1988/6).

2 PALOMEQUE LOPEZ, M. C. 'y ALVAREZ DE LA RosaA, M., Derecho del Trabajo, 9." ed., Centro de Estudios Ramoén Areces.

Madrid. 2001, pags. 147-148.

DEL REY GUANTER, S., «Relaciones Laborales y nuevas tecnologias», en AA.VV. Derecho Social y Nuevas Tecnologias,
CGPJ, 2005, pag. 16.

24 STC 110/1984 (RTC 1984/110).
25 STC 99/1994 (RTC 1994/99).

23
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naria a una perspectiva que atiende esencialmente a la naturaleza de la trasgresion de los derechos
fundamentales 2°.

Sin lugar a duda el tema es verdaderamente complejo y delicado pero, en cualquier caso y, tal
y como se ha comentado en diversas exposiciones a lo largo del Master del que este estudio consti-
tuye trabajo final, ningin derecho fundamental puede ejercitarse faltando al principio de la buena fe.
Como afirma la ya citada STC 6/1988 «el fraude, la deslealtad o la conducta realizada con abuso de
confianza no podrian buscar amparo bajo norma constitucional declarativa de derecho algunoy.

En fin, como premisa esencial de este estudio, conviene subrayar, pues, que tanto el TC como
el Tribunal Europeo de Derechos Humanos orientan sus decisiones hacia la doctrina de los limites
inmanentes, de tal manera que ninglin derecho puede revestirse de caracter de absoluto o, dicho en
términos mas suaves, todos los derechos son limitados 7.

3. REQUISITOS PARA LA ACTIVIDAD FISCALIZADORA DEL EMPRESARIO

La jurisprudencia del TC exige que en la actividad fiscalizadora del empresario 2% se cumplan
tres requisitos 2° para poder entender que no es restrictiva de un derecho fundamental. Son los siguien-
tes: idoneidad, necesidad y proporcionalidad, que han de concurrir conjuntamente en cada caso.

3.1. Idoneidad

El requisito de idoneidad hace referencia a que el medio empleado tiene como finalidad cum-
plir los objetivos pretendidos. Asi, la medida cumplira el requisito de idoneidad si su implementa-
cion es susceptible de conseguir el objetivo propuesto. Ha de limitarse a recopilar pruebas exclusi-
vamente dirigidas a acreditar el incumplimiento concreto por el cual se implanta el control, sin que
pueda perseguir fines distintos, como el almacenamiento o difusion, que reflejaria un claro indicio
de violacién del derecho a la intimidad en el ambito de la relacion laboral.

Por consiguiente, el juicio de idoneidad no permite emplear medios restrictivos *° de derechos
fundamentales de los trabajadores 3! que no pretendan conseguir la proteccion del interés empresa-

26 SAGARDOY BENGOECHEA, J.A., Los Derechos fundamentales y Contrato de Trabajo. Civitas, 2005, pags. 55-58.

27 Digz-Picazo GIMENEZ, L.M., «Desarrollo y regulacion de los derechos fundamentalesy. Repertorio Aranzadi del TC,
num. 20/2001.

MARIN ALONSO, 1., «La facultad fiscalizadora del empresario sobre el uso del correo electronico en la empresa: su limi-
tacion en base al derecho fundamental al secreto de las comunicaciones». Temas Laborales, nim. 75/2004, pags. 95-122.
29 SSTC 66/1995 (RTC 1995/66), 186/1996 (RTC 1996/186) y 213/2002 (RTC 2002/213).

30 SSTC 98/2000 (RTC 2000/98) y 281/2005 (RTC 2005/281).
31

28

ROLDAN MARTINEZ, A.F. y HERREROS LOPEZ, J.M., «El derecho de los representantes de los trabajadores a utilizar los
medios electronicos de comunicacion propiedad de la empresa (Aplicacion por los Tribunales de la STC 281/2005)».
Aranzadi Social, nim. 11/2008.
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rial (produccion) 32, sin que pueda excederse de los mismos (restriccion) *3. Como se ha comentado
anteriormente es preciso establecer reglas ** de uso, siendo deseable que estas se produzcan de forma
negociada aun reconociendo que en determinados casos no exista una norma concreta *° que obligue
a ello, si bien es cierto que el avance tecnoldgico implicard que en el futuro inmediato 3¢ aparezcan
nuevos productos y servicios a los que el legislador debera responder para que no sea necesario un
«constructivismo ordenancista impropio de la funcion jurisdiccional» 7.

Claro que el problema radica en determinar y verificar que la limitacion del derecho funda-
mental de que se trate verdaderamente produzca el fin pretendido, de tal suerte que pueda evaluarse
como razonable. Esto implica que las medidas que se adopten tienen que servir para el fin indicado,
lo cual entra en el terreno de lo futurible o, si se prefiere, lo previsible.

A este respecto, desempefia un papel protagonista la prueba de indicios, de la que puede pre-
sentarse toda una gama de categorias que van desde indicios fuertes a indicios débiles 3%, como un
conjunto indirecto, mediato, circunstancial, de inferencias, de presunciones o conjeturas de las actua-
ciones practicadas que permiten orientar la voluntad que origind las medidas consideradas como ido-
neas y constatarlas una vez llevadas a efecto. En este sentido, es importante poner de manifiesto que
los indicios son reglas del pensar que permiten aportar al caso correspondiente un razonamiento que
faculta para valorar como adecuadas o no las medidas que se tomen.

3.2. Necesidad

El requisito de necesidad se refiere a la situacion concreta en que debe aplicarse, sin que se
limiten derechos. No debe existir otra forma de conseguir el objetivo de acreditar el incumplimien-
to detectado menos invasiva de la privacidad.

Cabe cuestionarse en cada caso si la medida empleada es absolutamente necesaria e impres-
cindible sin que se vean lesionados los derechos fundamentales de los trabajadores. O dicho en otros
términos, ha de plantearse si existen otras eventuales limitaciones mas moderadas que aseguren, con

32 MANTECA VALDELANDE, V., «Control del empresario sobre el uso del ordenador por los trabajadores: alcance, contenido

y limitesy. Actualidad Juridica Aranzadi, nam. 749/2008.

33 STC 90/1999 (RTC 1999/90).

34 FERRER SIiLvA, V., «;Reglas ante lo evidente?... fijacion de pautas sobre el uso particular de una herramienta de trabajo».

Revista Aranzadi Doctrinal, nim. 11/2009. BIB 2009/2320.

GARCiA ORTEGA, J., «Tutela de la libertad sindical: preordenacion del uso del correo electronico de la empresa: limitacion
de las fotocopias y material de oficina». Aranzadi Social parat. 49/2008. BIB 2008/2448.

35

36 MARTINEZ MARTINEZ, R., «Secreto de las comunicaciones v. proteccion de datos en el ambito laboral. A proposito de la

Sentencia 281/2005 del Tribunal Constitucional Espafiol y del Informe 101/2008 de la Agencia Espafiola de Proteccion
de Datos». Aranzadi Social, num. 13/2008. BIB 2008/2396.

SEMPERE NAVARRO, A. y SAN MARTIN Mazzucconl, C., «El uso sindical del correo electronico a la luz de la STC 281/2005,
de 7 noviembre». Aranzadi Social, nim. 17/2005. BIB 2005/2568.

38 Sentencia del Tribunal Supremo (STS) de 3 de marzo de 2006 (RJ 2006/2235).

37
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idéntica eficacia, la adecuada actividad laboral y el ejercicio del derecho fundamental a la intimidad.
Es decir, si existen otros medios de control igualmente eficaces pero que eviten la afectacion de dere-
chos fundamentales *°.

La STC 99/1994 delimita de forma esclarecedora lo que implica el juicio de necesidad y su posi-
ble aplicacion practica en lo concerniente a la utilizacion de las nuevas tecnologias para el ejercicio del
control empresarial: «Los requerimientos organizativos que pudieran llegar a ser aptos para restringir
el ejercicio de aquellos (derechos fundamentales) deben venir especialmente cualificados por razones
de necesidad, de tal suerte que se hace preciso acreditar que no es posible de otra forma alcanzar el legi-
timo objetivo perseguido, porque no existe medio razonable para lograr una adecuacion entre el inte-
rés del trabajador y el de la organizacion en que se integra» 0.

De lo anterior cabe inferir que los profesionales informaticos pueden actuar como peritos en los
casos de indagaciones de medios menos invasivos en lo que se refiere a uso de ordenadores, correos
electronicos e internet en la empresa. Cuestion, por otra parte, de evidente licitud cuando son los pro-
pios usuarios los que voluntariamente entregan su ordenador de trabajo propiedad de la empresa que
previamente han formateado y cuyo contenido es rescatado posteriormente con todos sus datos inclu-
so con mensajes de correo electronico de los propios usuarios. Ello siempre y cuando esas indagacio-
nes se encuentren «limitadas al tiempo en que fue usado mientras era su empleado» #!, sin que de esta
forma se produzca vulneracion de derecho al secreto de las comunicaciones * o a la intimidad 4.

Asi podria suceder mediante una auditoria informatica en el que es posible conocer todas
las acciones realizadas por un usuario en la red (todo tipo de operaciones con programas o archivos
—abrir, copiar, borrar, etc.—; paginas webs visitadas; e-mail enviados y recibidos; namero de pul-
saciones tecleadas en la jornada; etc.).

3.3. Proporcionalidad

El requisito de proporcionalidad hace referencia a que la medida no es arbitraria, lo que impli-
ca que debe estar legitimada # y ser equilibrada por derivarse de ella mas beneficios para el interés
general que perjuicios sobre otros bienes o derechos y, ademas, requiere que la vigilancia o control
se limite al ambito concreto sobre el que se tiene una sospecha fundada de que se esta produciendo
el incumplimiento detectado.

39 DESDENTADO DAROCA, E., «El uso sindical de los sistemas de comunicacion de la empresa. Mas alla de la doctrina cons-
titucional». Aranzadi Social paraf. 1/2010. BIB 2010/408.

40 SSTC 99/1994 (RTC 1994/99), 186/1996 (RTC 1996/186) y 126/2003 (RTC 2003/126).

41 Auto de la Audiencia Provincial (AP) de Barcelona de 2 de febrero de 2006 (AC 2006/440).

42 STC 56/2003 (RTC 2003/56).

43 STC 98/2000 (RTC 2000/98).

4 Grau PINEDA, C., «La transgresion de la buena fe contractual en el uso personal del ordenador de la empresa: la legiti-

midad del control empresarial». Aranzadi Social, nam. 11/2008. BIB 2008/2115.
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Con la limitacion a una zona concreta, especifica, se pretende proteger el derecho a la intimi-
dad, lo que implica abstenerse, por una parte, del conocimiento intrusivo del &mbito personal y fami-
liar ¥y, por otra, de su divulgacion ilegitima, no comprendiendo, en principio, los hechos referidos
a relaciones sociales y profesionales durante la relacion laboral por encontrarse mas alla del ambito
de la vida privada personal y familiar.

Dado que el trabajador no tiene por qué soportar limitaciones injustificadas de sus derechos
fundamentales, habida cuenta de la desigualdad de fuerzas y posicion en las relaciones laborales entre
el empresario y el trabajador, la aplicacion de restricciones incrementa «el riesgo de eventuales menos-
cabos» de los mismos “°,

En consecuencia, entra en juego la fusion de los tres requisitos para la actividad fiscalizadora
por medio del llamado «juicio de proporcionalidad» que limite el poder de direccidon del empresario
con el fin de evitar la restriccion al disfrute de los derechos fundamentales del trabajador. En cual-
quier caso, la medida empresarial restrictiva debe ser ajustada, entendiéndose con esto, tal y como
se ha comentado anteriormente, que los beneficios —reales o posibles— sean superiores a los valores
en conflicto en lo que se denomina «juicio de proporcionalidad en sentido estricto» 7.

A pesar de la indefinicion por parte del TC puede decirse que, en principio, adopta un com-
portamiento neutro o de no intromisioén y aunque es cierto que los derechos fundamentales limitan
derechos de los empresarios, segun el profesor GIL Y GIL *® «no le imponen una actitud de fomento
de su ejercicio o desarrollo de manera similar a como la Constitucion Espafiola lo obliga con respec-
to a los poderes publicosy.

4. PRINCIPIO DE BUENA FE CONTRACTUAL

Ha de resaltarse la importancia del principio de la buena fe 4° en esta materia, no solo como
inspiracion y deber del empresario sino también del trabajador, y asi aunar voluntades con un obje-
tivo comun en defensa de los respectivos intereses: el trabajador presta un servicio al empresario a
cambio de una remuneracion econdmica.

El articulo 1.258 del Codigo Civil (CC) establece que todo contrato, también el de trabajo,
obliga no solo al cumplimiento de lo expresamente pactado sino igualmente —y aqui radica el quid
de la cuestion o, al menos, un elemento sustancial—, a sus consecuencias conforme al principio de la
buena fe, tal y como preceptuia el articulo 7 del CC.

45 Sentencia del Tribunal Superior de Justicia (STSJ) de Madrid de 17 de abril de 2009 (AS 2009/1656).
46 STC 129/1989 (RTC 1989/129).
47 STC 66/1995 (RTC 1995/66).

4 GIL v GIL, J. L., «El deber del empresario de salvaguardar los Derechos fundamentales del trabajadory». Actualidad

Sociolaboral, nim. 13/2003, pag. 6.

DE VAL ARNAL, J.J., «El correo electronico en el trabajo y el derecho a la intimidad del trabajador». Aranzadi Social paraf.
64/2000. BIB 2000/1902.
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El Estatuto de los Trabajadores (ET) no es ajeno a esta obligacion, al que también hace la debi-
da referencia, elevandolo hasta un deber de fidelidad del trabajador y un deber de proteccion del
empresario y todo esto en aras de la actividad productiva, nexo comtin que dio origen y carta de natu-
raleza a la relacion laboral con un contrato de trabajo personalisimo.

Esto, sin obviar, siguiendo al CC, que la buena fe en todo contrato es una actitud genérica, pero
que en el caso personalisimo del contrato de trabajo ademas se le afiade dos dimensiones que la dis-
tinguen de forma especial y relevante de otro tipo de contrato y que son la extension y la intensidad,
trayendo a un primer plano la necesidad u obligacion especifica y sancionadora propia del emplea-
dor de la facultad resolutoria unilateral cuando por la gravedad que pueda derivarse, asi sea califica-
do por el mismo.

Ademas debe afiadirse que el cumplimiento del contrato de trabajo realizado con la debida buena
fe, lleva implicito un grado de confianza mutuo que debe regir durante la relacion laboral y que se sus-
tancia en la supervision estrecha e incesante de la calidad y cantidad de trabajo como manifestacion con-
creta que evidencia tanto el derecho al control empresarial como el deber de fidelidad correspondiente.

Llegado a este punto es importante resaltar de forma especial la obligacion que pesa sobre el
empleador de proteccion del trabajador durante el transcurso de la relacion laboral, esto es, en el lugar
y en el tiempo de trabajo, debiendo por consiguiente tomar las debidas precauciones o medidas cau-
telares —en materia de seguridad y salud en el trabajo, descansos, intimidad, etc.— para evitar inclu-
so la posibilidad de su vulneracion. Y esta proteccion a que se le obliga al empleador implica, nece-
sariamente, que el trabajo debe ser prestado de cierta manera, esto es, con sujecion a las 6rdenes que
del empleador o persona en la que este delegue y cuyo ejercicio debe realizarse conforme a la buena
fe al que obliga el contrato de trabajo.

De conformidad con la STS de 26 de septiembre de 2007 (RJ 2007/7514), el empleador debe
motivar el control que realiza a los trabajadores durante la relacion laboral en una causa objetiva que
la justifique y que podrian ser sospechas, seguridad, mejora del servicio o de los medios productivos;
en suma, no es posible el control injustificado, aspecto que se encuentra vedado. En este sentido, deter-
minadas actuaciones privadas del trabajador que resultan ajenas a la relacion laboral, aunque desarro-
lladas durante el transcurso de la misma, pueden restar la eficacia debida a la prestacion de trabajo e
incluso perderla, pudiendo llegar a ser realizada sin una conducta «digna» exigible como puede ser la
presunta participacion en un delito grave y que puede originar pérdida de confianza *° y de prestigio
a la empresa e incluso originar responsabilidades al propio empleador por actos que ni siquiera tienen
nada que ver con la actividad productiva, fuera o no autorizado expresa o tacitamente.

A este respecto existe abundante jurisprudencia sobre responsabilidad del empleador frente a
terceros por actos dolosos o culposos del trabajador, aplicando los preceptos del Codigo Penal (CP)
y derivandose la correspondiente responsabilidad civil subsidiaria, aunque por parte del empleador
no se hubiera producido culpa u omision, incluso en el caso de que el trabajador sea declarado res-
ponsable penal y civil directo.

50 STSJ de Andalucia (Sevilla) de 6 de abril de 2010 (AS 2010/1069).
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La conclusioén es que el razonable y adecuado equilibrio debe fundamentar la actividad fisca-
lizadora del empleador y la prestacion de servicios del trabajador, sin excederse para no invadir fron-
teras vedadas a la intimidad, en particular y sin abusar del principio de la buena fe que debe regir
todo contrato de trabajo. Y debe ser asi porque en esto se distinguen los trabajadores de los siervos
—a quod ex officio facere tenentur—.

5. REFLEXIONES SOBRE LOS TIPOS DE CONTROL EMPRESARIAL DEL CORREO
ELECTRONICO Y SUS LIMITES

La STS de 26 de septiembre de 2007 (RJ 2007/7514), que resuelve recurso de casacion en uni-
ficacion de doctrina, sienta unos postulados que algunos podran compartir plenamente o, por el con-
trario, sobre determinados aspectos podran diferir o apreciar otras consideraciones que no se con-
templan, sin perjuicio de que su fundamentacion se realice con mayor o menor acierto. No es
propdsito de este trabajo entrar en estas disquisiciones que originaria multiples paginas de dificil o
imposible conclusion. Los trabajos de investigacion deben valorarse por su moderado contenido, por
su argumentacion y su esencia edificante. Y esta esencia edificante se ha procurado buscar en la juris-
prudencia que sobre el uso del correo electronico durante la relacion laboral ha sido dictada, asi como
en las implicaciones que a efectos practicos, operativos, derivan de su aplicacion, con el animo de
encauzar una interpretacion de uso que sea ponderada, tal como aconseja nuestro TC.

En este sentido, la sentencia que se comenta establece, en su fundamento juridico tercero, que
el articulo 18 del ET no es aplicable al control por el empresario de los medios informaticos que
pone a disposicion de los trabajadores para que puedan realizar su prestacion. Y dado que el orde-
nador es un medio de produccion, el empresario tiene facultades tanto de control como de examen,
verificando el correcto cumplimiento de la prestacion laboral, lo que no sucede en los supuestos del
articulo 18 citado.

Corresponde a otro ambito la aplicacion del articulo 18 del ET, donde el empleador puede esta-
blecer las medidas que estime pertinentes para la vigilancia y control que permitan verificar que los
deberes y obligaciones laborales se cumplen fielmente por parte del trabajador, «guardando en su adop-
cion y aplicacion la consideracion debida a su dignidad humanay 3'. Se trata de los registros que se
realicen sobre la persona del trabajador, en sus taquillas y efectos personales, cuando por razones jus-
tificadas sean necesarios para la proteccion del patrimonio empresarial y del de los demas trabajado-
res de la empresa, dentro del centro de trabajo y en horas de trabajo 2.

En cualquier caso, los limites generales al ejercicio de actividades empresariales de control
vienen determinados por la existencia de sospecha fundada sobre un incumplimiento contractual

51 Articulo 20.3 del ET.

52 Articulo 18 del ET. MOLINA MARTIN, A.M., «Comisién, prueba y sancion de la transgresion de la buena fe contractual y
abuso de confianzay. Aranzadi Social paraf. 48/2009. BIB 2009/1767.
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del trabajador, la cual puede ser originada por graves 3 irregularidades del trabajador en su puesto
de trabajo 3.

Por otro lado, debe considerarse la posibilidad de analogia que podria existir entre el concep-
to moderno de «correo electronico» y los conceptos tradicionales de «conversaciones telefonicas» y
«correo postal» en el ambito laboral, sobre las cuales existe abundantisima jurisprudencia y estan
amparadas por su inviolabilidad y el secreto de las comunicaciones del articulo 18.3 de la CE.

Llegados hasta aqui, procede presentar una clasificacion binaria de las posibilidades con las
que el empleador cuenta para realizar el control del correo electronico, que basicamente podrian ser
las siguientes:

1. Control mediante vigilancia con camaras de seguridad y dispositivos analogos (método
indirecto).

2. Control mediante la interceptacion de las comunicaciones (método directo).

Téngase en cuenta a este respecto que se considera zona excluida del ambito de intimidad «el
area de prestacion de los servicios y de relacion entre trabajador y cliente» 3°, con lo que sin ser la
pretension principal la observacion de la pantalla del ordenador del trabajador la mera visualizacion
de la misma podria permitir al empleador este tipo de vigilancia, aunque pueda parecer accidental.

Pero qué duda cabe de que la segunda posibilidad, la interceptacion fisica (registro) o logica
(monitorizacion) de las comunicaciones del trabajador es el método mas efectivo, ya que tendria
practicamente el control total sobre las comunicaciones realizadas por correo electronico.

El trabajador no puede instalar programas informaticos (como el de correo electronico) para
uso particular, ya que puede ser causa de despido °, sin perjuicio de que al hacerlo también violaria
derechos de propiedad intelectual si no tiene la correspondiente licencia de uso, aunque en el caso
que nos ocupa lo principal o destacable es que se trata de un acto abusivo del trabajador y quebran-
tador de la buena fe contractual.

Antes de que la importante STS de 26 de septiembre de 2007 (RJ 2007/7514) resolviera la cues-
tion del control empresarial de los medios informaticos mediante la consideracion de la no aplicacion
del articulo 18 del ET, cierto sector de la doctrina judicial fue encauzando hacia dicha resolucion:

Asi, el registro fisico del ordenador donde presta servicios el trabajador era en apariencia ana-
logo al registro de la taquilla personal del trabajador. Sin embargo, una parte —minoritaria— de los

53 STC 104/2006 (RTC 2006/104).

34 STSJ de Madrid de 17 de diciembre de 1998 (AS 1998/4392), STSJ de la Comunidad Valenciana de 27 de abril de 2004
(AS 2004/3821) y de 11 de enero de 2001 (AS 2001/1601).

35 STSJ de Galicia de 25 de enero de 1996 (AS 1996/12).
36 STSJ de la Comunidad Valenciana de 4 de julio de 2007 (AS 2007/2879).
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Tribunales consideré que existia una gran diferencia entre el registro de taquillas y el registro de un
ordenador personal 37 (sobremesa o portatil) puesto por la empresa a disposicion del trabajador para
realizar su trabajo, dado que las taquillas tenian como objeto que el trabajador pudiera guardar sus
efectos personales tales como su ropa cuando lo requiere el puesto de trabajo y, por otro lado, el orde-
nador personal fue considerado como una herramienta de trabajo, cuyo uso abusivo implicaba nece-
sariamente una violacion del principio de la buena fe y de la debida diligencia en el trabajo 8.

Por fin, el TS concluy6 que el registro del ordenador era posible siempre y cuando se realizara
con el debido respeto a la dignidad del trabajador, existiera una justificacion empresarial, sin que fuera
necesario acudir a las garantias que patrocina el articulo 18 del ET porque no es un efecto personal >°
(cuestion que la jurisprudencia ha tardado en dilucidar ), aunque en determinados casos sean acon-
sejables ©! esas cautelas ©, sin que las mismas puedan usarse torticeramente o accidentalmente, fuera
0 no la intencidn original pero si de forma ilegitima y desproporcionada ®, y con evidente abuso de
confianza %,

Por otra parte, el registro logico, que implica una monitorizacion tiene dos conceptos o mas
exactamente dos acepciones que son las siguientes:

1. Auditoria.

2. Monitorizacion de pantalla.

La auditoria consiste en registrar de forma remota y desatendida las acciones que realiza un
usuario en red, generalmente desde un puesto de ordenador personal, aunque también puede reali-
zarse desde un puesto de terminal (la diferencia fundamental es que este no puede funcionar de forma
autonoma —porque no tiene microprocesador, ni disco duro, funcionando mediante conexion directa
con el servidor—y el ordenador si). Generalmente, un programa del sistema —auditoria— realiza las
acciones que se programen de forma automatica y desatendida, almacenando la informacion en un
archivo. Las acciones que se registran puede establecerse de forma personalizada (programacion)
aunque generalmente se limita a la apertura, cierre y borrado de programas y archivos (registra el
nombre del programa o archivo, no su contenido), asi como a la conexion y desconexion del usua-
rio; aunque no es habitual podria programarse incluso para que se registrara todo lo que el usuario
vea en pantalla o escriba con el teclado.

57 STSJ de Madrid de 22 de noviembre de 2003 (AS 2003/1207).

38 STSJ del Pais Vasco de 23 de enero de 2007 (AS 2007/1723).

% STSde26de septiembre de 2007 (RJ 2007/7514) y STSJ de Andalucia (Sevilla) de 25 de noviembre de 2008 (AS 2009/255).
0 STSJ de Cantabria de 18 de enero de 2007 (RJ 2007/1030).

61 STSJ de 30 de mayo de 2006 (AS 2007/1029).

2 SSTSJ de Cantabria de 20 de febrero de 2004 (AS 2004/443), de 23 de febrero de 2004 (AS 2004/444) y de 26 de agos-
to de 2004 (AS 2004/2513) y STSJ del Pais Vasco de 12 de septiembre de 2006 (AS 2006/2602).

63 STSJ del Pais Vasco de 6 de noviembre de 2007 (AS 2008/1556).
64 STSJ de la Comunidad Valenciana de 22 de diciembre de 2005 (AS 2006/1278).
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Cuando el contenido de los archivos no se visualiza, los Tribunales admiten este tipo de con-
troles porque no parece que vulnere derechos fundamentales, encontrandose como medida oportuna
de vigilancia y control de los trabajadores %, incluso aunque se tratase de un portatil %, siempre y
cuando sea propiedad de la empresa.

La monitorizacion de pantalla, por el contrario, permite ver la pantalla del usuario lo que esta
haciendo en todo momento, pudiendo incluso tomar el control del ordenador, generalmente con con-
sentimiento previo. Cuando se hace este tipo de control suele ser para resolver remotamente un pro-
blema informatico del usuario sin necesidad de desplazarse a su puesto de trabajo. Como decimos,
para tomar el control del ordenador del usuario este debe autorizarlo, aunque técnicamente también
es posible controlarlo sin necesidad de autorizacion e incluso sin que lo perciba.

Este tipo de control también puede realizarse con los operadores telefonicos, siendo admitido
siempre y cuando se realice de forma aleatoria, a modo de muestreo, con aviso al trabajador y con el
objeto de verificar la correcta gestion de las llamadas que se atienden a clientes o proveedores y, de
este modo, poder aconsejar y dirigir de forma mas eficaz la actividad.

Dado, pues, que en el presente trabajo de investigacion la cuestion principal es la afectacion
del correo electronico en la relacion laboral, deben considerarse tres posibilidades que no son incom-
patibles entre si:

1. Correo personal de titularidad del trabajador.
2. Correo personal de titularidad de la empresa, actuando el trabajador como depositario ¢’.

3. Correo empresarial.

Intentar delimitar si los tres tipos de correos electronicos tienen o deben tener las mismas garan-
tias es uno de los fundamentos del presente trabajo de investigacion. Y, concurrentemente, a mi jui-
cio, es el caballo de batalla en lo que respecta al derecho a la intimidad y las nuevas tecnologias.

Tal y como ya se ha comentado, el empresario tiene derecho a establecer determinadas restric-
ciones o limitaciones (normas de uso ) en la utilizacion del correo electronico en la empresa, asi como
la de internet (sobre todo en los casos de inexistencia de medios y de infraestructura empresarial, o
cuando pueda producirse desbordamiento en la capacidad de linea ®) como consecuencia del poder de
direccion y organizacion en el trabajo que le confiere el articulo 20 del ET. El precepto sefiala que «el
trabajador estara obligado a realizar el trabajo convenido bajo la direccion del empresario». Por su parte,

95 STSJ de Catalufia de 29 de junio de 2001 (AS 2001/3236).
66 STSJ de Madrid de 10 de abril de 2003 (AS 2003/3257).
7 OLLo Lurl, «En el terreno de las TIC la propiedad no implica responsabilidad». Revista Aranzadi Doctrinal, nm. 3/2010.
BIB 2010/659.

SAN MARTIN MAzzuccon, C., «Navegar por internet en horas de trabajo... ;Quién?. ;Yo?». Aranzadi Social paraf. 70/2010.
BIB 2010/147.

% STSJ de la Comunidad Valenciana de 15 de febrero de 2007 (AS 2007/2083).
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el articulo 5 del mismo texto legal dispone que los trabajadores «tienen como deber basico cumplir las
ordenes e instrucciones del empresario en el ejercicio regular de sus actividades directivasy.

Sin perjuicio de lo anterior y abundando mas en el articulo 20 antes citado, su apartado terce-
ro nos indica que «el empresario podra adoptar las medidas que estime mas oportunas de vigilancia
y control para verificar el cumplimiento por el trabajador de sus obligaciones y deberes laborales,
guardando en su adopcion y aplicacion la consideracion debida a su dignidad humanay.

Y es aqui donde el empresario puede fundamentar el derecho al acceso y control de las comu-
nicaciones electronicas en el ambito laboral que se realice por los trabajadores, pero con la obliga-
cion de que se adopten y apliquen medidas que no vulneren la dignidad de los mismos.

El empresario puede establecer mecanismos técnicos, a través de programas informaticos que
permitan controlar y verificar que los trabajadores realizan un uso correcto del acceso a internet y
del correo electronico que el empresario, y esto no debemos olvidarlo, ha puesto a su disposicion
como herramienta de trabajo y, por consiguiente, que lo usan conforme al principio de la buena fe
contractual como base que debe regir todo.

En este marco de circunstancia hay que considerar que no debe obstaculizarse el uso de las
nuevas tecnologias que permitirian un mejor desempefio de las funciones del trabajador y que redun-
darfa en beneficio de la propia empresa y esto implica necesariamente permitir oportunidades 7° para
explorar las tecnologias que faciliten la comunicacion como el correo electronico 7',

E1 TS ha resuelto en gran medida la cuestion del control de los medios informaticos, y avan-
za ciertas pautas para intentar hacer efectiva la proteccion, por una parte, de los derechos personales
de los trabajadores en el ambito de la relacion laboral y, por otra, de los legitimos derechos de los
empresarios para evitar situaciones de abuso. En este sentido, el aviso al trabajador de que durante
el uso de los medios informaticos podran realizarse los controles pertinentes (a través de protocolos
de la empresa) parece la via que debe seguirse por parte del empresario.

En cualquier caso, debo decir que son generalmente las sentencias de los TSJ las que definen
el tratamiento de estos asuntos. Se pronuncian en un sentido unas veces y de forma contraria en otras,
lo que resalta mas, si cabe, la controvertida relacion entre el derecho a la intimidad y las nuevas tec-
nologias, con una Unica conclusion: el legislador debe definir los limites de trabajadores y empresa-
rios en lo que respecta al derecho fundamental a la intimidad en el &mbito de la relacion laboral con
la finalidad de evitar la inseguridad juridica para trabajadores y empresarios.

En el aio 2003 un grupo de trabajo de la Unién Europea realiz6 un informe derivado de determi-
nadas cuestiones de la Directiva 96/46/CE de Proteccion de Datos, relativo a la vigilancia y control de las

70 DE LA CAMARA ARILLA, C., «El teletrabajo, un indicador de cambio en el mercado de trabajo». Cuaderno de Relaciones
Laborales, nam. 17/2000, pag. 246.

71 Asi, tanto el Informe Bangemann como el Informe del Grupo de los Siete abogaban por el desarrollo del correo electro-
nico en la empresa [Consejo Econdémico y Social, «Memoria sobre la situacion socioeconémica y laboral de Espaia en
1997». Madrid, 1998, pag. 689].
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comunicaciones en el lugar de trabajo y en el que se establecia una serie de recomendaciones a tener en
cuenta por parte de los empresarios sobre dichas cuestiones como que el trabajador debe estar avisado de
las posibles medidas de vigilancia futura, siendo la finalidad de la observacion determinada y legitima.

Pese a todo lo comentado, actualmente no existe una regulacion expresa sobre el control del correo
electronico del trabajador en la empresa, sea el e-mail de titularidad empresarial o particular del trabaja-
dor, con lo que nuevamente debe buscarse un equilibrio entre las facultades del empresario reconocidas
en el articulo 20.3 del ET y el respeto que merece el trabajador en lo concerniente a su intimidad y su dig-
nidad reconocido en el articulo 4.2 del mismo texto legal.

A mi juicio, el contenido de los correos electronicos debe ser considerado con la misma protec-
cion que el contenido de una carta que ha sido enviada mediante correo postal, aunque entiendo que
es muy importante establecer claramente, sin ningin género de dudas, quién es el titular de la direc-
cion de correo. Cuestion aparte merece el descubrimiento casual de conversaciones de Messenger en
el ordenador de la empresa en el ejercicio de su actividad fiscalizadora, siempre y cuando no se con-
crete el contenido de la misma al objeto de evitar la vulneracion de los derechos del trabajador, ya que
no existe el proposito de violar la intimidad 2.

Sobre la direccidon e-mail cuya titularidad corresponda al trabajador, entiendo que su contenido
debe gozar de las mismas garantias que las del correo postal, tanto si se usa un cliente de correo con
entrada-salida pop3-smtp o similar como si el uso del correo se realiza mediante visita a paginas webs
de correo virtual como por ejemplo Hotmail, Gmail o Yahoomail.

En cuanto al e-mail de titularidad empresarial asignado al trabajador, el TC considera que no
existe el derecho a revisar en cualquier momento y en el marco del poder de direccion del empresario
el contenido de todos los correos que haya facilitado a sus trabajadores para la realizacion de su acti-
vidad laboral. Incluso aunque se apliquen los requisitos de necesidad, idoneidad y proporcionalidad.
Sin embargo, parece evidente que una direccion de correo asignada por la empresa a un trabajador es
una herramienta de trabajo (como podria considerarse unos alicates propiedad de la empresa) y, en
cualquier momento, la empresa deberia poder verificar su estado o correcto funcionamiento del mismo.

Por otra parte, cabe decir que aunque el correo electronico sea de titularidad empresarial, si
lo inspecciona sin consentimiento del trabajador el empresario asume el riesgo de ser denunciado
por el mismo con posterioridad por la comision de un delito contra la intimidad tipificado en el ar-
ticulo 197 del CP como ocurrié con el caso Deutsche Bank 3.

Es decir, es conveniente que el trabajador cuente con la debida flexibilidad en todos los usos
y costumbres 7* (lo que podria denominase de buen desarrollo social durante la jornada laboral) siem-

72 SAP de Cérdoba de 28 de noviembre de 2008 (ARP 2009/29).

73 La Sala de lo Social del TSJ de Catalufia, en Sentencia de 14 de noviembre de 2000 (AS 2000/3444), califico como des-
pido disciplinario el uso abusivo y no profesional realizado por un trabajador del correo electronico de la empresa, si bien
cabe destacar que no se analiz6 cuestion alguna sobre la privacidad o intimidad del trabajador.

74 GaLa DURAN, C. y PASTOR MARTINEZ, A., «La incidencia de las nuevas tecnologias de la informacion y comunicacion
en la negociacion colectivay, en DEL REY (Dir.) Relaciones Laborales y nuevas tecnologias. La Ley, 2005, pag. 312.
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pre y cuando no se produzca un abuso claro y perjudicial en el desarrollo de la actividad laboral, tanto
para el empleador como para otros trabajadores 7°. Aunque también debe sefialarse que ha de admi-
tirse como legitimo que quien es titular de los medios materiales pueda hacer un control razonable y
respetuoso con la dignidad del trabajador y su progreso social.

En base a lo anterior, es importante distinguir antes del comienzo de la relacion laboral cuél
es el uso social admitido en la empresa y las implicaciones que se derivan del contrato de trabajo en
cuanto su control por el empresario. De lo que se trata es de evitar atentar contra la intimidad del tra-
bajador como delito semipublico que admite el perdon del mismo 7, lo que puede derivarse en que
no se produzca ningan tipo de sancion penal 77.

La Asociacion de Internautas ha pedido la reforma del ET para que se incluya el requisito pre-
vio de autorizacion judicial para que una empresa pueda examinar los mensajes de correo electroni-
co de un trabajador, lo que parece dar a entender nuevamente que es un derecho controvertido, aun-
que también cabe decir que pretender esta judicializacién quizas puede ser innecesario si se
considera que las herramientas de propiedad empresarial puestas a disposicion del trabajador para
prestar el servicio no deben ser usadas para fines particulares y ajenos a la relacion laboral. Y esto
sin perjuicio de la flexibilidad o benevolencia que el empleador pueda permitir en el uso del correo
electronico para fines particulares porque quien abusa de la buena fe no puede pretender amparo,
maxime cuando puede tener afectacion en la capacidad productiva empresarial.

En cualquier caso, como se ha visto, el control del correo electronico del trabajador es posible
si este estd advertido de que no puede emplear el sistema para fines particulares 78, y que los regis-
tros se llevaran a cabo.

Asi, por ejemplo, se considera legitimo el despido de un trabajador que visita paginas webs no
relacionadas con el trabajo si es advertido de que esta prohibido o es claramente abusivo, pudiéndose
establecer medidas cautelares de vigilancia y control mediante la instalacién de programas de control
de seguimiento o espias de las paginas webs visitadas 7 como las de correo electronico Hotmail (moni-
torizacion 8). A esto habria que afiadir, tras la conocida y citada STS de 2007, un protocolo de con-
trol por parte de la empresa para neutralizar la posible vulneracion del derecho a la intimidad del tra-
bajador.

E1 TSJ de Madrid dict6 una interesante sentencia en cuyo segundo fundamento de derecho con-
sider6 que «Las imputaciones que basan el despido por otra parte no se cifien a las meras navegacio-
nes sino que comprende también el uso del ordenador por el actor para actividades relacionadas con

75 STC 34/2009 (RTC 2009/34).
76 Articulo 201.3 del CP.

77 MuRoz LORENTE, J., «Los limites penales en el uso del correo electronico e internet en la empresa», El uso laboral y
sindical del correo electronico e internet en la empresa, Tirant lo Blanch, Valencia, 2007, pag. 160.

78 STSJ de Catalufia de 9 de julio de 2002 (AS 2002/2811) y STSJ del Pais Vasco de 21 de diciembre de 2004 (AS 2004/3242).
79 STSI de Castilla y Leon (Valladolid) de 8 de noviembre de 2004 (AS 2004/3073).

80 STSJ de Madrid de 31 de enero de 2002 (AS 2002/916).
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sus propios negocios en otra mercantily, afladiendo «finalmente hemos de tener en cuenta que el prin-
cipio de no discriminacion solo juega en los especificos supuestos de los articulos 14 de la Constitu-
ciony 17 del ET sin que sea posible reconocer un imposible derecho a la igualdad en la ilegalidad como
ha tenido oportunidad de establecer el TC» 8. El trabajador en este caso se conectaba habitualmente en
horas de trabajo a paginas de internet de diferentes diarios, visitaba paginas webs de ocio, charlas de
caza, paginas de contenido sexual, etc. Asimismo, el trabajador utiliz6 el ordenador de la empresa para
asuntos y negocios particulares, almacenando correspondencia y documentacion particular.

El caso anterior es un claro ejemplo de que todo lo relacionado con la informatica se mezcla
siendo dificil o imposible separarlos (paginas webs, e-mails, ordenador de trabajo) y dificultando su
control por parte del empresario.

6. CONSECUENCIAS DEL CONTROL EMPRESARIAL

6.1. Para el empresario

El empleador puede adoptar medidas, amplias pero limitadas %, de vigilancia o control de la fun-
cion productiva que realizan los trabajadores, entendiéndose que las realiza como prevencion y con
caracter disuasorio 8. Es decir, lo hace para evitar que los trabajadores cometan acciones contrarias a la
buena fe que, como hemos dicho desde el principio de este trabajo, debe primar en la relacion laboral.

No puede entenderse estrictamente como «privado» el uso del correo electronico cuando se
hace un uso abusivo de las herramientas empresariales. La relacion laboral crea un ambito distinto
del exclusivamente privado del trabajador, sin perjuicio de la conveniencia de generar «un nuevo
entendimiento de comunicacion y del objeto de proteccion del derecho fundamental, que extienda la
proteccion a esos nuevos ambitosy 34,

Asi pues, no se lesiona el derecho a la intimidad de los trabajadores cuando la accion empre-
sarial se fundamenta en la existencia de razonables sospechas de algun tipo de irregularidad o incum-
plimiento por parte del trabajador.

Téngase en cuenta que en el proceso laboral «se reconduce la prueba ilicita a una cuestion
de admisibilidad de la prueba» 3. Por tanto, en caso de vulneracion de derechos fundamentales en

81" STSJ de Madrid de 16 de octubre de 1998 (AS 1998/3780).

82 TascoN LopEz, R., «El lento (pero firme) proceso de decantacion de los limites del poder de control empresarial en la era

tecnologican. Aranzadi Social, nim. 17/2007. BIB 2007/3032.

MANTECA VALDELANDE, V., «Control del empresario sobre el uso del ordenador por los trabajadores: alcance, contenido
y limites». Actualidad Juridica Aranzadi, nim. 749/2008. BIB 2008/456.

ROMEO CAsaBONA, C. M., «La proteccion penal de los mensajes de correo electronico y de otras comunicaciones de
caracter personal a través de la red». Revista Aranzadi Derecho y Nuevas Tecnologias, mim. 4/2004, pag. 17.

83
84

85 LousADA AROCHENA, J.F., «La prueba ilicita en el proceso laboral». Aranzadi Social, nam. 11/2006. BIB 2006/1250.
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los registros electronicos no se cuestiona la validez del medio de prueba 3¢, sino la forma de su
obtencion ¥.

Si el empleador vulnera la intimidad del trabajador, puede ejercitarse el procedimiento de tute-
la jurisdiccional de derechos fundamentales previsto en el articulo 53.2 de la CE y regulado en los
articulos 181 y siguientes de la Ley de Procedimiento Laboral.

Como explica el TS, «la sentencia que declare la existencia de la vulneracion del derecho fun-
damental debe tener preceptivamente un contenido complejo con varios pronunciamientos que el
Juez no puede eludir... y d) mandar que se reparen las consecuencias del acto, incluyendo la indem-
nizacion que procediera y por esto debe entenderse que no es necesario probar que se ha producido
un perjuicio para que nazca el derecho al resarcimiento sino que, por el contrario, una vez acredita-
da la vulneracion del derecho fundamental se presume la existencia del dafio y debe decretarse la
indemnizacién correspondiente» .

Respecto a la indemnizacioén «uno de los principios que prevalecen en esta materia es el de la
proporcionalidad o, en otras palabras, la necesaria adecuacion entre las consecuencias gravosas que
al contraventor debe suponerle el reproche por su actuacion ilicita y el alcance real del sufrimiento
moral irrogado a quien hubo de soportarla» .

6.2. Para el trabajador

La negativa del trabajador al sometimiento del registro ordenado por el empresario, llevado
con respeto a su dignidad e intimidad, asi como los demas limites que correspondan, puede consti-
tuir un incumplimiento contractual con consecuencia de sancion laboral e, incluso en los casos mas
graves, el despido disciplinario °!, siempre y cuando se trate de un incumplimiento grave y culpable
de las obligaciones del trabajador, conforme al articulo 54.1 del ET.

Por otro lado, determinadas conductas del trabajador pueden originar la concurrencia, conse-
cutiva o alternativa, de una responsabilidad civil, contractual o extracontractual de los articulos 1.101
y 1.902 del CC.

86 G PLANA, J., La prueba en el proceso laboral, Aranzadi, Madrid, 2005, pags. 192-208. BIB 2005/612.

87 LORENZO DE MEMBIELA, J.B., Modificaciones en la prueba laboral operadas por la LEC de 2000, La Ley. Madrid, 2001,
pags. 99-101. SSTC 64/1986 (RTC 1986/64), 186/2000 (RTC 2000/186), 98/2000 (RTC 2000/98), STS de 10 de marzo
de 1990 (RJ 1990/2045), STSJ de Galicia de 30 de noviembre de 2001 (AS 2002/390), STS de 18 de julio de 1989 (RJ
19895878) y STSJ de Murcia de 20 de octubre de 1998 (AS 1998/6764).

Se prevé que la futura Ley Reguladora de la Jurisdiccion Social realice modificaciones respecto a la tutela de derechos
fundamentales.

89 STS de 9 de junio de 1993 (RJ 1993/4553) y STS de 20 de enero de 1997 (RJ 1997/620).

90" STSJ de Madrid de 30 de septiembre de 2004 (JUR 2004/298644).
91

88

SEMPERE NAVARRO, A., CHARRO BAENA, P., MARTIN JIMENEZ, R. y SAN MARTIN MAzzucconi, C. «Comentario al articu-
lo 54 del Estatuto de los Trabajadores (II). Despido disciplinario». Aranzadi Social. BIB 2009/2316.
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En este sentido, los documentos electronicos en los que se consignan declaraciones del con-
tribuyente y los archivos informaticos constituyen un medio de confesion extrajudicial, pues reco-
gen declaraciones de conocimiento realizadas por una persona, que pueden volverse contra quien las
ha efectuado °2. Por este motivo, en los supuestos de faltas y sanciones del trabajador deben anali-
zarse los hechos, el momento y los efectos que implican, considerando el factor humano de forma
individualizada para una correcta interpretacion y apreciacion de conjunto %3,

Precisamente por estas consideraciones, las normas, sectoriales o no, deben describir tanto las
conductas sancionables como las correspondientes sanciones, de tal manera que se establezcan cri-
terios claros que permitan graduarla en funcidn de su gravedad, lo que a su vez implica «el ejercicio
no abusivo de los derechos, conforme a los principios de igualdad, justicia y proporcionalidad de las
sanciones acordadas por el empresario» %,

7. CONCLUSIONES

» Lasnuevas tecnologias de tratamiento de la informacion estan en continua evolucion, permi-
tiendo renovadas formas de creacion, acceso y cruces de datos con todo tipo de informaciones,
afectando a la intimidad del trabajador antes, durante y después de su relacion laboral.

» La proteccion de la intimidad abarca cualquier tipo de dato personal cuyo conocimiento
o empleo por terceros pueda afectar a sus derechos, sean o no fundamentales, lo que ha
generado el concepto de habeas data, concepto que implica que cada persona es titular de
sus propios datos, quedando excluida su publicidad innecesaria a terceros.

*  Nuestro TC considera la necesidad de modular los derechos fundamentales durante la rela-
cion laboral. Es decir, sin que el trabajador deba renunciar a sus derechos, los equilibra con
los intereses empresariales durante la prestacion de servicios apoyandose en el principio
de la buena fe.

* «El fraude, la deslealtad o la conducta realizada con abuso de confianza no podrian buscar
amparo bajo norma constitucional declarativa de derecho alguno» (STC 6/1988). Por este
motivo, la vulneracion de las respectivas obligaciones convierte en abusivo el ejercicio de
derechos y, por lo tanto, no puede ser objeto de proteccion, al violarse la buena fe que preside
el cumplimiento de todo contrato.

» Lajurisprudencia del TC y del TS, asi como la doctrina judicial, van conformando el camino
a seguir en cuanto al tratamiento que debe darse al control del correo electronico durante la

92 ILLAN FERNANDEZ, J.M., «El renacimiento de la prueba extrajudicial confesoria y la declaracion "contra se" en los docu-

mentos electronicos». Actualidad Juridica Aranzadi, nam. 766/2008. BIB 2008/2927.

93 AGUILERA IzQUIERDO, R., «La revision judicial de la sancién impuesta por el empresario en un supuesto de rifia con
agresiones fisicas entre compaileras de trabajo». Aranzadi Social, paraf. 25/2006. BIB 2006/883.

94 STSJ de Canarias de 21 de noviembre de 2005 (AS 2005/3709).
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relacion laboral. Esto es asi porque no existe una regulacion legal expresa —o lo suficiente-
mente precisa— sobre la materia.

La fiscalizacion empresarial permite que el empleador pueda adoptar medidas amplias de
control sobre los trabajadores como prevencion y disuasion, pero estas deben estar limitadas.

Los requisitos para la actividad fiscalizadora del empresario, segun se ha determinado por
la jurisprudencia constitucional son tres: idoneidad, necesidad y proporcionalidad.

— El requisito de idoneidad hace referencia a que el medio empleado tiene como
finalidad cumplir los objetivos pretendidos.

— El requisito de necesidad hace preciso acreditar que no es posible alcanzar de otra
forma el legitimo objetivo perseguido, porque no existe otro medio razonable para
lograrlo.

— El requisito de proporcionalidad hace referencia a que la medida es equilibrada
porque de ella se derivan mas beneficios para el interés general que perjuicios sobre
otros bienes o derechos.

La actividad fiscalizadora empresarial se justifica por el razonable y adecuado equilibrio
que le impide invadir fronteras que afecten a la intimidad, la necesidad del control de la
actividad productiva y el principio de buena fe que debe regir toda relacion laboral.

El limite general de la actividad fiscalizadora viene determinado por la existencia de sos-
pecha fundada en un incumplimiento contractual del trabajador por graves irregularidades
en el puesto de trabajo.

El ordenador propiedad de la empresa, sea de sobremesa o portatil, admite el registro fisico
como medida de control empresarial porque no es un efecto personal, sin perjuicio de que en
determinados casos sea aconsejable que en su fiscalizacion se sigan determinadas cautelas
para evitar una intromision ilegitima y desproporcionada y abuso de la buena fe contractual.

El registro logico consiste en una monitorizacion, es decir, en un registro remoto que realiza
un programa informatico, generalmente de forma desatendida, de las acciones del usuario
que trabaja en una red, cuyo contenido podria almacenarse en un archivo fisico y/o ser
visualizado por otra persona distinta del usuario (administrador de red). La jurisprudencia
admite el registro lo6gico en archivos cuando su contenido no se visualiza, considerandolo
una medida oportuna de vigilancia y control en la relacion laboral.

No se produce una intromision ilegitima en cuanto a la fiscalizacion del uso del correo elec-
tronico durante la relacion laboral cuando asi estuviese previsto en protocolos de control ajus-
tados a la doctrina constitucional o el trabajador hubiese otorgado su consentimiento expreso.

Las nuevas tecnologias redundan en beneficio de la productividad de la empresa y por ello
debe permitirse la posibilidad de que los trabajadores exploren nuevas oportunidades que
faciliten el uso de las comunicaciones como el correo electronico.
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