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ENUNCIADO

En virtud de las relaciones comerciales habidas entre dos empresas dedicadas a la comercia-
lizacion y a la fabricacion de productos destinados a la instalacion de equipamientos para la extrac-
cion de aridos y otros materiales aptos para la construccion de obras publicas diversas, la empresa
que comercializaba y distribuia tales materiales suministrados a ella por la otra recibié diversos
correos electronicos referidos a las calidades y precios establecidos para su adquisicion, pagando un
precio inferior, ya que estimo que habia recibido otro posterior ajustando a la baja dichos precios en
razén del importe o entidad de las remesas que se contemplaban.

El abogado defensor de la entidad compradora o adquirente, frente a una carta recibida de la
asesoria juridica de la vendedora o fabricante reclamando precios superiores a los considerados por
aquella, estima que procede hacer frente, contestando y oponiéndose, a la demanda que pueda pre-
sentarse al existir pruebas de la procedencia de los precios inferiores ofrecidos y no aceptados por
dicha compradora. Se plantea asi la procedencia de hacer frente a los mismos atendiendo a una peri-
cial informatica que pueda plantearse al respecto.

CUESTIONES PLANTEADAS:

1. ;Qué debe hacerse si existe la referida discrepancia y cudl es el valor y régimen legal de
la denominada pericia informatica o telematica?
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2. ;Cual sera la utilidad de la prueba informatica en el caso planteado?

3. (Cual es la practica en el caso de conflicto de competencia jurisdiccional y de leyes
o de Derecho internacional en un supuesto similar, pero con elemento de extranjeria
planteado?

SOLUCION

1. En cuanto a los criterios practicos de la valoracion de la prueba electronica a practicar en
los procesos civiles, cuya presencia en ellos aumenta progresivamente, dia a dia, se deben hacer las
siguientes amplias consideraciones referidas a todos sus aspectos:

A) LA OBTENCION DE LA PRUEBA ELECTRONICA
* Aportacion por las partes
Aportacion con la demanda y excepciones

La evidencia informatica, cualquiera que sea el soporte en el que se ubique, tiene un tratamien-
to legal en la Ley 1/2000, de Enjuiciamiento Civil (LEC) y normas complementarias de las que se
tratara en este momento analogo a la de las pruebas documentales.

Su aportacion por las partes o introduccion en el proceso civil, como regla general ordinaria,
debera tener lugar en el momento de la demanda y de la contestacion, por expresa remision del ar-
ticulo 265 al 299 de la LEC 1/2000, con la finalidad de que la parte contraria pueda preparar en debi-
da forma su defensa.

Pero, siendo ésa la regla general en el proceso civil, lo cierto es que la LEC 1/2000 establece,
asimismo, la posibilidad de aportar o introducir documentos en la audiencia previa al juicio ordina-
rio al indicar que ello podra ocurrir cuando no puedan disponer de ellos al momento de la demanda
o de la contestacion, bastandoles en ese caso con designar el archivo, protocolo o lugar en el que se
encuentren, asi como si se trata de datos del demandante que se han puesto de manifiesto a conse-
cuencia de las alegaciones de la contestacion (art. 265 LEC 1/2000).

En el juicio verbal, hay que tener en cuenta que el articulo citado reserva dichos documentos
para el acto del juicio o vista del mismo.

También pueden presentarse documentos electronicos, entre la audiencia previa y hasta el juicio
en el ordinario y después de la vista en el juicio verbal en los casos del articulo 270 de la LEC 1/2000,
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o sea, en los casos de evidencias de fecha posterior, que sean desconocidos o que no se puedan haber
obtenido antes. Y en los del articulo 271, o sea, cuando se trate de evidencias referidas a hechos nue-
vos o de nueva noticia.

Designacion y deber de exhibicion

Previéndose en la LEC 1/2000, como ya hemos mencionado, la posibilidad de designacion de
archivos, protocolos y lugares cuando no se disponga de los documentos en el momento de la deman-
da o de la contestacion, la falta de aportacion por falta de colaboracion de la parte contraria le obli-
ga a exhibirlo (art. 328), debiendo aportarlo el tercero requerido salvo que se trate de informacion
clasificada o reservada (arts. 330 y 332).

Forma de la aportacion

Tras la modificacion operada en la LEC 1/2000 por la Ley 41/2007, los articulos 267 y 268
reformados permiten la aportacion de documentos publicos por copia simple en soporte electronico
a través de imagen digitalizada incorporada como anexo que habran de ir firmados mediante firma
electronica reconocida, incorporandose original, copia o certificacion si se impugna su autenticidad,
respecto de los documentos privados también pueden presentarse por medio de imagenes digitaliza-
das incorporadas a anexos firmados electronicamente, pudiendo presentarse la copia simple que se
posea en imagen digitalizada siempre que no se impugne.

En todo caso, deberan aportarse tantas copias de los documentos informaticos como partes
haya en el proceso en atencion a la aplicacion analdgica de los articulos 273 y 280, debiéndose anu-
lar lo actuado si la copia presentada es inexacta en comprobacion digital efectuada al respecto.

La conservacion digital o telematica

La prueba que se encuentre en soporte informatico, analoga a la de documentos, precisara su
practica en lugar diferente del 6rgano jurisdiccional para poder acceder al contenido del mismo,
pudiéndose aportar el DVD y el disquete con la copia en papel de su contenido, con la ulterior fina-
lidad de examinarlos para comprobar su autenticidad si se negare de contrario (arts. 384 y ss.), en la
forma pericial establecida para el cotejo de letras de que se trata luego.

* Diligencias preliminares

Su caracter previo al proceso

Como es sobradamente sabido, una de las actuaciones previas al proceso, preparatoria o pre-
liminar al mismo, necesaria para que el mismo tenga éxito o realizable con la finalidad de obtener la
documentacion precisa para acreditar extremos del mismo, esta constituida por estas denominadas
diligencias preliminares que, tras la reforma de la Ley 19/2006, de 5 de junio, han adquirido un per-

REVISTA CEFLEGAL. CEF, nim. 106 65

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0



José Manuel Suérez Robledano COMERCIO ELECTRONICO. DOCUMENTACION INFORMATICA

feccionamiento en el tramite superior al inicial y, ademas, cubren con detalle supuestos que intere-
san en este seminario.

En lo referente a las acotaciones procesales de interés en relacion con la aportacion previa de
archivos, datos y documentos electronicos, debe destacarse que no se puede interrumpir su solicitud
por medio de declinatoria, acordandose por auto a dictar en cinco dias (no se olvide la necesidad de
acordar con urgencia cualquier medida de comprobacion electronica ante el peligro de desaparicion
de su documentacion especifica) en el que se establecera la garantia o caucion del solicitante a pres-
tar en tres dias, sobre la que trataremos después.

Una vez acordadas las solicitadas que se consideren justificadas, el juez ordenara que se cite
y requiera a los interesados para que cumplan lo solicitado en la sede del juzgado o en otro lugar en
el plazo de diez dias, garantizando la confidencialidad y a puerta cerrada en su caso, pudiendo acu-
dir experto de parte para el analisis de los documentos electronicos correspondientes. La oposicion
es posible a continuacion. El articulo 261 sanciona la negativa a cumplir con lo ordenado, siendo de
destacar la posibilidad de intervencion, entrada y registro judicial con la finalidad de analizar la infor-
matica y ordenadores, asi como los archivos correspondientes por el experto del solicitante, ademas
de tenerse por admitidos los hechos o la contabilidad del solicitante.

Exhibicion de archivos sobre capacidad, representacion o legitimacion

Tiene por finalidad concretar dichas circunstancias y la negativa al requerimiento permite dar
por ciertos los hechos del solicitante. No sera relevante aqui la funcion del experto salvo que se faci-
lite la actuacion del mismo analizando la documentacion electronica interesada.

La exhibicion de documentos y cuentas de sociedad o comunidad

Se caracteriza porque la negativa permite dar por ciertos los datos del solicitante, permitién-
dose en otro caso el analisis contable de la documentacion electronica por experto designado por el
solicitante.

Concretar afectados en proceso de defensa de intereses colectivos

También se dirige a dicha concreta actuacion posterior, pudiéndose practicar las diligencias
precisas, incluso posteriores de analisis de la documentacion electronica con dicha finalidad.

Documentacion referida a infracciones de propiedad intelectual e industrial por medio de la
distribucion

Tienen por finalidad constatar, por medio de la intervencion, entrada y registro judicial en su
caso y el andlisis de la documentacion de todo tipo, incluida la electronica realizada por experto, la
posible existencia de infracciones de los derechos de propiedad industrial mediante actos de distri-
bucion comercial.
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Documentacion de las mismas infracciones de cardcter bancario, financiero, comercial y
aduanero

Con igual finalidad que en el caso anterior, pero contraida al analisis de la documentacioén
comercial, financiera y aduanera.

Otras leyes: diligencias de comprobacion de hechos

Se establece la remision a lo dispuesto en otras leyes, tales como la Ley de Patentes en cuanto
a la comprobacion de hechos, aplicandose las normas de las diligencias preliminares de la LEC 1/2000
que no se opongan a ellas. Debe citarse aqui, especialmente, lo establecido en la Ley de Patentes, en
sus articulos 129 y siguientes. La labor del experto informatico sera esencial en estos supuestos, dada
la trascendencia de los intereses en juego, siendo relevante la posible formacion de pieza de confiden-
cialidad al respecto.

Anticipo de gastos y caucion a cargo del solicitante

La exigencia de que el solicitante preste caucion previa suficiente para garantizar los gastos y
los dafios y perjuicios que se puedan ocasionar va dirigida a evitar diligencias preliminares inopor-
tunas o sin base, debiendo el solicitante, en todo caso, anticipar el importe de sus gastos y el de los
originados a los que deban cumplirlas, tanto interesados y terceros, como expertos.

e Medidas cautelares

Caracter abierto y no tasado de las medidas

Dispone la LEC 1/2000 un sistema abierto de medidas cautelares, de tal manera que, ademas de
las expresamente establecidas al efecto en la tipologia amplia descrita en su articulo 727, su apartado 11
remite a las que aconsejen las circunstancias del caso analizado, debiendo destacarse las consistentes en
la adopcion de decisiones cautelares referidas a la enunciada en su apartado 9 sobre el deposito de todo
aquello relacionado con las infracciones de las leyes de propiedad intelectual e industrial o que se utili-
cen con dicha finalidad, tales como listados o documentacion informatica que debe analizarse luego.
También podran aportarse pruebas periciales electronicas para fundar la solicitud de medidas cautelares.

Anteriores al juicio

Con anterioridad a la presentacion de la demanda solo pueden instarse si concurren acredita-
das razones de urgencia o necesidad, debidamente justificadas. En todo caso quedan sin efecto si no
se presentan de demanda en los 20 dias siguientes a su adopcion.

Simultaneas a la demanda

Seran las que se pidan de ordinario y habitualmente, debiendo cumplir los acreditados requi-
sitos de existencia de apariencia de buen derecho desprendida de las diligencias acompaiadas a la
demanda y de peligro en el retraso de su adopcion.
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Posteriores a la demanda

De conformidad con lo dispuesto en el articulo 730.4 de 1la LEC 1/2000, s6lo pueden instarse
si cambian las circunstancias y hechos existentes cuando se presentd la demanda.

Caucion y cuantia

Esta seré la exigida a tenor del criterio al respecto establecido en el articulo 728 de la misma
ley, o sea la derivada de «la naturaleza y contenido de la pretension y a la valoracion que realice (...)
sobre el fundamento de la solicitud de la medida». O sea, a lo que preliminarmente se observe sobre
la posible prosperabilidad de la pretension ejercitada y no solo sobre el valor de los intereses en liti-
gio, debiendo ser de entidad menor cuanto mayor se considere judicialmente que ha de tener éxito
la pretension ejercitada en la demanda. En los procesos de defensa de intereses colectivos se puede
eximir de prestar dicha caucion a los demandantes.

* Pericial y previa intervencion judicial
El perito informatico

El perito informatico serd normalmente el encargado de buscar y de analizar las evidencias
electronicas, que son rastros existentes en los equipos informaticos que, debidamente preservados,
y puestos en relacion con la informacion existente en otros ordenadores o en el conjunto de otras evi-
dencias o de hechos probados, permiten demostrar que se ha ejecutado una accioén por medios infor-
maticos asi como quién o quiénes la han llevado a cabo, siendo al efecto fundamental la preserva-
cioén o conservacion y custodia de las evidencias electronicas para que no se invalide la prueba y
pueda estudiarse por los peritos.

El técnico informatico colegiado, normalmente, intervendra en asuntos judiciales referidos a
la publicidad engafiosa por medios informaticos, competencia desleal, obligaciones referidas a com-
praventa de bienes informaticos o de contratacion de servicios o de obra, venta por via de Internet,
consentimiento por medios telematicos y valoraciones de bienes informaticos. Por supuesto, también
y con caracter general, en la busqueda de datos referidos a comunicaciones electronicas en los equi-
pos informaticos de los que nieguen dichas comunicaciones o informaciones como ciertas y existen-
tes. Recuérdese lo que al respecto establece el articulo 1.262 del Codigo Civil.

El informe pericial electronico

El peritaje o informe pericial electronico ha de responder con claridad, concision, fundamen-
tacion técnica y soporte que lo justifique a las cuestiones planteadas por las partes, existiendo una
evidente tendencia actual a excluir las conclusiones que no suponen sino una valoracion subjetiva
afiadida que, en realidad, le corresponde al juez y a las partes en sus conclusiones dirigidas al mismo
y contenidas en los correspondientes escritos de alegaciones procesales al final del juicio.
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Problematica de la practica de la pericia informatica

La mision del perito informatico sera analizar la existencia de evidencias electronicas o la exis-
tencia de rastros en los equipos informaticos que, debidamente conservados, se ponen en relacion
con la informacion contenida en otros ordenadores o en otras evidencias o hechos probados, permi-
tiendo asi demostrar que ha tenido lugar un comportamiento a accioén por medios informaticos, asi
como su autoria o quién sea el que los ha llevado a cabo o ejecutado.

La evidencia informadtica o electrénica exigird para su obtencion o acceso la orden judicial per-
mitiendo el acceso al ordenador que la contiene en principio, pudiéndose completar con el analisis
del registro del proveedor o servidor del correo, si de correos electronicos buscados se trata.

Como toda pericia, la pericia informatica o electronica ird dirigida, al igual que el resto de las
pruebas que se practiquen en el proceso, a obtener la conviccion del juez respecto a un hecho o dato
determinado, siendo un medio en progresivo aumento por lo que se refiere a su utilizacion en los jui-
cios civiles.

Resulta esencial, a estos efectos, el sistema de custodia o de conservacion de la prueba y, en
tal sentido, ha de indicarse que el informe pericial electronico debe referirse al contenido de los archi-
vos peritados, describiendo su significado y caracteristicas, asi como los pasos o hitos ocurridos desde
la recepcion o intervencion de los equipos informaticos hasta el momento del dictamen, trabajando-
se siempre sobre copias clonicas o duplicadas de las originales, sin alterar el contenido del disco del
ordenador sospechoso o analizado por el perito («cadena de custodiay).

Debe recordarse, asimismo, que la prueba electronica tiene una gran volatilidad y posibilidad
de alteracion, debiendo adoptarse las precauciones técnicas exigidas al efecto para su debida conser-
vacion y custodia debidamente garantizada y documentada.

La aprehension de la informacion contenida en el ordenador o en los elementos informaticos
en cuestion ha de tener lugar por orden judicial o entrega voluntaria, explorandose a continuacion

los archivos y registros existentes.

Como es sabido, en la ratificacion judicial del informe informatico, se deberan dar las expli-
caciones y la critica del perito que pueda hacer el perito de la otra parte.

B) VALOR DE LA PRUEBA ELECTRONICA
* Consideracion telematica
Equiparacion al documento en papel tradicional

De acuerdo con lo dispuesto en el articulo 23.3 de la Ley de Servicios de la Sociedad de Infor-
macién y de Comercio Electronico de 11 de julio de 2002 (publicada en el BOE del 12 de julio
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siguiente) «Siempre que la ley exija que el contrato o cualquier informacion relacionada con el mismo
conste por escrito, este requisito se entendera satisfecho si el contrato o la informacion se contiene
en un soporte electronicoy.

Ello significa la absoluta equivalencia o equiparacion entre el de siempre documento en papel
y el documento electronico o telematico, aunque las leyes establezcan exigencias especiales al res-
pecto, y ello ocurre asi sin necesidad de reformar ninguna de las leyes que establecen una forma escri-
ta al respecto.

Pero, a continuacion, y por obvias razones de caracter garantista, se excluyen en el articulo 23.4
de dicha ley: «No sera de aplicacion lo dispuesto en el presente Titulo a los contratos relativos al Dere-
cho de familia y sucesiones. Los contratos, negocios o actos juridicos en los que la ley determine
para su validez o para la produccion de determinados efectos la forma documental publica, o que
requieran por ley la intervencion de 6rganos jurisdiccionales, notarios, registradores de la propiedad
y mercantiles o autoridades publicas, se regiran por su legislacion especifica». De esa forma, se per-
mite para el futuro la posibilidad de documentacion publica electronica o telematica, cosa que ocu-
rrird con seguridad.

Posibilidad de correccion de errores de datos en contratos con consumidores

De enorme importancia, y por eso lo recogemos en este apartado, hay que referir que el arti-
culo 11.2 de la Directiva sobre Comercio Electronico ha sido atendido por la Ley de 11 de julio de
2002 al establecer en sus articulos 27.1 ¢) y 28.1 (modificado el primero por la Ley de 28 de diciem-
bre de 2007) que el prestador del servicio, salvo que ni el mismo ni el destinatario sea consumidor
y asi lo acuerden, ha de poner a disposicion del destinatario del servicio los medios técnicos ade-
cuados al medio de comunicacion utilizado, de forma permanente, facil y gratuita, con informacion
clara, comprensible ¢ inequivoca sobre los extremos siguientes: tramites que deben seguirse para
celebrar el contrato, si el prestador va a archivar el documento en el que se formalice el contrato y
si éste va a ser accesible, los medios técnicos que le permitan identificar y corregir los errores de
introduccion de datos, y la lengua o lenguas en que podra formalizarse el contrato (entendiéndose
cumplidas si figuran en su pagina de Internet, y si se accede con medios de pantalla reducida median-
te la indicacion de dicha direccion), antes de realizar el pedido o contrato, con consiguiente obliga-
cion de acuse de recibo por parte del prestador del servicio sin demora indebida y por via electro-
nica. Tal acuse de recibo no sera necesario cuando el contrato se haya celebrado exclusivamente
mediante el intercambio de correo electronico u otro tipo de comunicacion electronica equivalente
(SMS), siempre que estos medios no sean empleados con el exclusivo proposito de eludir el cum-
plimiento de tal obligacion.

¢ Autenticidad del documento telematico

Se trata de esta cuestion al analizar las cuestiones referidas a la tipologia de la documentacion
electronica y a la eficacia en juicio de la misma. Debemos resaltar que el peritaje informatico o elec-
tronico tendra singular relevancia al respecto puesto que, negada la autenticidad o autoria del docu-
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mento en soporte informatico, el analisis del experto en relacion con la incidencia, momento y lugar
en el que se produjo sera de incuestionable importancia para acreditar su imputacion a persona o enti-
dad determinada y, en consecuencia, su responsabilidad juridica probatoria derivada.

¢ Los correos electronicos

Hoy en dia, merced a la propia relevancia del trafico informatico, a su rapidez, a la falta de
formalidad de las relaciones propias del comercio, de las transacciones y de los contratos, viene sien-
do habitual su utilizacion junto con los mas fiables burofax del correo publico. Los problemas de su
existencia, impugnacion y aportacion al proceso han sido ya tratados o se tratan mas adelante.

e Los SMS

La aportacion al proceso o la propia obtenciéon de su contenido, con el auxilio judicial de la
intervencion telefonica, exigira la aportacion de las técnicas derivadas de los conocimientos del exper-
to informatico, aplicandoseles las consecuencias juridicas propias del correo electronico cuando no
se discuta su autenticidad o los medios supletorios de comprobacion aplicables al mismo y estable-
cidos al efecto por la LEC 1/2000.

Aunque con aun pequeia incidencia, la jurisprudencia menciona la necesidad de acudir al tra-
fico de mensajes telefonicos o SMS para acreditar la facturacion en las Sentencias de la Audiencia
Provincial de Leon (Secc. 2.%), de 11 de octubre de 2004 y de Almeria (Secc. 3.%) de 7 de julio de 2005.

¢ La firma electronica certificada

Tipologia de documentacion electronica

El articulo 3.° de la Ley 59/2003 de firma electronica dispone lo siguiente:

«1. La firma electrénica es el conjunto de datos en forma electronica, consignados junto a otros
o asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

2. La firma electronica avanzada es la firma electronica que permite identificar al firmante y
detectar cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante de manera
Unica y a los datos a que se refiere y que ha sido creada por medios que el firmante puede mantener
bajo su exclusivo control.

3. Se considera firma electronica reconocida la firma electronica avanzada basada en un cer-
tificado reconocido y generada mediante un dispositivo seguro de creacion de firma.

4. La firma electronica reconocida tendra respecto de los datos consignados en forma electro-
nica el mismo valor que la firma manuscrita en relacién con los consignados en papel.
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5. Se considera documento electrénico el redactado en soporte electrénico que incorpore datos
que estén firmados electronicamente.

6. El documento electronico sera soporte de:

a) Documentos publicos, por estar firmados electronicamente por funcionarios que tengan
legalmente atribuida la facultad de dar fe publica, judicial, notarial o administrativa, siempre que
actlien en el ambito de sus competencias con los requisitos exigidos por la ley en cada caso.

b) Documentos expedidos y firmados electronicamente por funcionarios o empleados publi-
cos en el ejercicio de sus funciones publicas, conforme a su legislacion especifica.

¢) Documentos privados.

7. Los documentos a que se refiere el apartado anterior tendrdn el valor y la eficacia juridica que
corresponda a su respectiva naturaleza, de conformidad con la legislacion que les resulte aplicable.

8. El soporte en que se hallen los datos firmados electronicamente serd admisible como prue-
ba documental en juicio. Si se impugnare la autenticidad de la firma electronica reconocida, con la
que se hayan firmado los datos incorporados al documento electronico, se procedera a comprobar
que por el prestador de servicios de certificacion, que expide los certificados electronicos, se cum-
plen todos los requisitos establecidos en la ley en cuanto a la garantia de los servicios que presta en
la comprobacion de la eficacia de la firma electronica, y en especial, las obligaciones de garantizar
la confidencialidad del proceso asi como la autenticidad, conservacién e integridad de la informa-
cion generada y la identidad de los firmantes. Si se impugna la autenticidad de la firma electronica
avanzada, con la que se hayan firmado los datos incorporados al documento electronico, se estarad a
lo establecido en el apartado 2 del articulo 326 de la Ley de Enjuiciamiento Civil.

9. No se negaran efectos juridicos a una firma electrénica que no retina los requisitos de firma
electronica reconocida en relacion a los datos a los que esté asociada por el mero hecho de presen-
tarse en forma electronica.

10. A los efectos de lo dispuesto en este articulo, cuando una firma electrénica se utilice con-
forme a las condiciones acordadas por las partes para relacionarse entre si, se tendra en cuenta lo esti-
pulado entre ellas.»

Viene, pues, el precepto referido a distinguir la eficacia de la firma electronica de la avanza-
da, y en ésta la reconocida de la no reconocida, siendo la primera de ellas la que se equipara a la que
consta manuscrita en papel por estar basada en un certificado reconocido y estar generada por un dis-
positivo seguro de creacion de la firma.

Al igual que ocurre con el tradicional y ya progresivamente superado documento en soporte
de papel, el documento electronico puede contener tanto documentos publicos, administrativos, judi-
ciales y notariales, como documentos privados. Dichos documentos en soporte electronico, firmados

72 REVISTA CEFLEGAL. CEF, nim. 106

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0



COMERCIO ELECTRONICO. DOCUMENTACION INFORMATICA José Manuel Suarez Robledano

también electronicamente, pueden ser presentados como prueba documental en los juicios y, de impug-
narse en ellos la autenticidad de los que tengan firma reconocida electronicamente, la comprobacion
de su autenticidad se hard merced a los certificados electronicos expedidos por el prestador de ser-
vicios de certificacion.

Si se tratare, en segundo lugar, de la impugnacion de documento con firma electronica avan-
zada, con la que se han firmado los datos incorporados al documento electrénico, se ha de estar a lo
previsto en el articulo 326.2 de la LEC 1/2000 en cuanto a la impugnacion de los documentos priva-
dos, de tal manera que se pedira el cotejo pericial apropiado al medio electrénico empleado por las
partes en el documento en cuestion.

Por ultimo, las comunicaciones electronicas sin firma electronica o con firma electronica no
reconocida a las que acabamos de referirnos, contengan los archivos o contenidos de que se trate,
han de ser objeto de reconocimiento pericial inmediato con la finalidad de comprobar su autentici-
dad impugnada, debiendo obtener del juez competente la orden judicial de intervencion mas inme-
diata posible ante la posibilidad de su pérdida o falta de vigencia del periodo de conservacion de los
mismos por los prestadores de servicios correspondientes o medios hardware de los implicados.

Eficacia en juicio de la documentacion electronica

Es lo cierto que por virtud de la Ley 59/2003, de 19 de diciembre, de firma electrénica, se ha
venido a introducir un tercer apartado en el articulo 326 de la LEC 1/2000 con la finalidad de dar fuer-
za probatoria a los denominados documentos electronicos, utilizandose la técnica de la remision a la
misma Ley de Firma Electronica, en su articulo 3.°. Por lo demas, la referida ley, publicada en el BOE
del 20 de diciembre de 2004, regula detalladamente el régimen juridico de la seguridad juridica deri-
vada de la utilizacion de la denominada firma electronica. Es objeto de la disposicion en cuestion la
eficacia juridica, la prestacion de servicios de certificacion y la firma electrénica en general.

También se preocupa la ley referida de la fe publica notarial y judicial para establecer, en su
Disposicion Adicional Primera, que las disposiciones de la misma no modifican ni sustituyen a las
normas que regulan las funciones de los funcionarios que tienen la facultad de dar fe en documen-
tos. Se establece el DNI electronico, se permite la emision de facturas por via electronica y se modi-
fican determinadas disposiciones de la complementaria Ley 34/2002, de 11 de julio, se servicios de
la sociedad de la informacion y de comercio electronico, aparte de extender a las personas con dis-
capacidad y de la tercera edad los beneficios de los dispositivos de la firma electronica.

Debe, asimismo, recordarse que no se negaran efectos juridicos a una firma electronica que
no reuna los requisitos de firma electronica reconocida en relacion a los datos con que esté asociada
por el mero hecho de presentarse en forma electronica.

De conformidad, asimismo, con lo dispuesto en el citado articulo 3.°, cuando una firma elec-
tronica se utilice conforme a las condiciones acordadas por las partes para relacionarse entre si, se
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tendra en cuenta lo estipulado entre ellas, dandose asi preferencia, también en este campo y como no
podia ser de otra forma, a lo dispuesto en el articulo 1.255 del Cédigo Civil sobre la autonomia de
la voluntad contractual de las partes negociales.

2. A tal respecto, ha de sefalarse lo siguiente:

Relevancia de la prueba electronica en el mundo economico y empresarial

Soélo unas breves lineas para apostillar que, de manera indudable, la actualizacion informati-
ca, telematica y de servicios electronicos que ha sucedido en todas las empresas, incluidas las de
caracter familiar, lleva consigo el dato incuestionable de que la mayoria de la documentacion, factu-
racion y actividades de las mismas queda reflejado en soporte digital, de tal manera que en numero-
sas ocasiones, si se quiere tener de garantias de éxito, sera imprescindible que se acuda a la pericia
electronica para acreditar los hechos base de las demandas y de las oposiciones a las presentadas con
garantias de éxito.

Perspectivas de futuro

En el inmediato futuro y en el devenir a medio plazo, lo que se acaba de decir habra que mul-
tiplicarlo de manera exponencial. Nos guste o no, vivimos en una sociedad tecnificada al maximo.
Los intercambios, las comunicaciones y los negocios se efectuan, se registran, se conciertan y se
documentan con bases electronicas. Cada vez ocurrird en mayor grado y ello, necesariamente, con-
llevara la necesidad de acudir en los procesos, cuando surja el conflicto o el incumplimiento, a las
pericias y a los expertos electronicos, cuya relevancia sera, posiblemente, decisiva en no pocas oca-
siones para el éxito de la tutela judicial ejercitada por las partes.

No puede olvidarse que sera la pericia informatica la que determine la prueba de los hechos
sostenidos en cuanto a la existencia de documentacion electronica conocida y constatada por la parte
contraria.

Expuesta en el primer punto la actual vision legal del marco legal e interpretativo de la auten-
ticidad asi como de la consecuente valoracion de la denominada prueba electronica o telematica, si
se puede afiadir, sin temor a equivoco alguno, que la actual legislacion peca de exceso de remisio-
nes, asistematica y dispersion no deseables, aparte de plantear o dejar en el aire determinadas cues-
tiones que, aun posiblemente afectadas por el criterio de la proporcionalidad, no quedan bien defini-
das, tales como las referidas al propio marco especifico de la prueba electronica o la orden judicial
civil para identificar a una pluralidad de infractores en Internet de los derechos de propiedad intelec-
tual (supuesto referido en la ya famosa, por citada, STJUES de 29 de enero de 1998).

Seria asi deseable que, mediante las reformas legales precisas, se introdujera en la LEC 1/2000
una normativa completa referida a todas las cuestiones citadas sin que asistamos a remisiones gené-
ricas, a veces no muy claras, y respetando, por supuesto, la confidencialidad propia de muchas de las
posibles informaciones que puedan obtenerse por medio de las pruebas electronicas.
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3. Se ha de indicar, con respecto a la tercera cuestion suscitada, que constituye una ardua mate-
ria la referida a la competencia territorial e internacional determinante de cual sea, dentro de Espaiia,
el Juzgado de Primera Instancia llamado a conocer de las demandas referidas a contratos celebrados
a través de medios telematicos, debiendo distinguirse los criterios aplicables a unos y a otros:

* Respecto a los celebrados en Espatfia o conflictos de competencia interna: hay que partir de
la regla establecida en los articulos 50 y 51 de la LEC 1/2000, debiendo estarse —cuando de perso-
nas fisicas se trate— al fuero correspondiente al domicilio del demandado, o el de su residencia en
Espaiia si no estuviera domiciliado en nuestro pais. Si no pudiera determinarse ni uno ni otra, sera
competente el Juzgado del domicilio del demandante. Si se trata de empresarios, también sera fuero
de competencia el del lugar en el que desarrollen su actividad y, de tener varias sucursales, el del
lugar de cualquiera de ellas a eleccion del demandante.

Cuando de personas juridicas se trate, el fuero viene determinado por el domicilio social corres-
pondiente a las mismas, asi como por el lugar en el que haya nacido o surgido el contrato o haya de
producir efectos y ser cumplida siempre que en ellos haya sucursal abierta o representante autoriza-
do. Los entes sin personalidad podran ser demandados en el domicilio de sus gestores o en cualquier
lugar en que desarrollen su actividad.

* Respecto de los conflictos de jurisdiccion, cuando haya un elemento persona fisica o juridi-
ca de extranjeria: en cuanto a la Union Europea rige, en la actualidad el Reglamento 44/2001 que,
en su articulo 2.°, establece el fuero general correspondiente al domicilio del demandado, exceptuan-
dose para los contratos al disponer el articulo 5.° 1 del mismo que:

«Las personas domiciliadas en un Estado miembro podran ser demandadas en otro Estado
miembro:

1) a) En materia contractual, ante el tribunal del lugar en el que hubiere sido o debiere ser cum-
plida la obligacion que sirviere de base a la demanda.

b) A efectos de la presente disposicion, y salvo pacto en contrario, dicho lugar sera:
— Cuando se tratare de una compraventa de mercaderias, el lugar del Estado miembro en el
que, segun el contrato, hubieren sido o debieren ser entregadas las mercaderias.

— Cuando se tratare de una prestacion de servicios, el lugar del Estado miembro en el que,
segun el contrato, hubieren sido o debieren ser prestados los servicios.

¢) Cuando la letra b) no fuere aplicable, se aplicara la letra a).»

Cuando el conflicto surja respecto de un tercer pais no comunitario, hay que estar a las reglas
establecidas en el articulo 22 de la Ley Organica del Poder Judicial que, en materia de contratos,
remite a la sumision expresa o tacita de los contratantes a los juzgados y tribunales espafioles, domi-
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cilio del demandado en Espaiia y, asimismo, al fuero también determinado por la regla idéntica a la
del articulo 5.° 1 del Reglamento 44/2001 antes citado.

* Respecto de la norma juridica sustantiva aplicable o regla de derecho internacional priva-
do aplicable, o de conflicto: que es donde surge el problema principal, hay que tener en cuenta que
se debe distinguir, de nuevo, entre Estados de la Unioén Europea y terceros Estados. Respecto de los
primeros, rige el Reglamento 593/2008 (Roma I), que se aplica desde el 17 de diciembre de 2009
(art. 29), en el que se remite a la aplicacion de la ley designada aunque no sea la de un Estado miem-
bro (art. 2.°) y en el que se establecen los puntos de conexion determinados por aquella ley elegida
por las partes contratantes aunque sea posterior a la propia celebracion del contrato (art. 3.°), apli-
candose a falta de eleccion de la ley por las partes, las reglas del articulo 4.%:

«1. A falta de eleccion realizada de conformidad con lo dispuesto en el articulo 3.°, y sin per-
juicio de lo dispuesto en los articulos 5.° a 8.°, la ley aplicable al contrato se determinara de este
modo:

a) El contrato de compraventa de mercaderias se regira por la ley del pais donde el vendedor
tenga su residencia habitual.

b) El contrato de prestacion de servicios se regira por la ley del pais donde el prestador del ser-
vicio tenga su residencia habitual.

¢) El contrato que tenga por objeto un derecho real inmobiliario o el arrendamiento de un bien
inmueble se regira por la ley del pais donde esté sito el bien inmueble.

d) No obstante lo dispuesto en la letra c), el arrendamiento de un bien inmueble celebrado con
fines de uso personal temporal para un periodo maximo de seis meses consecutivos se regira por la
ley del pais donde el propietario tenga su residencia habitual, siempre que el arrendatario sea una
persona fisica y tenga su residencia habitual en ese mismo pais.

e) El contrato de franquicia se regira por la ley del pais donde el franquiciado tenga su resi-
dencia habitual.

f) El contrato de distribucion se regird por la ley del pais donde el distribuidor tenga su resi-
dencia habitual.

g) El contrato de venta de bienes mediante subasta se regira por la ley del pais donde tenga
lugar la subasta, si dicho lugar puede determinarse.

h) El contrato celebrado en un sistema multilateral que retina o permita reunir, segun normas
no discrecionales y regidas por una unica ley, los diversos intereses de compra y de venta sobre ins-
trumentos financieros de multiples terceros, tal como estipula el articulo 4.°, apartado 1, punto 17,
de la Directiva 2004/39/CE, se regira por dicha ley.

76 REVISTA CEFLEGAL. CEF, nim. 106

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0



COMERCIO ELECTRONICO. DOCUMENTACION INFORMATICA José Manuel Suarez Robledano

2. Cuando el contrato no esté cubierto por el apartado 1 o cuando los elementos del contrato
correspondan a mas de una de las letras a) a h) del apartado 1, el contrato se regira por la ley del
pais donde tenga su residencia habitual la parte que deba realizar la prestacion caracteristica del
contrato.

3. Si del conjunto de circunstancias se desprende claramente que el contrato presenta vincu-
los manifiestamente mas estrechos con otro pais distinto del indicado en los apartados 1 6 2, se apli-
card la ley de este otro pais.

4. Cuando la ley aplicable no pueda determinarse con arreglo a los apartados 1 6 2, el contra-
to se regira por la ley del pais con el que presente los vinculos mas estrechos.»

Dichas normas conflictuales se complementan con las contenidas en los articulos 5.° a 8.° del
mismo Reglamento referidas a los contratos de transporte (ley elegida y en su defecto pais de la resi-
dencia habitual del transportista), consumo (residencia habitual del consumidor), seguros (leyes a
eleccion de las partes de proteccion) y de trabajo (ley elegida con proteccion del trabajador).

En cuanto a los terceros Estados, regiran las reglas conflictuales de contratos contenidas en
el Codigo Civil que, en este aspecto (art. 10.5), lleva a considerar que hay que tener en cuenta la
ley del lugar al que las partes se hayan sometido expresamente siempre que tenga conexion con el
negocio de que se trate, y en su defecto la ley nacional comun de los contratantes, la de la residen-
cia habitual comun o, en ultimo lugar, la ley o conexion determinada por la ley del lugar de cele-
bracion del contrato. A falta de sometimiento expreso, se aplicara a los contratos relativos a bie-
nes inmuebles la ley del lugar donde estén sitos, y a las compraventas de muebles corporales
realizadas en establecimientos mercantiles, la ley del lugar en que éstos radiquen. El punto de
conexion final general determinado por la ley de lugar de la celebracion del contrato es el verda-
deramente conflictivo en los contratos de comercio electronico. Teniendo en cuenta que la califi-
cacion debe hacerse de conformidad con lo dispuesto en el derecho espaiiol (art. 12.1 del CC), se
ha venido entendiendo al respecto que habra que estar al fuero determinado por el lugar en el que
se hizo la oferta en atencion a lo establecido en el articulo 1.262 del Cédigo Civil aunque el con-
trato telematico se haya perfeccionado en el momento de manifestar la aceptacion mediante el
toque de tecla correspondiente, por lo que hay que averiguar dicho lugar determinado por el lugar
de emision del mensaje y no el del servidor (aunque asi lo haya entendido la Corte de casacion
francesa) que lo cursoé al aceptante. Seria asi el lugar de la residencia habitual o establecimiento
del que envia el mensaje (art. 15.4 de la Ley Modelo de UNCITRAL sobre comercio electronico).
Para el caso de aplicacion del punto de conexion determinado por el lugar de cumplimiento del
contrato, por remision o pacto de las partes, atendiendo al articulo 1.171 del Cédigo Civil, debe-
rd acudirse a lo pactado al respecto por las partes, al lugar de situacion del bien en el momento de
la venta y al lugar del domicilio del deudor en ltimo lugar como puntos de conexion determinan-
tes de cual sea la ley llamada a regir la decision conflictual y el litigio planteados con elemento de
extranjeria en presencia.
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SENTENCIAS, AUTOS Y DISPOSICIONES CONSULTADAS:

» Cddigo Civil, arts. 10.5, 1.171, 1.255 y 1.262.
* Ley 11/1986 (Patentes), arts. 129 y ss.

* Ley 1/2000 (LEC), arts. 50, 51, 265 a 299, 326.2, 328, 330, 332, 362.5, 384 y ss., 727,
727.11, 728 y 730.4.

* Ley 34/2002 (Servicios de la Informacion y del Comercio Electronico), arts. 23.3, 23.4,
27.1.c)y 28.1.

* Ley 59/2003 (Firma Electronica), art. 3.° y disp. adic. primera.
* Ley Modelo de UNCITRAL (Comercio electronico), art. 15.4.

* Directiva 2000/31/CE (Aspectos juridicos de los servicios de la sociedad de la informacion,
en particular el comercio electronico en el mercado interior), art. 11.2.

» Directiva 2004/39/CE (Mercados de instrumentos financieros), art. 4.° 1.17.

* Reglamento (CE) n.° 44/2001 (Competencia judicial, reconocimiento y ejecucion de reso-
luciones en materia civil y mercantil), arts. 2.°y 5.° 1.

* Reglamento (CE) n.° 593/2008 (Ley aplicable a las obligaciones contractuales), arts. 2.° a
8.2y 29.

*  STJUE (Pleno), de 29 de enero de 2008.
» STSJ de Navarra (Sala de lo Civil y Penal), de 6 de febrero de 2006.

* SSAP de Girona, Secc. 1.%, de 20 de enero de 2004, de La Rioja, de 20 de septiembre de
2004, de Malaga, Secc. 6.%, de 21 de diciembre de 2005 y de Baleares, Secc. 5.7, de 10 de
octubre de 2006.

e Auto de la AP de Madrid, Secc. 10.%, de 10 de marzo de 2006.
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