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Extracto:

Es evidente el incremento dia a dia de la adopcién de medidas de segu-
ridad tomadas no s6lo por los Estados, sino también por los particulares.
Estas medidas de seguridad van destinadas, principalmente, a mantener
el control en el acceso de las personas a determinados sitios 0 servicios,
medidas que se han visto incrementadas después de los atentados terro-
ristas ocurridos en diversos Estados.

La seguridad en el acceso a un determinado lugar o a un servicio consiste,
generalmente, en que se efectuara la identificacion de esa persona para
comprobar si la misma esta autorizada para llevar a cabo tal acceso. Por
tal motivo, se buscan incesantemente nuevos instrumentos con los que se
pueda identificar a las personas.

De esta manera, y como una forma de obtener una identificacion exacta,
se estan utilizando los datos biométricos a tales fines, siendo los mismos
tomados a partir de muestras fisicas o biologicas de los individuos.

Por las caracteristicas que estos datos tienen y por las informaciones que
pueden arrojar [segun su naturaleza] se hace necesario establecer lo que
se ha de considerar como dato biométrico, el tratamiento que se le ha de
dar, asi como la proteccion juridica de la que debe gozar, especialmente,
en el ambito de la Unidn Europea.
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1. INTRODUCCION

Es evidente el incremento dia a dia de la adopcion de medidas de seguridad tomadas no sélo
por los Estados, sino también por los particulares. Estas medidas de seguridad van destinadas, prin-
cipalmente, a mantener el control en el acceso de las personas a determinados sitios o servicios.

La seguridad en el acceso a un determinado lugar o a un servicio consiste, generalmente, en
que se efectuara la identificacion de esa persona para comprobar si la misma estd autorizada para
llevar a cabo tal acceso. Por tal motivo se busca incesantemente nuevos instrumentos con los que se
pueda identificar a las personas.

De la aplicacion de las nuevas tecnologias a la biologia y a la medicina se ha podido obtener
lo que hoy dia se llama dato biométrico, que es aquel referido a caracteristicas fisicas o biologicas
del individuo y que es usado actualmente para la identificacion de las personas.

Por las caracteristicas que estos datos tienen y por las informaciones que pueden arrojar [segiin
su naturaleza] se hace necesario la delimitacion de lo que se ha de considerar como dato biométrico,
el tratamiento que se le ha de dar, asi como la proteccion juridica de la que debe gozar.

En el presente trabajo se tratara primero de determinar lo que se ha de entender como dato
biométrico, analizando los términos que lo componen y conceptualizan, especificando los elementos
que lo caracterizan y estableciendo la tipologia de datos biométricos que existen.

Luego se abordara de manera descriptiva como esta contemplada la proteccion juridica de los
datos biométricos en el ambito de la Union Europea y cual es el tratamiento que dicha normativa ha
previsto para estos datos. Para este punto se hara referencia a ciertos casos especiales de regulacion
como es el caso del régimen de asilo en la Unidon Europea y el de la Oficina Europea de Policia.
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2. LOS DATOS BIOMETRICOS

2.1. Concepto

Para poder determinar el concepto de datos biométricos se hace necesario ahondar en el sig-
nificado de los vocablos que componen dicha frase. Se establece asi que «dato» del latin datum que
significa lo dado, es la «representacion formalizada de hechos o ideas capaz de ser comunicadas y/o
manipuladas por algiin proceso. Segun las normas INOR, un dato es una representacion de hechos o
conceptos, hecha de manera formalizada, apta para su comunicacion, interpretacion o elaboracion,
bien por seres humanos o por medios informaticos (...) comprenden los materiales en bruto» los
cuales «se recolectan, clasifican e interpretan» .

De esta forma, al contener los datos un significado determinado en si mismos y una vez que
son ordenados, clasificados, procesados, analizados e interpretados constituyen una informacion que
«sera el resultado orientado y adecuado a un fin determinado» ? y que sera la utilizada para obtener
el conocimiento sobre alglin presupuesto en concreto.

Por otra parte, el término biometria etimoldgicamente hablando deviene de la palabra «bio»
del griego bio que significa vida y «metriay» del latin metria que refiere a la medida o medicion. Asi,
biometria significa el estudio mensurativo o estadistico de los fendmenos o procesos bioldgicos *. Es
la técnica utilizada para medir los rasgos fisicos y bioldgicos del cuerpo humano.

Hay que destacar que las caracteristicas biologicas y fisicas son distintivas para cada persona
y que «permiten distinguir ciertas singularidades que concurren en los aspectos analizados y que,
resultando imposible la coincidencia en dos individuos, una vez procesados, permiten servir para
identificar al individuo en cuestion» *. Por esta razon esta tecnologia es considerada cada vez mas
para ser utilizada en los sistemas de seguridad como un medio de identificacion inequivoca de las
personas °.

! Enciclopedia de Informacion y Computacion; Deontologia Informatica, Editorial Cultural, Madrid, 1998, pag. 7.

2 DavARA RobriGuez, Miguel Angel; Derecho Informatico, Editorial Aranzadi, Navarra, 1993, pag. 47.

3 Diccionario de la Lengua Espafiola, Vigésima Primera Edicion, Madrid, 1992.

APARICIO SALOM, Javier; Estudio Sobre la Ley Organica de Proteccion de Datos de Cardcter Personal, Editorial Aranzadi,
Navarra, 2000, pag. 54.

5 Los Estados buscan incesantemente ampliar las medidas de seguridad dentro de su territorio. Esta busqueda se ha

visto impulsada y afianzada después de los atentados terroristas del 11 de septiembre de 2001 a los Estados Unidos de
Norteamérica, puesto que dicho atentado dejo en entredicho los sistemas de seguridad existentes y denotaban la necesidad
de una reconversion y uso de nuevas tecnologias mas precisas a la hora de determinar la identidad de las personas, todo
en aras de preservar la seguridad general dentro de sus fronteras. Es asi como se establecen los datos biométricos para
la identificacion de las personas, como medida de seguridad aplicables a: a) El control de acceso a sistemas sanitarios;
b) Para la seguridad y control de acceso a determinados lugares como los aeropuertos, edificios, entre otros; ¢) Para la
seguridad en los transportes; d) Para el control de las fronteras y la circulacion de las personas; e) Para la seguridad en las
aplicaciones electronicas de comercio electronico, banca y trabajo; y f) Para el acceso a las gestiones y servicios publicos
que brindan las Instituciones Gubernamentales a sus ciudadanos on line.
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En este orden de ideas, se puede decir que dato biométrico es la muestra tomada de un rasgo
fisico o bioldgico especifico del cuerpo humano al que se le aplican las técnicas «biométricas» y de él
se logra determinar su composicion, caracteres y dimensiones, que se individualiza representandose
bajo la forma de un conjunto de elementos simbolicos, que pueden ser alfabéticos, numéricos, alfa-
numéricos, graficos, entre otros, de los que es posible darle un sentido significativo y que conforma
en si mismo un soporte suficiente para la manipulacion, analisis, interpretacion o comunicacion de
la informacion resultante del proceso biométrico aplicado a ese rasgo fisico o bioldgico humano y
que es atribuido a una persona en particular la que identifica y caracteriza.

Las técnicas utilizadas para la captacion de esos datos biométricos dependeran del rasgo fisico
o bioldgico que se vaya a tratar. En sentido general, la recoleccion se lleva a cabo a través del escaneo
de la muestra fisica o biologica por un dispositivo biométrico de captacion adecuado.

La muestra captada es procesada por un sofiware o programa informatico [que puede conte-
ner aplicaciones estadisticas o de inteligencia artificial] que transforma la muestra en una secuencia
numérica que conforma un archivo informatico continente de esa informacion biométrica, que es lo
que se denomina «plantilla biométrica °.

No obstante de la recogida informatizada de los datos biométricos, existen métodos convencio-
nales y manuales de captacion de estos datos biométricos, como es el caso de la toma de las huellas
dactilares en una plantilla fisica de papel y que es registrada en un archivo general con otros datos
complementarios [como el nombre, nimero de identificacion personal, entre otras] para determinar la
identificacion de la persona a quien pertenece ese dato biométrico. Este método es muy utilizado en
la administracion judicial primordialmente de los paises en via de desarrollo debido a la insuficiencia
tecnoldgica de sus instituciones.

2.2. Caracteristicas.

Como se ha sefialado anteriormente, los datos biométricos refieren a rasgos caracteristicos
y distintivos de partes fisicas o bioldgicas de las personas que le hacen diferente a cada uno de los
otros.

Para que un dato biométrico se erija como tal es necesario que en el mismo se manifieste la
concurrencia de ciertos elementos que le distingan de otra categoria de datos y que le doten de la
peculiaridad que le ha de asistir como sistema de identificacion de nueva generacion.

¢ Esta es la denominacion que utiliza el Grupo de Trabajo del articulo 29 de la Comision para referirse a los datos biomé-
tricos tratados de forma informatizada. Grupo de Trabajo del articulo 29 de la Comision Europea, Documento de Trabajo
sobre Biometria adoptado el 1 de agosto de 2003, pag. 4.

ESTUDIOS FINANCIEROS nim. 62 -73-

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0



| DATOS BIOMETRICOS: PROTECCION JURIDICA | Seidy Galina Tapia Bueno

A este respecto el Grupo de Trabajo del Articulo 29 de la Comision Europea ha establecido
cuales son los elementos que ha de caracterizar todo dato biométrico ”:

a) Que el dato sea universal. Infiere a que el dato biométrico en cuestion sea resultante de
la captacion de la muestra de un rasgo fisico o bioldgico latente, en principio, en todo ser
humano. Se dice en principio puesto que una persona que nazca con ciertas deformaciones
fisicas o que por un accidente [como, por ejemplo, la falta o pérdida de las extremidades
superiores] presente ausencia de ciertos rasgos que sean utilizados como fuente de muestras
para la captacion del dato biométrico.

b) Que el dato sea unico. Versa esto en que el rasgo fisico o bioldgico que se capte como muestra
para obtener el dato biométrico sea distintivo y peculiar en cada persona. En este sentido, la
muestra obtenida deberd referirse a rasgos del ser humano que por su composicion, carac-
teres y dimensiones sean diferentes en cada persona, ya que hay rasgos fenotipicos [como
por ejemplo el color de la piel o el tamafio de la persona] que al ser comunes y generales
no proporcionan datos que sirvan para la identificacion inequivoca del individuo.

¢) Que el dato sea permanente. Significa la perpetuidad que los rasgos fisicos o bioldgicos
habran de tener en la persona. La prolongacion en el tiempo de los mismos en la compo-
sicion fisica y bioldgica de cada individuo desde su nacimiento hasta su muerte. Aunque
hay que destacar que hay ciertos datos biométricos que pueden ser obtenidos post mortem
como el ADN.

Como se ha comentado, en principio, todas las personas, por las caracteristicas sefialadas, habran
de tener una homogeneidad en el hecho de ser fuentes de la toma de muestras para la captacion de
datos biométricos.

2.3. Tipologia.

Los datos biométricos, como ya se ha establecido, son recopilados en base a elementos biold-
gicos o fisicos que son caracteristicos en cada persona. El ser humano en el desarrollo de su persona-
lidad se puede ver influenciado no sélo por tendencias heredadas fisiologica y genéticamente por sus
ascendientes, sino también por las condiciones medioambientales que le rodean y que determinaran
en gran medida como sera su desenvolvimiento dentro de la sociedad puesto que «el comportamiento
social se adquiere a través de un proceso de acondicionamiento» ®.

En vista de estas influencias tanto hereditarias como medioambientales, los datos biométricos
pueden ser obtenidos basandose no s6lo en la constitucion fisica y biolégica de la persona, sino

" Idem, pag. 3.
8 Garcia-PABLOS DE MOLINA, Antonio; Manual de Criminologia, Editorial Espasa-Calpe, Madrid, 1998, pag. 427.
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también en determinadas actuaciones y comportamientos que la persona adopta en el marco de la
realizacion de sus actividades dentro del lugar que ocupa en la sociedad.

De acuerdo a la clase de muestra que se recoja, fisica-bioldgica o de actuacion social, el dato
biométrico podra ser de categoria estatica o dinamica.

a) Los datos biométricos dinamicos: conciernen a aspectos comportamentales de la persona, a
ciertas actuaciones que realiza la persona en su ambiente social que le pueden distinguir de entre los
demas. Dentro de éstas se enmarcan la firma manuscrita, la pulsacion sobre las teclas, el analisis de
la forma de caminar, analisis gestual, entre otras.

Sobre estos datos biométricos se plantean dudas sobre su fiabilidad, puesto que con la manera
de caminar de una persona o la pulsacion sobre un teclado, que puede ser cambiada a voluntad del
individuo, no es completamente seguro que ese dato refleje una identidad inequivoca de la persona.
Aunque es posible que con instrumentos de alta tecnologia pueda determinarse con la conjugacion
de varias variables, como el peso corporal, la inclinacion, fuerza y punto de presion, la identidad de
una persona de manera fiable.

Ahora bien, no se puede restar en un cien por cien la importancia y fiabilidad a ciertos datos
biométricos dinamicos. Este es el caso de la firma manuscrita, que siempre ha tenido mucha rele-
vancia como medio de identificacion de las personas. La identificacion inequivoca de la persona por
medio de su firma manuscrita se debe a que la misma puede individualizarse y caracterizarse por los
elementos constitutivos de ésta, que son los rasgos y los trazos que se presentan de forma general
en toda firma; ademas de los elementos estructurales que son los que le dan a la firma sus aspectos
peculiares como la angularidad, dimension, direccion, enlaces, inclinacion, presion, velocidad, ritmo,
entre otros °.

En el ambito legal es donde la firma ha tenido mas protagonismo. Es general y frecuente su uso
como mecanismo de identificacion de una persona que ha participado en un acto juridico, puesto que
la misma a la vez de identificar sirve como medio de prueba de que esa persona real y efectivamente
participo6 en dicho acto y se compromete a cumplir con las obligaciones que de la misma se derivan.

Otro ejemplo de estos datos biométricos es la lectura del patron de la voz. Por las frecuencias
sonoras que emite cada persona es posible [con una muestra previa de la voz de la persona a identificar
para fines de comparacion] determinar de manera inequivoca la identidad de una persona, ya que «la
voz es distintiva y personal (...) es uno de los métodos mas palpables a través de los que manifiesta la
identidad» ' de dicha persona. Este tipo de dato biométrico reviste mucho interés por la intervencion
de las comunicaciones telefonicas que pueden realizarse en el curso de un proceso judicial.

®  ANTON BARBERA, Francisco, MENDEZ BoQuero, Francisco; Andlisis de Textos Manuscritos, Firmas y Alteraciones Docu-
mentales, Editorial Tirant Lo Blanch, Valencia, 1998, pags. 80y ss.

10 HiGueras, Inmaculada; Valor Comercial de la Imagen, Ediciones Universidad de Navarra, Pamplona, 2001, pag. 66.
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b) Los datos biométricos estdticos: se refieren estos datos a la anatomia del ser humano, a los
aspectos fisiologicos que son distintivos en cada persona y que se encuentran de forma permanente
sin posibilidad de que éstos puedan ser modificados a propia voluntad por la persona. Son datos
biométricos estaticos las huellas digitales, la geometria de la mano, analisis del iris o de la retina,
reconocimiento facial o del diafragma, analisis del ADN, entre otros.

En el uso de esta nueva tecnologia de identificacion, se le da mas prioridad a los datos biomé-
tricos estaticos por su margen de error casi nulo que a los datos biométricos dinamicos por la duda
que en su fiabilidad éstos originan. De todas formas, tanto los datos biométricos estaticos como los
dindmicos refieren aspectos personales de todo individuo puesto que redundan en la esfera privada
de los mismos; aunque algunos de estos datos biométricos, dependiendo de su naturaleza, son mas
cercanos que otros a esa esfera privada, intima y personalisima del individuo.

Las huellas dactiloscopicas constituyen el dato biométrico estatico por excelencia utilizado para
la identificacion de las personas. Las huellas dactilares estan conformadas por unos surcos o crestas
en la superficie de la falange del dedo que por su posicion tinica hace que la misma sea diferente y
distintiva en cada persona. «Las principales variedades que, en general, presentan las crestas papi-
lares, por su morfologia, ramificacion, direccion e interrupciones, son comunmente conocidas con
el nombre de «minucias» o «puntos caracteristicos» . Estos puntos caracteristicos son diferentes y
se encuentran en un porcentaje distinto en cada persona y entre los mas comunes estan la abrupta,
bifurcacion, convergencia, fragmento, ojal, punto, entre otros '2.

La dactiloscopia es utilizada generalmente en las instancias judiciales en el ambito penal para
la confirmacion de la identidad del imputado de una infraccion; o por las autoridades administrativas
en el formato del documento de identidad personal para garantizar la identificacion inequivoca del
portador de ese documento de identificacion.

De igual forma es muy comun el uso [hasta en mayor proporcion que las huellas dactilares]
de los datos llamados de imagen. Estos datos no son mas que la captacion de la imagen facial de
la persona en un soporte fisico ya impreso en papel o informatizado y con el cual se identifica a la
persona por medio de la comparacion in situ de la persona con el dato de imagen consignado en el
soporte elegido a tales efectos. «La imagen individualiza e identifica al ser humano como tnico» '.
Aunque generalmente se utilice la imagen facial para la identificacion de las personas, puede que
se llegue a identificar a una persona por la presentacion de imagenes de otras partes de su cuerpo o
de su silueta ',

DE DikGo Dikz, Luis Alfredo; La Prueba Dactiloscopica, Editorial Bosch, Barcelona, 2001, pag. 30. Véase también
ANTON BARBERA, Francisco; Iniciacion a la Dactiloscopia y otras Técnicas Policiales, Segunda Edicion, Editorial Tirant
Lo Blanch, Valencia, 1998, pags. 33 y ss.

12" Ibidem.
HiGueras, Inmaculada; Valor Comercial de la Imagen, op. cit., pag. 56.

Idem, pag. 57.
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Las fotografias son los soportes de datos de imagen por excelencia y son utilizadas cominmente
en los documentos de identidad personal, en tarjetas de crédito o en cualquier otro documento que se
requiera para el acceso a un servicio o a un espacio fisico determinado.

Es preciso mencionar por la importancia que revisten como medio identificador de una persona
los datos genéticos. Del estudio y analisis del acido desoxirribunocleico (ADN) se extrae informacion
referente al codigo genético del individuo que es unico, diferente y distintivo para cada persona. De esta
forma se ha definido los datos genéticos como las «informaciones de los contenidos genéticos (here-
ditarios) de las personas fisicas. Se componen de informaciones acerca de los elementos constitutivos
de las células que conforman los 6rganos bioldgicos y psicoldgicos del individuo» 1. A esta definicion
se le objeta que las informaciones genéticas no solo se limitan a las heredadas por los ascendientes,
puesto que el individuo puede contener informacion genética nueva originada en ¢l mismo.

En este punto hay que establecer la diferencia entre datos genéticos y muestras biologicas.
Los primeros, como ya se ha expuesto, son las informaciones de los contenidos genéticos de las
personas, mientras que las segundas son «las muestras de materia organica que son susceptibles de
ser analizadas genéticamente» '¢.

Las muestras bioldgicas no son consideradas como datos personales en vista de que las mismas en
su estado natural conforman la fuente de informacion. Sin el analisis requerido por un experto no darian
como resultado las informaciones que si pueden atribuirse a una persona para su identificacion.

El analisis del ADN puede referirse a la parte codificante o no codificante del mismo.

El ADN codificante refiere a «aquellos fragmentos de acido nucleico que determinan, por el
orden de sus nucledtidos, a los diferentes genes que definiran las caracteristicas de las personas a través
de la sintesis proteica, determinando la secuencia de los aminoacidos de las proteinas que codifican
y el grado de expresion del gen en cada tejido y en cada tiempo. Esta porcion de ADN resulta, por lo
general, poco polimorfica, es decir, esta formada por secuencias altamente conservadoras con muy
pocas variaciones interindividuales e intergeneracionales» 7. Asimismo, el ADN no codificante es
aquel que se «caracteriza por la gran variabilidad de un individuo a otro, no es transcrito al ARN
y no supone nada en términos de produccion de proteinas, aunque tiene otras funciones biologicas
importantes. Sin embargo, la variabilidad de sus secuencias la hacen extremadamente apta (...) al
efecto de identificacion de personas pues puede afirmarse que salvo los gemelos univitelinos no
existen dos personas que presenten la misma secuencia de bases en el ADN» %,

Ruiz CarriLLO, Antonio; La Proteccion de los Datos de Cardcter Personal, Editorial Bosch, Barcelona, 2001, pag. 23.
APARICIO SAaLOM, Javier; Estudio sobre la Ley Orgadnica de Proteccion de Datos de Cardcter Personal, op. cit., pag. 52.

EtxeBerrIA GURIDIL, José Francisco; La Proteccion de los Datos de Cardcter Personal en el ambito de la Investigacion Penal,
Premio Agencia Proteccion de Datos, CDRoom de la Agencia de Proteccion de Datos 2003, Segunda Parte, Capitulo 111,
Seccion A).a).1.

8 Ibidem.
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De lo anterior se deduce que la parte codificante del ADN es la que revela la informacion
mas intima y personalisima del individuo, incluso sobre cuestiones que el mismo individuo no sabe
de si mismo; mientras que el ADN no codificante sirve como continente del ADN codificante y
no refleja esas informaciones que éste arroja, ademas de que por su estructura variable es posible
identificar a una persona sin necesidad de que sean tratadas las informaciones que el ADN codifi-
cante contiene.

3. LANORMATIVA COMUNITARIA APLICABLE A LOS DATOS BIOMETRICOS

Los datos biométricos al proceder de rasgos fisicos o bioldgicos del individuo y —dependiendo
de la naturaleza del mismo— proporcionar informacion privada de la persona con la cual se puede llegar
a determinar su identidad y elaborar un perfil de la misma, habra de gozar de una proteccion juridica
que vele por los derechos fundamentales de la misma y que estos derechos no se vean violentados
debido al tratamiento de sus datos biométricos.

A estos efectos el articulo 2 a) de la Directiva 95/46/CE del Parlamento Europeo y del Consejo
de 24 de octubre de 1995, relativo a la proteccion de las personas fisicas en lo que respecta al tra-
tamiento de datos personales y a la libre circulacion de estos datos (Directiva 95/46), define datos
personales como «toda informacion sobre una persona fisica identificada o identificable; se considerara
identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un numero de identificacion o uno o varios elementos especificos, caracteristicos de su
identidad fisica, fisiologica, psiquica, econdmica, cultural o socialy.

En este sentido, el dato personal abarcara cualquier hecho o informacién que sirva para esta-
blecer la identidad de una persona. La definicion establecida de dato personal en la Directiva 46/95
es de una connotacion extremadamente amplia y esto con la intencion de «alcanzar a toda informa-
cion sobre la persona, rechazando cualquier determinacion aprioristica de qué se entiende por dato
personal» .

Como bien indica el concepto antes transcrito, si un elemento especifico y caracteristico de la
identidad fisica o fisiologica de una persona sirve para identificar a la misma, este elemento tendra
el caracter de dato personal. De lo anterior se concluye que los datos biométricos, por ser distintivos
¢ identificativos de la persona, habran de ser considerados y tratados como datos personales.

Segun el considerando nimero 26 de la Directiva 95/46, «para determinar si una persona es
identificable, hay que considerar el conjunto de los medios que puedan ser razonablemente utilizados
por el responsable del tratamiento o por cualquier otra persona, para identificar a dicha personay.

19 HerrAN OrTiz, Ana Isabel; El Derecho a la Intimidad en la nueva Ley Orgdanica de Proteccion de Datos Personales,
Editorial Dykinson, 2002, pag. 126.
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De lo anterior se infiere que un dato biométrico aleatorio o que no es capaz de ser referido como
indicativo de una persona en especifico no cumple con su funcion identificativa y por tal motivo no
entra en el ambito de proteccion que los datos personales poseen.

Es asi como la normativa general aplicable a la proteccion de los datos personales sera la misma
que habra de aplicarse para proteger los datos biométricos.

De acuerdo al articulo 3 de la Directiva 95/46, las disposiciones de la misma se aplicaran al
tratamiento automatizado o no de los datos personales contenidos o destinados a ser incluidos en
un fichero. De igual forma la Directiva contiene una serie de principios que buscan garantizar «el
derecho a la intimidad del interesado estableciendo ciertas restricciones con relacion a la recogida y
tratamiento de datos personales y respecto del contenido de los ficheros de datos personales» 2.

Los principios relativos a la calidad de los datos versan en que los mismos habran de ser
tratados de forma leal y licita; que dichos datos hayan sido recogidos para unos fines determinados,
legitimos y explicitos y que para llevar a cabo esa finalidad los datos sean adecuados, pertinentes, no
excesivos, exactos, actualizados y que su conservacion sea la justa para llevar a cabo los fines para
los cuales esos datos fueron recabados.

Para los datos biométricos, los principios de la calidad de los datos son sumamente importan-
tes, puesto que tales datos refieren a particularidades fisicas o bioldgicas del ser humano que por su
misma naturaleza pueden proporcionar mas informacion de la debida sobre su titular.

Podria decirse que en principio la finalidad del uso de los datos biométricos es la identificacion
o autenticacion inequivoca de la persona a la que hacen referencia. Asi tenemos, que la autenticacion
de una persona por medio de sus datos biométricos es la comprobacion de que la persona que dice ser
efectivamente lo es. Con este mecanismo se toma la plantilla biométrica almacenada y se compara
con otra muestra biométrica proporcionada en el momento, ya de forma directa o indirecta, por la
persona que autentica su identidad. La identificacion responde a ubicar a una persona entre las demas
distinguiéndola por el dato biométrico proporcionado 2.

Ahora bien, por su naturaleza, algunos datos biométricos pueden revelar ciertas informaciones
de la persona que puede atentar contra los derechos fundamentales de la misma y las cuales no deben
ser objeto de tratamiento, puesto que tienen «incidencia con el &mbito mas intimo y personal de las
personas, cuyo tratamiento puede incorporar peligro, no so6lo de discriminacion, sino de que sean
conocidos por terceras personas a las que no queremos hacer participes de unos datos intimos» 2. El

20 Idem, pag. 134.

21" Grupo de Trabajo del articulo 29 de la Comision Europea, Documento de Trabajo sobre Biometria adoptado el 1 de agosto

de 2003, pag. 3.

22 Frexas GuriErrez, Gabriel; La Proteccién de Datos de Cardacter Personal en el Derecho Espariol, Editorial Bosch,

Barcelona, 2001, pag. 127.
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articulo 8.1 de la Directiva 95/46 prohibe el tratamiento de este tipo de datos considerados «sensibles»
por las informaciones que revelan.

Uno de los datos biométricos que puede ser catalogado de sensible es aquel que tiene que
ver con los datos de imagen. La plantilla biométrica de un reconocimiento facial puede evidenciar
el origen étnico o racial de una persona y esto es considerado por la Directiva 95/46 como un dato
sensible.

De igual forma y con mayor atencion hay que sefialar los datos genéticos, puesto que depen-
diendo del analisis de ADN que se haga, si es del ADN codificante o no codificante, sera considerado
sensible o no ese dato biométrico. Por la importancia que esto reviste, los datos genéticos gozan de
una proteccion comunitaria especial de la que se hablara mas adelante.

La prohibicion del tratamiento de los datos sensibles no es absoluta. En la normativa aplicable
se observan las excepciones del principio de prohibicion de tratamiento de datos sensibles y éstas
consisten en que el propio titular del dato otorgue su consentimiento o que por razones de interés
publico, preservacion del mismo titular del dato o de otras personas, para la prevencion o diagnos-
tico médico, entre otras, se disponga del tratamiento del dato biométrico sin el consentimiento del
titular del dato.

Estas prohibiciones coligen con los principios de legitimacion del tratamiento de los datos
biométricos. El consentimiento del que se habla, segtn el articulo 2 h) de la Directiva 95/46, habra
de ser libre, voluntario, especifico e informado. Las excepciones descritas en el parrafo anterior, que
se manifiestan sin que medie el consentimiento del titular del dato, deberan aparejar consigo medidas
que garanticen la proteccion de los derechos fundamentales y la vida privada de las personas.

Al titular del dato biométrico le asiste una serie de derechos que le proporcionan la facultad de
controlar sus datos, por medio de la imposicion de deberes juridicos a terceros que intervienen en el
tratamiento de esos datos biométricos, entre lo que destaca «el deber de pedir previo consentimiento
para la recogida y uso de los datos personales, el derecho a saber y el deber de recibir la completa
informacion sobre el destino y uso de esos datos, quién dispone y qué uso reciben tales datos para,
en cualquier caso, proceder al ejercicio de oponerse a la posesion y al uso» 2 de esos datos. En defi-
nitiva, los derechos de acceso, informacion, rectificacion, cancelaciéon y oposicion a que se refieren
los articulos 10 y siguientes de la Directiva 95/46, podran ser ejercidos libremente por la persona
detentadora del dato biométrico, a excepcion de la salvaguardia que los Estados habran de velar en
asuntos de seguridad y defensa, por infracciones penales, entre otros, de acuerdo al articulo 13 de
la Directiva 95/46.

23 CORREDOIRA Y ALFONSO, Loreto, BEL MALLEN, Ignacio, Coordinadores; Derecho de la Informacion, Editorial Ariel, 2003,
pag. 359.
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3.1. La normativa aplicable a los datos genéticos.

Lo atractivo que resulta el conocer la génesis misma de la vida y la informacién minima para
determinar la constitucion y cada tramo del enredado mundo que conforma cada ser humano en
particular, es lo que ha inducido al hombre a desarrollar técnicas a lo largo de toda su historia para
obtener ese conocimiento.

El avance de la ciencia y de la aplicacion de las nuevas tecnologias al campo humano, especi-
ficamente al ambito sanitario, ha traido como consecuencia la formacion de una nueva perspectiva
en el tratamiento de los derechos fundamentales y en los planteamientos éticos relativos a dicha
evolucion cientifica.

La concienciacion de este fenomeno cientifico evolutivo ha alertado a los Estados de la Unién
Europea, donde éstos han tratado de sentar los principios minimos para el respeto de los derechos
fundamentales y la dignidad humana con relacion al uso y aplicacion de las técnicas biomédicas.

En este sentido, y haciendo referencia a los datos genéticos, se ha de mencionar el Convenio
para la proteccion de los Derechos Humanos y la Dignidad del Ser Humano con respecto a las aplica-
ciones de la biologia y 1a medicina o también llamado Convenio relativo a los Derechos Humanos y la
Biomedicina, elaborado por el Consejo de Europa, del 4 de abril de 1997 (en lo sucesivo el Convenio)
y la Declaracion Universal sobre el Genoma Humano y los Derechos Humanos de la UNESCO, del
16 de noviembre de 1999 (en lo sucesivo la Declaracion).

El objeto y finalidad del Convenio es que los Estados signatarios mantengan el compromiso de
velar por la dignidad humana, garantizandose el respeto a su integridad y a sus derechos fundamentales
sin que medie ningun tipo de discriminacion que pueda derivarse por las aplicaciones cientificas de
las que puedan ser objeto.

El respeto a la dignidad humana, de acuerdo al articulo 2 del Convenio, debera primar sobre
los intereses de la sociedad o de la ciencia. De hecho, este punto es contradictorio pues es de cono-
cimiento general que la aplicacion de las nuevas tecnologias bioldgicas y de la medicina cada vez
son mas frecuentes como sistemas de identificacion inequivoca de las personas. Sistemas que son
utilizados para la identificaciéon masiva de las personas en aras de la seguridad y defensa nacional
de los Estados.

Elirrespeto a la dignidad humana y a sus derechos fundamentales, por la conformacion y uso
de estos sistemas de identificacion, ocurre cuando los datos que contiene tal sistema son recogidos
sin que medie el consentimiento del afectado y que dicho dato sea recabado impositivamente con
la excusa de garantizar la seguridad del Estado. De todas formas, en este aspecto debera primar
el principio de proporcionalidad puesto que si bien es cierto que hay que garantizar el respeto a
la dignidad y los derechos y libertades fundamentales de la persona, no menos cierto es que los
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Estados tienen una potestad y una obligaciéon de velar por la seguridad comtin y que en aras de
mantener esa seguridad deberan tomar medidas que de una manera u otra pueden afectar los dere-
chos de cada individuo.

En este sentido, el Convenio dispone en su articulo 26 que «el ejercicio de los derechos y las
disposiciones de proteccion contenidos en el presente Convenio no podran ser objeto de otras restric-
ciones que las que, previstas por la ley, constituyan medidas necesarias, en una sociedad democratica,
para la seguridad publica, la prevencion de las infracciones penales, la proteccion de la salud publica
o la proteccion de los derechos y libertades de las demas personasy.

De esta manera tenemos que los atentados a la dignidad humana se presentan desde varias
perspectivas y de las que se han «establecido tres niveles de intereses: individuales, sociales y de la
especie humana. Parece que el principio engloba al mismo tiempo, un concepto individual y colectivo,
en tanto se aplica a la persona singular y a la especie, lo que podria significar su incardinacion en la
llamada nueva generacion de derechosy 4.

Respecto a la intervencion biomédica a una persona debera mediar previamente el consentimiento
de la persona que sera intervenida. El consentimiento, seguin el Convenio, habra de ser: a) Libre, que
sera otorgado de manera voluntaria y sin que medie ningun tipo de coaccion para su otorgamiento.
b) Informado, donde previamente se le indicara a la persona la finalidad, riesgos, ventajas o cual-
quier otro tipo de informacion requerida para poder otorgar el consentimiento. ¢) Inequivoco, que
no evidenciard ningun tipo de error y que esta libre de toda duda de que esa persona ha emitido tal
consentimiento. La Declaracion, por su parte, agrega un nuevo elemento al consentimiento y es que
el mismo sea previo a la intervencion biomédica que se vaya a efectuar.

A este principio le sigue una serie de excepciones devenida por la capacidad de la persona de la
que se trate. Para las personas menores de edad o discapacitadas mentales se entendera que ha emitido
su consentimiento cuando sus representantes legales o una institucion autorizada por la ley emitan
dicho consentimiento. Para los casos de urgencia se podra proceder a la intervencion biomédica de
una persona sin que medie su consentimiento si es necesario para su preservacion fisica.

Ahora bien, respecto a los datos genéticos que son considerados [a los fines de clasificacion
para su proteccion juridica] como datos de salud, el Convenio en su articulo 10 establece que «toda
persona tendra derecho a que se respete su vida privada cuando se trate de informaciones relativas a
su salud». De igual manera la Declaracion dispone en su articulo niumero 2 el respeto a la dignidad
y a los derechos de las personas, pero ya en especifico de las informaciones genéticas de la persona.
Incluye, ademas, la prohibicion de reducir o discriminar a la persona por su genética, imponiendo el
respeto a la individualidad del ser humano.

24 Romeo CasABONA, Carlos Maria, Coordinador; EI Convenio de Derechos Humanos y Biomedicina, Editorial Comares,
Bilbao-Granada, 2002, pag. 77.
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Con relacion a las informaciones sanitarias o genéticas del afectado, el mismo tendra el derecho
de opcién de que se le comuniquen o no tales informaciones.

El Convenio y la Declaracion de manera directa disponen ciertos principios para la proteccion
de los datos genéticos en especifico y de las informaciones y las consecuencias que los mismos
pueden ofrecer.

La lectura del ADN codificante puede reflejar la informacion esencial de un ser humano respecto
a su constitucion material y las predisposiciones que puede tener, esa persona, a padecer algtn tipo
de enfermedad que podria ser de transmision hereditaria o que se originara en esa misma persona,
llegando a ser el portador y transmisor a su descendencia de tal enfermedad. Ademas se puede obtener
informacion sobre la capacidad de reproduccion de esa persona, de la salud de su descendencia, de la
relacion de esa persona con terceras personas [como la prueba de paternidad] o para poder determinar
las capacidades intelectuales, entre otras .

El hecho de poder contar con este tipo de informacion tan intima de una persona puede suponer
la discriminacion en ciertos sectores sociales en los que se desenvuelve el individuo. Segiin RoMEo
CasaBONA los sectores en los que puede incidir la discriminacion por las informaciones genéticas de
una persona son: a) En el ambito laboral, donde las empresas podrian utilizar estas informaciones
para condicionar el acceso a un puesto de trabajo. b) En el sector de seguros, cuyos contratos varia-
rian en sus estipulaciones dependiendo la persona con la que se vaya a contratar, lo que implica una
desigualdad en las condiciones generales de contratacion para dicha persona. c) En la perfeccion de
otras relaciones juridicas en el orden privado, donde una de las partes le puede exigir a la otra —debi-
do a la informacion genética recabada— que celebre contratos de garantia para el cumplimiento de la
obligacion principal (por ejemplo el contrato de seguro de vida como garantia de una hipoteca). d) En
cuanto a las licencias o autorizaciones que concede la Administracion. En estos casos siempre se
requiere un examen médico previo y si son permitidos los analisis del ADN para estos casos puede
limitarse la concesion de tales licencias, como por ejemplo la licencia de conducir %. A este respecto
la Declaracion en su articulo 6 dispone que «nadie podra ser objeto de discriminaciones fundadas
en sus caracteristicas genéticas, cuyo objeto o efecto seria atentar contra sus derechos humanos y
libertades fundamentales y el reconocimiento de su dignidad».

Por estas razones, el Convenio ha establecido el principio de que nadie sera discriminado a causa
de su patrimonio genético. La Declaracion, incluso, ha establecido en su articulo 1 que el «genoma
humano es la base de la unidad fundamental de todos los miembros de la familia humana y del reco-
nocimiento de su dignidad intrinseca y su diversidad. En sentido simboélico, el genoma humano es
el patrimonio de la humanidad». Con la expresion patrimonio de la humanidad se considera que la
aplicacion de las técnicas biomédicas tienen una repercusion no sélo a una persona en concreto, sino
también al nticleo familiar de éste y, en sentido general, a las generaciones presentes y futuras.

% Idem, pags. 164-165.
2 Idem, pags. 167 y ss.
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Por tal motivo, limita la practica de las pruebas genéticas predictivas solo a los casos en que
sea necesario para identificar algun tipo de enfermedad o para la investigacion médica, contando para
esto con el asesoramiento genético apropiado.

Cuando se habla de asesoramiento genético apropiado, se induce a los llamados Consejos
Genéticos que son aquellos compuestos por los facultativos sanitarios que se encargan de evaluar si
procede o no la intervencién en una persona para extraer de la misma su informacion genética con
la finalidad de detectar alguna enfermedad, si es hereditaria, las probabilidades de padecimiento y
transmision, diagndstico y en su caso el tratamiento que habra de llevarse. En este iter se pueden
observar varias fases, que son: «1) El asesoramiento sobre la oportunidad de someterse a determi-
nadas pruebas diagnosticas y la decision sobre su realizacion. 2) La practica de dichas pruebas, que
son distintas segin el momento en que se lleve a cabo y los objetivos que se persigan a la vista de los
resultados. 3) La transmision de la informacion obtenida y su valoracion (asesoramiento en sentido
estricto), y 4) Las decisiones consecuentes a la informacion transmitida» 2.

La Declaracion hace hincapié en la manera de comportarse de los facultativos que intervienen
en el tratamiento y analisis del ADN, donde se les impone a los mismos «responsabilidades especiales
de rigor, prudencia, probidad intelectual e integridad, tanto en la realizacion de sus investigaciones
como en la presentacion y utilizacion de los resultados de éstasy» (art. 13 Declaracion). Igual formula
se le impone a los componentes del Consejo Genético.

Las intervenciones en el genoma humano sélo podran utilizarse cuando sea necesario para la
preservacion del individuo y de su descendencia. La seleccion de sexo estd prohibida y sélo prevé
como excepcion los «casos en que sea necesario para evitar una enfermedad hereditaria grave vin-
culada al sexo» (art. 14 Convenio).

La Declaracion erige el principio de confidencialidad de las informaciones derivadas de los
datos genéticos cuando establece en su articulo 7 que «se debera proteger (...) la confidencialidad
de los datos genéticos asociados con una persona identificable, conservados o tratados con fines de
investigacion o cualquier otra finalidad». Cuando refiere «a los datos genéticos asociados con una
persona identificable» intuye que un dato genético anénimo quedara fuera del alcance de proteccion
de la normativa aplicable hasta tanto no se logre establecer un lazo de propiedad e identidad con una
persona determinada.

El principio de confidencialidad se puede ver atenuado si se considera que la informacion
referente al cddigo genético obtenida es propiedad del facultativo que la conformo. Esta teoria plan-
teada por Ruiz CARRILLO encuentra su fundamento en que «so6lo se puede acceder al propio genoma
si se utilizan los medios e instrumentos propiedad de las empresas y de los expertos (...), que en
el momento en que un experto o la empresa que lo ha realizado conoce los datos constitutivos del

27 Romeo CAsABONA, Carlos Maria, Coordinador; Biotecnologia y Perspectiva en Derecho Comparado, Editorial Comares,
Bilbao-Granada, 1998, pag. 51.

-84 - ESTUDIOS FINANCIEROS nam. 62

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0



| DATOS BIOMETRICOS: PROTECCION JURIDICA | Seidy Galina Tapia Bueno

genoma de una persona, ya es propietaria de la informacion; por lo tanto, habra que partir de la base
de que quien confecciona el genoma de un individuo posee los datos erga omnes por el mero hecho
de haber intervenido en la confeccion de la informacion. De esa forma cuando nace la informacion
sobre el genoma de un individuo, el primero en poseerla es la persona (fisica o juridica) que la realizo
y, en su caso, dependiendo de la voluntad del primer poseedor, el individuo afectado» 2.

Esto se relaciona con la plasmacion de las informaciones obtenidas en algin soporte que es
lo que se conoce como historia clinica. «La debida regulacion de la historia clinica por la normativa
sanitaria es una pieza clave de garantia de la salvaguarda de los principios proclamados en el Convenio
de Derechos Humanos y Biomedicina, ya que la historia clinica es el instrumento fundamental del
que dispone el profesional sanitario para plasmar la informacion relativa a las caracteristicas biolo-
gicas del individuo, y cronologicamente de sus estadios de salud y enfermedad, que fundamentan en
este ultimo caso cada diagnoéstico y su tratamiento. Todos los datos que en ella se recogen tienen la
consideracion de informacion sensible que pertenece al paciente como su titular originario, quien
por ello tiene derecho propio en todo momento a acceder a ella y mantener su confidencialidad y
reserva, al margen de que también constituya documentacion sanitaria con informacion que también
puede resultar trascendente e implicar riesgos para la colectividad o frente a terceros» %.

De lo anterior se deduce que la teoria de Ruiz CARRILLO, aparte de osada, no es correcta, toda
vez que las informaciones que son obtenidas por el facultativo son referentes e identificables con una
persona, son obtenidas con la base de ese individuo, por y para esa persona.

Aun cuando se han establecidos principios y normas que regulan el tratamiento de los datos
genéticos se considera que las mismas son insuficientes para garantizar en todo su alcance una efectiva
tutela respecto al tratamiento de los datos genéticos.

3.2. El régimen de asilo en la Unién Europea.

Teniendo como soporte el principio de solidaridad que debe primar en las relaciones entre
Estados, los miembros de la Union Europea han acordado instaurar una politica comtin para los pro-
cedimientos de solicitud de asilo de un nacional de un tercer pais. A estos efectos se firmo el Convenio
relativo a la determinacion del Estado responsable del examen de las solicitudes de asilo, firmado en
Dublin el 15 de junio de 1990 (en lo sucesivo el Convenio de Dublin).

El Convenio de Dublin establecia un mecanismo para la identificacion del Estado responsable
de determinar la concesion del asilo solicitado de acuerdo al pais origen de la primera solicitud. Con
relacion a este mecanismo se planteaba la problematica de que el solicitante podia pedir el asilo en varios

28 Ruiz CARRILLO, Antonio; La Proteccion de los Datos de Cardcter Personal, op. cit., pags. 23-24.

2% RomEeo CasaBONA, Carlos Maria,; EI Convenio de Derechos Humanos y Biomedicina, op. cit., pags. 152-153.
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paises de la Unidn a la vez y se iniciaban multiples procedimientos al mismo tiempo, donde ninguno de
los Estados tenia conocimiento de que otro estaba dando curso a una solicitud de igual naturaleza.

En el mismo Convenio se previo esta situacion y se considerd como solucion a tal problema-
tica la conformacion de un sistema comunitario de identificacion inequivoca de los solicitantes de
asilo. Es asi como se crea por medio del Reglamento (CE) niimero 2725/2000 del Consejo, de fecha
11 de diciembre de 2000, el Sistema Eurodac para la comparacion de las impresiones dactilares para
la aplicacion efectiva del Convenio de Dublin. Se busca con este sistema de identificacion que cada
vez que un Estado miembro recibe una solicitud de asilo se cerciora antes de darle curso, mediante
la comparacion de elementos biométricos de identificacion, de si esa persona ya ha solicitado pre-
viamente asilo o no, puesto que dicho solicitante queda registrado en esa base de datos comunitaria
desde que realiza su primera solicitud de asilo.

Hay que destacar que el Convenio de Dublin ha sido sustituido por el Reglamento (CE) niime-
ro 343/2003 del Consejo, de fecha 18 de febrero de 2003, por el que se establecen los criterios y
mecanismos de determinacion del Estado miembro responsable del examen de una solicitud de asilo
presentada en uno de los Estados miembros por un nacional de un tercer pais.

En el articulo 21 del citado Reglamento (CE) nimero 343/2003, se establece que como meca-
nismo de cooperacion administrativa cualquier Estado podra solicitar y recibir de otro Estado miembro
los datos personales de algtn solicitante de asilo. Con respecto a esto, se disponen en dicho articulo
algunas normas relativas a la calidad de los datos, puesto que se consigna que los datos personales
transmitidos habran de ser utiles, pertinentes y no excesivos para la finalidad con la que fueron
recabados, ademas de que habran de ser exactos y actuales. Los fines establecidos en el mencionado
articulo son: a) La determinacion del Estado responsable de examinar la solicitud de asilo. b) El
hecho en si de examinar la solicitud de asilo, y ¢) El cumplimiento de cualquiera de las obligaciones
derivadas del Reglamento.

Los datos personales que se habran de transmitir consistiran en aquellos que sean identifica-
torios del solicitante de asilo y de su familia como el nombre, documentos de identidad, entre otros.
Ademas, la transmision podra consistir en elementos identificativos del solicitante, incluidas las
huellas dactilares tratadas de acuerdo al sistema Eurodac.

Se reconocen en el Reglamento (CE) nimero 343/2003, los derechos que asisten al solicitante
de asilo como el derecho de acceso, informacion, rectificacion, cancelacion o bloqueo de sus datos
personales de acuerdo a las disposiciones de la Directiva 95/46 sobre proteccion de datos de caracter
personal.

Aunque el Reglamento (CE) niimero 2725/2000 que crea el sistema Eurodac fue hecho tenien-
do como premisa el Convenio de Dublin, el articulo 24.3 del Reglamento (CE) niimero 343/2003
dispone que las referencias que hace el Reglamento (CE) nimero 2725/2000 al Convenio de Dublin
se entenderdn hechas al Reglamento (CE) numero 343/2003.
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El Reglamento (CE) nimero 2725/2000 que crea el sistema Eurodac manifiesta y confirma la
importancia que tiene la identificacion inequivoca de los solicitantes de asilo con la finalidad de que
el régimen de asilo sea realmente efectivo y coherente en el marco de la Union Europea. De igual
forma manifiesta que el elemento biométrico estatico de la huella dactilar es muy importante para
determinar dicha identificacion y que para cumplir con el objeto sefialado en el régimen de asilo se
hace necesario crear una base de datos comunitaria donde se registren y comparen los datos biomé-
tricos de los solicitantes para su identificacion efectiva.

Asi la finalidad del sistema Eurodac es ayudar a determinar cual es el Estado responsable de
procesar una solicitud de asilo mediante la comparacion de las huellas dactilares de los solicitantes
de asilo. Los datos personales que se encuentren registrados en el sistema Eurodac sélo seran usados
segun los fines establecidos a tal efecto en el Reglamento (CE) nimero 343/2003, aparte de las tareas
estadisticas que puedan realizar (art. 3.4 Reglamento 2725/2000).

El sistema Eurodac consiste en una base central de datos informatizada en la que se almacenara
las huellas dactilares de todos los dedos de los solicitantes de asilo mayores de 14 afios, incluyéndose
ademas otros datos como el sexo del solicitante, lugar y fecha de la solicitud, el nimero de referen-
cia atribuido por el Estado que recibio la solicitud, fecha de toma de las huellas dactilares, fecha de
transmision a la base de datos central, entre otros. Una vez son registrados los datos personales a los
que se ha hecho referencia, se dispone en el articulo 5.2 del Reglamento 2725/2000 que se habra de
destruir el soporte utilizado para la transmision de los datos; se considera en este punto que se refiere
a la destruccidn, en especial, de la muestra biométrica de la que se realizé la captacion de la plantilla
biométrica que habra de ser tratada.

Se ha de acentuar que el Reglamento que crea el sistema Eurodac no sélo contempla el registro
de datos biométricos en la base de datos central para los solicitantes de asilo, sino también para otras
categorias de extranjeros. En este sentido se tiene que a los extranjeros interceptados en el cruce irregular
de la frontera de un Estado miembro desde un tercer pais y que no sean devueltos al lugar de procedencia
y a aquellos extranjeros que se encuentren ilegales en un Estado miembro, se les habran de tomar los
datos personales a los que ya se ha hecho referencia para ser introducidos en el sistema Eurodac.

Seglin el Reglamento (CE) ntimero 2725/2000 la finalidad de la captacion de estos datos es para
poder identificar a estas personas y determinar si éstas han solicitado asilo en alguno de los Estados
miembros.

La conservacion de los datos insertos en Eurodac dependera de qué clase de extranjero se trate.
Para los solicitantes de asilo el plazo de conservacion sera de 10 afios contados a partir de la capta-
cion de los datos personales; para los extranjeros interceptados en el cruce irregular de la frontera de
algun Estado miembro el plazo de conservacion sera de 2 afios y para los extranjeros ilegales que se
encuentren en algun Estado miembro se estipula que una vez se haya hecho la comparacion con la
base de datos y se haya determinado si esa persona ha solicitado o no asilo, se procedera al borrado
de forma inmediata del archivo contentivo de los datos personales de ese individuo.
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Se ha de sefialar que el Reglamento (CE) niimero 1030/2002 del Consejo de 13 de junio de 2002,
por el que se establece un modelo uniforme de permiso de residencia para nacionales de terceros
paises, dispone el uso de datos biométricos en las tarjetas de residencia que otorguen los Estados
miembros en aras de facilitar la identificacion de los nacionales de terceros paises asi como evitar la
falsificacion o imitacion de las tarjetas de residencia. Esta medida, de acuerdo al Reglamento (CE)
numero 1030/2002, contribuye a la lucha contra la inmigracion ilegal.

El Reglamento (CE) niimero 2725/2000 de creacién del sistema Eurodac también contempla
un régimen de responsabilidad derivado de la legalidad, legitimidad y de la seguridad que debe pri-
mar en el tratamiento de los datos personales que se almacenan en el sistema Eurodac. Asi tenemos
que el Estado miembro que recoja y transmita los datos sera responsable de la exactitud, actualidad,
legalidad del registro, conservacion, rectificacion, cancelacion de los datos, ademas de la utilizacion
de los resultados que se obtengan de la comparacion de los datos biométricos utilizados para la iden-
tificacion de la persona y de la identificacion final que al respecto se haga.

La seguridad que debera observar el Estado miembro se referird a los controles de entrada de
la instalacion, control de los soportes, del registro, de la entrada, del acceso, transmision y transporte
de los datos personales.

La transmision internacional de datos contenidos en el sistema Eurodac quedara limitada no
solo por la determinacion de si el tercer pais receptor de la transmision tiene una normativa suficiente
para la proteccion de datos de acuerdo con la legislacion comunitaria, sino que también estara con-
dicionada a que haya un acuerdo comunitario que asi lo autorice.

Al titular de los datos personales contenidos y tratados en el sistema Eurodac se le reconocen
los derechos que son inherentes al derecho de proteccion de datos. De esto tenemos que toda persona,
independientemente de la categoria de extranjero que tenga, tendra derecho a acceder y conocer la
identidad del responsable del tratamiento de sus datos, los fines para los cuales esos datos fueron
recabados, los destinatarios de esos datos, la existencia y disposicion de los derechos de rectificacion
y cancelacion de los datos en cuestion. En definitiva, los derechos que son reconocidos en la Directi-
va 95/46 seran de total aplicacion para el tratamiento de los datos personales que son utilizados en
el régimen de asilo de la Union Europea.

Hay que mencionar que las solicitudes de acceso, informacion, rectificacion y cancelacion de los
datos deberan contener toda la informacion necesaria para identificar al titular de los datos, incluyendo
los datos biométricos necesarios para garantizar esa identificacion inequivoca del individuo. Los datos
personales contenidos en esa solicitud sélo se utilizaran para realizar dicha identificacion y una vez se
ha cumplido tal cometido se habra de destruir el soporte de esos datos de forma inmediata.

De acuerdo al Reglamento (CE) nimero 407/2002 del Consejo de 28 de febrero de 2002 por
el que se establecen determinadas normas de desarrollo del Reglamento (CE) numero 2725/2000
relativo a la creacion del sistema Eurodac, los Estados miembros haran la transferencia de los datos
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recabados por ellos a la unidad central de Eurodac de forma electronica, donde la transmision en
cualquier soporte como el papel, CD-ROOM, disquete, entre otros, solo se efectuara cuando haya
defectos y fallos técnicos persistentes y de gravedad.

Los datos contenidos en el Eurodac se suprimiran una vez se haya resuelto la situacion del
solicitante en el Estado, ya sea por el otorgamiento de una residencia, otorgamiento de la nacionalidad
de ese Estado o por el retorno del solicitante a su pais de origen.

Independientemente de las normas establecidas en el Reglamento (CE) nimero 343/2003, en
el Reglamento (CE) 2725/2000 y en el Reglamento (CE) numero 407/2002 referentes a la proteccion
de datos (como las normas establecidas sobre la calidad de los datos o los derechos de los afectados),
de forma supletoria se consideraran los principios y derechos consignados en la Directiva 95/46 sobre
proteccion de datos personales como pilares supremos para garantizar la proteccion de los datos de
caracter personal de las personas afectadas.

3.3. Régimen del Europol.

Con el objetivo de incrementar y mejorar la cooperacion entre los Estados miembros de la Unioén
Europea en asuntos relativos a la seguridad de la comunidad y a la prevencion contra delitos como
el terrorismo, el trafico ilicito de drogas, inmigracion ilegal o cualquier otra forma grave de crimen
internacional organizado, se ha creado por medio del Convenio basado en el articulo K.3 del Tratado
de la Unién Europea la Oficina Europea de Policia (EUROPOL), en fecha 26 de julio de 1995.

El articulo 30 b) del Tratado de la Union Europea modificado por el Tratado de Amsterdam
dispone que en la accidn comun de cooperacion policial incluira «la recogida, almacenamiento, tra-
tamiento, analisis e intercambio de informacion pertinente, en particular mediante Europol, incluida
la correspondiente a informes sobre operaciones financieras sospechosas que obre en poder de los
servicios con funciones coercitivas, con sujecion de las disposiciones correspondientes en materia
de proteccion de datos personalesy.

En este mismo sentido, de acuerdo al articulo 3 del Convenio de creacion del Europol las funcio-
nes de éste seran: 1) Facilitar el intercambio de informacion entre los Estados miembros. 2) Recoger,
compilar y analizar informaciones y datos. 3) Comunicar sin demora a los servicios competentes de
los Estados miembros, por medio de las unidades nacionales, los datos que les afecten y la relacion
entre los actos delictivos de los que hayan tenido conocimiento. 4) Facilitar las investigaciones en los
Estados miembros transmitiendo a las unidades nacionales toda la informacion pertinente al respecto.
5) Gestionar sistemas informatizados de recogida de datos.

Las unidades nacionales son los organismos estatuidos como los enlaces entre el Europol y los
Estados miembros. Entre las funciones de las unidades nacionales se encuentran la de suministrar
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las informaciones requeridas por Europol y que son recabadas por dicha unidad nacional, mantener
actualizados las informaciones y datos, transmitir a Europol informaciones para su almacenamiento
en los sistemas automatizados de recogida de datos, entre otras.

El Europol constara de un sistema automatizado de informacion donde se almacenaran los datos
que sean necesarios para el ejercicio de sus funciones. Los datos que se consignaran en dicho sistema
de informacion se referiran a: a) Personas que sean sospechosas de haber cometido o haber participado
en un delito competencia de Europol o que hayan sido condenadas por tal delito. b) Personas de las
que haya una presuncion o pruebas fehacientes que cometeran algtn delito de los de la competencia
de Europol. c) Los testigos relacionados con estos delitos. d) Las personas afectadas por la comision
de esos crimenes. ¢) Las personas intermediarias o acompafiantes, o f) Cualquier persona que pueda
proporcionar alguna informacion sobre los responsables o la comision de estos delitos.

Los datos personales que se habran de registrar en el sistema informatico del Europol, segtin
el articulo 8.1 del Convenio, consistiran: a) En el nombre o alias de la persona. b) Lugar y fecha de
nacimiento. ¢) Nacionalidad. d) El sexo, y e) Otras caracteristicas utiles para su identificacion, en
particular rasgos fisicos especificos, objetivos y permanentes.

Respecto a este ultimo literal se observa que se hace referencia a la recogida de datos biomé-
tricos para garantizar la identificacion inequivoca de las personas que se consignan en el sistema
automatizado de informacion del Europol.

De igual forma se conservaran datos que sean recogidos aun cuando éstos no sean atribuibles
a una persona determinada en el momento.

Hay que aclarar que en virtud del articulo 3.2 de la Directiva 95/46 sobre proteccion de datos
personales, la misma no sera de aplicacion a las disposiciones ni al tratamiento que haga Europol con
los datos personales contenidos en su sistema automatizado de informacion. El régimen de proteccion
de los datos personales almacenados y tratados por Europol correspondera a las normas que a tal
efecto se han contemplado en el mismo Convenio de creacion del Europol.

Ademas de las disposiciones contenidas en su propio texto, el Convenio de creacion del Europol
establece en su articulo 14 que dicho organismo respetara los principios estatuidos en el Convenio
ntmero 108 del Consejo de Europa para la proteccion de personas con respecto al tratamiento auto-
matizado de datos de caracter personal, hecho en Estrasburgo el 28 de enero de 1981. Asimismo, sigue
diciendo el citado articulo 14 que estos principios sobre la proteccion de datos los aplicara también
a los datos no automatizados que obren en su poder.

Asi tenemos que el acceso a conocer o consultar los datos contenidos en el sistema de
informacion del Europol queda restringido a los funcionarios de enlace, el director y agentes del
Europol debidamente habilitados y a las unidades nacionales. Se ha de considerar el peligro que
representa que sean tantas las personas que pueden acceder a este tipo de informacion, puesto que
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multiplica la posibilidad de violacion de los derechos fundamentales de las personas cuyos datos
son tratados.

La finalidad de los datos personales recogidos, prevista por el Convenio de creacion del Europol,
es la de analizar dichos datos. Se habra de entender por analisis el ordenamiento, tratamiento o
utilizacion de los datos para facilitar la investigacion criminal (art. 10.2 Convenio del Europol).
Los datos podran ser utilizados para fines diferentes cuando ha mediado la autorizacion previa del
Estado miembro que haya transmitido esos datos y cuando lo permita asi la legislacion interna de
ese Estado miembro.

Europol podra crear ficheros automatizados de datos personales en los que debera indicar: a) El
nombre del fichero. b) El objetivo del fichero. ¢) Categorias de las personas cuyos datos se vayan a alma-
cenar. d) Naturaleza de los datos personales. ¢) Condiciones en las que podran transferirse estos datos
personales. f) Plazos de verificacion y almacenamiento de los datos, y g) Constancia documental.

El Director del Europol habra de informar a la Autoridad comtin de Control la creacion de
los ficheros para que la misma la apruebe o no exponiendo sus observaciones. No obstante, se le
concede a dicho Director la potestad de crear ficheros por motivos de urgencia sin la necesidad de la
aprobacion de la Autoridad comtin de Control, aunque deba luego comunicar la existencia del fichero.
Respecto a esto deberia establecerse cuales son los criterios para considerar cuando hay una situacion
de emergencia puesto que la generalidad del término, donde cualquier cosa puede ser catalogada de
urgencia, puede generar la creacion abusiva y arbitraria de ficheros.

Los derechos de acceso, informacion, rectificacion y cancelacion de los datos se le reconocen
a todas las personas cuyos datos se encuentren contenidos en el sistema de informacién del Europol,
pero se le negara el ejercicio de dichos derechos cuando: a) Sea necesario para que Europol pueda
cumplir con sus funciones. b) Para proteger la seguridad de los Estados miembros y el orden publico
o para combatir los delitos, y ¢) Para preservar los derechos y libertades de terceros.

Si se realiza la solicitud para ejercer uno de estos derechos se sometera a aprobacion y si uno
de los Estados miembros o Europol manifiesta su oposicion al ejercicio de estos derechos, Europol le
notificara a la persona solicitante que se han efectuado las verificaciones necesarias sin darle informa-
cion que pueda revelar que Europol almacena o no informacion sobre su persona (art. 19.4 Convenio
de Creacion del Europol) La denegacion del acceso a los datos personales de la persona afectada, al
parecer, no sera motivada; esto implica un grave perjuicio para el solicitante en sus derechos funda-
mentales puesto que el mismo se queda en un estado de incertidumbre donde no sabra si hay o no
datos suyos, cuales son esos datos, la finalidad de su tratamiento, el responsable del tratamiento, ni
otras informaciones que pudieran interesarle.

La conservacion de los datos personales en el sistema de informacion del Europol se mantendra
por el tiempo que sea necesario para que éste cumpla cabalmente sus funciones. A los tres afios de
tener almacenados los datos personales de una persona se verificara si es necesario mantener dichos
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datos almacenados, si se considera que su conservacion es necesaria se mantendran en el sistema de
informacion hasta que se haga una nueva verificacion, pero si se evidencia que ya no son necesarios
esos datos se procedera a su supresion de forma automatica.

Europol tomara las medidas de seguridad necesarias para el cumplimiento de sus funciones y
para ello habra de establecer medidas para controlar la entrada de las personas a sus instalaciones,
control a los soportes de los datos, al almacenamiento, utilizacion, acceso, transmision, introduccion,
transporte, restablecimiento, fiabilidad y autenticidad de los datos recabados.

La transmision internacional de datos almacenados por el Europol podra llevarse a cabo si dicho
organismo considera que es necesario. La transmision se llevara a cabo previa confirmacion de que
la persona receptora de esos datos tenga los mecanismos suficientes para garantizar la proteccion de
los datos que vayan a cederse.

Se ha de destacar que el Convenio de creacion del Europol establece que se consideraran
como datos sensibles los que asi se consignan en el articulo 6 del Convenio numerol08 del Consejo
de Europa, de fecha 28 de enero de 1981, y que para su proteccion se aplicaran las normas que a
tal efecto contiene este Convenio. El tratamiento de los datos sensibles, segiin el Europol, sélo se
permitird cuando sea estrictamente necesario para llevar a cabo la finalidad del fichero de que se
trate y cuando tales datos complementen otros datos personales atribuidos a una persona (art. 10.1
Convenio de creacion del Europol).

Hay que observar que el alcance de la clasificacion hecha en el Convenio niamero 108 sobre los
datos sensibles, no alcanza la amplitud de la realizada por la Directiva 95/46, puesto que hay datos
que no estan recogidos en el Convenio numero 108 y si estan contemplados en la Directiva como es
el caso de los datos que revelan la pertenencia a un sindicato.

4. CONCLUSIONES

Cada vez es mas comun el uso de los datos biométricos en la actualidad como mecanismo para
la identificacion inequivoca de las personas, llegando incluso a establecerse de manera expresa en
diferentes textos legales como se ha podido observar.

La delimitacion de lo que se ha de entender por dato biométrico reviste importancia por la
naturaleza misma de estos datos y por la proteccion juridica que los mismos deben tener.

Como se ha establecido a lo largo de la presente exposicion, hay datos biométricos que proporcionan
mas informacion sobre la persona que otros datos igualmente catalogados como biométricos y que por la
categoria y contenido de dicha informacion tales datos deberan gozar de una mayor proteccion juridica.
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En sentido general la proteccion juridica de los datos biométricos en el ambito comunitario queda
cubierta, en principio, por la Directiva 46/95 sobre proteccion de datos de caracter personal al consi-
derarse dichos datos como datos personales. Se dice en principio puesto que, como se ha observado,
las disposiciones contenidas en dicha Directiva 95/46 quedan limitadas en su radio de accion cuando
el uso de los datos biométricos tengan como finalidad cuestiones relacionadas a la seguridad de los
Estados miembros de la Union.

En este sentido, se propugna por la contemplacion del principio de proporcionalidad. De esta
forma el «Tribunal Europeo de Derechos Humanos advirtié en 1978, que los Estados no deben (...)
en nombre de la lucha contra el espionaje y el terrorismo /a esto debemos agregarle las nuevas for-
mas delictivas organizadas que también se combaten en la actualidad por la Comunidad Europea]
adoptar cualesquiera medidas consideren apropiadas (...) el peligro es debilitar o incluso destruir la
democracia alegando defenderlay °.

Hay que buscar un adecuado equilibrio entre seguridad y libertad en aras de respetar la dignidad
y los derechos fundamentales de toda persona.

Las actuaciones del Europol pueden resultar preocupantes por su injerencia en el campo de
las libertades y los derechos fundamentales de cada individuo, sensibilizando enormemente tales
libertades y derechos hasta el punto de quedar practicamente desprotegidos, sin tener como respaldo
algun mecanismo que garantice su respeto. Esta injerencia se debe a la misma atribucién legal que
tiene el Europol para poder adoptar las medidas necesarias para la ejecucion de sus objetivos, como
podria ser la recogida de datos contenidos en bases de datos como la del Eurodac.

No en vano se ha establecido que «en la actualidad existe el peligro de que la cooperacion
europea contra el terrorismo o la delincuencia organizada trasnacional vaya mas alla de lo que deman-
dan las exigencias y se dirija no sélo contra quienes se encuentran implicados en las organizaciones
ilegales que llevan a cabo tales actividades delictivas. Los riesgos en este sentido proceden de la
creciente identificacion genérica difundida, entre quienes pertenecen a las agencias policiales, de los
inmigrantes como una amenaza a la seguridad interior» 3'.

Sin duda son los inmigrantes los que se perfilan como el colectivo mas perjudicado por las
actuaciones de captacion de sus datos biométricos para ser almacenados y tratados por las institucio-
nes comunitarias, manteniendo asi un control exacto de la situacion de cada uno de los individuos
insertos en este colectivo.

Otro peligro son los errores que pueden cometerse al momento de la captacion e introduccion
de los datos biométricos en la base de datos correspondiente y la asignacion de los mismos a una

30" Davara RopriGuez, Miguel Angel; Anuario de Derecho de las Tecnologias de la Informacién y las Comunicaciones (TIC),
Fundacion Vodafone, Davara & Davara Asesores Juridicos, 2004, pag. 23.

31 OrEjA AGUIRRE, Marcelino, Director, MorILLO Fonseca, Francisco, Coordinador; El Tratado de Amsterdam de la Unién

Europea, Andlisis y Comentarios, Volumen I, Editorial McGraw-Hill/Interamericana de Espafia, Madrid, 1998, pag. 285.
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persona determinada. Esto seria altamente perjudicial para el individuo en cuestiéon ya que podria
ser objeto de requisas, investigaciones, se le puede denegar cualquier solicitud, etc. Aun cuando los
datos biométricos dan como resultado la identificacion inequivoca de algun sujeto, el tratamiento y
uso de éstos para la identificacion o autenticacion de una persona no es infalible y puede adolecer de
multiples errores que pueden provenir del elemento humano que haya hecho el tratamiento de esos
datos o por algun desperfecto de los instrumentos tecnoldgicos utilizados para la captacion, analisis,
asignacion o transmision de los datos biométricos recabados.

En otro orden de ideas, hay que hacer mencion de los datos genéticos. Ya se ha establecido
que los datos genéticos revisten gran importancia por toda la informacion que contienen. El analisis
del ADN codificante s6lo se debera llevar a cabo en las circunstancias que se establecen a tal efecto
en la normativa aplicable siempre y cuando haya mediado el debido asesoramiento por el Consejo
Genético, ya que el tratamiento ilegal e ilegitimo de los datos genéticos puede generar discriminacion
en ciertos sectores contra las personas de las que se conozca su informacion genética.

Para el uso de los datos genéticos como medio de identificaciéon inequivoca de una persona
determinada, debera procederse al analisis del ADN no codificante puesto que éste por sus carac-
teristicas no revela ninguna informacion relevante del individuo. El problema se plantea en como
determinar el mecanismo de control sobre el facultativo que realice el analisis en cuestion sobre la
muestra genética, si dicha muestra es portadora de ambos tipos de ADN, el codificante y el no codi-
ficante, y por ende fuente de toda la informacion.

Aun cuando medien los sistemas éticos que deben observar todos los facultativos y se haya
establecido un régimen de responsabilidad, a final de cuentas dependera de la moral, seriedad, lealtad
y concepto ético que tenga el especialista al momento de tratar y analizar la muestra genética de si
limita o no su estudio a la finalidad para la cual la esta tratando. Esta es una parte del proceso de
tratamiento de los datos biométricos en que las restricciones legales no tienen alcance o cabida.

Independientemente, a toda persona se le han de reconocer todos los derechos que le asisten
para poder controlar las informaciones que sobre su ser sean recabadas y tratadas en aras de preservar
su dignidad e integridad fisica, asi como el respeto de sus libertades y derechos fundamentales.
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