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Extracto:

EL uso de las tecnologias de la informacion y la comunicacion por las
Administraciones publicas reporta importantes beneficios, aunque tam-
bién son algunos los riesgos que puede generar. En particular, el articu-
lo se centra en la exposicion de los riesgos que pueden ocasionar para la
seguridad de las transacciones y en el andlisis de los instrumentos téc-
nicos y juridicos que existen en la actualidad para hacerles frente.

La utilizacion de la firma electronica permite garantizar la autenticidad,
la integridad y la conservacion de los documentos y, por tanto, es un
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mecanismo idéneo para garantizar las relaciones telematicas entre las
Administraciones publicas y los ciudadanos.

En el articulo se detallan diversos aspectos relativos al régimen juridico
de la firma electrénica, asi como las peculiaridades de su uso por las
Administraciones publicas.
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macion a su régimen juridico.

2.1. La seguridad en las relaciones telematicas entre la Administracion y los ciudadanos.
El uso de la firma electronica.
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1. INTRODUCCION

Hoy en dia esta ampliamente aceptado que las tecnologias de la informacion y de la comuni-
cacion estan provocando importantes cambios en las estructuras econodmicas, sociales y, también,
politicas y administrativas. El estudio de la Administracion publica y del Derecho administrativo no
puede pasar por alto las transformaciones que, en general, se estan produciendo en nuestra sociedad,
también llamada sociedad de la informacion.

En este articulo nos proponemos exponer cudles son los principales riesgos de las nuevas tecno-
logias de la informacion y de la comunicacion en la Administracion publica y como el Derecho admi-
nistrativo, en la medida en que ya se han ido aprobando diversas normas, les esta haciendo frente.

Para ello, a continuacidn, destacaremos como las tecnologias de la informacion y de la comu-
nicacidn estan ya transformando profundamente la manera como se desarrolla la actividad de la
Administracion publica. Uno de los ambitos en que se estan experimentando mayores repercusio-
nes es el relativo a las relaciones entre los ciudadanos y las Administraciones publicas. Son nuevos
los retos y los problemas que se plantean y a los que la técnica y el derecho, de una manera combi-
nada, tienen que hacer frente.

Ahora bien, hay que dejar claro ya, desde este momento, que la l6gica que incorpora la
Administracion electronica no tiene que ser Unicamente la de automatizar los procesos que se estan
siguiendo en la actualidad. Es decir, no consiste en hacer lo mismo que se venia haciendo hasta ahora
utilizando las TIC. Como afirma la OCDE, «la tecnologia es un facilitador pero no una solucion» 1.
Por eso, es importante innovar, adaptar y repensar lo que se ha estado haciendo hasta ahora a la nueva
realidad 2.

1 OECD: «Engaging citizens online for better policy-makingy, Policy Brief, nim. marzo, 2003, pag. 1.

2 Luis FELIPE PARADELA en el prologo al libro Firma digital y Administraciones piiblicas afirma que «[l]a firma electré-
nica no se puede introducir en la Administracion sin cambiar la forma de actuar tradicional de la Administracion publi-
cay de los ciudadanos. Y, sobre todo, exige nuevas formas de entender las organizaciones» (pag. 10).
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2. LAS RELACIONES TELEMATICAS ENTRE LOS CIUDADANOS Y LAADMINISTRA-
CION PUBLICA. UNA APROXIMACION A SU REGIMEN JURIDICO

En la actualidad todavia hay muchas dudas y miedos sobre la incorporacion de la informati-
ca con efectos externos a las Administraciones publicas. Si la introduccién de la informatica en la
gestion interna de la Administracion no ha supuesto especiales problemas y ha sido vista como un
simbolo de su modernizacidn, la utilizacion de la informatica como medio relacional con los ciuda-
danos, tanto para recibir informacion como para enviarla, no ha sido aceptada, en general, hasta hace
relativamente poco tiempo.

«El uso que de Internet viene haciendo la Administracion publica es todavia muy limitado: a)
como fuente de informacion (a modo de tarjeta de visita digital o de tablon de anuncios electronico)
la Administracion pone anuncios y publica informacion sobre si misma o alguno de sus 6rganos o
agencias, requisitos, resultados de determinadas actuaciones, etc.; b) la comunicacion directa con el
ciudadano es, sin embargo, menor, y de ordinario se limita al correo electronico; c) las transaccio-
nes integrales, ininterrumpidas y sin necesidad de una firma a mano o de presencia fisica, resultan
aun mas infrecuentes. No son pocas, desde luego, las reformas internas y organizativas que la
Administracion ha de emprender para explotar Internet en sus relaciones con el ciudadano. A todo
ello no es tampoco ajeno el hecho de que la seguridad y certidumbre juridicas, la confianza, en suma,
en la comunicacion electronica, se encuentren en un estadio inicial.» 3

Si bien son muchos los beneficios que puede reportar la utilizacion de las tecnologias de la
informacion y de la comunicacion por la Administracion publica (eficacia, eficiencia, inmediatez o
rapidez), también son importantes los riesgos que puede generar si no se adoptan medidas suficien-
tes para hacerles frente. Entre estos riesgos, podemos destacar 4:

— El riesgo relativo al incremento de la fractura digital (digital divide) y, por lo tanto, de la
agravacion de las desigualdades.

— El riesgo relativo a la desconfianza, por parte, tanto de los usuarios como de los propios
administradores (degradacion de la calidad del servicio, despersonalizacion de la presta-
cion de los servicios publicos, etc.).

— El riesgo de reducir las garantias de los ciudadanos frente la Administracion publica.
— El riesgo contra la privacidad de las personas.

— El riesgo contra la seguridad de las transacciones.

3 BARNEs VAZQUEZ, J. (2000): «Una reflexion introductoria sobre el derecho administrativo y la Administracion publica
en la sociedad de la informaciony, Revista Andaluza de Administracion Publica, nim. 40.

4 Sobre estos aspectos, véase CHEVALIER, J. (2002): «La mise en ouvre de I’ Administration electronique», en: Colloque
International «L’Administration électronique au service des citoyensy, Paris.
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El Derecho administrativo puede ofrecer medios para hacer frente a estos riesgos. En particu-
lar, nuestra atencion se centrara en exponer los mecanismos que ha ido adoptando el Derecho admi-
nistrativo con el fin de mantener las garantias de los ciudadanos frente a la Administracion ptblica
y, en particular, para garantizar la seguridad de las transacciones electronicas.

Precisamente, desde un punto de vista juridico, la incorporacion de las nuevas tecnologias por
parte de las Administraciones publicas no es sino una manifestacion del principio constitucional de
eficacia (art. 103.1) y una concrecion de esta exigencia constitucional en los procedimientos admi-
nistrativos es que éstos se tramiten con celeridad 3.

La Ley de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun (LRJPAC) recoge algunas previsiones, de caracter general, sobre la utilizacion de las nue-
vas tecnologias de la informacion y de la comunicacion en las relaciones de las Administraciones
publicas con los ciudadanos. La aprobacion de la LRIPAC en 1992 supuso un paso adelante en el
proceso de reconocimiento del papel que las nuevas tecnologias podian tener en las relaciones entre
las Administraciones publicas y los ciudadanos. Seglin su exposicion de motivos, la LRJPAC:

«aborda de manera frontal y decidida —en contraposicion a la timidez de las previsiones de la Ley de
Procedimiento Administrativo de 1958— la instalacion en soporte informatico de los registros gene-
rales, asi como la integracion informatica de aquéllos con los restantes registros administrativos.»

Hay diversos preceptos de la LRIPAC que, de manera mas o menos directa, regulan el uso de
las nuevas tecnologias por parte de las Administraciones publicas. Asi, por ejemplo, los articulos 38,
45y 59 hacen referencia a la informatizacion de los registros, a la incorporacion de los medios electro-
nicos en el procedimiento administrativo y en la practica de las notificaciones, respectivamente ©.

Desde un punto de vista genérico y programatico, el articulo 45 de la LRJIPAC prevé que las
Administraciones publicas impulsaran el uso y aplicacion de las técnicas y medios electronicos,
informaticos y telematicos, para el desarrollo de su actividad y el ejercicio de sus competencias, con
las limitaciones que respecto a la utilizacion de estos medios establecen la Constitucion y las leyes.
Es especialmente interesante destacar en este punto la necesaria proteccion de la intimidad de las
personas .

5 Véase AGIRREAZKUENAGA, I; CHINCHILLA, C. (2001): «El uso de medios electronicos, informaticos y telematicos en el
ambito de las Administraciones Publicas», Revista Espariola de Derecho Administrativo, nimero 109. Véase, asimismo,
'VALERO TORRUOS, J. (2004): El régimen juridico de la e-Administracion. El uso de medios informaticos y telemdticos en
el procedimiento administrativo, Granada: Comares.

6 Hay que recordar que estos preceptos fueron modificados por la Ley 24/2001, de 27 de diciembre, de Medidas Fiscales,
Administrativas y del Orden Social, con el fin de prever las consecuencias de la incorporacion de las nuevas tecnologias
en la tramitacion de los procedimientos administrativos haciendo especial incidencia en los registros (art. 38 LRJPAC)
y la notificacion de los actos administrativos (art. 59 LRJIPAC).

7 Véase al respeto, FERNANDEZ SALMERON, M. (2003): La proteccién de los datos personales en las Administraciones ptibli-
cas, Madrid: Thomson-Civitas.
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Como tendremos oportunidad de ir exponiendo a continuacion, uno de los objetivos que la
legislacion basica persigue es garantizar que, desde el punto de vista juridico, la incorporacion de
las nuevas tecnologias en las relaciones de los ciudadanos con las Administraciones publicas no con-
lleve variaciones de los principios garantizados tradicionalmente en las relaciones plasmadas en el
papel. Por eso, se prevé que en la utilizacion de soportes, medios y aplicaciones electronicas, informa-
ticas y telematicas hace falta que se asegure la autenticidad, la confidencialidad, la integridad, la dis-
ponibilidad y la conservacion de la informacion 8. Es decir, las relaciones entre las Administraciones
publicas y los ciudadanos mediante las nuevas tecnologias tienen que poseer las mismas garantias
que, por otra parte, ya estan reconocidas en las relaciones presenciales °.

Hay dos aspectos de caracter general sobre los que conviene prestar atencion en este punto.
En primer lugar, el reconocimiento de los procedimientos y actuaciones de las Administraciones
publicas que pueden ser objeto de tramitacion telematica y, en segundo lugar, la validacion del sof#-
ware o programario necesario para poderlo hacer.

Con respecto a los procedimientos que se tramiten en soporte informatico, la LRJPAC sélo
establece que tienen que garantizar la identificacion y el ejercicio de la competencia por el érgano
que lo ejerza 10,

Aplicando este precepto en la Administracion General del Estado, el Real Decreto 772/1999,
de 7 de mayo, regula la presentacion de solicitudes, escritos y comunicaciones ante la Administracion
General del Estado. En este real decreto se prevé que mediante una orden ministerial se crearan los
registros administrativos. Estas 6rdenes ministeriales tendran que especificar los tramites y proce-
dimientos a los que se pueda aplicar la presentacion de escritos telematica 1. Asi, por ejemplo, dife-
rentes 6rganos de la Administracion General del Estado han ido aprobando los listados que con-
templan los procedimientos de tramitacion telematica que se llevan a cabo bajo su competencia 12.

8 Articulo 45.5 de la LRJPAC y el articulo 4 del Real Decreto 263/1996, por el que se regula la utilizacion de técnicas electro-
nicas, informaticas y telematicas por la Administracion General del Estado. Véanse en particular las modificaciones intro-
ducidas por el Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las notificaciones telemati-
cas, asi como la utilizacion de medios telematicos para la sustitucion de la aportacion de certificados por los ciudadanos.

9 Este principio esta claramente recogido, por ejemplo, en el Decreto 324/2001, de 4 de diciembre, relativo a las relacio-
nes entre los ciudadanos y la Administracion de la Generalitat de Catalufia a través de Internet, cuyo articulo 3 prevé que
«[e]n la prestacion de los servicios publicos y en las relaciones de los ciudadanos con la Administracion de la Generalitat
mediante el uso de las técnicas telematicas a través de Internet se tiene que garantizar el respeto a los derechos y a las
libertades reconocidos en la Constitucion y regulados por los tratados y las leyes, sin ninguna discriminacion en razén
del medio utilizado».

10 Articulo 45.3 de la LRJPAC. Véase al respecto BAUZA MARTORELL, F.J. (2002): Procedimiento administrativo electré-
nico, Granada: Comares.

11 Articulo 14 del Real Decreto 772/1999, de 7 de mayo, modificado por el Real Decreto 209/2003, de 21 de febrero.

12 Por ejemplo, el Ministerio de Economia. En particular, la Orden de 26 de diciembre de 2001 recoge un listado de los pro-
cedimientos susceptibles de aplicacion a través del Registro Telematico con respecto a actos administrativos dictados
por organos del Ministerio: recursos administrativos; reclamaciones previas al ejercicio de las acciones civiles y labora-
les; reclamaciones de responsabilidad patrimonial; revision de actos nulos de pleno derecho; declaracion de lesividad de
actos administrativos; revocacion de actos administrativos. Véase http:/www.mineco.es/admonelectronica/.
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A nivel autonémico, podemos traer a colacion la regulacion adoptada por la Generalitat de
Catalufa que prevé, por ejemplo, que los procedimientos administrativos que se tramiten telematica-
mente tienen que cumplir los mismos requisitos que en el resto de procedimientos. Ahora bien, en
particular, hara falta que se adopten las medidas técnicas que aseguren la identidad, la integridad, la
disponibilidad, el no rechazo por razones técnicas, la conservacion de la informacion, la confiden-
cialidad y la accesibilidad de todas las personas 13. Para garantizar estos principios, el Decreto 324/2001,
prevé que la aprobacion de procedimientos telematicos corresponde a los consejeros de los
Departamentos de la Generalitat. Estos también aprobarén los sistemas teleméticos, los programas
y las aplicaciones que se usaran. Hard falta que, previamente, la asesoria juridica del departamento
haga un informe previo sobre diversos aspectos (efectos de la presentacion de los documentos, sis-
tema de computo de los plazos, posibilidad que los ciudadanos puedan conocer el estado de la tra-
mitacion de los expedientes administrativos). Los procedimientos seran publicados en el DOGC 14.
Hasta el momento se han aprobado trece 15.

Con respecto al software o programario que se utilice en el desarrollo de la Administracion
electronica, la LRJPAC prevé que las aplicaciones y los programas que efectuen tratamientos de
informacion cuyo resultado sea utilizado en el ejercicio de potestades administrativas, tendran que
aprobarse mediante una resolucion del 6rgano administrativo que tenga atribuida la competencia
para resolver el procedimiento y tendra que difundir publicamente sus caracteristicas 1°.

Desde un punto de vista general todos estos aspectos se detallan en los Criterios de seguri-
dad, conservacion y normalizacion de las aplicaciones para el ejercicio de potestades aprobados
por el Consejo Superior de Informatica en su sesion de 18 de diciembre de 2001 17 para delimitar
las caracteristicas que deben tener las aplicaciones y programas informaticos a fin de garantizar los
diferentes criterios establecidos por la LRJPAC !8:

— Los criterios de seguridad exponen los requisitos, criterios y recomendaciones relativos a
la implantacion de medidas de seguridad organizativas y técnicas en el disefio, desarrollo,
implantacion y explotacion de estas aplicaciones para el ejercicio de potestades !9.

13 Articulo 12.2 del Decreto 324/2001.

14 Articulos 11y ss. del Decreto 324/2001.

15 Las Ordenes aprobadas lo son para la tramitacién telemética de los procedimientos relativos a las entidades juridicas, aper-
tura de centro de trabajo, obras de construccion, correccion ortografica de nombres y apellidos, prueba de acceso a ciclos
de formacion, inscripcion a pruebas para obtener certificados de conocimiento de catalan, acceso a determinados cuerpos
de la Administracion de la Generalitat de Cataluiia, autorizacion de maquinas recreativas y de azar, licencias de pesca
recreativa, actividades de educacion en el ocio, control y seguimiento de residuos industriales y cédula de habitabilidad.

16 Con respecto a los programas y las aplicaciones, véanse los articulos 5 y ss. del Real Decreto 263/1996 y los articulos 18
y 19 del Decreto catalan 324/2001, 4 de diciembre.

17 Veéase la version actualizada de 24 de junio de 2004 en la direccién Internet: http://www.csi.map.es/csi/pg5c10.htm.

18 En relacién a la aprobacion de programas y aplicaciones a nivel de la Administracion de la Generalitat de Catalufia, véase
el articulo 18 del Decreto 324/2001.

Véase http://www.map.es/csi/criterios/index.html.

—_
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— Los criterios de normalizacion exponen pautas para la normalizacion de estas aplicaciones
con el objetivo de facilitar la compatibilidad técnica, la disponibilidad, la interoperatividad
y la conformidad con las normas nacionales e internacionales.

— Los criterios de conservacion exponen los requisitos, criterios y recomendaciones para la
conservacion de la informacion en soporte electronico de estas aplicaciones 20.

2.1. La seguridad en las relaciones telematicas entre la Administracion y los ciudadanos. El
uso de la firma electroénica.

Como es bien conocido, Internet es un canal de comunicacion configurado por multiples redes
interconectadas de acceso libre y con un caracter global. Internet ha sido disefiado como un sistema
abierto para facilitar el intercambio de informacidn, lo que ha ido en detrimento de la seguridad de
las transacciones y la garantia de aspectos como la confidencialidad, la autenticidad o la integrali-
dad de las comunicaciones.

Ante esta situacion, son vigentes las palabras de MARTINEZ NADAL al afirmar que «[e]l impul-
so por parte de las Administraciones publicas de la utilizacion de las técnicas electronicas, informa-
ticas y telematicas es un deseo del legislador que se traduce en un imperativo a la hora de garanti-
zar la seguridad en el empleo de las mismasy 21.

Todo ello porque la extension del uso de las tecnologias de la informacion y la comunicacion
en la Administracion ptblica puede suponer riesgos para la seguridad de las transacciones. En par-
ticular, la utilizacion de las tecnologias de la informacion y la comunicacion en la tramitacion de los
procedimientos administrativos puede provocar 22:

— Que se suplanten el autor y la fuente del mensaje. Es el problema de la autoria de los men-
sajes electronicos.

— Que se altere el mensaje, de forma accidental o maliciosa. Es el problema de la integridad
de los mensajes electronicos.

— Que niegue el emisor del mensaje haberlo transmitido o el destinatario haberlo recibido.
Es el problema del rechazo en origen o en destino de los mensajes electronicos.

20 véase la Comunicacion de la Comision sobre la seguridad de las redes y de la informacion COM(2001)298 final y la
Resolucion del Consejo de 28 de enero de 2002, relativa a un enfoque comiin y a acciones especificas en materia de segu-
ridad de las redes y de la informacion.

21 LAFUENTE, M. (2002): «El soporte electronico en el procedimiento administrativo», en: BANO LEON, J.M.; CLIMENT
BARBERA, J.: Nuevas perspectivas del régimen local. Estudios en homenaje al profesor José Maria Boquera Oliver.
Valencia: Tirant lo Blanch.

22 MARTINEZ NADAL, A. (2001): La firma electrénica (2. edicién), Madrid: Civitas, pag. 34.
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— Que se haya leido el contenido del mensaje por una persona no autorizada. Es el problema
de la confidencialidad de los mensajes electronicos.

Estos extremos estan garantizados en la presencialidad mediante la identificacion del ciuda-
dano interesado a través de, por ejemplo, la exhibicion del documento nacional de identidad o el
pasaporte 23, la constancia en papel de la informacion, asi como su firma manuscrita 24. Respecto al
uso de la firma manuscrita es ilustrativa la STS de 3 de noviembre de 1997:

«La firma es el trazado grafico, conteniendo habitualmente el nombre, los apellidos y la rabri-
ca de una persona, con el cual se suscriben los documentos para darles autoria y virtualidad y obli-
garse con lo que en ellos se dice. Aunque la firma puede quedar reducida, sélo, a la rabrica o con-
sistir, exclusivamente, incluso, en otro trazado grafico, o en iniciales, o en grafismos ilegibles, lo
que la distingue es su habitualidad, como elemento vinculante de esa grafia o signo de su autor. Y,
en general, su autografia u olografia, como vehiculo que une a la persona firmante con lo consigna-
do en el documento, debe ser manuscrita o de pufio y letra del suscribiente, como muestra de la inme-
diatez y de la voluntariedad de la accion y del otorgamiento.»

Ahora bien, la firma manuscrita no es la inica manera de acreditar estos extremos. Asimismo,
lo ha reconocido la STS anteriormente citada:

«Pero la firma autografa no es la inica manera de signar, pues hay otros mecanismos que, sin
ser firma autografa, constituyen trazados graficos, que asimismo conceden autoria y obligan. Asi,
las claves, los codigos, los signos y, en casos, los sellos con firmas en el sentido indicado. Y, por otra
parte, la firma es un elemento muy importante del documento, pero, a veces, no esencial, en cuanto
existen documentos sin forma que tienen valor probatorio (como son los asientos, registros, papeles
domésticos y libros de los comerciantes).

En consecuencia, aunque, al igual que en el caso de los documentos comunes, puede haber
documentos electrénicos sin firma, el documento electronico (...) es firmable, en el sentido de que
el requisito de la firma autdgrafa o equivalente puede ser sustituido, por el lado de la criptografia,
por medio de cifras, signos, c6digos, barras, claves u otros atributos alfanuméricos que permitan ase-
gurar la procedencia y veracidad de su autoria y autenticidad de su contenido.»

Por tanto, no hay inconveniente en poder utilizar los medios informaticos para conseguir esta
misma finalidad siempre y cuando se disponga de sistemas de seguridad que permitan garantizar la
fiabilidad de la comunicacion transmitida, la constancia de la recepcion de los documentos y la iden-
tidad de los interlocutores. De hecho, asi lo ha confirmado el ordenamiento juridico. Desde un punto

23 Articulos 9 y 10 de la Ley Organica 1/1992, de 21 de febrero, sobre Proteccion de la Seguridad Ciudadana.
24 Respecto al valor probatorio de la firma manuscrita, véase, por ejemplo, ORMAZABAL, G. (2005): «El valor probatorio de
la firma electronicay», en: PEGUERA, M. (coord.): Derecho y nuevas tecnologias, Barcelona: editorial UOC, pags. 52y ss.
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de vista genérico es interesante recordar como el articulo 45 de la LRJPAC, que es el articulo que
con caracter basico establece los principios del uso de los medios informaticos y telematicos por
parte de las Administraciones publicas, establece la necesidad de garantizar la identificacion y el
ejercicio de la competencia por el 6rgano que lo ejerce y la autenticidad, integridad, conservacion y,
en su caso, recepcion por el interesado, de los documentos electronicos.

Pero, en particular, nos interesa destacar la regulacion contenida en la Ley 59/2003, de 19 de
diciembre, de firma electronica (en adelante, LFE) 25. Esta ley tiene por objeto transponer al orde-
namiento juridico espaiiol la Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de
diciembre de 1999, por la que se establece un marco comunitario para la firma electrénica. No obs-
tante, hay que observar que, de hecho, esta Directiva ya se habia incorporado al ordenamiento juri-
dico espafiol mediante el Real Decreto-Ley 4/1999, de 17 de septiembre 26,

La LFE se dicta, entre otros titulos, en ejercicio de la competencia estatal prevista en el articu-
lo 149.1.18.* de la CE relativa a las bases del régimen juridico de las Administraciones publicas 27.
Esto ha permitido que hasta cuatro comunidades autdnomas ya hayan aprobado normas que regulan
la utilizacion de la firma electronica por parte de la Administracion autondémica 28,

En primer lugar, se puede destacar la ley de La Rioja, dado que se dirige a todas las Administra-
ciones publicas de la comunidad auténoma y no tinicamente a la autonémica 2°.

En segundo lugar, en Catalufia también se ha regulado esta materia a través del Decreto 324/2001,
de 4 de diciembre, relativo a las relaciones entre los ciudadanos y la Administracion de la Generalitat
de Cataluia a través de Internet. El Decreto 324/2001 establece un régimen juridico aplicable dife-
rente en funcion de que el procedimiento administrativo tramitado telematicamente cuente con la
utilizacion de certificados digitales o no. En particular se prevé en aquellos procedimientos en los
que se requiera garantizar la autenticidad, la confidencialidad y la integridad 30.

25 BOE de 20 de diciembre de 2003.

26 Véase un analisis exhaustivo de esta normativa en MARTINEZ NADAL, A. (2001): La firma electrénica (2.* edicion), Madrid:
Civitas.

27 Disposicion derogatoria tinica de la LFE.

28 Decreto 205/2001, de 3 de diciembre, por el que se regula el uso de la firma electronica en los procedimientos adminis-
trativos de la Administracion Publica de la Comunidad Autéonoma de Canarias y Decreto 87/2002, de 30 de mayo, del
Gobierno Valenciano, por el que se regula la utilizacion de la firma electronica avanzada en la Generalitat Valenciana.

29 Esta ley regula el uso de la firma electronica a nivel de las Administraciones publicas de La Rioja incluyendo, por lo
tanto, también las Administraciones locales.

Es interesante poner de relieve como esta ley prevé que los ciudadanos tienen derecho a: solicitar de las Administraciones
publicas el uso del sistema de firma electronica avanzada en los procedimiento en que actiien como interesados; utilizar
el sistema de firma electronica avanzada en aquellos procedimientos que hayan sido habilitados por la autoridad com-
petente para ser tramitados con este sistema.

También se prevé que la Administracion de la comunidad auténoma colaborara con las Administraciones locales, con
todo aquello que requieran, en la implantacion del sistema de firma electronica avanzada (art. 2.3).

Finalmente, se establece que las Administraciones locales de La Rioja podran establecer el procedimiento para el esta-
blecimiento de la firma electronica mediante ordenanza.

30 Articulos 15y 16 del Decreto 324/2001.
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La firma electronica es un mecanismo idoneo para garantizar las relaciones telematicas entre
las Administraciones publicas y los ciudadanos, ya que garantizan la identidad, la fiabilidad del con-
tenido transmitido e, incluso, también las fechas y hora de envio y recepcion. De hecho, tal y como
establece la propia normativa sobre firma electronica, ésta, siempre que disfrute de determinadas
caracteristicas, tendra el mismo valor juridico que la firma manuscrita. La firma electrénica es un
conjunto de datos en forma electronica que, consignados juntamente a otros datos o asociados a ellos,
puede ser utilizada como medio de identificacion del firmante.

Este concepto es el punto de partida recogido en la ley antes de introducir otros mecanismos
que permiten dar mayor seguridad al sistema para garantizar no sélo la identidad del firmante sino
también el contenido del mensaje. Por eso, la propia ley define a continuacion la firma electronica
avanzada que es la firma que utiliza la técnica de la criptografia asimétrica, es decir, con un par de
claves 31.

La LFE establece que la firma electronica avanzada se caracteriza por permitir identificar al
firmante y detectar cualquier modificacion de los datos firmados, por estar vinculada al firmante de
manera Gnica y a los datos a que se refiere y por haber sido creada por medios que el firmante puede
mantener bajo su exclusivo control. Posteriormente, la LFE prevé que la firma electronica puede ser
reconocida, lo que requiere que se base en un certificado reconocido y sea generada por un disposi-
tivo seguro de creacion de firma 32.

Con las tres primeras exigencias (identificacion del firmante, creacion por medios bajo su
exclusivo control y vinculacion tinica a €l) lo que se pretende es garantizar la autenticacion del autor
y evitar el rechazo en origen de los mensajes electronicos (es decir, que sea posible determinar su
autoria y que el autor no pueda rechazarlo); y con el ultimo requisito (vinculacion a los datos que
permite detectar cualquier alteracion posterior) se pretende salvaguardar la integridad de los docu-
mentos electronicos.

Una firma electronica avanzada es, por lo tanto, un conjunto de caracteres que acompaiian a
un documento o un fichero, acreditando quién es su autor (autenticacion) y que no ha existido nin-
guna manipulacion posterior de los datos (integridad).

El proceso de firma electronica parte del mensaje en claro que se encripta o cifra mediante la
clave privada, que so6lo es conocida por su titular y que tiene que mantenerla en secreto 33. De hecho,
se puede dar el caso de que no tenga conocimiento ya que puede estar incorporada a una tarjeta inte-
ligente y inicamente se pueda acceder a ella mediante un codigo secreto o por un dispositivo de
identificacion biométrica. Mediante esta clave se produce un documento ininteligible que so6lo se

31 Hay dos sistemas de firma electronica: la firma simétrica o de llave tnica y la firma asimétrica o de par de llaves.
32 Articulo 3 de la LFE.

33 La LFE define que los datos de creacion de firma son los datos tnicos, como codigos o claves criptograficas privadas,
que el firmante utiliza para crear la firma electronica. Se considera como causa de extincion de la vigencia de un certi-
ficado electronico la puesta en peligro del secreto de los datos de creacion de firma del firmante (art. 8.1 LFE).
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puede descifrar para obtener el texto en claro mediante otra clave, la clave publica, que es de cono-
cimiento general y es puesta en conocimiento publico mediante su inclusion en listados o directo-
rios de acceso publico en Internet 34. La clave privada y la clave publica estan relacionadas matema-
ticamente pero de manera que es virtualmente imposible que quien conoce la clave publica pueda
derivar de ella la clave privada.

Emisor Destinatario
Texto . Texto
normal Envio del ,~¥] normal
original | mensaje e original
. -
Texto T ¥ l
Cileulo normal |.-” Calculo
del hash J. original del hash

l 5 Comparacion

Encriptacion - % .
del hash H » H HH—. del hash

lacl recibido y
Conrii:dive T desencriptado con
- Aplicacién de el hash calculado

la clave publica
i . para desencriptar

el hash cifrado

Llave privada del emisor Clave piblica del emisor

Fuente: Ormazabal (2005)
Tlustracion : Proceso de firma electronica asimétrica

Desde el punto de vista técnico se tiene que decir que no se cifra todo el mensaje, dado el alto
coste en recursos que eso supondria. Por eso lo que se firma es un resumen del original (que no tendra
mas de dos lineas, independientemente de la longitud del texto) creado de forma automatica (digest).
Es importante tener en cuenta que la modificacion de cualquier parte del texto, aunque solo sea un
acento, genera un resumen diferente. Eso es lo que se conoce como algoritmo Aash (mecanismo crip-
tografico irreversible que a partir de una entrada cualquiera genera una salida tinica de longitud cons-
tante) que es lo que finalmente se firma y que acompanara al documento original.

El receptor recibe el documento y la firma del hash y tiene que verificar la firma. Esta opera-
cion consiste en descifrar el hash firmado con la clave privada aplicando la clave ptblica y, por otra
parte, aplicando la clave publica sobre todo el documento recibido. Cuando el kash recibido y des-
cifrado y este segundo hash coincidan, el destinatario tendra la seguridad de que el mensaje recibi-
do ha sido firmado por su emisor y que tenia aquel contenido. En el caso de que no haya coinci-
dencia tendra que poner en duda estos extremos.

34 Segiin la LFE, los datos de verificacion de firma son los datos, como c6digos o claves criptogréficas publicas, que se uti-
lizan para verificar la firma.
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Con este sistema, el titular de la clave privada puede enviar mensajes y quien los recibe tiene
la seguridad de que provienen de aquella persona. Al mismo tiempo, el receptor puede enviar al titu-
lar de la clave privada un mensaje cifrado con la clave publica que sélo podré ser descifrado median-
te la clave privada.

El proceso de creacion de firma como la aplicacion de los datos de verificacion se realiza a
través de los dispositivos de creacion y verificacion de firma 35. Como se puede pensar, buena parte
del sistema se basa en la seguridad que ofrezcan estos dispositivos que se utilizan en la firma electro-
nica. Por eso, los dispositivos de creacion de firma tienen que ofrecer las siguientes garantias:

— Los datos utilizados para la generacion de firma pueden producirse solo una vez y asegu-
ra razonablemente su secreto.

— Existe una seguridad razonable de que los datos utilizados para la generacion de firma no
pueden ser derivados de los de verificacion de firma o de la propia firma y de que la firma
esta protegida contra la falsificacion con la tecnologia existente en cada momento.

— Los datos de creacion de firma pueden ser protegidos de forma fiable por el firmante con-
tra su utilizacion por terceros.

— El dispositivo utilizado no altera los datos o el documento que deba firmarse ni impide que
éste se muestre al firmante antes del proceso de firma.

Con respecto a los dispositivos de verificacion de firma, hara falta que:

— Los datos utilizados para verificar la firma correspondan a los datos mostrados a la perso-
na que verifica la firma.

— La firma se verifique de forma fiable y el resultado de esa verificacion se presente correc-
tamente.

— La persona que verifica la firma electrénica pueda, en caso necesario, establecer de forma
fiable el contenido de los datos firmados y detectar si han sido modificados.

— Se muestren correctamente tanto la identidad del firmante, o, en su caso, conste claramen-
te la utilizacion de un seudéonimo, como el resultado de la verificacion.

— Se verifiquen de forma fiable la autenticidad y la validez del certificado electronico corres-
pondiente.

— Pueda detectarse cualquier cambio relativo a su seguridad.

35 Articulos 24 y 25 de la LFE.
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La LFE establece que la firma electronica reconocida tiene una eficacia juridica consistente
en la equiparacion con la firma manuscrita tradicional. Es decir, si la firma cumple los requisitos
necesarios para ser considerada como firma electronica reconocida, tendra con respecto a los datos
consignados en forma electronica, el mismo valor juridico que la firma manuscrita en relacion con
los consignados en papel 3¢. Eso tiene mas consecuencias ya que la firma electronica puede incor-
porarse en un documento electronico que tiene valor y eficacia juridica y que serd admitido como
prueba en juicio 37.

No hay que decir, a estas alturas, que las Administraciones publicas pueden utilizar la firma
electronica. Ya el Real Decreto-Ley 14/1999 admitia la posibilidad de que las Administraciones ptbli-
cas utilizasen la firma electronica en sus relaciones con los ciudadanos. Ademas, se preveia que el
Estado o las comunidades autonomas podian establecer las condiciones adicionales que se conside-
rasen necesarias para salvaguardar las garantias de cada procedimiento.

La LFE confirma estos extremos al afirmar que se aplicara al uso de la firma electronica en
el seno de las Administraciones publicas, sus organismos publicos y las entidades dependientes o
vinculadas a ellas y en las relaciones que mantengan las Administraciones publicas entre ellas o
con los ciudadanos 38. Desde el punto de vista del procedimiento administrativo, es interesante
poder observar como la firma electronica puede utilizarse en las diferentes fases del procedimien-
to administrativo tramitado telematicamente: en la presentacion de solicitudes (art. 70 LRJPAC),
para practicar las actuaciones de la instruccion de la manera mas comoda posible para los intere-
sados (art. 85.1 LRJPAC), para la formulacion de alegaciones y para la notificacion de las resolu-
ciones (art. 59 LRJPAC).

De acuerdo con la LFE, cuando las Administraciones publicas utilicen la firma electronica
pueden afiadir mas condiciones que las previstas para el resto de transacciones electronicas. Entre
estas condiciones se pueden incluir, por ejemplo, la imposicion de datos electronicos en los docu-
mentos electronicos integrados en un expediente administrativo, es decir, un conjunto de datos en
forma electronica utilizados como medio para constatar el momento en que se ha efectuado una
actuacion sobre otros datos electronicos a los que estan asociados.

Estas condiciones adicionales también tienen que garantizar lo que prevé el articulo 45 de la
LRJPAC pero a su vez deben ser objetivas, proporcionadas, transparentes y no discriminatorias y no
obstaculizar la prestacion de servicios a los ciudadanos 39.

La utilizacion de firmas basadas en la criptografia asimétrica plantea el problema de una distri-
bucion fiable de las claves publicas. Para hacer frente a esta situacion, la LFE da un paso mas alla en

36 Articulo 3.4 de la LFE.

37 La LFE prevé que el documento electronico puede ser soporte de documentos expedidos y firmados electronicamente
por funcionarios o empleados piblicos en el ejercicio de sus funciones publicas (art. 3.6 LFE).

38 Articulo 4.1 de la LFE.

39 Articulo 5.3 de la LFE.
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la seguridad de la firma electronica y establece el concepto de firma electronica reconocida que es aqué-
1la basada en un certificado reconocido y generado mediante un dispositivo seguro de creacion de firma.

De acuerdo con el proceso de firma electronica que se ha descrito anteriormente, cuando el
receptor de un documento firmado electrénicamente quiere verificar su origen y contenido nece-
sita tener la clave publica vinculada a la clave privada del firmante. En este proceso falta una fase
que permite precisamente acreditar que la clave privada pertenece a quien dice que es su titular.
Eso se podria hacer mediante el intercambio manual de las claves entre los interesados en un pro-
cedimiento o los firmantes de un contrato. Pero en tanto es obvio que estas opciones presentan
desventajas ya que son poco practicas y seguras. Por ello, se hace mediante la intervencion de un
tercero de confianza llamado también prestador de servicios de certificacion o entidad de certifi-
cacion que asegura la certeza sobre la relacion entre la persona y su firma digital mediante la emi-
sion de certificados electronicos que son documentos firmados electronicamente por los presta-
dores de servicios de certificacion que vinculan unos datos de verificacion de firma a un firmante
y confirman su identidad 49,

La LFE regula detalladamente los certificados electronicos 4. En particular, la LFE contiene
una serie de obligaciones minimas para la emision de certificados electronicos (por ejemplo, obli-
gaciones relativas a la proteccion de datos personales, seguridad o fiabilidad técnica). Estas condi-
ciones pueden verse reforzadas con el fin de dotar el certificado de especiales garantias de seguri-
dad, lo que da lugar al surgimiento de un certificado reconocido.

La LFE se refiere a los certificados reconocidos como aquellos certificados electronicos expe-
didos por un prestador de servicios de certificacion que cumpla los requisitos establecidos en la ley
con respecto a la comprobacion de la identidad de los solicitantes y a la fiabilidad y las garantias de
los servicios de certificacion que presten. Entre otros datos, los certificados reconocidos incluiran la
identificacion del firmante y del prestador del servicio de certificacion, los datos de verificacion de
firma que correspondan a los datos de creacion de firma que estén bajo el control del firmante, el
periodo de validez del certificado asi como los limites que se puedan haber establecido.

Es importante recordar que para que la firma electronica tenga los mismos efectos juridicos
que la firma manuscrita hace falta que ésta se base en un certificado reconocido.

Llaman especialmente la atencion las obligaciones relativas a la comprobacion de la identi-
dad y circunstancias personales de los solicitantes del certificado reconocido, teniendo que perso-
narse delante de los encargados, de verificarla y acreditarse con el DNI u otro medio admitido en
derecho. Para el caso de personacion en la solicitud de certificados que se expidan, previa identifi-
cacion del solicitante ante las Administraciones publicas, se regiran por lo que establece la norma-
tiva administrativa 42,

40 Articulo 6.1 de la LFE.
41 yéase el Titulo II de la LFE relativo a los certificados electronicos.
42 Articulo 13.1 de la LFE.

ESTUDIOS FINANCIEROS ntim. 59 -75-

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0



FIRMA ELECTRONICA Agusti Cerrillo i Martinez

La expedicion de los certificados la realizan los prestadores de los servicios de certificacion.
La prestacion de los servicios de certificacion no esta sujeto a ninguna autorizacion previa y se reali-
zara en régimen de libre competencia 43. No obstante, se prevé toda una serie de intervenciones
publicas en esta actividad. En primer lugar, se establece un conjunto de obligaciones a los presta-
dores de los servicios (por ejemplo, con respecto a la proteccion de los datos personales que pre-
cisen o a la informacidn a los solicitantes sobre todo el proceso de certificacion y las obligaciones
del firmante) que se recogeran en una declaracion de practicas de certificacion y que se veran incre-
mentadas para los prestadores de servicios de certificacion que expidan certificados reconocidos.
En segundo lugar, se prevé un sistema de acreditacion voluntaria de los prestadores que permitira
garantizar a los usuarios de los servicios unos determinados niveles de calidad y, por lo tanto, de
seguridad 44. En tercer lugar, se establece un sistema de supervision de la actividad de los presta-
dores. Con eso se pretende controlar el cumplimiento de los requisitos relativos a esta actividad por
parte de los prestadores del servicio. Para el caso de incumplimiento la LFE prevé, finalmente, un
régimen sancionador.

El hecho de que el servicio de certificacion se preste en régimen de libre competencia no es
obstaculo para que las Administraciones publicas también puedan desarrollar esta importante tarea 43.
Las Administraciones publicas, o los organismos publicos o entidades dependientes o vinculadas a
ellas, también pueden prestar el servicio de certificacion y lo tienen que hacer bajo los principios de
objetividad, transparencia y no discriminacion 4.

Con respecto a las entidades publicas de prestacion de servicios de certificacion se pueden refe-
renciar dos ejemplos: la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda 47 y la Agencia

43 Articulo 5.1 de la LFE.

44 En particular, el articulo 26 de la LFE prevé que la certificacién de un prestador de servicios de certificacion es el pro-
cedimiento voluntario por el que una entidad cualificada, publica o privada, emite una declaracion a favor de un presta-
dor de servicios de certificacion, que implica un reconocimiento del cumplimiento de requisitos especificos en la pres-
tacion de los servicios que se ofrecen al publico.

45 Véase, al respecto, el Real Decreto 1317/2001, de 30 de noviembre, por el que se desarrolla el articulo 81 de la Ley 66/1997,
de 30 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social, en materia de prestacion de servicios de
seguridad por la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda, en las comunicaciones a través de
medios electronicos, informaticos y telematicos con las Administraciones publicas.

46 Articulo 5.3 de la LFE.

47 El articulo 81 de la Ley 66/1997, de 30 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social, en mate-
ria de prestacion de servicios de seguridad preveia que la Fabrica Nacional de Moneda y Timbre (FNMT) podia prestar
los servicios de certificacion para garantizar la seguridad, validez y eficacia de las comunicaciones telematicas que se
produjesen entre los organos de la Administracion General del Estado y entre ellos y los ciudadanos. También se preveia
la posibilidad de que la FNMT pudiera prestar estos servicios a las Comunidades Auténomas, los entes locales y enti-
dades de derecho publico dependientes de ellas. Este articulo destacaba que estos servicios se podian prestar también por
otros prestadores de servicios de certificacion. Esto se reitera en el Real Decreto 1317/2001, de 30 de noviembre, rela-
tivo a la prestacion de servicios de seguridad en las comunicaciones de las Administraciones publicas a través de técni-
cas y medios electronicos, informaticos y telematicos. La FNMT puede convenir en régimen de libre concurrencia la
prestacion de los servicios de certificacion con cualquier Administracion publica. Este ha sido el caso, por ejemplo, de
la Diputacion de Barcelona.
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Catalana de Certificacion 48. El primero de ellos ha sido el que ha liderado la prestacion de servicios
de certificacion para las Administraciones publicas en Espana durante bastante tiempo, y el segundo,
a pesar de ser una iniciativa mas reciente, esta llamado a tener una importante relevancia en Catalufia
dado que se crea en el marco del Consorci per a I’Administracio Oberta i Electronica de Catalunya,
que es una entidad asociativa formada por la Generalitat de Cataluiia y el Consorcio local Localret.

Finalmente, en el &mbito de las Administraciones publicas, hay que preguntarse si cuando se
utiliza la firma electronica en un procedimiento administrativo hace falta que se obtenga un certifi-
cado emitido por un prestador de servicios de certificacion publica. En otras palabras, hay que pre-
guntarse si, en las relaciones con la Administracion publica, los ciudadanos pueden usar certifica-
dos obtenidos de prestadores de servicios de certificacion privados. Desde un punto de vista general,
(puede la Administracion publica limitar los certificados que pueden usar a los ciudadanos al rela-
cionarse con ella? 49

La LFE establece que las Administraciones ptblicas podran establecer las condiciones adi-
cionales que se consideren necesarias. Ahora bien, como se ha observado anteriormente estas pres-
cripciones adicionales hacen referencia a la salvaguardia de las garantias de cada procedimiento.
Ademas, la propia norma establece que la prestacion de los servicios de certificacion por parte de
las Administraciones publicas se tendra que prestar de acuerdo con el principio de no discrimina-
cion y, por lo tanto, no parece que mientras los prestadores privados puedan garantizar las mismas
condiciones que las entidades publicas sea razonable y justificado establecer de manera justificada
esta posibilidad.

En particular, teniendo en cuenta que la obligacion principal de los prestadores de servicios
de certificacion es la comprobacion de la identidad del solicitante del certificado, una vez se haya

48 La Agencia Catalana de Certificacion es un organismo auténomo de caricter comercial, con personalidad juridica pro-
pia y publica, del Consorci per a I’ Administraciéo Oberta i Electronica de Catalunya, con patrimonio independiente y
plena capacidad juridica, que tiene por objeto gestionar certificados digitales y prestar servicios relacionados con la firma
electronica y con los procesos de identificacion necesarios a nivel de actuacion de las administraciones publicas catala-
nas [Resolucion PRE/2649/2002, de 16 de septiembre, por la cual se da publicidad a los Estatutos de la Agencia Catalana
de Certificacion (DOGC de 22 de septiembre de 2002)].

El conjunto de servicios ofrecidos por CATCert conforma el sistema puiblico catalan de certificacion, incluyendo los siguien-
tes: servicios de certificacion digital de certificados de clase 1y clase 2, para certificados personales y de dispositivos; ser-
vicios de clasificacion de proveedores de servicios de certificacion y servicios complementarios; servicios de validacion
de firma electronica y certificados digitales; servicios de sello de tiempo y servicios de archivo de documentos firmados.
CATCert creo, el 8 de enero del 2003, una jerarquia de entidades de certificacion, cuya raiz es la propia Agencia, de la
que dependen una entidad de certificacion para el mundo local y uno otra para la Generalitat. Asimismo, de esta ultima
entidad depende la entidad de certificacion de la Secretaria de Administracién y Funcion Publica, que tiene que proveer
de certificados digitales a los empleados publicos de la Generalitat de Catalufia que lo requieran.

A nivel local, la Agencia Catalana de Certificacion ha llevado a cabo diferentes proyectos piloto para establecer el cer-
tificado del ciudadano (IdCAT) en municipios como Girona, Pont de Suert, Guissona, Sant Cugat, Manresa, Barcelona,
Sabadell, Sant Feliu de Llobregat, Terrassa, Cornella de Llobregat, Mora d’Ebre, Reus, Mataro, Sant Boi de Llobregat,
Lleida y Santa Coloma de Gramenet. También se ha avanzado en la Diputacion de Tarragona, la de Lleida y la de Barcelona,
con las que se han suscrito convenios de reconocimiento.

49 Por ejemplo, la regulacion de la presentacion telemética de la declaracion del IRPF prevé que el certificado requerido es

exclusivamente el emitido por la FNMT.
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personado ante los encargados de verificarla y que se haya acreditado mediante el documento nacio-
nal de identidad, el pasaporte o cualquier otro medio admitido en derecho y que, ademas, se esta-
blece como una infracciéon muy grave el incumplimiento de esta obligacién con una sancion con-
sistente en una multa comprendida entre los 150.001 y los 600.000 euros, parece oportuno concluir
que no es necesario que esta tarea la pueda realizar, a los efectos que estamos comentando, tinica-
mente un funcionario o empleado publico.
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