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Extracto:

Los avances tecnoldgicos aplicados en las diferentes facetas de la vida
diaria suponen necesariamente la adaptacién de la sociedad a los cam-
bios que dichos avances traen aparejados.

La masificacién de Internet ha supuesto toda una revolucién del cono-
cimiento, dando paso a la denominada sociedad de la informacion en la que
se tiene acceso, desde cualquier lugar del mundo, a una ingente canti-
dad de informacién y en la cual se generan una serie de relaciones entre
los sujetos que interactdan en la red.

Debido al caracter transnacional que tiene Internet, y a las innumerables
posibilidades que ofrece, no resulta nada facil crear instrumentos juri-
dicos que permitan reglamentar su utilizacién.

Con la finalidad de brindar seguridad en este entorno y, de paso, regu-
lar la multiplicidad de relaciones en él generadas, se han ido creando
herramientas juridicas que permitan controlar los contenidos y el uso
que de Internet se hace, mantener la seguridad juridica de la contrata-
cion y las relaciones establecidas por este medio, asi como dotar de ele-
mentos identificativos a quienes interactdan en la red.

En Espafia, a pesar de que ese desarrollo legislativo ha sido tardio, hoy
ya se cuenta con un instrumento que regula, de manera general, lo que
se han llamado servicios de la sociedad de la informacién y, de manera
especifica, el comercio electrénico.
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En efecto, la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de
la Informacién, en su Exposicién de Motivos, plantea que su objetivo final
es incorporar al ordenamiento juridico espafiol las Directivas 2000/31/CE
del Parlamento Europeo y del Consejo, relativa a determinados aspectos
de los servicios de la sociedad de la informacién, y 98/27/CE del
Parlamento Europeo y del Consejo, relativa a las acciones de proteccién
de los intereses de los consumidores.
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INTRODUCCION

Durante los afios 50, época en que la investigacion militar norteamericana buscaba implantar una
red de comunicaciones segura ¢ independiente, nadie imagind que en el fondo, lo que realmente se
estaba gestando era el futuro de las comunicaciones, el comercio y el intercambio de informacion. Hoy
después de mas de 50 afios de desarrollo en este tipo de tecnologia, el mundo se encuentra frente a los
grandes retos que impone un nuevo medio que afecta todas las areas de actividad social y econdémica.

Como todo tipo de innovaciéon masificada, Internet y los demas medios de comunicacion
telematica, generan nuevas actividades, plantean nuevas relaciones y crean una serie de condiciones
que es necesario regular de manera especifica, para un desarrollo ordenado del sector.

Esto ha hecho necesario que los diferentes paises adopten mecanismos juridicos para regular
y hacer frente a todas y cada una de las vicisitudes que puede presentar el desarrollo de las tecno-
logias de la informacion.

En Espaiia, a pesar de que ese desarrollo legislativo ha sido tardio, hoy ya se cuenta con un
instrumento que regula, de manera general, lo que se han llamado servicios de la sociedad de la infor-
macion, y de manera especifica, el comercio electronico.

En efecto, la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion, en
su Exposicion de Motivos, plantea que su objetivo final es incorporar al ordenamiento juridico espafiol
las Directivas 2000/31/CE del Parlamento Europeo y del Consejo, relativa a determinados aspectos
de los servicios de la sociedad de la informacion, y 98/27/CE del Parlamento Europeo y del Consejo,
relativa a las acciones de proteccion de los intereses de los consumidores.

En suma, lo que se pretende es dejar una regulacion actual ! de todo lo concerniente al comer-
cio electronico, a la prestacion de servicios y al intercambio de informacion a través de la red, sin
dejar de lado la proteccion de los consumidores de este tipo de servicios 2.

1 Algunos autores consideran, y de hecho se ha dejado plasmado en la Directiva 2000/31/CE, que la evolucion actual de
la tecnologia no permite crear una herramienta legal que dé cobertura absoluta a las relaciones ocasionadas como con-
secuencia de la innovacion tecnologica; en ese sentido, se plantea como principio imperante de este tipo de normas el de
la NEUTRALIDAD TECNOLOGICA, que consiste en que los instrumentos legales que se creen no tomen partido por
ningun tipo de tecnologia de modo que puedan ser aplicables a cualquier innovacion que surja.

2 Es necesario tener en cuenta que, pese a la regulacion general sobre este tema, la evolucion normativa del comercio
electronico ha girado siempre en torno al aseguramiento de las transacciones, en definitiva a la prueba de dichas tran-
sacciones, del documento electronico, mediante la regulacion especifica de la firma y los certificados electronicos.
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Todo esto, debido a que la implantacion del comercio electronico en las sociedades modernas
es un hecho que no podemos negar desde ninglin punto de vista. El interés en este medio de comu-
nicacion viene determinado por el creciente empleo de las Tecnologias de la Informacion para rea-
lizar actividades comerciales, que hasta épocas recientes, se desarrollaban por medios tradicionales.

Las ventajas que los medios electronicos llevan consigo, podrian concretarse en la agilidad,
celeridad, comodidad y sobre todo un significativo ahorro en costes tanto de produccion como de
organizacion logistica para los empresarios; y por parte de los consumidores, los beneficios se tra-
ducen en una oferta de bienes y servicios mucho mas amplia y la comodidad de hacer las transac-
ciones desde cualquier lugar que se elija 3. Esto obviamente implica la utilizacion de equipos electro-
nicos, a través de los cuales y a peticion del usuario se presta el servicio requerido. Asi pues, la
decision de contratar via electronica se debe, con frecuencia, a la comodidad derivada de no tener
que desplazarse para adquirir el bien o recibir el servicio deseado, asi como la facilidad y rapidez
para acceder a la informacion relativa a los productos y servicios que se ofertan, pues no hay mas
que visualizar las imagines y descripciones explicativas que aparecen en la pantalla del ordenador
para conocer el producto o servicio y decidirse por su adquisicion 4.

Sin embargo, junto a las ventajas que ofrece este medio de contratacion, en palabras de muchos
tratadistas, el problema mas destacado del comercio electronico es la seguridad 5, pues la confianza
en el sistema es una de las piedras angulares de la contratacion electronica .

Efectivamente, en un estudio realizado por la Organizacién de Consumidores y Usuarios 7 se
sefala que la desconfianza generada en el sistema puede resumirse en la falta de informacion com-
pleta y transparente, la recepcion del producto sin los documentos necesarios, los problemas gene-
rados con la entrega, la practica de efectuar el cargo en la cuenta antes de la recepcion efectiva del
producto cuando se opta por el pago mediante tarjetas de crédito y el descuento de los gastos de
envio al solicitar la devolucion del importe pagado.

Esta desconfianza se debe también a que una de las caracteristicas que define la contratacion
electronica es la falta de presencia fisica simultanea de las partes, es decir, que ellas no tienen en el
momento en que se realiza la contratacion, otro nexo diferente a la via electronica 8.

Los problemas que hemos enunciado se intentan superar a través de la regulacion de esta nueva
modalidad de comercio, por ello haremos una breve exposicion del contenido de la Ley 34/2002, de

3 BENUN, Ilise. Self Promotion Online: Marketing Your Creative Services Using Web Sites, E-Mail and Digital Portfolios.
Paperback. 2001. Pag. 17.

4 PEREZ CONESA, Carmen. «Contratacion Electronica». Aranzadi Civil. Febrero de 2002. Nam. 20.

5 BARRIUSO RuIz. La contratacion electrénica. Dikinson. 1998. Pags. 239 y ss.

6 CavAaNILLAS MUGICA. «Dieciocho recomendaciones para empresas que practiquen comercio electrénico con consumi-
doresy. Actualidad informatica de Aranzadi. Num. 37. Octubre de 2000. Pag. 1.

7 Revista OCU COMPRA MAESTRA. «Comprar en Internet». Diciembre de 2001. Num. 232. Pags. 24 y 25.
8 ARRANZ ALONSO, Lucia. Derecho tecnolégico. Ediciones Experiencia. 2004. Pag. 73.
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11 de julio, que pretende de alguna manera dar seguridad juridica ? a este tipo de transacciones, expli-
caremos las principales innovaciones que trae y el efecto de las mismas en el aspecto mercantil.

Adicionalmente, haremos mencion a algunas medidas de tipo técnico y organizativo que deben
tenerse en cuenta y que vienen exigidas en la Ley de Servicios de la Sociedad de Informacion o en nor-
mativa que resulta de aplicacion, como es el caso de la proteccion de datos de caracter personal, regla-
mentada por la Ley Organica de Proteccion de Datos 10y el Reglamento de Medidas de Seguridad !
(en adelante LOPD y RMS, respectivamente), y la Ley de Ordenacion de Comercio Minorista 12 (en
adelante LOCM), entre otras.

Finalmente, haremos una breve reflexion sobre los documentos electronicos, las ventajas y
desventajas de su utilizacion 13 'y como se ha ido evolucionando para asegurar y dar certeza proba-
toria sobre su validez !4.

1. PLANTEAMIENTOS GENERALES DE LA LEY 34/2002

La regulacion vigente y las novedades legislativas que estan apareciendo entorno a las tecno-
logias de la informacion y el comercio electronico, son merecedoras de algunos comentarios previos
al analisis del texto legal.

En el Congreso de los Diputados, el 27 de junio, se aprobd y, en el BOE de fecha 12 de julio
se publicé la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de Informacion (en adelante
LSSI) y, con fecha 6 de agosto de 2002 se publico en el BOE la correccion de errores de la misma.

Esta ley surge como respuesta al llamamiento de la Unién Europea para que cada pais esta-
blezca su propio marco normativo y asi se regule con mas fuerza aquello que considere mas rele-
vante dada su situacion concreta con respecto a los problemas que genera el comercio electronico
en cada entorno. Adicionalmente, se incorpora a la legislacion espafiola la Directiva 2000/31/CE, la
cual tiene por objeto el garantizar la libre circulacion de los servicios de la sociedad de la informa-
cion entre los Estados miembros de la Union, sentando los principios que han de regir: pais de ori-
gen, libre prestacion de servicios y no-autorizacion previa 15.

STC de 13 de abril de 2000, Es decir, la seguridad juridica entendida como la certeza sobre el ordenamiento juridico
aplicable y los intereses juridicamente tutelados. STC 15/1986, de 31 de enero, «Como la expectativa razonablemente
fundada del ciudadano en cual ha de ser la actuacion del poder en la aplicacion del derecho».

10 Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.

Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas de seguridad de los ficheros
automatizados que contengan datos de caracter personal.

12 Ley 7/1996, de 15 de enero, de Ordenacion de Comercio Minorista.

13 CARRASCOSA LOPEZ, Valentin. «Valor probatorio del Documento Electronicow. Informdtica y derecho. Nam. 8.

14 RaMOS MENDEZ, Francisco. Derecho Procesal Civil. Ed. Bosch. Barcelona. Pag. 76.

15 Presentacion de la Directiva 2000/31/CE.
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Esta normativa pretende regular las actividades de Internet para que tengan un tratamiento
similar a las que no se realizan por medio de la red. El texto ha incluido en su paso por el Congreso
y el Senado mas de un centenar de enmiendas 16. A pesar de ello, ha sido muy criticada al estimar-
se que, en algunos aspectos excede de sus competencias y llega a afectar los derechos fundamenta-
les de las personas, por lo que tendria que tener un caracter organico 17,

Se establece, adicionalmente, su inaplicabilidad en materia de fiscalidad, proteccion de datos 18,
actividades de notarios o profesionales equivalentes cuando impliquen ejercicio de autoridad publica,
representacion y defensa ante tribunales y juegos de azar que supongan apuestas monetarias.

Regula aspectos tales como, la informacion general exigida a los prestadores de servicios, res-
ponsabilidades, comunicaciones comerciales, contratos por via electronica, promocion de codigos
de conducta, solucion de litigios, cooperacion entre Estados miembros, etc.

En el articulo segundo se define el ambito de aplicacion general de la ley, sefialando que son las
personas fisicas o juridicas que se encuentren establecidas en Espaiia o que por medio de estableci-
mientos permanentes prestan sus servicios por via electronica. En este sentido varias de las asociacio-
nes de usuarios de Internet 19 han manifestado que debid haberse exigido, ademas, que el prestador
establecido deba ejercer su actividad por un periodo de tiempo indefinido, puesto que el hecho de defi-
nirse como un proveedor de servicios por tiempo definido, seria suficiente para sustraerse al campo de
aplicacion de la ley, sin olvidar que la mera utilizacion de un servidor situado en Espafia no implicara
necesariamente la sujecion del prestador de servicios a esta ley sino en determinadas situaciones.

Como ultimo comentario respecto al articulo segundo, debemos decir que en éste no se incluyen
otras entidades que en Espaiia pueden tener actividad econdmica, como pueden ser Asociaciones, Fun-
daciones y personas autonomas, quienes no deben registrarse en el Registro Mercantil, lo que ya gene-
ra un vacio en cuanto a este tipo de personas juridicas 20 pues no establece a qué registro deben acudir.

En lo relativo a las obligaciones que impone para los prestadores de servicios, aparecen como
marco de referencia las siguientes obligaciones: hay que dejar constancia en el Registro Mercantil del
nombre de dominio o direccion que lo identifique en Internet, hay que informar de forma gratuita de
una serie de datos: razon social, domicilio, e-mail, datos de inscripcion del nombre de dominio o direc-
cién de Internet, autorizaciones administrativas necesarias para el ejercicio de su actividad, NIF, pre-
cio de los distintos productos o servicios que ofrece, el valor de los gastos de envio, los codigos de con-

Anales del Congreso de los Diputados. Estadisticas.
17 Rivas ALEJIANDRO, Xavier. Aspectos Juridicos del Comercio Electronico en Internet. Editorial Aranzadi. Navarra.1999.

A pesar de la excepcion hecha en estas materias, la estrecha relacion que tienen los servicios de la sociedad de la infor-
macion con los datos personales ha obligado a regular algunos de estos temas en la ley. De hecho, seglin la Agencia
Espailola de Proteccion de Datos un 23% de las infracciones a la normativa sectorial provienen de prestadores de servi-
cios de la sociedad de la informacion.

AUI, Asociacion de Usuarios de Internet. www. Aui.es.
20 DAVARRA, Miguel Angel. Manual de Derecho Informdtico. Editorial Aranzadi. 2002. Pagina 214.
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ducta a los que se haya adherido, datos necesarios para el ejercicio de una actividad profesional en caso
de ser necesario (titulo, colegio profesional, nimero de colegiado, normas profesionales).

Con estos requerimientos se busca dar una informacion general a los consumidores y/o usua-
rios acerca del servicio, las calidades y la seriedad del oferente, asi como proporcionar las especifi-
caciones técnicas del producto que se busca.

En cuanto a las responsabilidades y sanciones a que la LSSI somete a los prestadores de ser-
vicios y comerciantes, la seccion segunda sefiala que éstas pueden ser de orden civil, penal y admi-
nistrativo. Adicionalmente, impone a los prestadores de servicios de intermediacion el deber de cola-
boracion con los 6rganos administrativos o judiciales en la persecucion de actividades ilicitas. Incluso
algunos de ellos deben retener, por un periodo no inferior a un afio, los datos generados por las comu-
nicaciones que sean necesarios para la localizacion del equipo terminal empleado por el usuario para
la transmision de la informacion o determinar el origen de los datos alojados y el momento en que
se inici6 la prestacion del servicio.

Dicho ctimulo de obligaciones y normas regulatorias tienen la finalidad de integrar todo un
sistema de seguridad que permita regular los contenidos que circulan permanentemente por la red,
establecer la obligacion de los prestadores de intervenir en ese proceso y vigilar el trafico comercial
a través de la misma.

También se regula el envio de publicidad no solicitada, entendiendo como tal cualquier comu-
nicacion comercial por via electronica dirigida a la promocion, directa o indirecta, de imagen, bie-
nes o servicios, que realice una empresa, organizacion o persona que ejerza una actividad comercial,
industrial, artesanal o profesional. Esta practica es conocida como spam y estd terminantemente
prohibida por la legislacion. Por tanto, para poder enviar este tipo de e-mail, se debera contar con el
consentimiento previo del usuario y dichos correos deberan ser claramente identificables e incluir
la palabra «publicidad».

Cabe mencionar que la nueva Ley General de Telecomunicaciones, Ley 32/2003, de 3 de noviem-
bre, ha modificado el articulo 21 de la LSSI por medio de su disposicion final primera, flexibilizando la
obligacion alli contenida. A este respecto ahondaremos en el punto 2.1 de este trabajo.

Finalmente, la ley establece una serie de mecanismos tendentes a la creacion y adopcion, por
parte de los prestadores de servicios en la red, de codigos de conducta particulares, con la finalidad
de regular de manera mas expresa la calidad del contenido y la informacion que por ella transita 2!.

Desde otro punto de vista, la contratacion por via electronica produce plenos efectos juridicos
cuando concurren el consentimiento y los demas requisitos necesarios para su validez 22, rigiéndose

21 La experiencia de otros sectores como el de la publicidad respecto de este tipo de codigos es bastante positiva y permi-
te la regulacion del sector de forma ordenada y sin intervencion estatal.
22 AScARELLI, Tullio. Studi in tema di contratti. Milano, 1952. A. Giuffré. Pag. 79 y Cédigo Civil Espafiol. De los Contratos.
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los mismos por las disposiciones generales y lo dispuesto en la LSSI. Cuando intervengan consumi-
dores finales, el contrato se entiende celebrado en el lugar de residencia de éstos y los celebrados entre
empresarios o profesionales, salvo pacto, se entenderan celebrados donde esté establecido el presta-
dor del producto o servicio. Existe un deber de informar al usuario, de forma clara, comprensible e
inequivoca y, previo al inicio del procedimiento de contratacion, en concreto, trdmites previos, len-
gua, condiciones generales de contratacion, etc. También hay obligacion de confirmacion de la acep-
tacion del negocio juridico en caso de que uno de los intervinientes sea consumidor final.

La LSSI potencia el arbitraje, permitiendo el uso de las tecnologias de la informacion en su
procedimiento, lo que desde un punto de vista cualitativo permite obtener el concurso de profesio-
nales especializados en temas tecnoldgicos para la resolucion de conflictos.

Como se puede observar, los temas abarcados por la LSSI son muy diversos y complejos no
siendo posible agotarlos todos en pocas lineas, por ello, intentaremos ofrecer una vision global de
la regulacion incluida en la normativa que regula el comercio electronico.

2. DEL COMERCIO ELECTRONICO EN PARTICULAR

Como ya hemos tenido oportunidad de mencionar, otra de las finalidades que persigue la Ley 34/2002,
es regular de manera especifica todas las etapas de la contratacion electronica y proporcionar un ins-
trumento 1til para brindar seguridad y un marco de referencia adecuado en este tipo de contratos 23.

En ese sentido, ademas de crearse un sistema regulatorio especifico para esta nueva forma de
comercio, se imponen una serie de obligaciones y se otorgan algunos derechos a las partes que inter-
vengan en el proceso con el fin de superar la incertidumbre que genera la falta de presencia fisica
simultinea de las partes y los problemas que esto trae aparejados.

2.1. Naturaleza juridica de la contratacion electronica.

Resulta evidente que antes de la promulgacion de la LSSI, las nuevas perspectivas abiertas
por Internet y su uso comercial hicieron que se plantaran cierto tipo de relaciones comerciales no
reguladas hasta ese momento, y que en muchos casos esas relaciones hayan sufrido vacios debido a
la imposibilidad de aplicarles la normativa contractual convencional 24,

23 ROUANET MOSCARDO, Jaime. «Valor probatorio procesal del documento electronico». Informdtica y Derecho. Num.1
UNED. Pag. 169.

24 Vid. Diaz BriTo. «Contratacion Electronica: ;Camino de laberinto?». Aranzadi civil-mercantil. Boletin mensual, niim. 23.
Enero 2001. Pags. 2-3.
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En términos generales la LSSI pretendié establecer un marco juridico adecuado que permi-
tiera potenciar el comercio electronico y acabar con los vacios que pudiese presentar, ocupandose
unica y exclusivamente de los aspectos a los que por su novedad o peculiaridad no se les podia apli-
car la normativa general que rige en materia contractual 25.

Sin embargo, y pese a los esfuerzos por regular el tema, queda en el aire la sensacion de que
el comercio electronico se mueve entre varias aguas, por lo que diferentes tratadistas han abordado
la cuestion de la naturaleza juridica de la contratacion electronica.

Lo primero que debemos decir al respecto es que el ambito especifico de la contratacion electro-
nica no es, ni mucho menos, ajeno a la teoria general del negocio juridico 26 y en consecuencia a la
realizacion de un contrato por medios electronicos no le es inapropiada la aplicacion de la normati-
va sobre obligaciones y contratos que recoge el Codigo Civil. Por esta razon, existen tratadistas que
afirman que el electronico es un medio de transmision de voluntades negociales sin constituir, por
ello, un nuevo derecho regulador de las mismas 27.

De acuerdo con lo expresado, todas las técnicas digitales empleadas en la contratacion se cons-
tituyen como un nuevo medio de comunicacion a distancia que permite la celebracion de un con-
trato sin afectar las reglas aplicables a la contratacion en general.

Partiendo de la base de que los principios generales aplicables a este tipo de contratacion son
los contenidos en la teoria general del negocio juridico, el paso siguiente es preguntarse cual es la
estructura juridica de este tipo de contratos. En ese sentido, en algtn sector de la doctrina, se afirmé
en su momento que podria plantearse que la contratacion se efectia en el domicilio del suministra-
dor del servicio. Sin embargo, se descarta por parte de los tratadistas la posibilidad de entender una
pagina web como una especie de local comercial donde las personas tienen acceso fisico a los articu-
los ofertados, justamente por la imposibilidad de acceder fisicamente a ellos 28. Por el contrario,
podria pensarse que el contrato se celebra fuera del establecimiento del comerciante, y en conse-
cuencia seria de aplicacion la Ley 26/1991, de 21 de noviembre, sobre contratos celebrados fuera
del establecimiento mercantil; pese a lo anterior, dicha norma exige que el contrato se realice en pre-
sencia del empresario o de un tercero que intervenga en su nombre y no seria correcta su aplicacion,
pues en el contrato electronico, una de las caracteristicas es la ausencia de presencia fisica simulta-
nea de las partes 2%. Ademas este tipo de contratos no seria de aplicacion cuando versen sobre cuantias
inferiores a las estipuladas en el articulo 2.1.1 39,

25 QOb. cit. 1. Pag. 40.
26 ALvarEz-CIENFUEGOS SUAREZ. «Las obligaciones concertadas por medios informaticos y la documentacion electrénica
de los actos juridicos». La Ley. Vol. 4. 1992. Pag. 1.013.

27 ILLESCAS ORTIZ, Rafael. Derecho de la contratacion electrénica. Edit. Civitas. Madrid 2001. Pags 46-47.

28 QOb. cit. 6. Pags. 62-63.

29 Ley 26/1991, de 21 de noviembre, sobre contratos celebrados fuera del establecimiento mercantil. Articulo 1.

30 Ob. cit. 6. Pag. 62.
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Agotadas estas opciones, parece que la configuracion juridica del contrato electronico se encua-
dra en la contratacion a distancia 3!. La contratacion a distancia conceptualmente responde a aque-
lla que se celebra sin la presencia fisica simultanea de las partes, transmitiéndose la oferta de con-
trato y la aceptacion por un medio de comunicacion a distancia 32.

LaLey 7/1996, de 15 de enero, de Ordenacion del Comercio Minorista en su articulo 38.1 esta-
blece en términos generales esta conceptualizacion y la encuadra en la categoria que hemos mencio-
nado de la siguiente manera: «Se consideran ventas a distancia las celebradas sin la presencia simul-
tanea del comprador y del vendedor, transmitiéndose la propuesta de contratacion del vendedor y la
aceptacion del comprador por un medio de comunicacion a distancia de cualquier naturalezay.

Por otra parte, en la Directiva 97/7/CE, de 20 de mayo (LCEur 1997,1943), relativa a la pro-
teccion de los consumidores en materia de contratos a distancia, se definen éstos como: «Todo con-
trato entre un proveedor y un consumidor sobre bienes o servicios celebrado en el marco de un sis-
tema de ventas o de prestacion de servicios a distancia organizado por el proveedor que, para dicho
contrato, utiliza exclusivamente una o mas técnicas de comunicacion a distancia hasta la celebra-
cion del contrato, incluida la celebracion del mismo contratoy.

Posteriormente, en el articulo 2.4 se define una técnica de comunicacion a distancia como:
«Un medio que permita la celebracion del contrato entre un consumidor y un proveedor sin presen-
cia fisica simultanea del proveedor y del consumidor...».

De todo lo anterior, podemos resumir los elementos principales que deben concurrir para la
celebracion de este tipo de contratos como son la falta de presencia fisica simultanea de las partes y
la utilizacion de algiin medio de comunicacion alternativo que sirva como puente entre las volunta-
des de comprador y proveedor.

2.2. Comunicaciones comerciales por via electrénica.

Partiendo de la base de que en el comercio electronico en principio no hay posibilidad de pre-
sencia fisica simultanea de las partes, la via por la que se realiza es la de las comunicaciones electro-
nicas (o cualquier canal alternativo de comunicacién). Esa es la razon por la que el Titulo III de la
LSSI comienza estableciendo un marco general de lo que son las comunicaciones comerciales por via
electrénica y remite ademas dicha tematica a lo dispuesto en la LOPD y la normativa vigente en mate-
ria de publicidad.

Laidea del legislador al iniciar este Titulo con el apartado referente a comunicaciones comer-
ciales es justamente reglamentar ab initio uno de los mecanismos empleados por los comerciantes

31 Ob. cit. 1. Pag. 41.
32 Vid. PEREZ CONESA, Carmen. Aranzadi civil-mercantil. Boletin mensual, niim. 20. Febrero de 2002. Pag. 41.
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para tomar contacto con sus posibles clientes y desarrollar sus relaciones comerciales con los mis-
mos. En este sentido, los articulos 19 a 22 establecen el marco por el cual se deben llevar a cabo las
comunicaciones comerciales remitidas por el comerciante a través del correo electronico.

En efecto, el articulo 19 de la LSSI establece que tanto las comunicaciones comerciales como
las ofertas promocionales estan sometidas ademas de por la mencionada ley, por la normativa con-
cerniente a proteccion de datos de caracter personal y a la normativa sobre publicidad.

El articulo 20 se dedica en dos numerales a establecer la forma que deben tener las comuni-
caciones comerciales y los requisitos con que se deben identificar.

La prohibicion de hacer comunicaciones comerciales a través de correo electronico u otro
medio de comunicacion electronica equivalente no solicitadas por el destinatario esta contemplada
en el articulo 21. De acuerdo con esta norma, se requeria solicitar el consentimiento expreso del titu-
lar de la cuenta de correo electronico o el medio equivalente para poder remitirle comunicaciones
comerciales y ofertas promocionales.

Sin embargo, la entrada en vigor, de la nueva Ley General de Telecomunicaciones 33 ha supues-
to un cambio significativo en la regulacion del correo electronico publicitario no solicitado o spam.

Como ya hemos mencionado, con la anterior regulaciéon se recogia en toda su extension el
principio de opt-in, por el cual solo era posible enviar correos electronicos publicitarios a aquellos
interesados que los hubieran requerido o consentido expresamente, quedando prohibido el envio de
comunicaciones publicitarias o promocionales por correo electrénico u otro medio de comunicacion
electronica equivalente (por ejemplo, SMS) que previamente no hubieran sido solicitadas o expre-
samente autorizadas por sus destinatarios.

La modificacion del articulo 21 de la LSSI por la disposicion final primera de la Ley General
de Telecomunicaciones, recoge que la resefiada prohibicion no sera de aplicacion cuando exista una
relacion contractual previa, siempre que el remitente de correo electronico publicitario hubiera obte-
nido de forma licita los datos de contacto del destinatario 34 y los empleara para el envio de correos
electronicos publicitarios referentes a productos o servicios de su propia empresa que sean simila-
res a los que hubieran sido objeto de contratacion con el destinatario de la publicidad 35.

33 Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones. Disposicion adicional primera.

34 De acuerdo con la LOPD las formas mediante las cuales se pueden obtener licitamente los datos son: solicitar el con-
sentimiento del titular de los mismos, la obtencion de los datos en medio de una relacion legal o por medio de fuentes
publicas.

35 Este requisito es de caricter muy subjetivo y plantea el problema de definir cuales son los bienes y servicios analogos o
similares sobre los cuales se pueden enviar comunicaciones comerciales, dejandolo a decision del buen criterio del comer-
ciante y en su caso de la Agencia de Proteccion de Datos.
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La nueva regulacion supone una clara flexibilizacion de las posibilidades de uso de los datos
personales relativos a la direccion de correo electronico 3¢ de aquellas personas con las que se haya
mantenido una relacion contractual previa. Ello siempre que se obtengan los datos personales cum-
pliendo las obligaciones impuestas por la LOPD. Se evita asi el bloqueo que suponia para los comer-
ciantes la necesidad de requerir el consentimiento expreso para el envio de correos electronicos publi-
citarios, de todos los posibles destinatarios, independientemente de que la obtencion de sus datos
respondiera a puras relaciones contractuales.

Con esta norma se traspone a nuestro ordenamiento interno la regulacion de las «Comunicaciones
no solicitadas» del articulo 13 de la Directiva 2002/58, del Parlamento Europeo y del Consejo, rela-
tiva al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las comu-
nicaciones electronicas.

Sin embargo, no debemos olvidar que el interesado sigue conservando su derecho a oponer-
se al tratamiento de sus datos, debiendo ponerse a su disposicion «un procedimiento sencillo y gra-
tuito» para tal fin, tanto en el momento de recogida de sus datos como en cada una de las comuni-
caciones comerciales que se le dirijan 37. Es significativo ver como el legislador se asegura de que
los interesados mantengan siempre el control sobre el tratamiento de sus datos, el hecho de que la
obligacion de establecer procedimientos de revocacion sencillos y gratuitos se establece en el nuevo
articulo 21.2 y se reitera en términos muy similares en la nueva redaccion del articulo 22.

Por tltimo, es también importante sefialar que, dentro de las modificaciones introducidas por
la Ley General de Telecomucaciones en la LSSI, se incluye en esta Giltima a la Agencia de Proteccion
de Datos (en adelante APD) como 6rgano con potestad sancionadora en cuestiones relacionadas con
el spam, concretamente en lo relacionado con el control del cumplimiento de la LOPD en la obten-
cion de las direcciones de correo electronico de las personas y la remision de comunicaciones comer-
ciales a dichas personas.

Esta nueva redaccion no resuelve, sin embargo, algunos problemas practicos que se plantean
como el referente al concepto de comunicacion comercial y sus diferencias con la oferta contractual,
pues como hemos tenido la oportunidad de analizar anteriormente, la LSSI no hace referencia algu-
na a ofertas contractuales y si éstas entran o no en la categoria de comunicaciones comerciales.

En nuestro concepto hay claros elementos diferenciadores entre lo que son comunicaciones
comerciales y ofertas contractuales 38 que en principio harian que estas ultimas no se encontraran

36 En varias ocasiones, la APD se ha pronunciado en el sentido de incluir la direccion de correo electronico como un dato
de caracter personal. APD Memorias de 2000. Andlisis de los principales desarrollos.

37 La Ley Orgéanica 15/1999, de Proteccion de Datos de Carécter Personal establece la regulacion de los derechos de acceso,
rectificacion, cancelacion y oposicion de los titulares de los datos con respecto a los mismos, y del mismo modo reglamenta
las obligaciones de los titulares de ficheros donde consten dichos datos para garantizar los derechos de los titulares.

38 Dikz Picazo, Luis. Derecho Civil y Mercantil. Editorial Tecnos. Pags. 40-54.
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cubiertas por el régimen de la LSSI, con lo cual, aun no existiendo relacion juridica entre las partes,
seria posible enviar este tipo de ofertas a los titulares de cuentas de correo electronico 39.

Sin embargo, haciendo mencion al Derecho de Consumo, el Tribunal Supremo se ha pronun-
ciado considerando la declaracion publicitaria como una oferta contractual 40, tesis que desde el punto
de vista tedrico es aceptable siempre y cuando concurran en ella la capacidad, el objeto, la causa 'y
la voluntad de obligarse por parte del oferente propios de los contratos 4!. Esta interpretacion nos
lleva a afirmar que siguiendo criterios restrictivos propios o jurisprudenciales, la APD podria inter-
pretar que las ofertas contractuales son equiparables a las comunicaciones comerciales y por tanto
les es de aplicacion la LSSI.

El analisis de este tema resulta importante en la medida en que toda la normativa concerniente
a la proteccion de datos de caracter personal, impone ciertas obligaciones a los comerciantes y otor-
ga ciertos derechos a los titulares de los datos que deben ser observados con mucho rigor por parte
de los primeros, so pena de ser objeto de inspecciones por parte de la APD que puedan seguir con
la apertura de un expediente sancionador y concluir con sanciones que varian entre 600 y 600.000
euros previstas por incumplimiento de la LOPD 42 y el RMS 43,

Estos cambios suponen también, por logica, la modificacion de algunos detalles del régimen
sancionador de la LSSI, pues a partir de ahora, la APD tendra potestad para «la imposicion de san-
ciones por la comision de infraccionesy referidas al spam, con lo cual el riesgo se amplia a ser obje-
to también de sanciones por incumplimiento de la LSSI.

Teniendo en cuenta que el correo electronico también esta considerado como un dato de carac-
ter personal, desde un punto de vista practico, una persona que realiza comunicaciones comerciales
no consentidas, utilizando el correo electrénico, en principio estaria sujeta a una doble sancion. Por
un lado, la derivada del incumplimiento de las normas sobre proteccion de datos y por otro lado la
que tiene origen en la LSSI por envio de spam.

39 Las diferencias entre comunicacion comercial y oferta contractual desde un punto de vista formal pueden ser varias, sin
embargo, desde la Optica sustancial se pueden resumir en que una comunicacion comercial s6lo puede considerarse ofer-
ta contractual si concurren en ella la capacidad, el objeto, la causa y la voluntad del oferente para obligarse, quedando
dicha oferta sometida a la aceptacion del destinatario para configurar el consentimiento. Adicionalmente, la responsabi-
lidad derivada de la oferta o publicidad no viene por la via de los tratos preliminares, sino fundamentada en la relacién
de confianza generada a través de la misma que se materializaria en una culpa in contrahendo. Finalmente, al no existir
contrato, la responsabilidad por incumplimiento previo se reduce a responsabilidad extracontractual, de manera que la
reparacion vendria determinada por el interés contractual negativo del consumidor.

40 STS ntim. 894/1996 (Sala de lo Civil), de 8 de noviembre.

4

—_

MANTECA VALDELANDE, Victor. «Delimitacion Juridica de la publicidad en Derecho del Consumoy. Revista Distribucion

y consumo. Enero-febrero de 2004.

42 LaLOPD, Ley Organica de Proteccion de Datos de Caracter Personal, tiene claramente definidas las obligaciones y dere-
chos tanto de los titulares de ficheros que contengan datos de caracter personal como de las personas incluidas en dichos
ficheros; esta reglamentacion se hace en los articulos 13 en adelante.

43 EI RMS, Reglamento de Medidas de Seguridad, consagra una serie de obligaciones de indole organizativo y técnico que

debe ser observado por todo aquel que trate datos de caracter personal de terceros, claro estd, teniendo en cuenta las

excepciones consagradas en la LOPD.
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Sin embargo, si tenemos en cuenta el principio de non bis in idem *4 segiin el cual una perso-
na no puede ser sancionada dos veces con fundamento en la misma conducta, y si analizamos el bien
juridico protegido por una y otra ley, llegamos a la conclusion de que no cabe la aplicacion de la
doble sancion, pues la LOPD lo que busca es salvaguardar la intimidad de las personas en cuanto a
los datos que les pertenecen y la LSSI lo que pretende es evitar al propietario de una cuenta de correo
las molestias de recibir comunicaciones no deseadas.

En vista de las variadas interpretaciones que puede generar esta cuestion, concluimos expre-
sando que para evitar cualquier tipo de incidente con el tratamiento de los datos concernientes al
correo electronico de las personas, lo mas recomendable, como veremos en el apartado de gestion
de riesgos derivados del comercio electronico, es someterse a las interpretaciones mas restrictivas
de la APD y recabar el consentimiento del titular de los datos para poder enviarle comunicaciones
comerciales en el caso de que no se tenga ningun tipo de relacion juridica con él.

2.3. Formalidades y requisitos de la contratacion electroénica.

El Titulo IV establece lo relativo a la contratacion electronica desde el articulo 23. En efecto,
la validez de un contrato celebrado por medios informaticos depende, en términos generales, de la
normatividad establecida en esta ley, los Codigos Civil, de Comercio y otras normas complementa-
rias. Lo que desde un comienzo nos indica que debemos someternos a los principios generales de
nuestro sistema legal, que como es sabido, fundamenta la contratacion en los principios enunciados
por el articulo 1.261 del Codigo Civil.

Lo anterior quiere decir que nuestro sistema contractual se basa mas en el consentimiento que
en la forma para determinar la validez y eficacia de las obligaciones nacidas de un neg,ocio juridico 4°
(arts. 1.258, 1.262 y 1.278 CC) Y partiendo de estos principios, la LSSI, en su articulo 23, exige que con-
curran el consentimiento y demas requisitos necesarios para la validez de los contratos celebrados por via
electronica, sin que sea necesario acuerdo de las partes sobre la utilizacion de medios electronicos.

De la misma forma que un contrato convencional, el contrato electronico se perfecciona por
el consentimiento de las partes (art. 1.258 CC) una vez se ha desplegado la oferta, y sobre ésta ha
habido aceptacion respecto al objeto y la causa (art. 1.262 CC) 46,

Este contrato, sea cual sea la forma mediante la cual se realice, surte plenos efectos inter par-
tes y las obliga siempre que concurran las condiciones esenciales para la validez.

44 STC 112/1990, de 18 de junio, y STC 177/1999, de 11 de octubre.
45 RODRIGUEZ-PINERO Y BRAVO-FERRER, Miguel y SEco CANo, Enrique. Derecho civil. Publicac. Madrid UNED. 1974.
46 Gupl, P. Teoria giuridica del documento. Ed. Giuffré. Milano. 1950.
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Esto nos lleva a resaltar otro aspecto importante, que es el relacionado con el principio de
libertad de forma, en virtud del cual las formalidades del contrato sélo estaran sometida al arbitrio
de las partes, salvo en los casos en que la ley exige que en aras del interés publico o de terceros, cier-
tos contratos deban presentar determinada forma.

Vemos asi como un contrato celebrado por medios electronicos no difiere en sus elementos
esenciales de uno firmado directamente por las partes sobre el papel.

Sin embargo, alguien podria preguntarse qué ocurre con los casos en que debe intervenir un
notario 47 para configurara un negocio juridico que se realiza de manera electronica.

En este supuesto, a nuestro juicio se facilita ain mas la labor de integracion de voluntades en
un solo negocio juridico, pues la normativa 48 actual prevé la posibilidad de que por conducto electro-
nico, dos 0 mas notarios se remitan, bajo su respectiva firma electronica avanzada, el contenido de
los documentos publicos autorizados por ellos que incorporen las declaraciones de voluntad de las
partes, destinadas a conformar un inico negocio juridico.

En este orden de ideas, dos personas, una ubicada en Melilla y otra en Madrid, podrian hacer
sus declaraciones de voluntad ante notario en sus respectivas ciudades y que éste a su vez le remita
al otro notario dicha declaracion para configurar un contrato inico sin necesidad de mas tramites, lo
que nos pone de presente el inmenso abanico de posibilidades que se abren con la utilizacion de
medios electronicos en la contratacion.

Como comentario final a esta norma, encontramos que la Directiva 2000/31/CE 49 establece
que los Estados miembros pueden excluir de la contratacion electronica determinadas materias, sin
embargo, esta ley solo excluy6 lo relativo a los contratos de familia y sucesiones, dejando via libre
a los demas contratos, salvo que alguna norma especial exija otros requisitos.

De esta forma podemos observar como la contratacion electronica en esencia es igual a la con-
tratacion por medios convencionales y se le aplican los mismos principios; la diferencia radica, como
hemos mencionado, en que los medios utilizados presentan una cierta complejidad a la hora de inte-
grar los elementos constitutivos del contrato, lo que ha llevado al legislador a regular la materia en
aquellos aspectos novedosos que lo requieren por la imposibilidad de aplicarles las normas genera-
les sobre contratos.

47 No podemos olvidar que los notarios pueden actuar por esta via en todo lo que no corresponda con labores expresamente
excluidas del ambito de accion de la ley.

48 Ley 24/2001, de 27 de diciembre. Ley de Acompafiamiento de la Ley de Presupuestos Generales del Estado para el afio 2002.
49 Las materias que pueden ser objeto de exclusion son las establecidas en el articulo 9.2 de la Directiva.
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2.4. Propuestas de contratacién.

Otro punto importante es el relacionado con la propuesta de contratacion a través de medios
telematicos, si es una oferta, una invitacion genérica a realizar ofertas o simplemente se trata de
publicidad. En caso de que se trate de una verdadera oferta, la simple aceptacion por parte del recep-
tor de la misma, es decir, la realizacion del pedido, implicaria su aceptacion y quedaria vinculado
por la perfeccion del contrato.

La diferencia entre publicidad y lo que realmente constituye una oferta de contrato, en muchas
ocasiones se torna en un camino gris de dificil delimitacion, por esta razon es necesario tener pre-
sente lo dispuesto por los articulos 39.1 y 40 de la LOCM.

De acuerdo con esto, una propuesta de contratacion debe expresar su condicion de manera
inequivoca, asi como ofrecer informacion precisa respecto al caracter oneroso y la técnica de comu-
nicacion utilizada para efectuar el pedido. En ciertas ocasiones, cuando el caracter oneroso de la
oferta resulte evidente no es necesario hacer una mencion expresa, sin embargo, lo mas recomen-
dable es hacerlo.

Por otra parte, el documento de oferta de contratacion debera contener como minimo la iden-
tidad del proveedor, las caracteristicas especiales del producto, el precio, y en su caso, los gastos de
transporte debidamente separados, la forma de pago y modalidades de entrega o ejecucion y el plazo
de validez de la oferta 50.

Adicionalmente, y en concordancia con el articulo 13.1 de la Ley General de Defensa de
Consumidores y Usuarios (en adelante LGDCU), toda la informacion contenida en una propuesta
de contratacion debe ser veraz, eficaz, suficiente y suministrarse al consumidor de modo claro y
comprensible, por un medio adecuado a la técnica de comunicacion a distancia empleada 31.

Ahora, en cuanto a la aplicabilidad de todas estas obligaciones en Internet, algiin sector de la
doctrina ha manifestado la dificultad que plantea entender como «oferta» una propuesta realizada
por un proveedor en un entorno interactivo donde es el consumidor quien elige la informacién a la
que desea acceder 52. Sin embargo, otro sector de la doctrina opina que esto realmente no es un
obstaculo para que se configure una oferta, e incluso en el caso en que sea el propio consumidor el
que escoja entre todas las ofertas que hay en las diferentes paginas web por la que finalmente se va
a decidir, dependa de su voluntad, sin que pueda ser establecida a priori la identidad del destinata-
rio de las mismas. En ese sentido, dicho sector doctrinal opina que en los términos establecidos en
los articulos 40 y 41 de la LOCM, lo tnico que ocurriria es que si se trata propiamente de una ofer-

50 Articulo 40 de la LOCM.
51 Articulo 4.2 de la Directiva 97/7/CE.
52 Ob. cit. 3.
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ta la contenida en el medio interactivo, la declaracion de voluntad de cualquier consumidor, enten-
dida como aceptacion, sera suficiente para concluir ese contrato 3.

En nuestro concepto, la posibilidad de que sea el propio consumidor quien decida la informa-
cion a la que quiere acceder en los medios interactivos no exime al empresario de la responsabilidad
de cumplir con todas y cada una de las obligaciones que contienen las normas de proteccion de los
consumidores 34 y la normativa sobre comercio minorista aplicable al comercio electronico 55, nor-
mas todas estas, que exigen al comerciante diferenciar claramente entre la publicidad que ofrece, las
ofertas de contratacion y delimita los requisitos minimos de una y otra. Y en el Giltimo caso, que dicha
oferta contenga los requisitos minimos que la configuren correctamente.

En este orden de ideas, simplemente con que el medio interactivo de que se trate contenga los
requisitos minimos exigidos por la ley, sea cual sea el contenido elegido por el potencial cliente, se
configura la oferta como tal, y en caso de que la persona manifieste su declaracion de voluntad, enten-
dida como aceptacion, el comerciante a esas alturas ya debe haber suministrado toda la informacion
del caso al consumidor. De hecho no puede permitir que el consumidor adquiera un determinado
producto o servicio sin cerciorarse de que ha entendido y aceptado la suficiente informacion cons-
titutiva de la oferta contractual. La finalidad de que se hagan todas estas exigencias a los empresa-
rios que ofrecen sus productos por medios interactivos es que se ofrezca al consumidor toda la infor-
macion necesaria sobre el producto o servicio que le interesa, para que de ese modo pueda conformar
adecuada y libremente su voluntad negocial.

Por otra parte, en lo referente a las ventas a distancia, la doctrina ha definido como criterio deter-
minante 56 de la existencia de una oferta contractual que la propuesta de contratacion retina todos los
elementos esenciales del contrato, como son: identidad del vendedor, determinacion del objeto y pre-
cio, con independencia de su formulacion en términos de oferta o como incitacion a ofrecer o a con-
tratar, de manera que el consentimiento del consumidor bastaria para que el contrato se perfeccione 57.

Esta postura, aplicada al &mbito de los contratos celebrados por medios telematicos nos indi-
ca que estaremos frente a una oferta de contratacion cuando se hayan incluido en el contenido de la
pagina web todos los elementos esenciales del contrato y los mecanismos para que el consumidor
pueda emitir su aceptacion 38. Es mas, en los términos establecidos en la LSSI que desarrolla la
Directiva 2000/31/CE, sera la comunicacién comercial la que deba contener esos elementos esen-
ciales del contrato para que pueda considerarse oferta, correspondiendo a cualquier consumidor que
acceda a dicha comunicacién emitir su aceptacion con la consiguiente perfeccion del contrato.

53 Véase PEREZ CONESA, Carmen; CAVANILLAS MUGICA y CLEMENTE MEORO.

54 LGDCU, Ley Organica de Defensa de Consumidores y Usuarios.

55 LOCM, Ley de Ordenacién de Comercio Minorista.

56 Vid. PEREZ CONESA, Carmen. Aranzadi civil-mercantil, Boletin mensual, num. 20. Febrero de 2002. Pag. 46.

57 BERrcOVITZ RODRIGUEZ-CANO, Rodrigo. Comentarios a las Leyes de Ordenacion del Comercio Minorista. Pag. 685.
CLEMENTE MEORO, Mario. Algunas consideraciones sobre la contratacion electronica. Cit. pag. 78.
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Ademas de la informacion esencial sobre los elementos constitutivos de la oferta comercial, la
LSSI exige expresamente que se informe de manera clara, comprensible e inequivoca al destinatario
del servicio, antes de que efectué su pedido, sobre los pasos técnicos que debe seguir para la celebra-
cion del contrato, si se va o no a registrar el contrato celebrado y si éste se va a hacer accesible, los
medios técnicos para identificar y corregir errores, las lenguas en que se puede celebrar el contrato, la
indicacion de los codigos de conducta a los que se acoja el comerciante y el medio de consultarlos
electronicamente y por ultimo las condiciones generales de contratacion en el caso de que las haya.

Finalmente, y con la intencion de proteger integralmente a los consumidores y usuarios de
bienes y servicios se establecen una serie de obligaciones adicionales a los empresarios que prestan
sus servicios a través de la red, como la constancia registral del nombre de dominio, el deber de cola-
boracion y vigilancia con las autoridades y el deber de retencion de ciertos datos para efectos de
ponerlos a disposicion de Jueces, Tribunales y el Ministerio Fiscal en caso de ser necesario.

Como se puede observar, se trata de dar una cobertura integral a los consumidores y usuarios
de productos a través de la red y de dotar de elementos practicos al trafico juridico por este medio,
ademas de establecer ciertos controles a la actividad.

2.5. Perfeccionamiento del contrato electronico.

Continuando con el analisis de la ley, debemos decir que uno de los aspectos mas controverti-
dos de la contratacion por medios electronicos es el referente al perfeccionamiento del contrato.

Al igual que en la contratacion por medios convencionales, la determinacion del momento y
el lugar en el que se perfecciona el contrato realizado por medios telematicos resulta en ocasiones
complejo y dificil de determinar, sobre todo si tenemos en cuenta que los contratantes pueden encon-
trarse en distintos paises y pueden encontrarse cobijados por sistemas legales diametralmente opues-
tos y con requisitos diferentes.

Para poder establecer con claridad como se perfecciona el contrato realizado por medios telema-
ticos, debemos determinar desde el inicio si este tipo de contratos se realizan entre ausentes o entre
presentes. Sobre esa cuestion existen teorias de los mas variados origenes, de las cuales s6lo expon-
dremos las mas relevantes.

Por un lado, hay tratadistas que consideran que en la contratacion electronica podemos hablar
de contratacion entre ausentes en tiempo real, afiadiendo que este tipo de contratacion estd mas cerca
de la contratacion entre presentes que entre ausentes 9.

59 MoRrENO NAVARRETE, Miguel Angel. Contratos Electrénicos. Cit. pag. 37.
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Otros consideran que la formacion de los contratos por correo electronico es sucesiva, pues
no permite el intercambio sucesivo de informacidn ni la comprobacion inmediata de haberse reci-
bido la oferta o la aceptacion; mientras que si se emplea un medio de servicios interactivos de los
que permiten el intercambio simultdneo de informacion, el tratamiento del contrato debe equiparar-
se al de otros medos simultaneos como el teléfono 60.

En contra de lo expresado anteriormente, algin sector de la doctrina considera que en la con-
tratacion electronica no concurre la nota de inmediatez, pues en la practica puede no existir una cone-
xi6n permanente al proveedor de servicios por encontrarse éste utilizando sistemas informaticos para
recepcionar la informacion 6!.

Finalmente, una de las opiniones mds generalizadas expresa que indudablemente en la con-
tratacion electronica se esta hablando de un contrato entre ausentes ©2.

En nuestra opinion, para poder determinar el tipo de contrato del que se trata, hay que tener
claro el concepto de contratacion entre presentes, de acuerdo con esto, hay contratacion entre pre-
sentes cuando existe presencia fisica simultanea de las partes 63 con lo cual se exige que tanto empre-
sario como consumidor se encuentren fisicamente en el lugar donde se va a realizar el contrato, con
las excepciones hechas en el numeral 3 del mismo articulo 4.

La delimitacion de este concepto nos lleva a concluir que si alguna de las dos partes no se
encuentra fisicamente a la hora de formalizar el contrato estaremos l6gicamente frente a un contra-
to entre ausentes regido por la mencionada normativa especifica.

En términos practicos esto significa que a los contratos realizados sin presencia fisica simul-
tanea de las partes se les debe aplicar la normativa referente a los contratos realizados a distancia 65.

Ahora, teniendo presente que se trata de un tipo de contratacidon entre ausentes, el contrato
electronico deberia entenderse perfeccionado desde el mismo momento en que concurren la volun-
tad de obligarse por parte del oferente, en los términos descritos en la oferta y por otra parte la acep-
tacion del consumidor con los términos de la oferta.

En este punto, y sin apartarnos de los principios generales establecidos por los articulos 1.262 del
Codigo Civil y 54 del Codigo de Comercio, que fueron modificados por la ley que venimos analizando,
debemos entender como regla general que hay consentimiento desde que se manifiesta la aceptacion.

60 DE MIGUEL ASENCIO, Pedro Alberto. Derecho privado de Internet. Madrid. Civitas, 2000. Pags. 337-338.
61 DomiNGUEZ LUELMO, Andrés. «Contratacion Electronica». Revista de Actualidad Civil. 2001.

62 VATTIER FUENZALIDA, Carlos. «En torno a los contratos electronicosy». Revista General de Legislacion y Jurisprudencia,
Num. 1. Enero de 1999.

63 LOCM, Ley de Ordenacién de Comercio Minorista. Articulo 38.
64 Rivas ALEIANDRO, Xavier. dspectos Juridicos del Comercio Electrénico en Internet. Editorial Aranzadi. Navarra.1999.
65 Respecto a este tema, véase punto 2.1. Naturaleza juridica de la contratacion electronica.
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De acuerdo con esto, el contrato electronico deberia entenderse perfeccionado una vez llegado
a conocimiento del prestador del servicio el pedido del consumidor, esto por aplicacion literal del articu-
lo 1.262.2 del Codigo Civil o desde que haya llegado al buzén del oferente, asi éste no tenga un cono-
cimiento efectivo ¢ con la finalidad de no dejar al libre arbitrio del oferente la conclusion del contrato.

En concreto, en lo que se refiere a las ventas realizadas a través de Internet, cabe destacar que, en
concepto de algunos autores, hay que diferenciar claramente entre dos tipos de propuestas de contrata-
cion; la que llega a conocimiento del cliente potencial en su correo electronico u otro medio equivalen-
te y la que permanece estatica en el servidor a la espera de que dicho cliente potencial la consulte ¢7.

En el primer caso, efectivamente la propuesta de contratacion es puesta en conocimiento del
potencial cliente y en el momento en que éste manifiesta su aceptacion se perfecciona el contrato al
concurrir las dos voluntades, incluso antes de que el oferente sepa que se ha aceptado. En el segun-
do caso, la propuesta de contratacion permanece estatica en un servidor a la espera de que los poten-
ciales clientes la consulten, con lo cual el contrato se perfecciona con la aceptacion expresada ante
el servidor, lo que igualmente obliga al oferente como una extension de su voluntad.

Por otra parte, debemos tener presentes algunos requisitos adicionales que se exigen por la
LSSI a este tipo de comercio:

a) La confirmacion de la aceptacion recibida por parte del oferente, que esta prevista en la
LSSI como un deber de informacidn posterior a la celebracion del contrato. La finalidad es
que el aceptante tenga la confirmacion de que el oferente ha recibido su conformidad con
los términos del contrato.

Sin embargo, se debe tener en cuenta también que este deber no siempre es de obligatorio
cumplimiento, pues en determinados casos, como cuando ambos contratantes asi lo acuer-
den siempre y cuando ninguno de ellos tenga la consideracion de consumidor, o cuando el
contrato se haya celebrado exclusivamente mediante correo electronico o cualquier otro
medio equivalente, claro estd, cuando estos medios no sean utilizados para evadir el cum-
plimiento de este deber legal no es preceptivo cumplirlo 3.

Como se puede observar, los supuestos en los que se puede obviar dicha obligacion legal
se encuentran muy restringidos y basicamente se refieren a los casos en que los contratan-
tes son compaiiias que realizan sus negocios a través de este tipo de medios, o cuando se
trata de contratos celebrados por medio de correo electronico.

b) Ademas, de acuerdo con la normativa que venimos comentando, se entiende que el lugar de
celebracion del contrato, cuando intervenga como parte un consumidor, es donde éste tenga
su residencia habitual.

66 1 AGUNA DOMINGUEZ, Enrique. Estudios de Derecho Civil, Obligaciones y Contratos. Tirant lo Blanch. Valencia. 2003.
Pags 404-405.

67 Vid. RIvAs ALEIANDRO, Xavier. Aspectos Juridicos del Comercio Electrénico en Internet. Editorial Aranzadi. Navarra.1999.

68 Ley de Servicios de la Sociedad de la Informacién (LSSI). Articulo 28.3.
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La delimitacién como domicilio contractual del lugar de residencia del consumidor, en los
términos establecidos en la LSSI, se establece como una presuncion de caracter legal y tiene
como finalidad proteger a los diferentes consumidores y usuarios de servicios ante los posi-
bles abusos que pueda cometer el comerciante, y al mismo tiempo, facilitar la interposi-
cion de las acciones que aquellos consideren en defensa de sus propios intereses.

c) Finalmente, la LOCM exige que se conceda un plazo de siete dias al usuario para desistir
de la operacion y devolver el material adquirido. Se exceptiian de la posibilidad de devo-
lucion, todos los bienes que puedan ser copiados o reproducidos con cardcter inmediato
como el software . Este derecho de desistimiento faculta al comerciante para cobrar al
cliente los gastos de devolucion de la mercancia y en su caso los dafios que por su culpa se
hayan causado a la misma.

2.6. Ejecucion del contrato electronico.

En términos generales, lo concerniente a la ejecucion de los contratos esta supeditado a la
voluntad de las partes y subsidiariamente a las normas sobre obligaciones y contratos contenidas en
el Cédigo Civil y el Cédigo de Comercio. Sin embargo, ante los innumerables problemas teoricos y
practicos que ocasionaba la aplicacion de estos principios en las ventas realizadas por medios telema-
ticos y la posicion de indefension en la que se ponia a los consumidores y usuarios obligo a regular
particularmente esta cuestion y de ese modo superar los desequilibrios.

Adicionalmente, la particular operativa que presenta el comercio electrénico nos obliga a hacer
la distincion entre el comercio electronico directo e indirecto, enunciado por la LSSI, pues si se trata
de un servicio que puede perfeccionarse por un medio telematico y ejecutarse a través del mismo
medio se llamara comercio electronico directo. Pero si por el contrario, es un contrato celebrado por
medios telematicos, pero que necesita una infraestructura logistica diferente como correo o mensa-
jeria se llamara indirecto.

Sobre este tema se ocupa exhaustivamente la LOCM estableciendo una serie de obligaciones
para los comerciantes, que consisten basicamente en:

a) El contrato electronico origina la obligacion principal para el prestador del servicio de entre-
gar los bienes o efectuar el servicio solicitado a cambio del pago del precio por el destina-
tario del mismo, simplemente se trata de enunciar la obligacion general de satisfaccion de
las prestaciones mutuas propias de todo contrato.

b) De acuerdo con el articulo 43.1 de la LOCM el prestador del servicio tiene un plazo maxi-
mo de 30 dias para hacer efectiva la prestacion, siempre que no se hubiera determinado en

69 LOCM, Ley de Ordenacion del Comercio Minorista. Articulo 44.
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la oferta un plazo de ejecucion 70. Estos 30 dias se cuentan desde el momento de la recep-
cion del pedido por el vendedor. En el mismo sentido se expresé la LSSI disponiendo un
plazo similar, salvo pacto en contrario de las partes.

Si se incumple con el plazo estipulado para cumplir la obligacion, el consumidor puede ele-
gir entre solicitar el cumplimiento o la resolucion del contrato, junto con la indemnizacién
de dafios y perjuicios si procediera 71.

c¢) Se establece adicionalmente en el articulo 47 un deber de informacion, segun el cual a la
ejecucion del contrato, el comprador debera haber recibido informacion escrita y en la len-
gua utilizada en la propuesta de contratacion, informacién comprensiva de todos los datos
seflalados en el articulo 40 y, ademas, de la direccion de uno de los establecimientos del
vendedor, asi como su domicilio social, en su caso, las condiciones de crédito o pago esca-
lonado, documento de desistimiento o revocacion identificado claramente como tal, y con-
teniendo el nombre y direccion de la persona a quien debe enviarse y los datos de identifi-
cacion del contrato y de los contratantes a que se refiere.

d) Finalmente, la obligacién principal del consumidor que contrata por via electronica es la de
pagar el precio del servicio que haya recibido. Como medida de proteccion del consumidor,
la obligacion de pago nace desde el momento de la entrega del producto o desde la presta-
cion del servicio solicitado y no podra exigirse antes. S6lo podra exigirse antes cuando el
pedido tenga que elaborarse con unas caracteristicas especiales para el comprador. Sin embar-
go existe una forma de exigir un pago anticipado y es cuando se carga el precio en cuenta
antes de la entrega del producto o prestacion del servicio cuando se paga mas barato. Por
ello la recomendacion de las asociaciones de usuarios es pagar contra reembolso.

2.7. Prueba del contrato y la firma electronica.

De la misma manera que el derecho sustancial se ha visto visiblemente afectado por la entra-
da de las nuevas tecnologias en el campo contractual, simultaneamente el derecho procesal ha tenido
que adaptarse a las nuevas situaciones que se presentan. En ese sentido la LSSI ha establecido una
serie de mecanismos que pretenden integrar al derecho procesal herramientas que permitan hacer exi-
gibles los contratos suscritos por medios telematicos y proteger a los intervinientes en los mismos.

Laregla general que establece nuestro ordenamiento juridico para la realizacion de contratos,
incluidos los contratos telematicos, es la libertad de forma establecida en el articulo 1.278 del Codigo
Civil. De acuerdo con dicha norma los contratos seran obligatorios, cualquiera que sea la forma en
que se hayan celebrado, siempre que en ellos concurran las condiciones esenciales para su validez.
Sin embargo, como sefiala DiEz-Picazo, ciertos negocios juridicos carecen de plena validez y efi-

70 La Directiva 97/7/CE establece un plazo igual para estas obligaciones en su articulo 7.1.
71" BERCOVITZ RODRIGUEZ-CANO, R. Comentarios a la LOCM. P4g.685.
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cacia juridica a menos que la voluntad se haya manifestado a través de las especiales solemnidades
previstas en la ley. Dichas solemnidades se reducen principalmente a dos: la necesidad de celebrar
ciertos contratos por escrito y la exigencia de firma 72.

Tanto en nuestro derecho (art. 1280 CC) como en el common law (Statute of Frauds, todavia
de aplicacion en EEUU) se puede encontrar la exigencia de celebrar un contrato por escrito.

En el ambito comunitario, en su momento la DCE aportd las bases suficientes para estimar
que el formato electronico satisface la obligacion de celebrar el contrato por escrito. De acuerdo con
el articulo 9 de la DCE, los Estados miembros estan obligados a eliminar barreras (y en particular,
barreras formales) a la conclusion de contratos electronicos (exigencia basada en la Ley Modelo de
comercio electronico de UNCITRAL de 1996).

La transposicion espaiiola no ha dejado ninguna duda al respecto, y el articulo 22.1 reza:

«Los contratos celebrados por via electronica produciran todos los efectos previstos por el
ordenamiento juridico, cuando concurran el consentimiento y los demas requisitos necesa-
rios para su validez.»

Posteriormente, el articulo 24 de la LSSI establece como mecanismo procesal la validez de
los contratos electronicos que constan por esas mismas vias.

Tanto en EEUU como en Inglaterra, la jurisprudencia (en interpretacion del Uniform Commercial
Code estadounidense o el propio common law pre-existente) ha relajado este requisito lo suficiente
como para abarcar documentos o informacion almacenada en formato electronico 73.

De acuerdo con todo lo anterior, podemos extraer como conclusion que, en principio, no se
requiere ningun tipo de formalidad para el contrato realizado por medios telematicos y que el prin-
cipio de la libertad de forma prima en este tipo de actos. En ese sentido, la referencia que hace la
normativa que hemos mencionado tiene simplemente como finalidad ratificar la validez de dichos
contratos, lo que en nuestra opinioén no tiene mayor valor, pues esa validez se debe presumir per se.

Sin embargo, desde un punto de vista probatorio, al permitirse la presentacion de documen-
tos electronicos como prueba de la celebracion de un contrato y de las comunicaciones intercam-
biadas por las partes, se abre todo un abanico de posibilidades que necesariamente deben ser inte-
gradas por el derecho procesal dentro de su estructura 74,

72 Dikz Picazo, Luis. Derecho Civil y Mercantil. Editorial Tecnos.
73 GREGURAS, Fred M. Electronic Commerce: Online Contract Issues. Law Seminars International. 1998.

74 MALDONADO ELVIRA, Sergio. Comercio electrénico entre empresas (B2B). Internet, Claves legales para la empresa. Civitas
2002.
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Como es obvio, este tipo de documentos presentan algunos inconvenientes como determinar
qué documento es original y que documento es copia, si dicho documento ha sido manipulado o no
y sobre todo los signatarios del mismo 75.

En realidad, este tipo de problemas atn persisten, por lo que los abogados deben valerse de
los técnicos informaticos para encontrar la manera mas limpia de aportar los documentos y evitar la
tacha de falsedad o manipulacion sobre los mismos, utilizando para ello todas las herramientas téc-
nicas a su alcance.

En cuanto a los requisitos de la firma, éstos también acompaiian el requisito de la celebracion
«por escrito» (asi ocurre con el art. 688 CC —forma del testamento— y las reglas de aplicacion en el
Reino Unido con respecto a las emision de facturas por los abogados).

Este punto en concreto ha sido desarrollado en el ambito comunitario, pues la «Directiva de
Firma Electronica» (transpuesta inicialmente en nuestro Real Decreto de Firma Electronica de 1999,
ahora sustituido por la Ley 59/2003, de 19 de diciembre) provee las bases para estimar que un regis-
tro electronico que iguale las capacidades de la firma manuscrita (identidad de las partes, intencién
de vincularse al contrato e integridad de los contenidos del contrato) satisfaria el requisito de firma.

Compartimos, sin embargo, la opinion de SCHNEIER 76, de acuerdo con la cual la equiparacion
no puede nunca ser exacta, pues incluso mediante el uso de «firmas avanzadas» la comunicacioén
entre la persona fisica y el soporte informatico de dichas firmas no llega nunca a verificarse, de modo
que serian mas equiparables a los sellos personales de otras épocas (si bien proveen garantias indu-
dablemente mayores).

A pesar de las iniciativas existentes en EEUU e Inglaterra al respecto, la firma no alcanza en
common law el nivel de solemnidad con el que cuenta en los sistemas continentales. Es por ello que,
por ejemplo, el tinico impacto realmente apreciable de las Electronic Signatures Regulations en el
Reino Unido ha sido el producido por el reconocimiento mutuo de certificados validos a través del
mercado interno 77.

En EEUU, la Electronic Signatures in Global and National Commerce Act es de aplicacion a
nivel federal, mientras que la Uniform Electronic Transactions Act esta destinada a la legislacion
estatal). Ambas establecen un sistema flexible y una fijacién de estdndares minimos (a pesar del
caracter mas cerrado de la primera iniciativa en la materia: la Utah Digital Signature Act 1996, de
gran influencia en la Directiva comunitaria) 78.

75 PLAzA, Javier. Breve comentario a la Ley de Servicios de la Sociedad de la Informacién y Comercio electrénico, Alfa-
Redi, 2002.

76 SCHNEIR, Bruce. Beyond Fear: Thinking Sensibly About Security in an Uncertain World. Editorial Copernicus. 2002.

77 SCHNEIR, Bruce. Why Digital Signatures Are Not Signatures (referred to by Lars Davies, CCLS).

78 ReED, Christopher. Internet Law: Text and Materials. Butterworths. 2001.
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Por otra parte, el Reino Unido comenzo aprobando la Electronic Communications Act en el
afo 2000 (sin aportar una sola novedad con respecto al status quo) y aprobd este mismo afio las
Electronic Signatures Regulations, en transposicion de la «Directiva de Firma Electronicay 79.

Como se puede observar, la larga tradicion del concepto de documento como escrito ha plan-
teado un reto bastante dificil de superar y por ello los intentos de los diferentes sistemas legales de
hacer efectivamente equiparables los documentos electronicos y los documentos suscritos en for-
mato papel, y ademas dotar de la misma seguridad juridica ambos documentos, es dificil; sin embar-
g0, el camino recorrido hasta ahora se puede evaluar como muy positivo y permite ya en la actuali-
dad realizar cierto tipo de transacciones con total seguridad, sin embargo algunas otras transacciones
deben ser dotadas de sistemas de proteccion, no sélo de firma sino también de encriptacion, que
resultan muy costosos y poco accesibles, por lo que el camino a recorrer es largo atn.

Siguiendo con las consideraciones al respecto, haremos unos comentarios técnicos respecto a
la firma electronica. Como es suficientemente conocido, la formacion de la firma tradicional se mate-
rializa de forma manual, mientras que la firma electronica se ha de materializar a través de una deter-
minada técnica y ha de circular por un determinado medio. Este lltimo es generalmente Internet 80.

La herramienta para la formacion de la firma electrénica, es decir, para otorgar seguridad a
las transacciones y, por tanto, prueba, se realiza a través de técnicas criptograficas de cifrado, con-
cretamente la técnica basada en la criptografia de clave publica, la cual genera la denominada «firma
digital».

La firma digital es el resultado de un procedimiento informatico fundado en el uso de un par
asociado de claves, una publica y otra privada, cuya nota esencial es que son distintas o asimétricas.
La clave publica es conocida por todos o susceptible de ser conocida. La clave privada por su parte
es conocida solo por el titular.

La importancia de la clave publica radica en que por la misma se verifica la firma digital y, por
tanto, es prueba de la autoria e integridad del documento electrénico. La importancia de la clave pri-
vada por su parte viene avalada por que es generadora de la firma digital, es decir, el autor ha de fir-
mar digitalmente el documento mediante su clave privada, la cual lleva asociada una clave publica.

Como es obvio, dada su naturaleza, la clave privada solamente es conocida por el titular de la
misma. Dado que la firma digital se genera a partir de la clave privada del autor, se produce una aso-
ciacion entre la clave privada y firma digital que trae como consecuencia que el autor no pueda negar
su firma (no repudio), pues s6lo €l conoce la clave privada.

79 Garr, Christopher. «Comparative Issues in the Formation of Electronic Contracts». International Journal of Law and
Information Technology. Oxford University Press. 1998.

80 Internet no es el tnico medio, existe ademas desde finales de los afios 80 el denominado sistema de Intercambio Electrénico
de Datos (EDI) utilizado sobre todo en la contrataciéon mercantil entre empresas (business to business, B2B).
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Los efectos principales de la firma electronica se concretan en el conocimiento del titular o
autor de la firma, del sujeto que la certifica, y del registro donde queda publicada para su consulta.

Ahora bien, deducida la componente tecnoldgica que el tema de la firma electronica conlle-
va, la normativa al respecto 8! parte de un principio que hemos denominado de «neutralidad tec-
nologica». En este sentido, en sus fundamentos legales se aprecia que es posible cualquier procedi-
miento tecnoldgico tanto en el presente como en el futuro de generacion de firma electronica, pues
los procedimientos basados en la firma digital con fundamento en la criptografia de clave publica
no se prevén que sean los unicos posibles. Por este motivo se denomina firma «electronica» como
un concepto mas amplio que firma «digital», que obedece a una determinada técnica.

81 Ley 59/2003, de 19 de diciembre, sobre firma electrénica.
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