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Abstract

The international flow of personal data constitutes a growing economic sector that is acquiring
great commercial force for companies, in the face of obtaining or illicit processing of personal
information, adequate and effective defence mechanisms must be provided to the owner. In
this context, the General Regulation of Data Protection of the EU has brought with it new rules
of international judicial jurisdiction where the subject can request the corresponding actions
against a person in charge of data processing before the courts of the state in which the person
in charge has an establishment, or before the courts of the state where the interested party
has his habitual residence. The primacy of data protection legislation is manifested in a limited
autonomy of the law applicable in a contractual clause, whose clauses may be subject to the
laws of another state under the Rome | Regulation.
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1. Planteamiento

El flujo internacional de datos personales no solo constituye una industria auxiliar res-
pecto de empresas, entidades o personas que se dedican a realizar o utilizar las transfe-
rencias bancarias, las reservas de pasajes aéreos o el auxilio judicial internacional, sino que
se constituye en un sector econdémico creciente que va adquiriendo gran fuerza comercial
para las empresas.

Frente a la obtencion o tratamiento ilicito de la informacion de naturaleza personal se
debe proporcionar a su titular mecanismos de defensa adecuados y efectivos. Esto se logra
mediante un juego contrapuesto de atribucion de derechos para el titular de los datos y de
imposicién de obligaciones para aquellos que captan o procesan los mismos o ejercen un
control sobre dicho tratamiento de datos. La busqueda de soluciones equidistantes en la
satisfaccion de los intereses legitimos implicados en las transferencias internacionales de
datos no es facil. En especial, debido a las diferencias palmarias existentes en el panorama
comparado entre los distintos niveles de proteccion de los derechos y libertades de las per-
sonas y su intimidad. Mientras eso llega, los sistemas nacionales de derecho internacional
privado se han convertido en el ultimo refugio del titular de datos de naturaleza personal,
enfrentado a una violacion de sus derechos.

Ahora bien, la intervencion del derecho internacional privado (Carrascosa Gonzalez, 1992,
pp. 417-418) no debe ser una intervencién cualquiera, sino que debe buscar la tutela ade-
cuada, equilibrada y eficaz del perjudicado por un tratamiento ilicito de sus datos de carac-
ter personal, sobre todo en un contexto en el que las empresas dedicadas al tratamiento
de datos personales pueden deslocalizar interesadamente (= forum shopping) su estableci-
miento principal en los Estados miembros que apliquen la normativa vigente en materia de
proteccién de datos de una forma permisiva, o cuyas autoridades de control, por sus com-
petencias, estructura y recursos, estén en peores condiciones para garantizar eficazmente
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el cumplimiento de la normativa (= el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 20186, relativo a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE [Reglamento general de proteccion de datos —en lo
sucesivo, RGPD-])' 2.

Efectivamente, la entrada en vigor del RGPD supone una armonizacién y unidad de crite-
rio en cuanto a la aplicacion (homogénea y coherente) y garantia del derecho fundamental a
la proteccion de datos. EI RGPD contribuye a la plena realizaciéon de un espacio de libertad,
seguridad y justicia, haciendo que «el tratamiento de los datos personales esté concebido
para servir a la humanidad, esto es, al bienestar de las personas fisicas»®.

Si bien es cierto que el RGPD es complejo, burocratico y, en muchos aspectos, hasta
confuso y de dificil comprensién y contradictorio (porque no es un texto cerrado, sino
una regulaciéon que se remite a un haz de leyes de los Estados miembros), cumple su
cometido: da respuesta a las deficiencias de la vieja Directiva 95/46/CE (como, p. €j., la
existencia de importantes diferencias entre las legislaciones de los Estados miembros y
la necesidad de aumentar los esfuerzos para sancionar a aquellos que incumplian la nor-
mativa en proteccion de datos personales), construyendo un nuevo modelo europeo de
proteccién de datos, situando a la persona en el centro de su actuacién y convirtiendo
la proteccion de su privacidad en una prioridad para los poderes publicos; y que por su
configuracién extraterritorial debe, a través de un sistema de cooperacion y coherencia,
cohabitar con otros reglamentos comunitarios (como, p. ej., como veremos, con el Re-
glamento Bruselas | bis)*.

En la medida en que las acciones objeto del articulo 82 del RGPD tienen un caracter
«civil-mercantil», que a su vez se encuadran dentro del ambito de aplicacién del articulo 1.1
del Reglamento Bruselas | bis, y cuya materia no esta en los supuestos de exclusién del ar-
ticulo 1.2, debemos preguntarnos: ¢cual es la relacion existente entre ambos instrumentos
normativos en lo que a la competencia judicial internacional se refiere?

El RGPD ha transformado el sistema de derecho internacional privado para adaptar-
lo a las disputas globales y multijurisdicionales que genera la proteccién de datos (Kuner,
2017, p. 20).

" DOUE L 119/1, de 4 de mayo de 2016.
Vid., en sentido amplio, Lopez Calvo (2017).
Vid., en sentido amplio, Lépez Calvo (2018).

4 Reglamento (UE) n.° 1215/2012 del Parlamento Europeo y del Consejo, de 12 de diciembre de 2012,
relativo a la competencia judicial, el reconocimiento y la ejecucién de resoluciones judiciales en materia
civil y mercantil (DOUE L 351/1 de 20 de diciembre de 2012).
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En el presente trabajo, se tratara la reclamacion de los afectados debido al uso ilicito
de los datos personales tratados desde la perspectiva del derecho internacional privado,
explicando el nuevo derecho a la indemnizacién que establece el RGPD, y abordando las
cuestiones sobre la determinacién de la competencia judicial internacional por el nuevo ré-
gimen de compatibilidad entre el Reglamento Bruselas | bis y el RGPD. Una vez determi-
nado la competencia judicial internacional, procederemos a analizar la determinacion de la
ley aplicable a este tipo de casos.

2. Resolucion judicial internacional de controversias y
Reglamento general de proteccidon de datos

2.1. El derecho alaindemnizacion por un tratamiento ilicito de
datos personales

El articulo 82 del RGPD (ex articulo 23 de la Directiva 95/46/CE)° regula el derecho a in-
demnizacion de las personas fisicas por los dafios producidos por un tratamiento ilicito de
sus datos personales®. El reglamento refuerza el articulo 82 con el articulo 83 relativo a las
condiciones generales para la imposicién de multas y con el articulo 84 de las sanciones,
que se pueden imponer al encargado del tratamiento de datos que infrinja los dispuesto en
el RGPD y demas posibles responsables.

Como podemos observar, el articulo 82, en su apartado primero, es muy claro al esta-
blecer que la indemnizacién comprende los «dafios y perjuicios materiales o inmateriales»
de la persona afectada, por lo tanto, cuando el precepto dice «dafios y perjuicios», no de-
bemos hacer una interpretacion restrictiva del mismo.

Ademas, para que se produzca la indemnizacion, uno de los elementos importantes
es que el dafio producido sea real y efectivo, que sea evaluable econdmicamente € in-
dividualizable, con relacién a una persona o grupo de personal, al igual que sucede en
el derecho interno (= articulo 32 de la Ley 40/2015, de 1 de octubre, de Régimen Juridi-

5 A diferencia del articulo 23 de la Directiva 95/46/CE que contenia un mandato a los legisladores nacio-
nales para que regulasen el derecho a una indemnizacion de aquellos perjudicados con un tratamiento
ilicito de sus datos personales, el articulo 82 del RGPD, que introduce el citado derecho de las personas
fisicas, es de caracter uniforme y de obligatorio cumplimiento por los Estados miembros, con las nece-
sarias adaptaciones a los sistemas de responsabilidad civil o patrimonial de cada uno de ellos. Vid. Nieto
Garrido (2016) y Brito Izquierdo (2018).

6 Vid., en particular, Gonzalo Doménech (2018).
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co del Sector Publico)’. Por tanto, el RGPD establece una reparacion integral de la per-
sona perjudicada que cubra no solo los dafos fisicos y patrimoniales, sino también los
dafos morales®.

Dicha indemnizacién puede derivar tanto de una responsabilidad contractual como de
una responsabilidad extracontractual. De los actos que realiza el responsable del tratamiento
de datos no hace una mencién especifica, aunque en el apartado segundo del articulo ob-
servamos que la responsabilidad se puede derivar tanto de una accién u omision, es decir,
si el responsable del tratamiento deja de hacer algo que le era de obligado cumplimiento,
esa omision es generadora de responsabilidad.

Se trata de una responsabilidad por dafios, con fines resarcitorios, que no deriva de un
incumplimiento contractual y que, por tanto, no pretende resarcir dicho incumplimiento, sino
la lesion de un derecho fundamental.

Otro dato que denota la amplia proteccién del RGPD es la responsabilidad solidaria que
establece el apartado cuarto, el cual sefiala que «cada responsable o encargado sera con-
siderado responsable de todos los dafos y perjuicios, a fin de garantizar la indemnizacién
efectiva del interesado». Apuntar que la responsabilidad solidaria no es absoluta, sino que,
si se demuestra que alguno de los encargados del tratamiento de los datos no ha sido res-
ponsable del dafio producido, podra repetir la cantidad a la que hizo frente en concepto de
indemnizacioén a los responsables, e incluso si, aun teniendo responsabilidad satisface la
indemnizacion completa, también podra exigir el abono de la parte que corresponderia a
cada uno de los responsables (= apartado quinto del articulo 82 del RGPD).

Es el apartado 6 del articulo 82 del RGPD el que establece donde debe dirigirse el per-
judicado para presentar su reclamacion de responsabilidad patrimonial, remitiéndose a lo
dispuesto en el articulo 79.2 del RGPD (= opcién del perjudicado de presentar su recla-
macién no solo ante los tribunales de los Estados miembros donde el responsable o en-
cargado tenga su establecimiento, sino, ademas, permitir que la accién de reclamacion se
presente ante los tribunales competentes del Estado miembro donde el perjudicado tenga
su domicilio). Se trata, sin duda, de un gran avance en la tutela del derecho fundamental a
la proteccion de datos de caracter personal que elimina el obstaculo que suponia para la
efectividad del derecho a una indemnizacion el tener que acudir a reclamar la misma a otro
Estado miembro, distinto de aquel donde el perjudicado tuviese su domicilio, porque el res-
ponsable o el encargado tenia alli su establecimiento.

7 BOE num. 236, de 2 de octubre de 2015.

8 El concepto de «dafios y perjuicios» debe interpretarse en un sentido amplio, a la luz de la jurispruden-
cia del TJUE, de tal modo que se respeten plenamente los objetivos del RGPD (= considerando 146 el
RGPD).
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2.2. Tratamiento ilicito internacional de datos personales:
competencia judicial internacional

La compatibilidad entre los foros del articulo 79.2 y los del Reglamento Bruselas | bis
deriva del articulo 67 de este ultimo reglamento al estipular que no prejuzgara la aplicacion
de las disposiciones contenidas en instrumentos particulares. Por su parte, el consideran-
do 147 del RGPD afirma que las normas generales de competencia judicial del Reglamento
Bruselas | bis «deben entenderse sin perjuicio de la aplicacion de las normas especificas
del RGPD». El considerando 145 estipula que el demandante «debera tener la opcion» de
ejercitar las acciones en los tribunales de los Estados miembros.

El RGPD pone a disposicion de los afectados la posibilidad de que puedan utilizar los
foros de competencia del articulo 79.2 en contra del inciso imperativo que recoge ese
mismo parrafo. Por tanto, cabe afirmar que los foros recogidos en el RGPD son comple-
mentarios a los recogidos por el Reglamento Bruselas | bis (Albrecht y Jotzo, 2017, pp
127-128)°. Estos foros de competencia judicial internacional serian'®: a) el principio de
autonomia de la voluntad, y b) los foros concurrentes.

Vista esta disposicion de foros otorgados por diferentes instrumentos normativos,
quizas seria mas apropiado regular las reglas de competencia judicial internacional en
el Reglamento Bruselas | bis en vez de en el propio RGPD para evitar asi esta compli-
cada compatibilidad de foros disponibles establecida tanto por el Reglamento Bruselas
| bis como por el RGPD, y los problemas de litispendencia y conexidad del articulo 81
del RGPD para, a su vez, mantener coherencia entre ambos reglamentos (Brkan, 2015b,
p. 275y Hein, 2016, p. 24).

Debemos destacar que podemos encontrarnos, ademas de los supuestos del articulo
79 del RGPD vy los propios del Reglamento Bruselas | bis, que tal perjuicio se materialice
en el marco de una relacion contractual, por lo que debemos atenernos a los foros concre-
tos en materia contractual del Reglamento Bruselas | bis (competencia especial en materia
contractual del articulo 7.1); foros especiales de proteccion en materia de seguros de los
articulos 10-16; foros especiales de proteccion en materia de contratos celebrados por los
consumidores de los articulos 17-19, y foros especiales de proteccion en materia de con-
tratos individuales de trabajo de los articulos 20-23), y que pueden actuar con una doble
funcién: por un lado, con el fin de establecer un foro de proteccion especial para la parte
que ha sufrido el dafio y perjuicio, que en casos en los que una parte de una relaciéon con-

® Aunque se ha entendido que los fueros del RGPD plantean conflictos con las competencias exclusivas
del Reglamento Bruselas | bis. Cfr. Brkan (2015a, 23).

10 Vid., en sentido amplio, Miguel Asensio (2017), Garcia Romero (2016), Orejudo Prieto de los Mozos (2013)
y Sancho Villa (2010); y, en particular, Gonzalo Doménech (2018).
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tractual es la parte débil, como en los contratos de seguro o celebrados por los consumi-
dores; y por el otro, para suplir la ausencia de unos foros especiales para los responsables
del tratamiento cuando estos pretendan ejercitar alguna accién contra los afectados.

Concretando mas en el fuero del establecimiento del responsable, el articulo 79.2 in-
dica que el sujeto puede solicitar las correspondientes acciones contra un responsable o
encargado en:

e | os tribunales del Estado en el que el responsable tenga un establecimiento, o
e | os tribunales del Estado donde el interesado tenga su residencia habitual.

e Sjfuera contra una autoridad de control, se efectuara ante los tribunales del Es-
tado donde ejercite sus poderes publicos.

2.2.1. En los tribunales del Estado en el que el responsable tenga un
establecimiento

En virtud del primer foro, se podra demandar en cualquier Estado donde el responsable
tenga un establecimiento dentro de la UE, no teniendo que acudir al establecimiento principal.

Debe tenerse un concepto flexible de «establecimiento»; tal y como se indica en la STJUE
Weltimmo debe extenderse «a cualquier actividad real y efectiva, aun minima, ejercida me-
diante una instalacion estable»''. Para ello, debe valorarse también el «grado de estabilidad
de la instalacion como la efectividad del desarrollo de las actividades, la naturaleza espe-
cifica de las actividades econdémicas y de las prestaciones de servicios en cuestiéon». En la
STJUE Amazon EU Sari se considera posible considerar la existencia de un establecimien-
to en un Estado miembro cuando no exista ni una filial o sucursal, siendo necesario valorar
el grado de estabilidad de la instalacién y la efectividad del desarrollo de las actividades
en ese Estado'?, siendo posible considerar como «establecimiento» un representante de la
sociedad si actlia con un grado de estabilidad suficiente.

De esta consideracion se desprende que cualquier establecimiento del encargado o
del responsable permite atribuir la competencia a los tribunales del Estado miembro en
el que esté sito. Tampoco serd necesario que la accién esté dirigida a las actividades de
ese concreto establecimiento, sino que la existencia de cualquier establecimiento extien-
de el dafio causado.

" Vid. apartados 31 de la STJUE Weltimmo y 75 de la STJUE Amazon EU Sari.
2 Vid. apartados 76 y 77.
3 Vid. apartado 30 de la STJUE Weltimmo.
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2.2.2. En los tribunales del Estado donde el interesado tenga su resi-
dencia habitual

El foro alternativo que prevé el RGPD permite a los afectados demandar en los tribuna-
les del Estado donde tengan su residencia habitual. Para su consideracion, sera necesario
que el afectado tenga un grado de permanencia que revele una situacién de estabilidad'.

La residencia habitual no es un concepto sinénimo al de «centro de intereses de la vic-
tima» que promulga la STJUE eDate Advertising'® que, aunque en principio suele coincidir
con la «residencia habitual», podemos encontrarlo en otro Estado cuando exista un vinculo
particularmente estrecho con ese otro Estado que resulte de otros indicios, como el ejerci-
cio de una actividad profesional. La consideracion de este foro de competencia no parece
ser la mas adecuada para determinar el tribunal que debe conocer de la pretensién, puesto
que no exige que exista una vinculacién entre el centro de intereses y el lugar donde efecti-
vamente se produce el dafo (Orejudo Prieto de los Mozos, 2013, p. 23). Por lo que se puede
dar el caso, por ejemplo, de que una persona conocida en Islandia que resida en Espafa
sin que sea conocido, sufra una difamacién en Espafa utilizando para ello la lengua islan-
desa. En este supuesto, el nacional islandés podra demandar ante los tribunales espafio-
les, aunque no se haya producido efectivamente el daio'®. En el caso de que el centro de
intereses del afectado no se encuentre en el Estado de residencia, sino en el Estado con
vinculos profesionales (volviendo al ejemplo anterior, supongamos que este nacional tra-
baja como tertuliano en una televisién esparola, y sufre una difamacién que atenta contra
sus derechos a la personalidad, pero tal publicacién esta escrita en islandés, por lo que no
tiene efecto «real» en Espafia), en este sentido, creemos que hubiera sido mejor el criterio
del Abogado General del asunto estudiado, el cual proponia como criterio para determinar
la competencia —el cual rechazé seguir el TJUE- el «centro de gravedad del conflicto»'.

N

4 Vid. STJUE 22 de diciembre de 2010, C-497/10, Mercredi (NCJ053874).
5 Vid. STJUE C-509/09 y C-161/10 eDate Advertising (NCJ055716).

6 Sentencia del Tribunal Federal Supremo aleman (Bundesgerichtshof) BGH NJW 2011.
7

-

i

-

El criterio del «centro de gravedad del conflicto» no es un descubrimiento reciente. Los tribunales es-
tadounidenses, por ejemplo, aplican un analisis de intereses al determinar la ley aplicable que también se
denomina enfoque de «contactos mas significativos» o «centro de gravedad» (p. ej. Tooker v. Lopez, 24
N.Y.2d 569, 301 N.Y.S.2d 519, 249 N.E.2d 394 [1969], o Neumeier v. Kuehner, 31 N.Y.2d 121, 335 [1972]).
Esto incluye, junto con consideraciones tradicionales como el lugar de contratacion, lugar de ejecucién
o lugar del hecho dafoso, la consideracion de qué jurisdiccion mantiene la relacion mas significativa o
los contactos con el objeto de la controversia. Estos principios estan recogidos en la Section 145 of the
Restatement (Second), Conflict of Laws, aprobado por el American Law Institute en 1971. El articulo 145
(1) establece que «los derechos y responsabilidades de las partes con respecto a una cuestién extracon-
tractual son determinados por la ley del Estado que, con respecto a esa cuestién, tenga la relacion mas
significativa con el hecho y las partes». El parrafo 2 identifica entonces los contactos que deben tenerse
en cuenta en un caso de responsabilidad civil para determinar la ley aplicable a una cuestiéon como (a) el
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Este criterio bebe del asimilado por el TJUE, que lo consagra como el lugar donde el afec-
tado «desarrolla esencialmente su proyecto vital» (59 de las conclusiones), pero que tiene
en cuenta dos criterios mas:

1. El contenido de la informacidn, esto es, si la informacioén tiene interés en el terri-
torio, y

2. La conexién que pueda tener con el territorio, a la luz de indicios que derivan de
la propia web, tales como el nombre de dominio de primer nivel, el idioma em-
pleado, la publicidad que esta contenga o las palabras clave que se han sumi-
nistrado a motores de busqueda para identificar la pagina, o incluso de indicios
exteriores, tales como los registros de la pagina.

La compatibilidad entre los foros del articulo 79.2 y los del Reglamento Bruselas | bis
deriva del articulo 67 de este ultimo reglamento, al estipular que no prejuzgara la aplicacion
de las disposiciones contenidas en instrumentos particulares, como es el caso del articulo
79.2 del RGPD. En cuanto a los argumentos presentados por el RGPD, encontramos el con-
siderando 147, que afirma que las normas generales de competencia judicial del Reglamen-
to Bruselas | bis «deben entenderse sin perjuicio de la aplicacion de las normas especificas
del RGPD». El considerando 145 estipula que el demandante «debera tener la opcién» de
ejercitar las acciones en los tribunales de los Estados miembros.

Observando lo anterior, revela que el RGPD pone a disposicion de los afectados la po-
sibilidad de poder utilizar los foros de competencia del articulo 79.2, en contra del inciso
imperativo que recoge ese mismo parrafo. Por lo tanto, cabe afirmar que los foros recogi-
dos en el RGPD son complementarios a los recogidos por el Reglamento Bruselas | bis (Al-
brecht y Jotzo, 2017, pp 127-128)8.

La multiplicacién de los tribunales estatales competentes en supuestos conectados con
multitud de paises quiebra la tan necesitada seguridad juridica en el trafico privado inter-
nacional y provoca que pueda estimarse que los efectos lesivos de un acto ilicito se pue-
dan manifestar en todos los paises del mundo desde donde fuera accesible la informacién
lesiva (los datos de caracter personal del afectado). La pluralidad de foros de competencia
que ofrecen los diferentes regimenes de competencia judicial internacional propicia la uti-
lizacién del denominado forum shopping por parte del sujeto afectado, quien podra optar

lugar donde ocurrié la lesion, (b) el lugar donde ocurrié la conducta que causo la lesion, (c) el domicilio,
residencia, etc. de las partes en la accion y (d) el lugar donde se centra la relacion, si la hay, entre las
partes; estos contactos deben evaluarse en funcién de su importancia relativa con respecto al asunto en
cuestion. (Oster, 2012, p. 120).

8 Aunque se ha entendido que los fueros del RGPD plantean conflictos con las competencias exclusivas
del Reglamento Bruselas | bis. Cfr. Brkan (2015a, p. 23).
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por plantear la demanda de responsabilidad extracontractual ante aquellos tribunales cuyas
normas de conflicto designen como aplicable una ley que prevea un régimen de responsa-
bilidad extracontractual mas favorable para sus propios intereses.

Las vigentes normas de competencia judicial internacional, elaboradas en los distintos
niveles normativos (institucional, convencional y auténomo), no solo son claramente inade-
cuadas para proteger a la victima de un tratamiento ilicito internacional de sus datos, sino
que pueden incluso conducir a resultados contraproducentes. En primer lugar, el recurso a
la autonomia de la voluntad resulta peligroso ante una situacion de desequilibrio entre las
partes, tal y como se pone de manifiesto en la existencia de foros de proteccion (contra-
tos individuales de trabajo, contratos de seguro y contratos celebrados por consumidores)
en los diferentes sistemas de derecho internacional privado comparado. La posibilidad de
que se produzca un supuesto de sumision tacita es dificilmente verificable en la practica:
primero, porque el damnificado tendra una tendencia légica a demandar ante los tribunales
del lugar de su residencia; segundo, porque parece evidente que el causante del dafio, mas
que someterse a dichos tribunales, lo que haria seria impugnar su competencia, para no
resultar enjuiciado por los tribunales de la contraparte. En cualquier caso, si se produce la
sumision tacita es de suponer que el demandante (perjudicado) habra realizado un calculo
previo de las posibilidades de éxito de su reclamacioén. Suposicion que, dadas las carac-
teristicas de los afectados y del conocimiento especializado que requiere el tratamiento de
las situaciones privadas internacionales, dista mucho de coincidir con el estudio de campo
realizado respecto de estas infracciones. La prorrogacién expresa de fuero sera, cuando
menos, igual de dificilmente verificable que el supuesto de la sumision tacita y, ademas,
ciertamente peligroso para el perjudicado, dada la situaciéon de desigual bargaining power
en el que se encuentran las partes enfrentadas.

El fuero especial en materia de responsabilidad civil extracontractual (= articulo 7.3) del
Reglamento Bruselas | bis, forum delicti commissi, merece un analisis mas detenido, como
solucion potencial y manifiestamente mejorable. Es la solucién tradicional mas extendida
en el campo comparado y presente en nuestro derecho positivo.

La tutela que precisaria un supuesto de tratamiento ilicito internacional de datos para
reequilibrar las posiciones de las partes requeriria interpretar el forum delicti commissi
en un sentido favorable a la victima. Esto es, identificaAndolo con el lugar de residencia
habitual del perjudicado. Esta propuesta es consciente de las habituales y compartibles
criticas generales al denominado forum actoris, pero perfectamente defendible en este
caso por su adecuacion a las necesidades tuitivas del supuesto tipo y, ademas, acorde
con la jurisprudencia mas reciente del TUUE (Sentencia de 25 de octubre de 2011, eDate
Advertising (C509/09) y Martinez y Martinez (C161/10)). Habra, por tanto, que remitirse al
lugar de residencia habitual de la victima, aunque no como lugar del hecho dafioso, sino
como lugar de realizacion global de la accion generadora de dicha responsabilidad ex-
tracontractual.
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Estas situaciones dificultan la determinacién del lugar donde se ha producido el hecho
danoso, que se manifiesta en dos preguntas:

1. ¢Cual es el lugar donde tienen lugar el evento generador del dafno? Debemos res-
ponder esta pregunta en el sentido de que sera el Estado en que se ha difundido
o tratado ilicitamente los datos.

2. ¢Cudl es el lugar donde se concreta el resultado lesivo? Aqui no hay una respues-
ta concreta, sino una multitud de posibilidades:

a) El pais desde donde se han introducido los datos.

b) En el marco de internet, el lugar donde esta ubicado el servidor que los
alberga.

c) El pais desde donde se puede tener acceso a los datos, o

d) El pais donde reside el titular del derecho infringido, que es, en definitiva,
donde se ha producido el hecho dafioso.

d) El pais donde radique el fichero de datos.

Como hemos observado, este articulo se caracteriza por una gran «dispersion compe-
tencial» que ataca directamente a la proteccion del titular del derecho a la proteccion de
datos. De este articulo contribuyd a esclarecer la competencia judicial relacionada con li-
tigios derivados de ilicitos contra los derechos de la personalidad la STJUE eDate Adver-
tising, derivada de la doctrina instaurada por la STJCE Fiona Shevill'®, que interpretaba el
antiguo articulo 5.3 del Reglamento Bruselas | bis. La STJCE Fiona Shevill permitia -y sigue
permitiendo- a la victima de la vulneracion del derecho a la intimidad por la difamacion de
datos personales publicados y accesibles en varios Estados miembros ejercer una accién
resarcitoria contra el promotor de la accion que causa el hecho dafioso ante los tribunales
del domicilio de tal persona para reclamar una indemnizacion integra, o bien demandar ante
los tribunales de cada Estado miembro el que la publicacion sea difundida, y en el que la
victima alegue haber sufrido un ataque contra su reputacion. La STJUE eDate Advertising
viene a concretar y reducir esta «dispersion competencial» permitiendo que el afectado que
alegue un dafio o perjuicio en un Estado miembro exija una indemnizacién integral por todo
el dafio sufrido ante los tribunales del Estado promotor de la accién, y el Estado donde la
victima tenga su centro de intereses.

Visto esta disposicion de foros otorgados por diferentes instrumentos normativos, algun
autor ha sostenido que seria mas apropiado regular las reglas de competencia judicial in-

9 Vid. STJCE de 7 de marzo de 1995, asunto C-68/03, Ixora Trading Inc; Chequepoint SARL, Chequepoint
International Ld. C Press Alliance SA ECLI:EU:C:1995:61.
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ternacional en el Reglamento Bruselas | bis en vez de en el propio RGPD para evitar asi
esta complicada compatibilidad de foros disponibles establecida tanto por el Reglamento
Bruselas | bis como por el RGPD, y los problemas de litispendencia y conexidad del ar-
ticulo 81 del RGPD para, a su vez, mantener coherencia entre ambos reglamentos (Brkan,
2015b, p. 275).

Mientras que la jurisdiccion general es «neutral», la jurisdiccion especifica al menos in-
dica que ya hay algun tipo de conexién significativa entre el foro y la cuestion juridica a de-
cidir (Hein, 2016, p. 24). Podemos observarlo en los foros especiales del articulo 79.2 del
RGPD en los que se permite demandar.

Debemos destacar que podemos encontrarnos, ademas de los supuestos del articulo 79
del RGPD y los propios de Bruselas | bis, que tal perjuicio se materialice en el marco de una
relacion contractual, por lo que debemos atenernos a los foros concretos en materia con-
tractual del Reglamento Bruselas | bis (competencia especial en materia contractual del ar-
ticulo 7.1); foros especiales de proteccion en materia de seguros de los articulos 10-16; foros
especiales de proteccion en materia de contratos celebrados por los consumidores de los
articulos 17-19, y foros especiales de proteccion en materia de contratos individuales de tra-
bajo de los articulos 20-23), y que pueden actuar con una doble funcion:

1. Por un lado, establecer un foro de proteccion especial para la parte que ha sufrido
el dafio y perjuicio, en casos en los que una parte de una relacion contractual es la
parte débil, como en los contratos de seguro o celebrados por los consumidores; y

2. Por el otro, suplir la ausencia de unos foros especiales para los responsables del
tratamiento cuando estos pretendan ejercitar alguna accién contra los afectados.

Es necesario recalcar la compatibilidad con el Reglamento Bruselas | bis, ya que el ar-
ticulo 147 del RGPD no prejuzga la aplicacién del primer reglamento, por lo que habra que
analizar la aplicabilidad de cada norma, pero podemos afirmar que, en virtud del principio
de especialidad, deben primar los foros del propio RGPD.

3. Determinacion de la ley aplicable y el Reglamento general
de protecciéon de datos

3.1. Ley del establecimiento del responsable o del encargado
del tratamiento en la Unidn Europea

La primacia de la legislacién de proteccién de datos se manifiesta en una limitada au-
tonomia de la ley aplicable en una clausula contractual, la cual siempre debera atenerse a
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los criterios del RGPD en los casos de obligaciones contractuales, cuyas clausulas pueden
estar sujetas a las leyes de otro Estado segun el Reglamento Roma |. Podemos tomar como
ejemplo la STJUE Amazon EU Sari, la cual determind como ilegales clausulas contractuales
que contradecian a la legislacion sobre proteccion de datos.

El RGPD fija como primer criterio que su ambito territorial comprende el tratamiento de
datos «en el contexto de las actividades de un establecimiento del responsable o del en-
cargado en la Union, independientemente de que el tratamiento tenga lugar en la Unién o
no» (= articulo 3.1). Las innovaciones respecto al texto del articulo 4.1 a) de la directiva son
aqui menores, pues se limitan a que el RGPD se refiere no solo al «responsable», sino tam-
bién al «encargado» del tratamiento. Por otra parte, se elimina la referencia a las situacio-
nes en las que un mismo responsable del tratamiento esté establecido en varios Estados
miembros como circunstancia que llevaba a tener que cumplir con sus respectivas legisla-
ciones, lo que se corresponde con que el RGPD sustituye a las legislaciones de todos los
Estados miembros.

Para garantizar un alto nivel de proteccion, se mantiene la interpretacion muy amplia y
flexible del concepto de establecimiento, que se extiende «a cualquier actividad real y efec-
tiva, aun minima, ejercida mediante una instalacion estable», como recoge el considerando
22 del RGPD. Ahora bien, es necesario que el tratamiento se produzca en el contexto de
las actividades del establecimiento.

Para determinar la ley aplicable al tratamiento de datos, debemos remitirnos a la ubicacion
de un establecimiento del responsable donde se realicen actividades de tratamiento de datos
en el contexto de la actividad del responsable —hacia donde se dirigen las actividades comer-
ciales—. No por el propio responsable (= SSTJUE Weltimmo y Amazon EU Sari). Es decir, si el
responsable del tratamiento esté en Austria, y se contrata el tratamiento de datos en Alemania
respecto a los datos austriacos, sera de aplicacion el derecho austriaco; porque el tratamiento
se realiza bajo las instrucciones y fines comerciales que el establecimiento austriaco determina.
Pero si el responsable esta en Austria, y en Italia hay una oficina donde gestiona y trata los datos
en el contexto de las actividades del establecimiento italiano, se aplicara el derecho italiano.

Hay que matizar la definicion de «establecimiento». No importa la forma juridica del es-
tablecimiento, por lo que hay que entender el término de forma flexible, se debe extender a
cualquier actividad real y efectiva, aun minima, ejercida mediante una instalacion estable (=
SSTJUE Google Spain, Weltimmo, y Amazon EU Sari). Para entender la nocion «en el con-
texto de las actividades» hay que atender a varios criterios:

e El grado de implicacion de los establecimientos en las actividades en cuyo con-
texto se traten los datos personales.

e |a naturaleza de las actividades del establecimiento es un elemento secundario,
pero podra contribuir a definir el Derecho aplicable a cada establecimiento.

Revista CEFLegal, 235-236 (agosto-septiembre 2020), pp. 53-80 | 67

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0



A. Ortega Giménez Comentarios E

e Esta expresion no puede ser objeto de interpretacion restrictiva (SSTJUE Google
Spain y Weltimmo).

Pero hay supuestos de responsabilidad extracontractual -como es el caso de las transfe-
rencias internacionales de datos— que plantean importantes problemas en cuanto al derecho
aplicable. La ley que resuelve esta controversia es el Reglamento (CE) 864/2007 Roma 112°.

El Reglamento Roma Il es un texto legal con caracter universal®!, es decir, la ley desig-
nada por el reglamento se aplica aunque no sea de un Estado miembro, la cual permite
una mayor y mejor unificacion del mercado interior (Ortega Giménez, 2016b, p. 138), pero
que excluye de su aplicacion en su articulo 1.2 g) «las obligaciones extracontractuales que
se deriven de la violacién de la intimidad o de los derechos relacionados con la personali-
dad; en particular, la difamacién», por tanto, las acciones extracontractuales relativas a los
danos y perjuicios sufridos por un interesado como consecuencia del tratamiento de sus
datos personales por un responsable o encargado estan excluidas de la norma, exclusién
muy criticada por la doctrina (Dickinson, 2008, p. 240; Sancho Villa, 2010, pp. 97-98; Orte-
ga Giménez, 2015, p. 8; Brkan, 2015a, pp. 27-28, Miguel Asensio, 2011, p. 41-42). Debe-
mos destacar que actualmente existe una propuesta de reforma del Reglamento Roma |l
en el que se pretende incluir estos supuestos, motivada por la STIUE eDate Advertising?
tendente a unificar la norma de conflicto y desplazar a la legislacion interna.

Esto, a su vez, se traduce en una serie de consecuencias positivas (Ortega Giménez,
20163, p. 9): la reforma del Reglamento Roma Il incluye un nuevo articulo 5 bis en el que
introduce dos nuevos supuestos:

1. Laley del pais en el que se produzcan o sea mas probable que se produzcan el
elemento o los elementos mas significativos del dafio o perjuicio, o

2. Laley del pais de residencia habitual del demandado, en su defecto, si el deman-
dado no hubiera podido haber previsto razonablemente consecuencias importan-
tes de su acto en dicho pais.

El supuesto del primer inciso adopta los criterios de la lex loci damni (la ley del pais en
el que se produzcan o sea mas probable que se produzcan el elemento o los elementos
mas significativos del dafio) o lex loci delicti commissi (la ley del pais en el que se produz-
can o sea mas probable que se produzcan el elemento o los elementos mas significativos
del hecho lesivo).

20 DOCE L 199/40, de 31 de julio de 2007.
21 Vid. articulo 3.
22 p7_TA-PROV (2012) 0200.
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El segundo supuesto resulta méas confuso, en el sentido de que, mas que proteger al
posible afectado, favorece a la parte fuerte del litigio (Ortega Giménez, 2015, p. 8). Permite
aplicar la ley del pais de residencia del demandado cuando:

a) Resulte imposible determinar el elemento o los elementos mas significativos del
dafo o perjuicio (= elemento objetivo); y

b) Que el causante del dafio no hubiera podido haber previsto razonablemente con-
secuencias importantes de su acto en dicho pais (= elemento subjetivo).

La adicion de este doble criterio a la hora de la determinacion de la ley aplicable puede
llegar a prejuzgar el caso en una fase muy temprana del proceso, ademas de favorecer al
presunto responsable del dafio con la opcién de litigar con la ley del pais de residencia.
La inclusion del articulo 5 bis debe ponerse en relacion con el articulo 14 del Reglamen-
to Roma Il, que ofrece al perjudicado y al causante del dafo la posibilidad de poder elegir
la ley aplicable, en virtud del principio de autonomia de la voluntad, aunque en la practica
es dificilmente aplicable, puesto que el acuerdo debe hacerse con posterioridad al hecho
generador del dafo; en esos momentos es complicado que ambas partes se pongan de
acuerdo. Pero la consecuencia de la no regulacién conlleva a la aplicacion de normas au-
tébnomas, como el articulo 10.9 del Cédigo Civil.

3.2. Ley aplicable a responsables o encargados no establecidos
en la Unidn Europea

Aunque en su considerando 14 el RGPD parte de que la proteccion que establece «debe
aplicarse a las personas fisicas, independientemente de su nacionalidad o de su lugar de
residencia», cuando el tratamiento no se produce en el contexto de las actividades de un
establecimiento en la Unién Europea (UE), la proteccién se limita a los interesados que se
encuentren en la UE y se requiere una conexion adicional con la UE.

El articulo 3.2 del RGPD prevé que es aplicable al tratamiento de datos personales de
interesados que residan en la UE cuando las actividades de tratamiento estén relacionadas
con cualquiera de estos dos elementos: «a) la oferta de bienes o servicios a dichos intere-
sados en la Union, independientemente de si a estos se les requiere su pago, o b) el control
de su comportamiento, en la medida en que este tenga lugar en la Unién».

Esta nueva disposicion, de la que resulta también cuando el responsable o encargado
establecido en el extranjero debe designar un representante —que debe ser una persona
fisica o juridica establecida en la Union- en lo que respecta a sus obligaciones derivadas
del RGPD (= considerando 80 y articulo 27), refleja una evolucién que en gran medida se
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corresponde con el propdsito de hacer depender la aplicacién de la legislacion de que el
responsable dirija la actividad, en el marco de la cual tiene lugar el tratamiento a la Unién,
tipicamente al Estado de la residencia del interesado.

En principio, el lugar de situacion del afectado por el tratamiento de datos personales
constituye un criterio legitimo para fundar tanto la competencia internacional como la ley
aplicable, en especial cuando va acompanado de elementos indicativos de una vinculacién
adicional. Se trata de un enfoque que facilita el sometimiento a la legislacion europea (y
a la competencia de las autoridades de control de sus Estados miembros) de quienes no
se encuentran establecidos en la Unién, pero tratan datos de personas que se encuentran
en la Unidn en circunstancias en las que esa consecuencia resulta en principio apropiada.

Con caracter alternativo, el articulo 3.2 b) del RGPD se refiere a su aplicacion cuando el
tratamiento de datos de interesados que residan (= «se encuentren») en la Unién Europea
esté relacionado «con el control de su comportamiento, en la medida en que este tenga
lugar en la Union». Algunas de estas situaciones estaran comprendidas también en el apar-
tado a), pues tal control con frecuencia tiene lugar en el marco del ofrecimiento al interesa-
do de ciertos servicios, aunque sean gratuitos, en particular al hilo del empleo de archivos
o programas informaticos que almacenan y permiten el acceso a informacién en el equipo
de usuario. El considerando 24 del RGPD se limita a sefialar que el criterio de este inciso b)
resulta operativo si se puede considerar que una actividad de tratamiento controla el com-
portamiento de los interesados, indicando que tal puede ser el caso cuando las personas
son objeto de un seguimiento en internet para elaborar un perfil con el fin de analizar sus
preferencias, comportamientos y actitudes.

El articulo 10.9 del Cédigo Civil nos otorga dos opciones para determinar la ley aplicable:

1. Laaplicacion de la ley del Estado en el que se produce el hecho del que deriva la
responsabilidad; o

2. La aplicacion la ley del lugar donde se materializa el dafio para las victimas. Esta
doble interpretacion —o ambigliedad- puede ser solventada mediante la separacion
de ambos criterios en la ley, como hacen algunos paises de nuestro entorno?.

23 P, gj. el articulo 62.1 de la LEGGE 31 maggio 1995, n. 218. Riforma del sistema italiano di diritto inter-
nazionale privato, que estipula que las obligaciones extracontractuales se regiran por la ley del Estado
en el que se haya producido el evento (lex loci actus); aunque el segundo inciso habilita al demandante
a solicitar la aplicacion de la ley del Estado en el que se haya producido el dafio (lex loci damni): «1. La
responsabilita per fatto illecito é regolata dalla legge dello Stato in cui si € verificato I'evento. Tuttavia il
danneggiato pud chiedere |'applicazione della legge dello Stato in cui si é verificato il fatto che ha causato
il danno». Otros paises con este mismo sistema son: Alemania (articulo 40 del Einflihrungsgesetz zum
Biirgerlichen Gesetzbuche), Portugal (articulo 45 del Cédigo Civil, que permite la aplicacién de la ley del

70 | Revista CEFLegal, 235-236 (agosto-septiembre 2020), pp. 53-80

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0



E Constitucional-
administrativo Tratamiento ilicito internacional de datos personales

En la primera opcién, el mayor problema que encontramos es determinar cual es el Es-
tado en el que se ha realizado el hecho dafoso, puesto que el hecho ilicito deriva de una
cadena de ilicitos que se suelen desarrollar en otros Estados; debemos verificar el Estado
donde refleja sus efectos lesivos. Esto es, el tratamiento automatizado de datos persona-
les se rige por la ley del Estado en cuyo territorio tiene lugar dicho tratamiento de datos
que ha provocado el dano. Entonces, para poder aplicar la legislacion espafola: a) el res-
ponsable del fichero tuviera su domicilio fuera de la UE y, b) el tratamiento de datos se hu-
biera realizado en Espana.

En cuanto a la segunda opcioén, y en concreto en los supuestos de mero acceso, debe
rechazarse que cualquier lugar de recepcion de los contenidos o la informacion transmiti-
dos por internet sea por esa simple circunstancia lugar del dafo, debido a (1) que muchas
veces ese acto no genera un dafo «real» al titular, y (2) la aplicacién de la ley de cada uno
de los multiples lugares de manifestacion del dafio puede conducir a una excesiva frag-
mentacién normativa (Miguel Asensio, 2011, p. 203). Es por ello que se afirma que el lugar
donde se manifiesta la consecuencia directa para la victima se corresponde con el lugar de
su residencia habitual, como el centro de las relaciones sociales, personales y econdmicas
susceptibles de verse afectadas por un atentado contra la intimidad u otros derechos de la
personalidad; como ya comentamos a raiz de la STJUE eDate Advertising, no solo se ma-
terializa el perjuicio en el Estado de residencia habitual, también en aquel Estado en el que
existan un vinculo estrecho con ese otro Estado.

Debido a los ya resaltados problemas, conviene que ahondemos en una critica al pre-
cepto (Ortega Giménez, 2015, p. 7):

A todo esto, debemos resaltar las precisiones del RGPD, ya que la tendencia que gene-
ra el articulo 79.2 del RGPD invita a aplicar «la ley del lugar donde sufren el dafio o lesién
los bienes o derechos del perjudicado» (Miguel Asensio, 2017, p. 42). Su postura se basa
en el objetivo que tiene la norma de proteger al afectado, el cual una de las maneras de
plasmarlo es la aplicacion de un derecho que sea familiar al afectado, que se corresponda
con el del Estado de la residencia habitual (o del centro de intereses del afectado); y que
entendemos que esta deba ser la opcidon que mejor puede llegar a proteger los intereses
del afectado en funcién del principio de favor laesi (Ortega Giménez, 2016a, p. 6). Y en la
practica podemos prever que el demandante inicie las acciones, o bien en el Estado de la
residencia habitual, o bien en el centro de intereses del afectado; se aplicara la ley del Es-

lugar donde se hay producido el dafio, siempre y cuando: a) el autor del dafio haya podido prever que su
acto podria causar dafios en ese estado, y b) que la ley del Estado donde transcurre la actividad principal
causante del dafo no considere responsable al autor de ese dafo), Paises Bajos (articulo 3 de la wet
conflictenrecht onrechtmatige daad, permitiendo aplicar la ley de un Estado en el que se manifiesten
las consecuencias de un acto ilicito distinto al del que se hubiese producido el acto, siempre que el de-
mando no previese razonablemente la accion).
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tado que asumié la competencia (lex fori), la cual conlleva una serie de beneficios (Hein,
2016, p. 23), tales como:

1. Lareduccién del tiempo y los costes de los litigios.
2. La mejora de la calidad de los juicios.

3. Latenencia en cuenta de las preocupaciones de politica publica del foro, porque
los derechos de la personalidad, la privacidad, la proteccién de datos, etc., estan
arraigados en los valores constitucionales. Aunque el principal problema lo en-
contrariamos en el arraigo del forum shopping, siempre y cuando el Reglamento
Roma Il no cubra los derechos de la personalidad.

El principal problema lo encontrariamos en el arraigo del forum shopping, siempre y
cuando el Reglamento Roma Il no cubra los derechos de la personalidad.

La aplicacion del articulo 10.9 del Cédigo Civil nos conduce a resultados claramente in-
satisfactorios. Se trata de una norma de conflicto de corte clasico, es decir, con un supuesto
de hecho muy genérico, un punto de conexién meramente localizador y una consecuencia
juridica aparentemente neutra. Dichas caracteristicas parecen evidentemente inadecuadas
para regular un caso tan especifico como es el tratamiento ilicito de datos personales, dada
la situacion de inferioridad juridica del perjudicado.

La generalidad del supuesto de hecho del articulo 10.9 del Cédigo Civil, que tiene sus
consabidas ventajas —como el facilitar el proceso de calificacion, etc.— es absolutamente
irrelevante en el supuesto tipo, cuyo encaje en la categoria responsabilidad civil extracon-
tractual no reviste especiales dificultades:

a) En primer lugar, al contrario, la generalidad del precepto priva de visibilidad al
problema de la desproteccion del titular del derecho a la proteccién de datos ante
un tratamiento ilicito internacional. La prueba de la pertinencia de la introduccion
de una norma especifica para estos supuestos es la inminente reforma del Re-
glamento Roma I, que especializa las soluciones generales tradicionales (lex loci
delicti commissi), introduciendo un futuro articulo 5 bis (= violacién de la intimidad
o de los derechos relacionados con la personalidad).

b) En segundo lugar, el articulo 10.9 de nuestro Codigo Civil adolece de no pocas
dosis de rigidez, puesto que solo ofrece al juzgador una opcidén meramente lo-
calizadora entre la aplicacién de la ley del lugar donde se ha producido el hecho
causal (pais de origen), o la ley del lugar donde se manifiesta la accion (pais o pai-
ses de resultado). Esta opcién tan reducida no permite asegurar la tantas veces
reclamada actividad judicial creativa, en aras de proporcionar al perjudicado una
proteccién adecuada, equilibrada y efectiva de sus legitimos intereses.
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c) En tercer lugar, la mayor critica que se puede realizar al articulo 10.9 del Cédigo
Civil es su tradicional ceguera material o neutralidad. Cuando se parte de una si-
tuacién en la que una de las partes esta en manifiesta inferioridad, la neutralidad,
lejos de ser una virtud, se convierte en una potencial fuente de injusticia.

Por tanto, en los supuestos de tratamiento transfronterizo ilicito de datos de caracter
personal, es preciso realizar una lectura materializadora del articulo 10.9 de nuestro Cédigo
Civil, en el sentido de que a la hora de determinar la lex loci delicti commissi, que puede ser
la eleccién entre la ley del lugar donde se capturaron los datos personales o la del Estado
donde se trato dicha informacioén personal, debe estar presidida por el favor laesi.

Aun asi, esta interpretacion del articulo 10.9 del Cédigo Civil sigue siendo insatis-
factoria. Al dejar en manos del érgano jurisdiccional la interpretacion de la lex loci delic-
ti commissi, introduce notables dosis de inseguridad juridica; sin garantias respecto de
otorgar al perjudicado esa proteccion adecuada, equilibrada y efectiva que se viene de-
mandando en el presente proyecto de investigacion. Hay que tener en cuenta, de lege
data inminente, que el Parlamento Europeo ha propuesto una nueva norma de conflicto
especifica en materia de violacion de la intimidad o de los derechos relacionados con la
personalidad (derecho a la proteccion de datos de caracter personal) para su eventual
inclusion en la proyectada reforma del Reglamento Roma Il. El futuro articulo 5 bis del
Reglamento Roma Il establece como ley aplicable (1) «la del pais en el que se produzcan
0 sea mas probable que se produzcan el elemento o los elementos mas significativos del
dafo o perjuicio»; o, en su defecto, si el demandado no hubiera podido haber previsto
razonablemente consecuencias importantes de su acto en dicho pais, (2) «la ley del pais
de residencia habitual del demandado».

Con la inclusién de la violacion de la intimidad o de los derechos relacionados con la
personalidad en el ambito de aplicacion material del Reglamento Roma Il, el futuro articulo
5 bis del citado Reglamento debe ponerse en relacion sistematica con la aplicacion prefe-
rente del vigente articulo 14, que ofrece al perjudicado y al causante del dafio la posibilidad
de poder elegir la ley aplicable, en virtud del principio de la autonomia conflictual. Ahora
bien, dicha eleccion, expresa o tacita, resulta poco probable que se dé en la practica. Como
solo es posible con posterioridad al nacimiento del litigio, es dificil que causante del dafio y
perjudicado se pongan de acuerdo de cara a elegir una ley que corrija la situacion de des-
proteccion en la que se encuentra este Ultimo y le ofrezca una tutela adecuada, equilibra-
day efectiva. Estos resultados eventualmente no deseados del articulo 14 del Reglamento
Roma Il podrian ser corregidos en un sentido materializador, estableciendo que el pacto de
eleccion de ley, aun siendo posterior al nacimiento del litigio, no sea tenido en cuenta si la
protecciéon que la ley elegida otorga a la victima esta por debajo de los estandares en ma-
teria de defensa del derecho a la proteccion de datos de caracter personal que le otorga el
ordenamiento de su lugar de residencia.
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3.3. Tutela judicial civil contra responsables o encargados

El articulo 82 del RGPD regula el derecho a indemnizacién de las personas fisicas por
los dafos producidos por un tratamiento ilicito de sus datos personales. Por otro lado, el
reglamento refuerza el articulo 82 con los articulos 83, relativo a las condiciones generales
para la imposicion de multas, y 84, de las sanciones, que se pueden imponer al encargado
del tratamiento de datos que infrinja lo dispuesto en el RGPD y demas posibles responsa-
bles. El articulo sefiala:

1. Toda persona que haya sufrido dafos y perjuicios materiales o inmateriales
como consecuencia de una infraccion del presente Reglamento tendra derecho a
recibir del responsable o el encargado del tratamiento una indemnizacion por los
dafos y perjuicios sufridos.

2. Cualquier responsable que participe en la operacion de tratamiento respondera
de los dafos y perjuicios causados en caso de que dicha operaciéon no cumpla lo
dispuesto por el presente Reglamento. Un encargado Unicamente respondera de
los dafios y perjuicios causados por el tratamiento cuando no haya cumplido con las
obligaciones del presente Reglamento dirigidas especificamente a los encargados
o haya actuado al margen o en contra de las instrucciones legales del responsable.

3. El responsable o encargado del tratamiento estara exento de responsabilidad
en virtud del apartado 2 si demuestra que no es en modo alguno responsable del
hecho que haya causado los dafios y perjuicios.

4. Cuando mas de un responsable o encargado del tratamiento, o un responsable
y un encargado hayan participado en la misma operacién de tratamiento y sean,
con arreglo a los apartados 2 y 3, responsables de cualquier dafio o perjuicio
causado por dicho tratamiento, cada responsable o encargado sera considerado
responsable de todos los dafios y perjuicios, a fin de garantizar la indemnizacion
efectiva del interesado.

5. Cuando, de conformidad con el apartado 4, un responsable o encargado del tra-
tamiento haya pagado una indemnizacion total por el perjuicio ocasionado, dicho
responsable o encargado tendra derecho a reclamar a los demas responsables o
encargados que hayan participado en esa misma operacion de tratamiento la parte
de laindemnizacién correspondiente a su parte de responsabilidad por los dafios y
perjuicios causados, de conformidad con las condiciones fijadas en el apartado 2.

6. Las acciones judiciales en ejercicio del derecho a indemnizacion se presentaran
ante los tribunales competentes con arreglo al Derecho del Estado miembro que
se indica en el articulo 79, apartado 2.

Como podemos observar el articulo 82 en su apartado primero es muy claro al es-
tablecer que la indemnizacién comprende los dafos fisicos, morales y patrimoniales de
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la persona afectada, por lo tanto, cuando el precepto dice «dafnos y perjuicios», no de-
bemos hacer una interpretacion restrictiva del mismo. Ademas, para que se produzca la
indemnizacion, uno de los elementos importantes, que también se recoge en la legisla-
cién espanola, es que el dafio producido sea real y efectivo y que sea evaluable econo-
micamente. Por lo tanto, como conclusién por la interpretacion amplia que se hace del
concepto de dafos y perjuicios, el reglamento establece una indemnizacién integral de
la persona perjudicada.

Ademas, la indemnizacion se puede derivar de una relacion tanto contractual, es decir,
de la responsabilidad contractual, como de una responsabilidad extracontractual, en una
relacion que no medie contrato. De los actos que realiza el responsable del tratamiento de
datos no hace una mencidn especifica, aunque en el apartado segundo del articulo ob-
servamos que la responsabilidad se puede derivar de una accién u omision, es decir, si €l
responsable del tratamiento deja de hacer algo que le era de obligado cumplimiento, esa
omisioén es generadora de responsabilidad.

Otro dato que denota la amplia proteccién del reglamento es la responsabilidad solida-
ria que establece el apartado cuarto, en que dice que dice «cada responsable o encargado
sera considerado responsable de todos los dafios y perjuicios, a fin de garantizar la indem-
nizacion efectiva del interesado». Apuntar que la responsabilidad solidaria no es absoluta,
sino que, si se demuestra que alguno de los encargados del tratamiento de los datos no ha
sido responsable del dafio producido, podra repetir la cantidad que satisfizo en concepto
de indemnizacion a los responsables, e incluso si aun teniendo responsabilidad satisface
la indemnizacion completa también podra exigir el abono de la parte que corresponderia a
cada uno de los responsables.

En caso de tratamiento ilicito de datos, existira dafo y, por tanto, posible reclamacion si
se verifica que se ha producido un tratamiento ilicito internacional de datos de caracter per-
sonal. De esta forma, la vulneracion del derecho a la proteccién de datos en los supuestos de
transferencia internacional de datos trae como resultado la exigencia de responsabilidad civil
objetiva extracontractual, derivandose el derecho a indemnizacion del afectado por el trata-
miento de sus datos, al que le han provocado dafo o lesion del tratamiento ilicito de sus datos.

Los requisitos para que se pueda exigir esta responsabilidad civil obteniendo la repara-
cion de los dafios morales y patrimoniales son:

1. Que se acredite el incumplimiento.

2. Que no concurra una causa de exoneracion de la responsabilidad, se vincule el
incumplimiento con el dano o lesion sufrida en los bienes o derechos, el dafio o
lesion se evalle y la actuacion o la falta de actuacién generadora del dafio no re-
presente la materializacion de los elementos de un tipo penal, pues entonces es-
tariamos ante la comisién de un delito y no frente a un ilicito penal.
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El estudio de campo, el andlisis objetivo, subjetivo y taxonémico nos conduce a un su-
puesto tipo, no analizado suficientemente por la doctrina y relevante: las dificultades que
encuentra una persona, cuyos datos de caracter personal han sido objeto de un tratamiento
ilicito, para obtener una justa reparacion cuando ese tratamiento tiene lugar en el marco de
una transferencia internacional ilicita de datos. Pues bien, son frecuentes los casos de vul-
neracion del derecho a la protecciéon de datos de caracter personal por un tratamiento ilici-
to internacional de datos realizados al margen de una relacion preexistente entre las partes
(= transferencias internacionales de datos personales «extracontractuales»).

Respecto a la reclamacion de indemnizacién del articulo 82 del RGPD, el derecho
aplicable sera aquel que coincida con el Estado donde se reclame el derecho; por lo que
depende de donde se demande. En el terreno del derecho aplicable, en tanto en cuanto
el articulo 1.2 g) del vigente Reglamento Roma Il establece que «se excluiran del ambito
de aplicacién del presente Reglamento: [...] g) las obligaciones extracontractuales que se
deriven de la violacion de la intimidad o de los derechos relacionados con la personali-
dad; en particular, la difamacion», la solucién pasa por el recurso al articulo 10.9 de nues-
tro Codigo Civil, que toma como punto de conexién el locus delicti commissi; esto es, la
aplicacion de «la ley del lugar donde hubiere ocurrido el hecho de que deriven» (= lex loci
delicti commissi).

Si, como es mas que probable, el articulo 14 del Reglamento Roma Il no resulta de apli-
cacion, entrara en juego la propuesta del articulo 5 bis, pues especializa y colma un vacio
del Reglamento Roma Il dificilmente justificable, pero sigue ofreciendo una solucién con-
flictual no satisfactoria desde el punto de vista de la proteccion que precisa el titular del
derecho fundamental a la proteccion de datos ante una transferencia internacional ilicita
de los mismos.

Del parrafo primero del articulo 5 bis cabria entender que la persona lesionada por una
transferencia internacional ilicita de sus datos personales podria fundamentar su deman-
da en la lex loci damni (= la ley del pais en el que se produzcan o sea mas probable que se
produzcan el elemento o los elementos mas significativos del dafio) o en la lex loci delicti
commissi (la ley del pais en el que se produzcan o sea mas probable que se produzca el
elemento o los elementos mas significativos del perjuicio).

Mas discutible aun es la solucion que ofrece el parrafo segundo del propio articulo 5
bis del citado Reglamento Roma Il para los tratamientos transfronterizos ilicitos de datos
de carécter personal, ya que establece la aplicacion de la ley de la residencia habitual del
presunto responsable del dafio, si se dan las siguientes condiciones: a) que resulte im-
posible determinar el elemento o los elementos mas significativos del dafio o perjuicio (=
condicion normativa objetiva); y b) que el causante del dafio no hubiera podido haber pre-
visto razonablemente consecuencias importantes de su acto en dicho pais (= condicion
normativa subijetiva).
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4. Conclusiones

Primera. Las vigentes normas de competencia judicial internacional, elaboradas en los
distintos niveles normativos (institucional, convencional y auténomo) no solo son clara-
mente inadecuadas para proteger a la victima de un tratamiento ilicito internacional de sus
datos, sino que pueden incluso conducir a resultados contraproducentes. En primer lugar,
el recurso a la autonomia de la voluntad resulta peligroso ante una situacion de desequili-
brio entre las partes, tal y como se pone de manifiesto en la existencia de foros de protec-
cioén (= contratos individuales de trabajo, contratos de seguro y contratos celebrados por
consumidores) en los diferentes sistemas de derecho internacional privado comparado. La
aprobacion del RGPD no debe verse como el final del trayecto, sino como el comienzo de
un itinerario que tiene algunas paradas imprescindibles, como puede ser la homogeneiza-
cién en un entorno europeo y el avance hacia la uniformidad.

Segunda. En el ambito de la competencia judicial internacional, la compatibilidad entre
los foros de competencia judicial internacional del articulo 79.2 y los del Reglamento Bruselas
| Bis deriva del articulo 67 de este ultimo reglamento, al estipular que no prejuzgara la apli-
cacion de las disposiciones contenidas en instrumentos particulares. La coexistencia de los
articulos 7.2 de Bruselas | bis y el 79.2 del RGPD se encuentra en entredicho, los cuales se
pueden observar en los foros especiales del articulo 79.2 del RGPD; estos foros estan redac-
tados para adecuarse al supuesto concreto. En cambio, los foros del Reglamento Bruselas |
bis tienen como objeto cubrir supuestos generales de responsabilidad civil extracontractual.
Por tanto, los principios que subyacen de ambos reglamentos son diferentes y excluyentes
entre si, y uno debe imponer su justicia sobre el otro, por lo que el articulo 79.2 del RGPD
debe prevalecer sobre el articulo 7.2 del Reglamento Bruselas | bis. Vista esta disposiciéon
de foros otorgados por diferentes instrumentos normativos, hubiese sido mas apropiado re-
gular las reglas de competencia judicial internacional en el Reglamento Bruselas | bis en vez
del propio RGPD, para evitar asi estd complicada compatibilidad de foros disponibles esta-
blecida tanto por el Reglamento Bruselas | bis como por el RGPD, y los problemas de litis-
pendencia y conexidad del articulo 81 del RGPD para, a su vez, mantener coherencia entre
ambos reglamentos.

Tercera. El fuero especial en materia de responsabilidad civil extracontractual, forum de-
licti commissi, merece un analisis mas detenido, como solucién potencial y manifiestamen-
te mejorable. Es la solucién tradicional mas extendida en el campo comparado y presente
en nuestro derecho positivo. Su aplicacion al supuesto tipo plantea no solo los problemas
habituales de precision del locus delicti commissi ante supuestos de dispersion mundial
del dafo, sino también resultados particularmente nocivos en materia de tratamientos ili-
citos internacionales de datos. La interpretacion habitual del locus delicti commissi con-
duce, bien a los tribunales del lugar donde se capturaron los datos personales, bien a la
competencia de la jurisdiccion del Estado donde se tratd dicha informacion personal. En
uno y otro caso, el estudio de campo revela que estamos lejos de darle una proteccién
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adecuada, equilibrada y efectiva al perjudicado, obligandole a litigar lejos de su centro de
desarrollo social y personal.

Cuarta. En el terreno del derecho aplicable, en tanto en cuanto el articulo 1.2 g) del vi-
gente Reglamento Roma Il establece que «se excluiran del ambito de aplicacién del pre-
sente Reglamento: [...] g) las obligaciones extracontractuales que se deriven de la violacion
de la intimidad o de los derechos relacionados con la personalidad; en particular, la difa-
macion», la solucion pasa por el recurso al articulo 10.9 de nuestro Codigo Civil, que toma
como punto de conexion el locus delicti commissi, esto es, la aplicaciéon de «la ley del lugar
donde hubiere ocurrido el hecho de que deriven (lex loci delicti commissi). La aplicacién
del articulo 10.9 del Codigo Civil nos conduce a resultados claramente insatisfactorios. Se
trata de una norma de conflicto de corte clasico, es decir, con un supuesto de hecho muy
genérico, un punto de conexién meramente localizador y una consecuencia juridica apa-
rentemente neutra. Dichas caracteristicas parecen evidentemente inadecuadas para regular
un caso tan especifico como es el tratamiento ilicito de datos personales, dada la situacién
de inferioridad juridica del perjudicado.
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