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Extracto

El derecho a la proteccién de datos personales ha evolucionado rapidamente desde su inexis-
tencia a la compleja regulacion actual. No obstante, las nuevas tecnologias suponen un autén-
tico reto para que dicho derecho pueda ser realmente una realidad, ya sea por la dificultad de
proteger toda la informacion en el entorno de internet o por directamente tratarse de tecnologias
que chocan frontalmente contra sus principios, como puede ser el blockchain y el principio de
inmutabilidad sobre el que se construye.
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Technological disruption and evolution of the rights
of data subjects: are we hedging the countryside?
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Abstract

The rights of data subjects have evolved from its complete inexistence to its complex modern
regulations. However, new technologies represent a real challenge for this rights to become a
reality, either because of the difficulty of protecting all the information in the internet environment
or because they are technologies that directly clash with its principles, such as the blockchain
and the principle of immutability on which it is built.
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1. Evolucién del derecho a la protecciéon de datos personales

1.1. Origen del derecho: la privacidad

Cada vez es mas frecuente encontrarse con personas que saben que tienen, ademas de
otros muchos derechos, un derecho fundamental a la privacidad de sus datos personales
plenamente ejercitable y respaldado por las leyes.

El derecho a la privacidad es consecuencia de la concepcion moderna del individuo
como sujeto de derechos y deberes. Sin embargo su implantacién y desarrollo estéa ligado
a la reciente necesidad de los individuos de protegerse contra injerencias de los medios de
comunicacion de masas en su esfera privada.

En los Estados Unidos se cita como precedente la publicacion en 1890 en la Harvard
Law Review de un articulo pergefiado por dos abogados estadounidenses que acunaron
por primera vez la expresion «the rigth to privacy»'. Warren y Brandeis (1890) partieron de
la idea de que si el common law reconoce el derecho a la propiedad privada, de alguna ma-
nera debia poder proteger también la esfera privada de las personas frente a la publicacién
de articulos y fotografias de personas por parte de la prensa de la época?.

De este genuino derecho a la privacidad se haran eco las declaraciones universales de
derechos que surgen tras el fin de la Segunda Guerra Mundial®.

" Vid. en este sentido Warren y Brandeis (1890), considerado como el ensayo fundacional de la proteccién
de la privacidad en los Estados Unidos. Sin embargo, en la concepciéon formulada en dicho ensayo no
cabe reconocer todavia exclusivamente una dimension individual o subjetiva del derecho, antes al contra-
rio: la defensa de la privacidad se presenta en una dimensién colectiva y social que coadyuva al manteni-
miento y avance del sistema democratico, pues, en Ultima instancia, la privacidad contribuye a establecer
los limites del control estatal sobre los individuos y a definir el atributo esencial de la ciudadania.

2 Ibid. in fine «The common law has always recognized a man's house as his castle, impregnable, often,

even to his own officers engaged in the execution of its command. Shall the courts thus close the front
entrance to constituted authority, and open wide the back door to idle or prurient curiosity?».

Entre las cuales debemos citar la Declaracion Universal de Derechos Humanos de 10 de diciembre de
1948 (art. 12) y el Pacto Internacional de Derechos Civiles y Politicos de 16 de diciembre de 1966 (art. 17).
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Un poco después, en los afios 70 del siglo pasado, aparecieron algunas empresas* que
facilitaban la digitalizacién de documentos a sus clientes. Los datos digitalizados y alma-
cenados en bases de datos podian consultarse y compartirse por los clientes con acceso.

Sin embargo, el paso siguiente a la mera digitalizacién de documentos en bases de datos
privadas sera la aparicion del internet comercial a mitad de la década de los 90, aconteci-
miento que «democratiz6» de manera radical el acceso de todos sus usuarios, mediante un
mero clic, a cientos de datos personales de los demas.

Ademas, internet facilitara el envio de molesta publicidad masiva, asi como la utilizacién
y puesta en comun entre empresas de todo tipo de ficheros con informacion personal, del
cual seran paradigma los conocidos como «ficheros de morosos»°.

1.2. Evolucion legislativa

La evolucién tecnoldgica sera el acicate para el impulso de una legislacién sobre la ma-
teria, hasta la fecha representada Unicamente por acciones timidas, como algunos trabajos
aislados del Consejo de Europa en los afios 60°.

El cambio de régimen en algunos paises propiciara el surgimiento de una normativa
moderna en la materia, aprovechando la modificacion o creacion de sus sistemas consti-
tucionales.

En Espafa, la Constitucion del 78, en su articulo 18.4, dispuso que: «La ley limitara el
uso de la informatica para garantizar el honor y la intimidad personal y familiar de los ciu-
dadanos y el pleno ejercicio de sus derechos».

A nivel europeo, la firma del Convenio europeo para la proteccion de las personas con
respecto al tratamiento automatizado de datos con caracter personal de 1981 dara una de-

4 Por ejemplo, LexisNexis, que fue pionera en la digitalizacién de noticias y precedentes judiciales.

5 Ficheros que han generado siempre una enorme polémica por los perjuicios que genera a los individuos
el hecho de que dicha informacion se comparta por los agentes financieros, con mayor razén en el caso
de que la informacion acerca del «moroso» se encuentre desactualizada.

Y algun legislador precoz, como el japonés. El régimen juridico que rige la privacidad y la proteccién de
datos en Japdn tiene sus raices en la Constitucién de 1946, cuyo articulo 13 dispone que: «Todos los
ciudadanos seran respetados como personas individuales. Su derecho a la vida, la libertad y al logro de
la felicidad sera, en tanto que no interfiera con el bienestar publico, el objetivo supremo de la legislacion
y de los demas actos de Gobierno».

Sobre la base de dicho articulo, el Tribunal Supremo japonés ha precisado los derechos de las particula-
res en lo que respecta a la proteccién de la informacién personal. En una resolucién de 1969, reconocio
el derecho a la vida privada y a la proteccién de datos como un verdadero derecho constitucional.
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finicién de lo que ha de entenderse por dato personal, fijard unos principios basicos para la
proteccién de datos y sentara unos principios para el flujo interno e internacional de datos.

No obstante lo sefialado en nuestra Carta Magna, la primera norma que desarrollara la pro-
vision del articulo 18 tardaria casi 14 anos en publicarse: la Ley Organica 5/1992, de 29 de oc-
tubre, reguladora del tratamiento automatizado de datos personales, conocida como LORTAD.

La LORTAD presentaba en su haber dos aspectos abiertamente positivos: la definicion
de los principios basicos en materia de proteccién de datos’ y el reconocimiento y tutela
juridica de la libertad informatica; y un aspecto negativo: una pléyade de excepciones sig-
nificativas al régimen general, que en la practica matizaban indeseablemente el ejercicio de
un verdadero derecho fundamental.

Por su parte, el Tribunal Constitucional —intérprete competencial méximo de la Consti-
tucion—- marcara un hito fundamental al reconocer el derecho fundamental a la proteccion
de datos en la STC 94/1998, de 4 de mayo (NSJ003080), al sefalar en su fundamento juri-
dico sexto que el articulo 18.4 de la Constitucién:

No solo entraia un especifico instrumento de proteccion de los derechos del ciu-
dadano frente al uso torticero de la tecnologia informatica, sino que consagra un
derecho fundamental autbnomo a controlar el flujo de informaciones que concier-
nen a cada persona [...], pertenezcan o no al ambito mas estricto de la intimidad,
para asi preservar el pleno ejercicio de sus derechos.

La publicacion de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24
de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos (en adelante, la Di-
rectiva) obligara a los Estados miembros a desarrollar una legislacion interna mucho mas
compleja y completa en materia de proteccion de datos, mas acorde con el desarrollo de
la informatica e internet que se venia produciendo desde los principios de la década de los
noventa. En Espana la trasposicion se llevo a cabo mediante la aprobacion de la Ley Orga-
nica 15/1999, del 13 de diciembre, de Proteccién de Datos de Caracter Personal (LOPD).

La LOPD, y su posterior reglamento de desarrollo, constituyen ya una regulacién bastan-
te completa de la materia. La LOPD establece con mayor precision el concepto de dato per-
sonal, cuales son los derechos basicos de los ciudadanos frente a los tratamientos de sus
datos personales (los conocidos coloquialmente como derechos ARCO)?, el principio general

7 Partiendo del principio cardinal seguin el cual debe existir una congruencia y la racionalidad en la uti-
lizacion de los datos personales, en cuya virtud ha de mediar una nitida conexién entre la informacién
personal que se recaba y trata informaticamente y el legitimo objetivo para el que se solicita.

8 Acrénimo de los derechos de acceso, rectificacion, cancelacion y oposicion al tratamiento.
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de prestacion del consentimiento para la realizacion de tratamientos de datos, la figura del
responsable del tratamiento como centro de imputacién de obligaciones, la del encargado
como auxiliar necesario del responsable del tratamiento en el trafico de datos en las relaciones
institucionales y empresariales, la creacion y mantenimiento de ficheros de titularidad publica
y privada, las transferencias internacionales de datos y el régimen de la Agencia Espafola de
Proteccién de Datos (AEPD). Todas estas novedades se complementan ademas en la LOPD
con el establecimiento de un régimen sancionador que prevé elevadas cuantias econdmicas
para los infractores, hecho que situara a una normativa hasta entonces medio desconocida por
el publico en general en una cuestion de rabiosa actualidad para muchas empresas y ciuda-
danos, que tuvieron que adaptar sus procedimientos para evitar sus temidas consecuencias.

Recién publicada la LOPD, el Tribunal Constitucional dio un espaldarazo definitivo al
derecho fundamental a la proteccion de datos cuando resolvié favorablemente un recur-
so de inconstitucionalidad interpuesto por el Defensor del Pueblo contra los articulos 21.1
(«Comunicacion de datos entre Administraciones Publicas») y 24.1 y 2 («Otras excepcio-
nes a los derechos de los afectados») de la LOPD por vulneracion de los articulos 18.1y 4
y 53.1 de la CE.

El Tribunal Constitucional entendié que el articulo 21.1 vulneraba la Constitucion porque
permitia (como excepcion a la regla de la necesidad del consentimiento del afectado del
articulo 11 de la LOPD) que mediante una disposicion reglamentaria se exceptuase la ne-
cesidad de obtener el consentimiento del titular afectado, excepcion que el Tribunal Cons-
titucional entendié que solo podia establecer una norma con rango ley.

Por su parte los apartados 1y 2 del articulo 24 eximian a la Administracion de cumplir con
las obligaciones de informacion y advertencia a los interesados a las que se refiere el articulo
5.1y 2 dela LOPD si tal cosa pudiere impedir o dificultar gravemente las funciones de control
y verificacion de las Administraciones publicas o cuando afectase a la persecucién de infrac-
ciones administrativas. Dichas disposiciones también fueron declaradas inconstitucionales.

Pero lo mas relevante de la Sentencia 292/2000, de 30 de noviembre (NCJ051718) fue
que el Tribunal Constitucional aprovechd para pronunciarse claramente sobre el derecho
fundamental a la proteccion de datos y deslindarlo del derecho a la intimidad, al sefialar en
sus fundamentos 5.°y 6.°:

Este derecho fundamental a la proteccién de datos, a diferencia del derecho a la
intimidad del art. 18.1 CE, con quien comparte el objetivo de ofrecer una eficaz pro-
teccion constitucional de la vida privada personal y familiar, atribuye a su titular un
haz de facultades que consiste en su mayor parte en el poder juridico de imponer a
terceros la realizacion u omision de determinados comportamientos cuya concreta
regulacion debe establecer la Ley, aquella que conforme al art. 18.4 CE debe limitar
el uso de la informatica, bien desarrollando el derecho fundamental a la proteccion
de datos (art. 81.1 CE), bien regulando su ejercicio (art. 53.1 CE). La peculiaridad de
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este derecho fundamental a la proteccién de datos respecto de aquel derecho fun-
damental tan afin como es el de la intimidad radica, pues, en su distinta funcién, lo
que apareja, por consiguiente, que también su objeto y contenido difieran.

[...] La funcién del derecho fundamental a la intimidad del art. 18.1 CE es la de pro-
teger frente a cualquier invasion que pueda realizarse en aquel ambito de la vida
personal y familiar que la persona desea excluir del conocimiento ajeno y de las
intromisiones de terceros en contra de su voluntad (por todas STC 144/1999, de
22 de julio [NFJ068939], FJ 8). En cambio, el derecho fundamental a la proteccion
de datos persigue garantizar a esa persona un poder de control sobre sus datos
personales, sobre su uso y destino, con el propdsito de impedir su trafico ilicito y
lesivo para la dignidad y derecho del afectado.

2. El régimen legal del derecho a la proteccién de datos en
la actualidad

Desde 1999 la revolucion tecnolégica no ha cesado. Internet ha pasado de ser anec-
dético a ser la realidad cotidiana de muchisimas personas. Los gigantes de las redes so-
ciales, de telefonia, los buscadores de informacién y las grandes empresas de distribucion
han puesto a la orden del dia la importancia de contar con enormes bases de datos sobre
el comportamiento de las personas. Incluso se ha modificado en muy pocos afios la mane-
ra en la que las personas se comunican unas con otras.

Esta nueva realidad ha obligado al legislador a hacerse eco de nuevas amenazas y ne-
cesidades del derecho a la proteccién de los datos personales.

En la Union Europea la legislacién anterior ha sido modificada con la entrada en vigor en
mayo de 2018 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al trata-
miento de datos personales y a la libre circulacion de estos datos (conocido coloquialmen-
te como el Reglamento General de Proteccién de Datos o RGPD).

El Reglamento General de Protecciéon de Datos es una norma directamente aplicable a
todos los paises de la Unién Europea. Supone, frente al régimen anterior, un avance claro
hacia la homogeneizacién a nivel europeo, puesto que no requiere que los Estados miem-
bros aprueben normas de trasposicion ni precisa, en principio, de detalladas normas de de-
sarrollo o aplicacién, como si sucedia en el caso de la Directiva, a la que deroga.

Bajo la Directiva, existian divergencias en la ejecucion y aplicacion de la misma que po-
dian provocar un distinto nivel de proteccién en los Estados miembros. Estas diferencias
podian constituir, por lo tanto, un obstaculo al ejercicio de las actividades econdémicas a
nivel de la Union, falsear la competencia e impedir que las autoridades cumplan las funcio-
nes que les incumben en virtud del Derecho de la Union.
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Ademas de lograr la homogeneizacioén de la regulacién aplicable entre los paises miem-
bros, el RGPD ha aprovechado para introducir toda una serie de novedades entre las que
destacamos:

a)

Ambito de aplicacion.

El RGPD amplia el ambito de aplicacion territorial a los responsables y a los en-
cargados del tratamiento no establecidos en la Unién Europea cuando las activi-
dades de tratamiento estén relacionadas con la oferta de bienes o servicios o con
el control del comportamiento de las personas que se encuentran en la Unién®.

Delegado de proteccion de datos (DPD).

Una de las novedades estrella del RGPD es la creacion de la figura del delegado
de proteccion de datos, nuevo cargo que debe formar parte de la plantilla del res-
ponsable o del encargado del tratamiento o bien actuar en el marco de un con-
trato de servicios suscrito con cualquiera de ellos™.

El delegado de proteccion de datos tiene, como principales funciones la de: a)
informar y asesorar al responsable o al encargado del tratamiento y a los traba-
jadores sobre las obligaciones que impone la normativa de proteccion de datos;
b) supervisar el cumplimiento de la normativa; c) asesorar en relacion con la eva-
luacién de impacto relativa a la proteccion de datos; d) cooperar con la AEPD, y
e) actuar como punto de contacto para cuestiones relativas al tratamiento.

El delegado actuara siempre con plena autonomia en el ejercicio de sus funcio-
nes y el responsable o el encargado del tratamiento deberan facilitarle todos los
recursos que precise para el ejercicio de su cargo.

Principios.

El RGPD incorpora los principios de «responsabilidad proactiva» y «enfoque de
riesgo», que obligan a los responsables del tratamiento a llevar a cabo una labor
activa en el cumplimiento de sus obligaciones.

® El propdsito de esta medida es la de evitar que compafiias establecidas fuera de la UE y que estén realizan-
do tratamiento de datos personales de residentes en la Unién queden fuera del marco regulador del RGPD.

10" Sera necesario designar un delegado de proteccion de datos en los casos siguientes:

Cuando el tratamiento lo lleve a cabo una autoridad o un organismo publico (excepto juzgados y
tribunales). En este caso, se puede designar un Unico delegado de proteccion de datos para diversas
de estas autoridades u organismos.

Cuando el tratamiento requiere la observacion habitual y sistematica de personas interesadas a gran
escala.

Cuando el tratamiento tiene por objeto categorias especiales de datos personales o datos relativos a
condenas o infracciones penales.
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d) Nuevas categorias especiales de datos.

Se introducen, ademas de los ya existentes bajo la Directiva, las siguientes nue-
vas categorias de datos: genéticos'! y biométricos.

e) Consentimiento.

En esta materia se introduce una notabilisima novedad que es la de que el RGPD
requiere que la persona interesada preste el consentimiento mediante una decla-
racion inequivoca o una accién afirmativa clara. A los efectos del RGPD, la utiliza-
cion de casillas para prestacion del consentimiento ya marcadas, el consentimiento
tacito o la inaccion no constituyen un consentimiento valido.

El RGPD contempla algunas situaciones en las que el consentimiento ha de ser
explicito.

f) Derechos de las personas interesadas.

El RGPD incorpora el derecho al olvido como un derecho vinculado al derecho de
supresion, al derecho a la limitacién del tratamiento y al derecho a la portabilidad.

g) Medidas de seguridad.

En el régimen anterior se establecian una serie de medidas de seguridad que
debian aplicarse en funcién de los distintos tipos de datos que fueran objeto de
tratamiento (de contacto, informacion bancaria, salud, etc.). Pues bien, ahora el
RGPD, de acuerdo con el nuevo principio de «responsabilidad proactiva», obliga
a que sean el responsable y el encargado del tratamiento quienes decidan, tras
realizar la correspondiente evaluacion de los riesgos asociados a cada tratamien-
to, las medidas técnicas y organizativas adecuadas de conformidad con el riesgo
que conlleve el tratamiento™.

11

12

13

Aquellos datos personales relativos a las caracteristicas genéticas heredadas o adquiridas de una perso-
na fisica que proporcionan una informacién Unica sobre la fisiologia o la salud de esta persona, obtenidas
en particular del andlisis de una muestra biolégica.

Aquellos datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las carac-
teristicas fisicas, fisiolégicas o conductuales de una persona fisica, que permiten o confirman la identifi-
cacion Unica de esta persona (iméagenes faciales, datos dactiloscopicos, etc.).

En las grandes organizaciones, como norma general, este analisis de riesgos y la determinacién de las
medidas/controles a implantar puede llevarse a cabo utilizando alguna de las metodologias o estandares
de andlisis de riesgo existentes: Magerit, ISO, etc. En organizaciones de menores dimensiones que lleven
a cabo tratamientos de poca complejidad, este andlisis puede ser el resultado de una reflexion docu-
mentada sobre las implicaciones de los tratamientos en los derechos y las libertades de las personas
interesadas. Esta reflexion debe analizarse en el contexto en que se lleva a cabo el tratamiento (medios,
instalaciones, usuarios etc.) y tiene que dar respuesta a una serie de cuestiones bésicas relativas al tipo
de datos, su utilizacién y amenazas plausibles.

Son muchas las cuestiones que pueden impactar de forma negativa en los derechos vy libertades de
las personas si se tratan inadecuadamente los datos. Por lo tanto, es muy importante que, si no se
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Notificacion de violaciones de seguridad.

Otra de las novedades estrella del RGPD. No nos detendremos mucho porque
nos referiremos a ella en el apartado relativo a la ciberseguridad.

Inscripcidn y notificacion de ficheros.

El RGPD ha suprimido la necesidad de crear formalmente los ficheros y notificar-
los a los respectivos registros de proteccion de datos de las autoridades de con-
trol (i. e. AEPD).

Encargo del tratamiento.

El RGPD ampilia el contenido minimo del contrato de encargo de tratamiento entre
responsable y encargado, a la par que establece algunas obligaciones especi-
ficas para los encargados del tratamiento que no se circunscriben al ambito del
contrato que los vincula al responsable y que las autoridades de proteccion de
datos tienen que supervisar separadamente. Por ejemplo, los encargados tienen
que mantener un registro de actividades de tratamiento.

Mecanismos de certificacion.

El reglamento promueve los mecanismos de certificacion como instrumentos Uti-
les para demostrar el grado de cumplimiento de la normativa.

Consentimiento de los menores.

De acuerdo con el RGPD, en el ambito de los servicios de la sociedad de la infor-
macion (principalmente las operaciones realizadas a través de internet), el con-
sentimiento de los menores solo es valido si tienen mas de 16 afios. No obstante,
se permite que los Estados miembros de la Unién Europea rebajen la edad hasta
los 13 afios. En Espafna se ha fijado esta edad en los 14 afios, pero no solo en el
ambito de los servicios de la sociedad de la informacién, sino para cualquier tra-
tamiento de datos de menores, excepto que una norma con rango de ley exija la
asistencia de los titulares de la potestad parental o tutela.

m) Documentacion de las operaciones de tratamiento: registro de actividades

de tratamiento.

Los responsables y encargados del tratamiento tienen que llevar un registro de
las actividades de tratamiento que lleven a cabo. Este registro debe contener, res-
pecto de cada actividad, la informacién que establece el articulo 30 del RGPD.

utiliza una metodologia estandar, facilmente auditable y objetivable, se documenten detalladamente las
cuestiones que se han tenido en cuenta a la hora de determinar el nivel de riesgo existente y concretar
las medidas de seguridad que hay que aplicar. Eso nos servira para cumplir con el principio de respon-
sabilidad proactiva.
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n) Derecho de informacion.

El reglamento configura la informacién como un derecho de las personas afecta-
das y amplia las cuestiones sobre las que es necesario informarlas.

o) Ventanilla unica.

Este sistema permite ahora que los ciudadanos y también los responsables esta-
blecidos en diferentes Estados miembros o que hagan tratamientos que afecten
a diferentes Estados miembros tengan como interlocutora una Unica autoridad
de proteccion de datos.

p) Régimen sancionador.

La Directiva permitia a los Estados miembros'* decidir acerca del régimen de san-
ciones que debia aplicarse en caso de incumplimiento. Cada Estado miembro
procedio a establecer un régimen sancionador diferente’®. El RGPD ha dado un
paso de gigante en esta materia y ha establecido un régimen sancionador muy
gravoso en el que, como en la normativa de derecho de la competencia, se tiene
en cuenta el volumen de facturacién de las empresas que infringen la normativa
de proteccion de datos.

Destacaremos aqui que las sanciones por conductas graves pueden llegar a ser
de hasta 10 millones de euros o un 2 % del volumen de negocio del ejercicio an-
terior (la que sea mayor) y, para los casos muy graves, de hasta 20 millones de
euros o un 4 % del volumen de negocio del ejercicio anterior (la que sea mayor).

Sin perjuicio de que el RGPD es directamente aplicable a todos los Estados miembros,

Espana aprovechd para aprobar la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos y garantia de los derechos digitales (LOPDGDD), que no solo ha adaptado el or-
denamiento juridico nacional al RGPD, sino que también ha introducido aclaraciones con
vocacioén de servir de ayuda a responsables y encargados de tratamiento a la hora de llevar
a cabo operaciones de tratamiento con mayor seguridad juridica. A su vez la LOPDGDD

14

15

16

Lo que en la practica podia significar que las empresas pudiesen llevar sus tratamientos de datos a Es-
tados miembros con un régimen sancionador mas laxo, en una suerte de «data forum shopping».

Decia su articulo 24 que: «Los Estados miembros adoptaran las medidas adecuadas para garantizar la
plena aplicacion de las disposiciones de la presente Directiva y determinaran, en particular, las sanciones
que deben aplicarse en caso de incumplimiento de las disposiciones adoptadas en ejecucion de la presente
Directiva».

En el caso espafiol el sistema era gradual de sanciones leves, graves y muy graves, con infracciones que
podian alcanzar, en los casos mas graves, la imposicion de multas de hasta 600.000 euros (régimen que
se matizé por la Ley 2/2011, de 4 de marzo, de Economia Sostenible). El sistema italiano podia alcanzar
sanciones de hasta 300.000 euros, pero podia duplicar o cuadruplicar esta cantidad en el caso de que
concurriesen ciertas circunstancias, estableciéndose ademas incluso responsabilidad penal y penas de
privaciéon de libertad en algunos supuestos. En el Reino Unido el Data Protection Act de 1998 preveia
sanciones de hasta 500.000 libras esterlinas.
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ha aprovechado para incorporar, entendemos que por su cercania con la materia que nos
ocupa, 17 nuevos «derechos digitales» con el objetivo de dar respuesta a cuestiones de-
rivadas de la incorporacion de las nuevas tecnologias en el dia a dia de los ciudadanos'.

Como senala Barrio (2018), toda esta regulacion presenta defectos, insuficiencias y al-
gunos contenidos son una mera reiteracion de otros mandatos ya en vigor en diferentes
normas del ordenamiento juridico. También a veces reconoce derechos inespecificos o nor-
mas promocionales o programaticas, que no cuentan con garantias precisas para su cum-
plimiento (para. 9).

Ejemplo de esto ultimo es el derecho a la portabilidad en las redes sociales al que se
refiere el articulo 95. Este derecho permite, siempre que sea técnicamente posible, que los
usuarios tengan derecho a recibir y transmitir los contenidos que hubieran facilitado a una
red social a otra plataforma. Sin embargo, en la practica este derecho solo sera posible en
la medida en la que los usuarios dispongan de los contenidos que hayan facilitado a dicha
red social, de acuerdo con las normas de participacion en las mismas (i. e. pueden haber
renunciado previamente a este derecho', etc.).

Mayor problematica plantean ciertos derechos directamente relacionados con la pro-
teccion de datos: el derecho de rectificacion y actualizacion de informaciones en medios
digitales en internet (arts. 85y 86) y el derecho al olvido en internet (arts. 95 y 96).

Entendemos aqui que merecen una reflexién mas detallada por la problematica que plan-
tean: aunque su nacimiento viene propiciado por el protagonismo indiscutible de internet en
la sociedad actual, su cumplimiento se plantea un tanto dificil en el entorno difuso de internet;
y, por el otro, son susceptibles de colisionar con el derecho fundamental a la informacion.

3. El derecho al olvido en el nuevo entorno tecnolégico

3.1. Concepto

A pesar de que el término ha sido acufiado de esa manera, mas que del «derecho al ol-
vido» deberiamos de hablar del «derecho a ser olvidado» es decir: el derecho a que un dato
o contenido relativo a una persona deje de ser asequible para terceras personas en internet.

7 En este sentido la norma reconoce el derecho a acceder a internet, a la seguridad digital, al denomi-
nado testamento digital (acceso al contenido digital de una persona una vez fallecida), el derecho a la
educacién digital, el derecho a la intimidad y uso de dispositivos digitales en el entorno laboral, el de
desconexion digital, los derechos en relacion con la videovigilancia, etc.

8 Siempre y cuando claro esta, la renuncia sea valida y no contrarie el interés o el orden publico ni perju-
dique a terceros.
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La AEPD atina al definirlo como aquel derecho que tiene un ciudadano a impedir la di-
fusion de informacion personal a través de internet cuando su publicacién no cumple con
los requisitos de adecuacion y pertinencia previstos en la normativa.

Ningun sentido tendria que los particulares pudiesen ejercitar sus derechos ante las em-
presas e instituciones responsables del tratamiento de sus datos si luego estos permane-
cieran reproducidos en sitios web sine die, accesibles a cualquier persona.

El derecho al olvido no es mas que una extension de los tradicionales derechos a la rec-
tificacién, oposicién y cancelacion de datos personales con la diferencia de que, mientras
que los primeros se ejercitan ante un responsable del tratamiento en particular, el derecho
al olvido pretende lo mismo en relacion con la informacién o perfil que de una persona se
haya podido elaborar y sea susceptible de ser encontrado en internet. Pongamos un ejem-
plo claro: una persona podria solicitar la rectificacién o cancelacién de sus datos persona-
les que apareciesen en una web concreta. Sin embargo, todas las reproducciones, links y
contenidos de la misma que hayan podido reproducirse en otros entornos de internet que-
darian al margen del ejercicio de ese derecho frente al responsable, y la finalidad de dicho
ejercicio quedaria del todo frustrada.

El derecho al olvido no puede ejercitarse al mero arbitrio de cualquier particular: requiere
que concurran los presupuestos legales para su ejercicio. De otra manera se imposibilitaria
el derecho a la informacion y a la libertad de prensa, derechos fundamentales con los que
siempre esta en riesgo de colisionar’®.

Su primera formulacién fue jurisprudencial. El caso paradigmatico, la sentencia del caso
Google. Merece la pena que nos detengamos a analizar este caso porque ha sentado las
bases de su gjercicio.

3.2. La sentencia Google

Antes del RDPG el derecho al olvido era un derecho que no tenia un claro reconocimien-
to legal, pero que se desprendia del espiritu y finalidad de la normativa.

19 Al que se refiere el articulo 20 de la CE:
Se reconocen y protegen los derechos:

a) A expresar y difundir libremente los pensamientos, ideas y opiniones mediante la palabra, el
escrito o cualquier otro medio de reproduccion.

(-]

d) A comunicar o recibir libremente informacién veraz por cualquier medio de difusion. La ley
regulara el derecho a la clausula de conciencia y al secreto profesional en el ejercicio de estas
libertades.
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El 13 de mayo de 2014, el Tribunal de Justicia de la Unién Europea (TJUE) dict6é una im-
portantisima sentencia contra el buscador de internet Google en materia de proteccién de
datos personales (en adelante, la Sentencia)?.

El proceso tuvo su origen en la reclamacion planteada por D. Mario Costeja Fernandez
ante la AEPD contra La Vanguardia Ediciones, SL, Google Spain y Google Inc. En dicha re-
clamacion el Sr. Costeja pretendia la eliminacién de cierta informacion sobre un embargo
contra su persona acaecido en 1998, informacion que habia quedado absolutamente desac-
tualizada en la fecha de la reclamacién. En efecto, cuando introducia sus datos en el motor
de busqueda de Google, el resultado que obtenia se vinculaba a dos paginas del periédico
La Vanguardia, del 19 de enero y del 9 de marzo de 1998, en las que aparecia un anuncio
de una subasta de inmuebles a causa de un embargo por deudas a la Seguridad Social.

Mediante esta reclamacion, el Sr. Costeja Gonzalez solicitaba a la AEPD que:

e Obligase a La Vanguardia a eliminar o modificar su publicacion para que no apa-
reciesen sus datos personales.

e Obligase a Google Spain o a Google Inc. a que eliminasen u ocultasen sus datos
para que dejasen de estar ligados a los enlaces de La Vanguardia.

La AEPD entendié que la reclamacion contra La Vanguardia no procedia puesto que
la publicacién habia tenido lugar por orden del Ministerio de Trabajo y Asuntos Sociales y
tenia por objeto dar la maxima publicidad a la subasta para conseguir la mayor concurren-
cia de licitadores. Sin embargo, en los casos de Google Spain y Google Inc. el desenla-
ce fue distinto: ordend la eliminacién en sus buscadores de la informaciéon desactualizada
acerca del Sr. Costeja. La AEPD consider6é que quienes gestionan motores de busqueda
estan sometidos a la normativa en materia de protecciéon de datos, dado que llevan a cabo
un tratamiento de datos del que son responsables y actian como intermediarios de la so-
ciedad de la informacién.

Google Spain y Google Inc. interpusieron sendos recursos contra dicha resolucién ante
la Audiencia Nacional, que decidié acumularlos y plantear una cuestion prejudicial al Tribu-
nal de Justicia europeo.

No interesan aqui las cuestiones que se dilucidaron acerca de la aplicacién de la Direc-
tiva a un responsable situado fuera de la Unidn Europea (Google Inc.), puesto que ademas
es una cuestion que ha resuelto ya el RGPD al establecer su ambito de aplicacion?'.

20 STJUE (Gran Sala) de 13 mayo de 2014. TJCE 2014\85 (NCJ058436).
21 En el caso de esta sentencia el TJUE entendié que si resultaba aplicable la Directiva.
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Sin embargo, la segunda parte de la Sentencia resuelve precisamente la cuestién de si
la actividad de los buscadores como proveedores de contenidos? supone un «tratamiento
de datos» a los efectos de la Directiva, y también la de si el interesado puede tener derecho
a ejercitar sus derechos ante el buscador.

El TUUE resolvié en favor del Sr. Costeja al entender:

e Que el gestor de un motor de busqueda debe considerarse «responsable» de
dicho tratamiento, en el sentido de la Directiva.

e Que debe distinguirse en este terreno la responsabilidad del motor de busque-
da de la del editor de un contenido en una web. Mientras que el primero puede
verse obligado a retirar la «indexacién» de busquedas, el segundo puede tener
un interés legitimo en que la publicacion se mantenga al amparo de otro derecho
fundamental (i. e. derecho de informacién y libertad de prensa)?.

e Que los interesados deben poder ejercitar sus derechos cuando los datos sean
inexactos, inadecuados, no pertinentes y excesivos en relacién con los fines del
tratamiento, no estén actualizados o se conserven durante un periodo superior al
necesario, a menos que se imponga su conservacion por fines historicos, esta-
disticos o cientificos.

No obstante el TUUE entendi6 que en estos casos se debe evaluar primero si concurren
los requisitos necesarios para que el derecho al olvido pueda reconocerse y posteriormen-
te sopesar si debe prevalecer sobre el derecho a la informacion. En efecto, la supresion de
vinculos de la lista de resultados de un buscador podria, en funcion de la informacién de
que se trate, tener repercusiones en el interés legitimo de los internautas potencialmente
interesados en tener acceso a la informacién en cuestion.

Por lo tanto resulta preciso buscar, en dichas situaciones, un justo equilibrio. Para ello
se debe atender a la naturaleza de la informacién de que se trate y al caracter mas o menos
sensible que tenga para la vida privada de la persona afectada, y sopesar el interés del pu-
blico en disponer de esta informacion, que puede variar, en particular, en funcion del papel
que esta persona desempenie en la vida publica.

22 En concreto, actividad que consiste en localizar la informacién publicada o incluida en la red por terceros,
indexarla de forma automatica, almacenarla temporalmente y finalmente ponerla a disposicién de los in-
ternautas con un cierto orden de preferencia, cuando dicha informacién contenga datos personales de
terceras personas.

23 El tratamiento por parte del editor de una pagina web, que consiste en la publicacién de informacion

relativa a una persona fisica, puede, en su caso, efectuarse con fines exclusivamente «periodisticos» y
beneficiarse, de este modo, en virtud del articulo 9 de la Directiva, de las excepciones a los requisitos que
esta establece, mientras que ese no es el caso en el supuesto del tratamiento que lleva a cabo el gestor
de un motor de busqueda.
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En este sentido el TJUE en la Sentencia de 24 septiembre de 2019, C-136/2017 resuel-
ve un caso en el que los interesados ven desestimadas sus solicitudes dirigidas a Google
para la retirada de varios enlaces que dirigian a paginas web publicadas por terceros, en
las que se incluian datos personales especialmente protegidos.

El Tribunal de Justicia europeo recuerda que en estos casos debe tenerse en cuenta
la gravedad de la injerencia en los derechos fundamentales del interesado y ponderar si
la inclusion de dichos enlaces resulta estrictamente necesaria para proteger la libertad de
informacion de los internautas potencialmente interesados en acceder a dicho contenido.

En dicha sentencia el TJUE entiende ademas que para poder conciliar el derecho a la
libertad de informacién de los internautas con los derechos fundamentales de una perso-
na cuyos datos personales salen como resultado de busquedas en internet, el gestor de
un motor de busqueda debe estimar la solicitud de retirada de enlaces que dirigen a pagi-
nas web en las que figuran datos personales referidos a procedimientos judiciales cuando
los datos se refieran a una etapa anterior del procedimiento judicial, de forma que ya no se
ajusten a la situacion actual.

Como colofén, el Tribunal europeo declara que aunque a priori los derechos del intere-
sado prevalecen sobre la libertad de informacién de los internautas, debe valorarse siempre,
y caso por caso, la naturaleza de la informacion, el caracter sensible de esta para la vida
privada del interesado y el interés publico de los internautas en disponer de la informacion.

3.3. El derecho al olvido en registros publicos

Tres afos después de la sentencia del caso Google, el TUUE?* tuvo ocasion de matizar
el alcance del derecho al olvido en el caso de que se pretenda ejercitar contra datos per-
sonales que aparecen en el Registro Mercantil.

El origen de la cuestion era la pretensién de un ciudadano italiano de que la Camara
de Comercio de Lecce hiciera andnimos los datos que le vinculaban con un procedimien-
to concursal de una sociedad en la que se habia visto involucrado afos atras como liqui-
dador. El interesado argumentaba que habia transcurrido un tiempo suficiente como para
que no existiese interés en mantener dicha informacién accesible al publico y que dicha
informacién estaba perjudicando su reputacién de cara a futuras operaciones mercantiles.

Los tribunales italianos plantearon la cuestiéon prejudicial ante el TUUE acerca de si los
datos personales que figuran en los registros de sociedades deben estar disponibles de
forma ilimitada para destinatarios indeterminados o si, por el contrario, el acceso a los mis-

24 STJUE (Sala Segunda) de 9 marzo de 2017. TJCE 2017\76.
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mos debe limitarse en el tiempo, restringirse a determinadas personas segun cada caso o
incluso eliminarse segun los criterios del responsable de los datos.

El TUUE entendi6é que debia realizarse una ponderacién entre el derecho al respeto de
la vida privada manifestado en limitar el acceso a los datos personales contenidos en los
registros de sociedades y el derecho de publicidad e informacion que tienen los operado-
res en el mercado.

En este sentido, sefial6 el TUUE que la publicidad de los registros de sociedades tiene
por objeto garantizar la seguridad juridica en las relaciones entre las sociedades y los ter-
ceros y proteger, en particular, los intereses de los terceros en relaciéon con las sociedades
anonimas Yy las sociedades de responsabilidad limitada, ya que dichas sociedades solo
ofrecen su patrimonio social como garantia respecto a ellos. El TJUE observo que pueden
producirse situaciones en las que se necesita disponer de datos personales recogidos en
el registro de sociedades, incluso muchos afios después de la situacion que generd su ins-
cripcién (i. e. liquidacién de una empresa), dado que existen multitud de derechos y relacio-
nes juridicas que pueden vincular a una sociedad con distintos actores en varios Estados
miembros. Asimismo existe una auténtica heterogeneidad en los plazos de prescripcién
previstos por las diferentes normativas de los Estados miembros, por lo que resulta impo-
sible identificar un plazo Unico desde el cual la inscripcion de estos datos en el registro y
su publicidad ya no sea necesaria.

Ponderando este derecho a la publicidad e informacion de terceros con el derecho a la
proteccién de datos personales, el TUUE considerd que debe prevalecer la necesidad de
proteger los intereses de terceros en relacion con las sociedades mercantiles y garantizar-
se la seguridad juridica y la lealtad de las transacciones comerciales.

No obstante, resulta interesante destacar que el propio TJUE dejé abierta la posibilidad
de que los Estados miembros puedan limitar la publicidad de los datos que consten en los
registros mercantiles una vez que transcurra un plazo suficientemente largo y cuando exis-
tan razones excepcionales y justificadas que asi lo aconsejen.

3.4. El ejercicio del derecho al olvido

Hemos visto como se ha ido construyendo el derecho al olvido en la jurisprudencia del
TJUE. El vigente articulo 17 del RGPD ya lo ha incorporado y lo reconoce como un derecho
especifico y auténomo, a la par que establece unas pautas para su ejercicio. Toda aquella
persona que pretenda ejercitar su derecho al olvido debera justificar ante el responsable
del tratamiento que concurre alguna de las circunstancias siguientes:

a) Los datos personales ya no son necesarios en relacién con los fines para los que
fueron recogidos o tratados de otro modo.
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b) El tratamiento no se base en otro fundamento juridico.

c) Elinteresado se oponga al tratamiento y no prevalezcan otros motivos legitimos
para el tratamiento.

d) Los datos personales hayan sido tratados ilicitamente.

e) Los datos personales deban suprimirse para el cumplimiento de una obligacion
legal establecida en el Derecho de la Union o de los Estados miembros que se
aplique al responsable del tratamiento.

f) Los datos personales se hayan obtenido en relacion con la oferta de servicios de
la sociedad de la informacién mencionados en el articulo 8, apartado 1.

El responsable del tratamiento podra denegar el ejercicio del derecho cuando el trata-
miento resulte necesario para: ejercer el derecho a la libertad de expresion e informacion;
cumplir con alguna obligacién legal que requiera dicho tratamiento; cumplir una misién rea-
lizada en interés publico; el interés publico o en el ambito de la salud; fines de archivo en
interés publico, fines de investigacién cientifica o histérica o fines estadisticos; o para la
formulacion, el ejercicio o la defensa de reclamaciones.

Como consecuencia de la sentencia Google, el buscador habilité un formulario en el que
los interesados pueden exponer las razones para el ejercicio de su derecho al olvido, y el
buscador atenderla cuando concurran causas justificadas?®.

El propio formulario sefiala que a la hora de estudiar la reclamacioén se buscara un equi-
librio entre los derechos a la privacidad de los usuarios afectados, el interés publico que
pueda tener esa informacion y el derecho de otros usuarios a distribuirla®.

En caso de que Google no diera respuesta a una reclamacioén o fuera denegada, los in-
teresados pueden interponer una reclamacién ante la AEPD para que resuelva. Esta deci-
sion sera recurrible ante los tribunales.

Llegados a este punto hemos sefialado que el derecho al olvido no es infalible y que su
ejercicio puede verse constrefiido en la practica por la existencia de otros derechos funda-
mentales. Existen voces contrarias al mismo que entienden que el que lo ejercita (piénsese
en el caso de politicos en casos de corrupcién) se olvida en ocasiones de que la reputacién
no es exactamente algo que le pertenece. La reputacion no deja de ser el conglomerado de

25 Puede consultarse el formulario en el siguiente enlace: <https:/www.google.com/webmasters/tools/
legal-removal-request?complaint_type=rtbf&visit_id=636856772235123441-2995422405&rd=1>.

26 Y, en prevision ante la avalancha de ejercicio del derecho en casos de personas implicadas en casos de
corrupcion, Google ya adelanta que «es posible que rechacemos retirar cierta informacién sobre estafas
financieras, negligencias profesionales, condenas penales o conductas de funcionarios».
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cosas que la gente piensa de una persona y no se puede proceder a borrar el cerebro de
las personas de la noche a la manana. En este sentido, no debe olvidarse, como muchos
asesores de imagen bien saben, que en ocasiones puede ser mas util para cualquier per-
sona hacer publica una rectificacion de sus palabras o acciones antes que proceder, bajo
la mayor de las sospechas posibles, a borrar su historial online bajo la atenta mirada de los
internautas. En cualquier caso, cuando se decida su ejercicio deberan cumplirse las condi-
ciones y requisitos mencionados anteriormente.

4. La tecnologia blockchain y la proteccidon de datos

4. éQué es blockchain?

La tecnologia blockchain esta en boga. Se trata de una nueva disrupcién tecnoldgica
que ha sido calificada por algunos como una nueva revolucion industrial?”. Su afianzamien-
to plantea interesantes retos al derecho a la proteccién de datos personales.

A pesar de la sofisticacion que el empleo de todo anglicismo sugiere, la idea de la tec-
nologia blockchain es tedricamente tan simple como la crear una base de datos descentra-
lizada, distribuida y enlazada mediante una serie de cadenas que unen bloques.

Apuntaremos que no existe una sola red blockchain, sino tantas como decidan crear-
se. Ademas las redes de este tipo pueden ser publicas o privadas en funcion de quiénes
puedan participar en las mismas, hecho al que posteriormente haremos referencia por sus
implicaciones en materia de proteccién de datos.

Una red blockchain funciona en la mayoria de los casos de la siguiente manera: cada
uno de sus usuarios participantes en la misma cuenta con una clave publica (un cédigo al-
fanumérico) que le identifica ante los demas usuarios. Esta clave publica se encuentra co-
rrelacionada matematicamente con una clave privada, conocida Unicamente por el usuario,
que le permite revelar todos aquellos datos que se encuentran encriptados bajo su clave
publica. De esta manera los usuarios actian en blockchain en principio anénimamente,
salvo que existan otros elementos que les permitan identificarse (por ejemplo, en el caso
en el que se revelasen las claves).

Mediante la utilizacion de estas claves se producen intercambios. El objeto del inter-
cambio puede ser de muy variada naturaleza. En la fecha de realizacion de este trabajo el

27 Calificacién que casi resulta un mantra para los numerosos defensores de esta tecnologia. Entre otros
podemos citar a Pollock (2018).
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principal intercambio que se produce en las redes existentes a nivel mundial es el de las
polémicas criptomonedas?®.

Sin embargo, en un futuro proximo los intercambios que se produciran en este tipo de
redes apuntan a dar ambiciosas soluciones a problemas de la vida real: una red blockchain
puede documentar verdaderos contratos inteligentes con clausulas autoejecutables y ve-
rificables por todos sus participantes?®, utilizarse para habilitar un sistema de votacién fia-
ble, emplearse para realizar todo tipo de intercambios financieros o utilizarse para crear
y documentar registros de todo tipo (civil, de la propiedad, de propiedad intelectual etc.).

Sea como fuere, toda la informacién que se intercambia en una red blockchain por sus
participantes es almacenada en bloques de datos enlazados, como una cadena, que se
encriptan para que no puedan ser modificados ni alterados en el futuro de ningiin modo?®.
Los bloques se ordenan de forma cronolégica. Cada bloque se une al siguiente bloque for-
mando una cadena gracias a que cuenta con un guarismo (denominado hash)®' del bloque
que le precede. Esta caracteristica impide que un bloque que tuviese hash erréneo pudiera
introducirse violentamente en la cadena y ser replicado. Para verificar las operaciones los

28 De caracter y naturaleza juridica controvertida (se ha dicho que son un medio de pago, titulos valores,
dinero digital o bienes muebles digitales, entre otras muchas cosas), las criptomonedas se intercambian
en las redes blockchain entre sus usuarios que pueden verificar, en todo momento, la fecha y valor
efectivamente transmitido en cada transaccion. Plantea interesantes problemas de tributacion, como
recientemente ha sefialado en un magnifico estudio Gonzalez de Frutos (2018).

2% Laidea de un contrato inteligente no es ni mucho menos nueva, pero la tecnologia blockchain supone un

avance que posibilita que pase del mundo de las ideas a la realidad cotidiana. Ya aventuré esta posibili-
dad en un interesante estudio Szabo (1997).

Hoy dia ya con esta tecnologia de cuerpo presente existen interesantisimos estudios, entre los que cita-
mos el de Werbach y Cornell (2017), o el también interesante desarrollado por Kaulartz y Heckmann (2016).

30 En realidad si puede modificarse, lo tinico que dicha modificacién entrafaria la dificultad de ser consen-

suada por la mayoria simultanea de los nodos de la red, hecho que en la practica dificulta muchisimo
cualquier alteracion. En el caso de las redes abiertas, alcanzar un consenso para producir una alteracion
sera muchisimo mas dificil que en una red privada en la que los participantes se conozcan y puedan
llegar a este tipo de arreglos. Por otro lado, no son ajenas a los piratas informaticos, conocidos como
hackers, como se demostrd en multiples ciberataques que se han producido hasta la fecha a las distintas
redes con el objetivo de robar criptomonedas. Piénsese que en el futuro estos mismos hackers tendran
incentivos para sustraer cualquier tipo de informacion interesante que sea susceptible de ser transmitida
a través de una red blockchain.

31 Un hash es un algoritmo matematico que transforma cualquier bloque arbitrario de datos en una nueva

serie de caracteres con una longitud fija. Independientemente de la longitud de los datos de entrada,
el valor hash de salida tendra siempre la misma longitud. Este tipo de funcién hash no puede ser rever-
tida (como si sucede con la técnica de encriptacion) para obtener informacién acerca de la fuente de
informacién original. Esta cualidad de la funcién hash permite a cualquiera verificar la informacién que
contiene sin necesidad de compartirla: una vez que el hash relativo a cierta informacién se graba en una
red blockchain, puede verificarse si otra parte tiene esos mismos datos haciendo una comparacion entre
los hashes sin necesidad de comprobar la fuente de origen.
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nodos u ordenadores del sistema desglosan los datos de las transacciones y los convier-
ten en bloques de datos enlazados en forma de cadena.

Todos los participantes en una red blockchain tienen una copia de las transacciones
que en la misma se verifican, de tal manera que la veracidad de la informacion cuenta con
el aval de que todos los participantes tienen la misma informacién. Esta circunstancia per-
mite que no se requieran terceros ajenos a la red para verificar las transacciones que en la
misma se producen: todos los participantes cuentan en todo momento con la misma infor-
macion, la misma versién y un medio seguro para transmitirla y conocerla (la criptografia).

4.2. Colision entre la normativa de proteccién de datos vy
blockchain

La legislacién de proteccién de datos ha sido disefiada para un mundo en el que los datos
se recopilan, almacenan y procesan de manera centralizada por aquellos que realizan un
tratamiento de datos en ficheros fisicos o automatizados, ya sea como encargados o como
responsables del tratamiento. Sin embargo venimos diciendo que blockchain parte de varios
axiomas, entre los que destaca precisamente el axioma contrario, el de la descentralizacion.

Lo cierto es que en la filosofia de blockchain subyace la idea de que los individuos man-
tengan siempre el control de su actuacion y que se relacionen entre si evitando la intervencion
de terceras partes: los propios individuos validan estas actuaciones mediante el consenso
existente entre los operadores de su red. Existen estudios que sefalan las bondades que
la consolidacion de la tecnologia blockchain traera al mundo de la proteccion de datos®.

No obstante, en el estado actual de las cosas la compatibilidad de blockchain con la
normativa de proteccion de datos plantea serios interrogantes.

Dejaremos a un lado la compleja casuistica que puede derivarse de la ley aplicable para
decir aqui que una red blockchain puede interferir con varias jurisdicciones®.

32 Recomendamos a estos efectos la interesante lectura del articulo de Mainelli (2017).

33 Simplemente mencionaremos la vocacién expansiva con la que se ha planteado el RGPD. Su dmbito de
aplicacién territorial viene regulado en el articulo 3, que sefiala:

Articulo 3. Ambito territorial

1. El presente Reglamento se aplica al tratamiento de datos personales en el contexto de las
actividades de un establecimiento del responsable o del encargado en la Unién, independiente-
mente de que el tratamiento tenga lugar en la Union o no.

2. El presente Reglamento se aplica al tratamiento de datos personales de interesados que re-
sidan en la Unién por parte de un responsable o encargado no establecido en la Unién, cuando
las actividades de tratamiento estén relacionadas con:
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Abordaremos la cuestién asumiendo que hablamos de una red blockchain sujeta al
RGPD. En este caso los principales interrogantes a los que se debe dar solucion para poder
cumplir con la normativa son:

e Laidentificacion de quiénes asumen los roles de responsables y encargados del
tratamiento en un sistema por definicién descentralizado.

¢ El ejercicio de los derechos por parte de los particulares (acceso, rectificacion, can-
celacioén, olvido...) toda vez que el talén de Aquiles de blockchain es precisamente
el que los datos que se incorporan a su red se sellan y convierten en inmutables.

e La cuestion de cémo limitar el plazo de conservacion de los datos: de acuerdo
con la normativa, los datos personales deben mantenerse solo durante el tiempo
necesario para cumplir con los fines para los que fueron recabados.

e (Coémo garantizar la integridad y confidencialidad: en blockchain, por definicion,
todos los nodos participantes tienen acceso a los datos almacenados en la red
(todos los nodos poseen una copia exacta de cada transaccioén realizada).

Estos interrogantes, y otros de menor importancia que nos dejamos en el tintero, deben
ser resueltos para garantizar la coexistencia de la normativa con una tecnologia cuyos princi-
pales atributos son precisamente la inmutabilidad de la informacién y la descentralizacion3.

a) la oferta de bienes o servicios a dichos interesados en la Unién, independientemente de si a
estos se les requiere su pago, o

b) el control de su comportamiento, en la medida en que este tenga lugar en la Unién.

3. El presente Reglamento se aplica al tratamiento de datos personales por parte de un respon-
sable que no esté establecido en la Unién sino en un lugar en que el Derecho de los Estados
miembros sea de aplicacion en virtud del Derecho internacional publico.

Con el fin de garantizar que las organizaciones no europeas puedan evitar la aplicaciéon de la normativa
de proteccién de datos simplemente por encontrarse fuera de la UE, el RGPD introduce una nueva dis-
posicion para considerar aplicable el mismo a las organizaciones o empresas extranjeras que ofrezcan
productos o servicios a ciudadanos europeos. De esta manera se reemplaza el antiguo criterio de «me-
dios» por el de «servicios».

El nuevo ambito de aplicacion conlleva el que una organizacién no establecida en la UE que esté procesan-
do los datos personales de ciudadanos de la UE en actividades relacionadas con la oferta de productos o
servicios a dichas personas o realizando un seguimiento, monitorizacion y estudio del comportamiento (como
por ejemplo el seguimiento a través de cookies) debera cumplir plenamente con el contenido del RGPD.

Sera por tanto aplicable el RGPD a toda empresa extranjera que, aunque no tenga «equipos informaticos
o medios» situados en la UE (como se requiere en virtud de la Directiva de proteccion de datos), reali-
ce una actividad real orientada de forma deliberada a personas o ciudadanos ubicados en la UE. Por lo
tanto, cuando se entienda que a través de una red blockchain se esta realizando una actividad de estas
caracteristicas, le sera aplicable el RGPD.

34 Recomendamos aqui la lectura del brillante articulo escrito por Finck (2017).
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Para ello en primer lugar entendemos que deben distinguirse las redes blockchain «abier-
tas» de aquellas que son «cerradas». Una red abierta permite participar a cualquiera, mientras
que una red privada solo admite la participacion de un niumero discriminado de individuos.
En los sistemas completamente cerrados existe un Unico propietario de la red blockchain
que tiene competencia para dictar las normas de uso.

Desde el punto de vista de la privacidad, cada tipo de red presenta una serie de venta-
jas e inconvenientes.

Para proteger la confidencialidad de la informacion almacenada, sin duda el mejor de
los esquemas posibles es el del sistema cerrado. En un sistema de este tipo siempre exis-
tira una autoridad central (responsable del tratamiento) que permitira identificar y proteger
la confidencialidad, tanto de la informacion que se almacena como la de los individuos
que en ella participan. Sin embargo, una red de este tipo serd la menos habitual, pues-
to que su configuracién es contraria a la filosofia de «no intermediacion» de terceros que
preside blockchain.

Los sistemas abiertos, mucho mas frecuentes® en la actualidad, no permiten este con-
trol sobre los participantes ni sobre la informacién que se intercambia. Garantizar la confi-
dencialidad y privacidad de lo que en ellos sucede presenta una mayor complicacion.

El segundo problema que se puede presentar es el de determinar si las claves utiliza-
das para operar en una red blockchain, asi como otros datos que se vuelcan en la misma,
pueden ser considerados 0 no como datos personales.

Si partimos de la definicién que da el RGPD:

«Datos personales»: Toda informacién sobre una persona fisica identificada o iden-
tificable («el interesado»); se considerara persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular me-
diante un identificador, como por ejemplo un nombre, un nimero de identificacion,
datos de localizacién, un identificador en linea o uno o varios elementos propios
de la identidad fisica, fisiologica, genética, psiquica, econdmica, cultural o social
de dicha persona.

En principio podriamos decir que en la medida en la que no se pueda identificar a una
persona a través de cierta informacion no estaremos ante un dato personal. Sin embargo,
la interpretacion de cuando se considera que no es «identificable» una persona se ha en-
durecido mucho en la legislacion reciente.

35 Al que se adscribe el célebre bitcoin.
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Para el Grupo de Trabajo del Articulo 293 solo estamos ante un verdadero dato anénimo
y no personal cuando, una vez protegido mediante uno de los medios existentes, se previe-
ne irreversiblemente la identificacion (Article 29 Working Party, 2014, p. 3).

En este sentido, las formulas mas usuales utilizadas para almacenar datos en una red
blockchain son el texto abierto, el texto encriptado o la utilizacion de una «funcion hash»
que una la informacion a la cadena.

Los datos personales almacenados en texto abierto permiten a cualquiera acceder a los
mismos, por lo que el empleo de esta formula no respeta la proteccién de los datos perso-
nales. Ademas almacenar de esta manera los datos no resulta tampoco operativo a nivel
técnico, porque se necesita una mayor capacidad de almacenamiento que en el caso de
un dato comprimido o encriptado.

Los datos encriptados se encuentran mejor protegidos, pero podran ser revelados para
aquel que cuente con la clave de encriptacién. También podran relacionarse con un sujeto,
en particular cuando se produzca una transaccion fuera de la cadena o al transformar crip-
tomonedas en moneda fiat. Esta circunstancia obliga a considerarlos como datos perso-
nales y a cumplir con la legislacion vigente, que los considera como pseudoanonimizados.

Es por ello que el Grupo de Trabajo del Articulo 29 (Article 29 Working Party, 2014, pp.
23y 24) ya dejé claro su criterio de que el concepto de dato personal incluye datos encrip-
tados aunque se hayan utilizado algoritmos de hash, como los de las cadenas de bloques.

En el caso de que se utilice una funcion hash, esta técnica criptografica permite generar,
para cualquier tipo de documento, informacién o dato, un identificador (cédigo alfanuméri-
co) Unico. Mientras el dato no se modifique, este identificador resultante sera siempre idén-
tico; en caso de la menor variacion, el identificador sera diferente. Por ello, el hash puede
ser considerado como la huella digital de un dato especifico.

Sin embargo no puede afirmarse que aun utilizando la funcién hash nunca pueda corre-
lacionarse a un sujeto con los datos personales, pues pudiese darse el caso de que se co-
nociese que determinadas funciones hash se corresponden con ciertos datos personales.

La técnica utilizada para convertir los datos en anénimos no solo debe ser lo suficien-
temente buena para que sea imposible identificar a una persona fisica, sino que también el
proceso debe ser irreversible. Si no cumple con el requisito de la irreversibilidad, resultara
de aplicacion el RGPD.

36 Se denomina asi al grupo de trabajo europeo independiente que se creé a raiz del mandato establecido
en el articulo 29 de la Directiva con el objetivo de estudiar y desarrollar cuestiones relacionadas con la
proteccién de la privacidad y los datos personales.
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4.3. Soluciones planteadas

Existen algunas propuestas para buscar la compatibilidad entre blockchain y la legisla-
cion de proteccion de datos, y solucionar algunos de los interrogantes que planteabamos
en el apartado anterior.

Lamentablemente ninguna de ellas esta exenta de controversia y parecen factibles para
las cadenas de bloques privadas, pero no para las publicas.

Podriamos pensar, por ejemplo, en una blockchain que permitiese modificar los datos
registrados manteniendo el cifrado de los mismos. Para llegar a esta solucién seria nece-
saria la intervencion de un tercero (responsable del tratamiento), pero sabemos que esta
circunstancia comprometeria el funcionamiento descentralizado de blockchain.

Se apunta también la posibilidad de utilizar la red blockchain Unicamente para almacenar
la informacién encriptada correspondiente a cada dato (los hashes), almacenando los datos
personales en otra base de datos separada y gestionada por un responsable del tratamiento
plenamente sujeto al RGPD. De este modo se garantizaria el principio de confidencialidad e inte-
gridad de los datos personales, puesto que los usuarios de la red solo tendrian acceso a hashes.

Adicionalmente, se podrian garantizar los derechos de las personas (acceso, rectifica-
cién, cancelacion, olvido, etc.) sobre sus datos, que serian ejercitados modificando la base
de datos personales separada, pero sin renunciar totalmente a los beneficios inherentes
a la inmutabilidad que caracteriza la tecnologia blockchain. Sin embargo, una solucién asi
podria suponer mermas a la seguridad a la hora de manejar las dos bases de datos, si pen-
samos en el siguiente ejemplo: Si se produjera la circunstancia de que alguien conoce el
conjunto de hashes utilizados por un sujeto o corporacién y ademas dispusiera del conjunto
de datos a los que dichos hashes se encuentran o pueden encontrarse asociados, podria
intentar realizar operaciones de cruce con el resultado de que pudiese llegar a asociar un
hash a ciertos datos personales. No se cumpliria con la exigencia de irreversibilidad y por
lo tanto no quedaria garantizado el cumplimiento del RGPD. Con el objetivo de evitar lo an-
terior podria reforzarse la seguridad de los hashes acudiendo a técnicas de asociacion con
valores aleatorios (al modo al que se emplea un token en seguridad).

Otra solucion pasaria por sofisticar la interactuacion dentro de la propia red blockchain
entre ciertos usuarios de los mismos, mediante la creacion de un «canal privado». Este canal
permitiria la transmision de informacién creada por dos 0 mas usuarios que quisieran com-
partir informacion en privado dentro la red blockchain, es decir, sin que los demas nodos
sepan qué contenido comparten. El resto de nodos (los que se encuentran fuera del canal
privado) solo podran conocer el hash de la informacién que se comparta en el canal privado.

A través de este canal privado podria producirse el intercambio de datos personales
cifrados entre los usuarios del mismo, cumpliendo con lo establecido en la legislacion de
proteccién de datos. El ejercicio de derechos por parte de los particulares se podria garan-
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tizar mediante la eliminacion por parte de los usuarios del canal privado de la clave de des-
cifrado que corresponda a los datos personales, en concreto que sufran la correspondiente
modificacion, rectificacion o cancelacion. De esta manera, una vez ejercitados los derechos,
el registro antiguo permaneceria inidentificable e inaccesible para toda la red (incluyendo
el canal privado), pudiéndose crear un nuevo registro actualizado, que recibiria una nueva
clave de cifrado. El resto de participantes en la red solo tendria acceso a los hashes de in-
formacion privada que es compartida en la red.

No sabemos cudles seran las diferentes soluciones que se irdn adoptando conforme
las redes blockchain se impongan como soluciones técnicas a problemas actuales. Si que
entendemos que ha merecido la pena apuntar aqui que en su planteamiento inicial supo-
nen una colision con la legislacion de proteccion de datos, que debe evitarse mediante la
adopcién por parte de los desarrolladores de las soluciones pertinentes, en espera de que
el legislador y los tribunales puedan apuntar otras soluciones ad hoc.

5. La creciente amenaza de los ciberataques y la proteccion
de datos personales

Se calcula que el cibercrimen supone un 0,8 % del producto interior bruto mundial (San-
chez, 2018), y que es el tipo de delincuencia que mas beneficio esta generando a sus ac-
tores, solo por detras del narcotrafico y la corrupcion.

Através de internet y los dispositivos conectados los delincuentes buscan espiar, extor-
sionar y sustraer lo que se ha denominado como el «nuevo oro» de la economia: los datos,
tanto personales como no personales.

En los ultimos afos ha tenido una tremenda repercusién la noticia del ciberataque a la
compahia de informacion crediticia norteamericana Equifax, que tuvo que admitir en un
comunicado que le habian sido sustraidos datos de 143 millones de personas en un ci-
berataque producido entre mayo y julio de 2017%. La informacion obtenida por los piratas
informaticos incluyé numeros del seguro social, fechas de nacimiento, direcciones y, en al-
gunos casos, numeros del carné de conducir, de tarjetas de crédito y otra documentacion.

Frente a amenazas de semejante tipo, la nueva era digital en la que estamos inmersos
no puede entenderse sin la ciberseguridad®, herramienta que consiste en la adopcion de

37 La noticia fue publicada en numerosos medios de comunicacion. Esta disponible en Agencia EFE (2017).

38 El término «ciberseguridad» no se encuentra aceptado por la RAE en la fecha de redaccién de este
trabajo. Se trata de una traduccion literal del término anglosajon cybersecurity, y como tal es aceptado
por todo el sector como todas aquellas medidas de defensa y politicas encaminadas a evitar la delin-
cuencia en el entorno/espacio de la informatica e internet.
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una serie de mecanismos de salvaguarda, defensa y respuesta frente a las amenazas, que
resulta necesaria para aportar confianza y estabilidad a todo el entorno digital y, en conse-
cuencia, a empresas, gobiernos y ciudadanos por igual.

El incremento exponencial de los ciberataques ha obligado al legislador europeo a adop-
tar una normativa exigente para dar una respuesta agil a un problema comun.

En el caso espariol, desde hace unos meses se encuentra en vigor el Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion (en ade-
lante, el Real Decreto-Ley), cuyo objeto es precisamente la trasposicién de la Directiva (UE)
2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las me-
didas destinadas a garantizar un elevado nivel comun de seguridad de las redes y sistemas
de informacion en la Union Europea, conocida como Directiva de Ciberseguridad.

El Real Decreto-Ley establece mecanismos para mejorar la proteccion frente a las ame-
nazas, riesgos e incidentes que afectan a las redes y sistemas de informacién®, y que casi
siempre implican un riesgo para los datos personales. Para lograrlo, se establece el princi-
pio de coordinacion de las actuaciones realizadas a nivel nacional y europeo.

El Gobierno ha optado por extender el ambito de aplicacién a servicios tanto excluidos
como no expresamente incluidos en la Directiva de Ciberseguridad, con el objetivo darle a
la norma espafola un enfoque global.

Los sujetos obligados por el Real Decreto-Ley son:

a) Los establecimientos permanentes situados en Espafa*® y los operadores estable-
cidos*' en Espafia que presten servicios esenciales para la comunidad y dependan
de las redes y sistemas de informacion para el desarrollo de su actividad (OSE). En
relacion con las actividades de explotacion de las redes y de prestacion de servicios
de comunicaciones electronicas y recursos asociados, asi como de los servicios
electronicos de confianza (expresamente excluidos de la directiva) el Real Decreto-
Ley se aplicara unicamente en lo que se refiere a los operadores criticos.

39 Por redes y sistemas de informacién se entienden las 1) redes de comunicaciones electronicas definidas
en la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones; 2) dispositivos o grupo de dispositivos
interconectados o relacionados entre si, cuando uno o varios de ellos realicen tratamiento automatico de
datos digitales; 3) los datos digitales almacenados, tratados, recuperados o transmitidos mediante los
elementos anteriores, incluidos los necesarios para el funcionamiento, utilizacién, proteccion y manten-
imiento de dichos elementos.

40 De operadores residentes o domiciliados en otro Estado.

41 Cuando su residencia o domicilio social se encuentren en territorio espafiol, siempre que estos coincidan

con el lugar en que esté efectivamente centralizada la gestién administrativa y la direccion de sus nego-
cios o actividades.

116 | Revista CEFLegal, 233 (junio 2020), pp. 89-120

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0



E Constitucional-
administrativo Evolucién del derecho a la proteccidon de datos

b) Los proveedores de determinados servicios digitales que tengan su sede social
en Esparia (PSD).

En relacion con el primer tipo de sujetos obligados, los OSE se definen como aquellas
entidades publicas o privadas que presten servicios esenciales*? en alguno de los sectores
estratégicos definidos en el anexo de la Ley 8/2011, de 28 de abril, por la que se establecen
medidas para la proteccién de las infraestructuras criticas*®, listado que debera mantenerse
actualizado con una frecuencia bienal.

El segundo tipo, los PSD, son un colectivo que abarca a un importante espectro de obli-
gados: todas aquellas personas juridicas que prestan un servicio digital de los recogidos en
la letra a) del anexo de la Ley 34/2002 de 11 de julio, de servicios de la sociedad de la infor-
macion y comercio electrénico. Es importante destacar que quedan excluidos del ambito de
aplicacién del Real Decreto-Ley ciertos operadores de menor importancia en el sistema*.

Una vez descritos los sujetos obligados, lo mas importante es conocer a qué se ven
obligados como consecuencia de la aplicacion de esta nueva normativa. En este sentido
podemos dividir las obligaciones en dos grupos:

a) La necesidad de adoptar medidas técnicas y de organizacion adecuadas y pro-
porcionadas para gestionar los riesgos que se planteen para la seguridad de las
redes y sistemas de informacion utilizados en la prestacién de servicios*. Se in-
cluye el caso de que la gestion de los servicios esenciales o digitales se encuen-
tre externalizada.

42 Servicio esencial es aquel necesario para el mantenimiento de las funciones sociales basicas, la salud, la

seguridad, el bienestar social econdmico de los ciudadanos o el eficaz funcionamiento de las institucio-
nes del Estado y las Administraciones publicas, que dependa para su provisioén de redes y sistemas de
informacion.

43 3e entiende por los mismos los que operan en el ambito de la Administracion, espacio, industria nuclear,

industria quimica, instalaciones de investigacion, agua, energia, salud, tecnologia de la informacién y la
comunicacion, transporte, alimentacién, sistema financiero y tributario.

44 Quedan excluidos:

a) Los operadores de redes y servicios de comunicaciones electrénicas y los prestadores de servicios
electrénicos de confianza que no sean designados como operadores criticos en virtud de la Ley
8/2011 de 28 de abril; y

b) Los PSD cuando se trate de microempresas o pequefias empresas, de acuerdo con las definiciones
recogidas en la Recomendacién 2003/361/CE de la Comisién, de 6 de mayo de 2003, sobre la defin-
icion de microempresas, pequefas y medianas empresas.

4 |as medidas técnicas que deberan adoptar los OSE deberan ser desarrolladas reglamentariamente. En

el caso de los PSD, deberan adoptar medidas de seguridad que tengan en cuenta los avances técnicos
que se produzcan, asi como los siguientes aspectos: a) la seguridad de los sistemas e instalaciones; b)
la gestion de incidentes; c) la gestion de la continuidad de las actividades; d) la supervision, auditorias y
pruebas; e) el cumplimiento de las normas internacionales.
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b) La notificacion de incidentes*® que sufran las redes y servicios de informacion que
se emplean para la prestacién de servicios esenciales y digitales a las autorida-
des competentes.

En todos los casos, los OSE y los PSD tienen la obligacion de resolver los incidentes de
seguridad que les afecten y de solicitar ayuda especializada cuando no puedan resolver por
si mismos los incidentes. De esta manera el legislador ofrece un doble sistema de garantia
—sujeto/autoridades—, necesario ante una amenaza que pueda tener consecuencias muy se-
rias para todos.

Debe sefialarse que la obligacién de notificar incidentes incluye ademas la notificacién
de aquellos que puedan haber afectado a datos personales.

En estos casos, tanto las autoridades competentes como los centros de respuesta de
incidencias (CSIRT) de referencia comunicaran sin dilacion a la AEPD los incidentes produ-
cidos y la mantendran informada sobre su evolucién, cooperando con la misma en todo lo
que sea necesario para hacer frente a dichos incidentes.

Se establece aqui una obligacion que supone una auténtica novedad y a su vez se coor-
dina con una de las novedades mas importantes del RGPD, la que establece la obligacion
de reportar estos incidentes a cualquier responsable de un tratamiento de datos personales
a la autoridad de control competente, que en el caso espariol es la AEPD.

Antes de que entrara en vigor el RGPD, la normativa de proteccién de datos Unicamen-
te establecia la obligacién de notificar las brechas de seguridad en las que se vieran afec-
tados datos personales a los operadores de servicios de comunicaciones electrénicas y a
los prestadores de servicios de confianza.

Por consiguiente, tan pronto como el responsable del tratamiento tenga conocimien-
to de que se ha producido una violacion de la seguridad de los datos personales debera,
sin dilacion indebida y, de ser posible, a mas tardar 72 horas después de que haya tenido
constancia de ella, notificar la violacion de la seguridad de los datos personales a la AEPD,
a menos que el responsable pueda demostrar, atendiendo al principio de responsabilidad
proactiva, la improbabilidad de que la violacion de la seguridad de los datos personales
entrafie un riesgo para los derechos y las libertades de las personas fisicas. Si dicha notifi-

46 Tanto los OSE como los PSD estan obligados a notificar a la autoridad competente, a través del centro de
respuesta de incidentes que se establezca en su caso, los incidentes que afecten a las redes y sistemas
de informacion que utilicen en la prestacién de sus servicios que puedan tener efectos perturbadores
significativos en la prestacion de los mismos, tanto en el caso de que se trate de redes y servicios propios
como si lo son de proveedores externos.

Merece la pena destacar que las autoridades competentes, los CSIRT y el punto Unico de contacto, de-
beran salvaguardar la confidencialidad de la informacion recabada a través de las notificaciones, con el
objetivo de garantizar la seguridad y los intereses comerciales de los OSE y PSD.
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cacién no es posible en el plazo de 72 horas, debe acompanarse de una indicacion de los
motivos de la dilacion, pudiendo facilitarse informacién por fases sin mas dilacién indebida.

Tal y como sucede en el caso de la normativa de proteccion de datos personales, las in-
fracciones del Real Decreto-Ley son de una cuantia muy considerable y se clasifican en muy
graves, graves y leves. Las sanciones muy graves pueden acarrear sanciones de entre 500.000
y 1.000.000 de euros, las graves entre 100.000 y 500.000 y las leves de hasta 100.000 euros.

Para facilitar el cumplimiento de la obligacién de notificacion, la AEPD ha publicado una
guia para el cumplimiento de notificaciones de brechas de seguridad*’.

Se atisba en este terreno por lo tanto una tendencia clara hacia la prevencion y rapi-
da cauterizacion de los problemas causados por los ciberataques, en los que la actuacién
conjunta de los responsables de tratamiento y las autoridades implicadas esta llamada a
cumplir un papel esencial en los préximos anos.

No obstante debe tenerse en cuenta que la ciberseguridad debera adaptarse continua-
mente, debido al cambiante ingenio empleado por los delincuentes y piratas de internet.

6. Conclusiones

Desde su nacimiento hasta la actualidad, el derecho a la proteccion de datos personales
se enfrenta a numerosos retos. Hemos pretendido en estas lineas el objetivo muy ambicioso
de abarcar un area muy extensa en la que podrian incluirse muchas otras observaciones y
materias: las particularidades de las redes sociales, el entorno del big data, el coche auto6-
nomo, las aplicaciones de los teléfonos moviles, etc.

Por su importancia hemos creido conveniente trazar una evolucién del derecho para
poder analizar algunas cuestiones de rabiosa actualidad e importancia. El derecho al olvi-
do, como nueva manifestacion de un derecho que ya existia bajo formulaciones anteriores
pero que debe ejercitarse ahora en ese océano sin limites que es internet y que se encuen-
tra siempre en riesgo de entrar en colisidn con el derecho fundamental a la informacion.

Han merecido también nuestro analisis los retos del nuevo entorno que parece estar
creando la tecnologia blockchain: son varias las industrias que han creado enormes con-
sorcios y destinado fondos millonarios para su estudio y desarrollo comun (financiera, ase-
guradora, tecnolégica). Sin embargo, la falta de previsién de una correcta configuraciéon
técnica que permita a dichos desarrollos cumplir con la normativa de protecciéon de datos
puede comprometerlos y arrastrarlos a una muerte prematura.

47 Puede consultarse en <https://www.aepd.es/media/guias/guia-brechas-seguridad.pdf>.
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Por ultimo, no podiamos dejar de mencionar, al hilo del nuevo RGPD, el importantisimo
terreno de la ciberseguridad que ahora conecta el mundo de la seguridad informatica y de
sistemas con el de la proteccion de datos. Los sujetos implicados deben velar por el cum-
plimiento de una normativa cada dia mas exigente y protegerse de las amenazas del entorno
en el que se mueven, el entorno conectado, para evitar que los ciberdelincuentes come-
tan millonarios robos y delitos en los que se vean involucrados ademas datos personales.
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