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Extracto

Los contratos inteligentes —smart contracts— son redacciones en forma de cédigo informa-
tico que persiguen la automatizacién plena de las relaciones contractuales. Pese al interés
despertado, solo Francia y Estados Unidos han comenzado a regular la figura. No obstante,
la libertad de forma consagrada en nuestro Codigo Civil implica que si relinen los requisitos
generales de los contratos, los smart contracts pueden considerarse acuerdos electronicos
legalmente vinculantes. La figura presenta importantes particularidades, especialmente en sede
de consentimiento, ejecucion y materia probatoria. El régimen juridico general permite alcanzar
soluciones satisfactorias, pero es preciso que el legislador asuma la regulacién de esta figura
disruptiva (responsabilidad por dafios o su uso como medio de prueba, entre otras) y fomente
buenas practicas que prevengan problematicas derivadas de su utilizacion.
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Legal regime and problematics of smart contracts

Teresa Ballabriga Solanas

Abstract

The smart contracts are computer codes that pursue the automation of contractual relationships.
Although they have captured Academia’s attention, we can only find specific regulations for
smart contracts in France and the United States. However, the contractual freedom established
in our Civil Code implies that, if smart contracts comply with the general contract requirements,
they should be considered legally binding electronic agreements. The figure shows distinctive
features, especially with regard to acceptance, execution and evidentiary procedures. The gene-
ral legal regime provides satisfactory solutions, nevertheless, it is required that the lawmaker
addresses the regulation of this disruptive figure (damage responsibility or its use as evidence,
among others) and promotes best practices between users in a preventive manner, so that
potential conflicts derived from its use are prevented.
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1. Introduccidon. Surgimiento y desarrollo de los contratos
inteligentes

Las innovaciones técnicas, y especialmente las que tienen caracter disruptivo, no suelen
aparecer de manera aislada. Al contrario, estas se manifiestan como la expresion ultima de
un esfuerzo innovador anterior, que actia como poso y fermento que tarde o temprano va
a dar lugar a un invento que recoja todos los avances anteriores. Los contratos inteligentes
No son una excepcion a esta regla, pues surgen de la combinacion de dos lineas de desa-
rrollo tecnoldgico: la contratacion electronica y la criptografia.

Concretamente, los contratos inteligentes consisten en redacciones en forma de cédigo
informatico mediante las que se persigue la automatizacion plena de las relaciones con-
tractuales, que se consigue cuando una maquina es capaz de leer y reconocer un supues-
to de hecho para anudarle una consecuencia con trascendencia juridica. De esta manera,
los contratos inteligentes no son contratos electrénicos al uso: representan «un paso mas»
en la carrera innovadora al constituirse como «contratos orientados hacia los datos», con-
siderando como tales aquellos en los que «las partes expresan parte de su contrato como
datos computacionales» (Surden, 2012, p. 638). En este sentido, esta evolucién supone un
avance hacia la autonomia de las maquinas (Werbach y Cornell, 2017, p. 322), las cuales
van sustituyendo la intervencion humana con respecto a diferentes elementos contractuales.

La idea de los contratos inteligente surge en los afios noventa del siglo pasado, cuando
Nick Szabo publicé una serie de articulos en los que los definia como protocolos existen-
tes en redes publicas como Internet, que permiten formalizar relaciones mas alla del papel.
Pese a que no existian medios para llevar su idea a la realidad, Szabo fue revolucionario ya
que planted la salvaguarda de la ejecucion contractual a través de la criptografia. Con todo,
y pese a haber permanecido aisladas del comercio electrénico, las ideas de Szabo han sido
consideradas por la literatura especializada como adelantadas a su tiempo'.

Ha sido preciso esperar para que sea posible realizar contratos inteligentes: durante la
crisis econdmica de 2008 surge Bitcoin, una moneda virtual que representa una respuesta
colaborativa dentro del sistema econdémico, tradicionalmente dominado por estructuras de
poder centralizado y grandes entidades financieras?. La criptomoneda esta contenida en un
archivo informatico que puede ser transferido por su titular mediante una firma electronica
reconocida®. No obstante, al no documentarse el titulo fisicamente el principal peligro de

Resumen propio de Werbach y Cornell (2017, p. 324).

Se ha llegado a decir que Bitcoin es la manifestacion de corrientes filoséficas anteriores, y se ha asociado
con términos como anarco-capitalismo (Rothbad, M. N.) o cripto-anarquismo.

En mi opinién, las principales diferencias con el sistema de los titulos valores son que no existe un docu-
mento fisico al que el derecho se incorpora, asi como en este sistema la firma del endosante es siempre
verificable por todos los posteriores endosatarios.
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este sistema es el doble pago: tradicionalmente -y tratdndose de dinero fisico- la solucién
la aporta una autoridad central de naturaleza publica que garantiza y soporta el sistema,
pero esta solucion no parece compatible con la filosofia de Bitcoin.

Ante esta problematica, la tecnologia de registro distribuido o blockchain se constituye
como el soporte ideal para la criptodivisa. Se trata de una base de datos Unica, compartida
por multiples nodos* (mineros), que se construye de manera colaborativa afiadiendo diferen-
tes bloques de informacion y que permite determinar la transaccién mas temprana (Echeba-
rria Saenz, 2017, p. 84). En definitiva, se trata de un sistema en el que la autoridad central
tradicional se ve sustituida por una innovadora autoridad colectiva. Su funcionamiento se
asemeja al de las anotaciones en cuenta®, pero presenta cuatro diferencias principales. En
primer lugar, se trata de un sistema que no se reserva exclusivamente para instrumentos fi-
nancieros (vid. art. 6 en relacion con el 4 del Real Decreto 4/2015, de 23 de octubre, por el
que se aprueba el texto refundido de la Ley del Mercado de Valores). Por otra parte, mien-
tras que en la actividad registral tradicional suele diferenciarse entre un registro central —en
el que se conserva la copia original- y varios periféricos —a los que se transmite la copia-,
en la cadena de bloques todos los integrantes tienen la copia original, por lo que cada par-
ticipante es suscriptor y editor del registro al mismo tiempo.

Esquema de los registros Esquema de los registros
centralizados distribuidos

Fuente: Elaboracion propia.

4 «El término nodo alude a cualquier ordenador que, previa descarga y ejecucion en el mismo de uno o
varios programas, se convierte en parte integrante de la red descentralizada de la cadena de bloques
e inmediatamente pasa a conservar una réplica exacta de todos los registros integrantes de la misma».
Véase Tur Faindez (2018, p. 32).

5 |deas propias sobre la diferenciacién con las anotaciones en cuenta partiendo de la explicacion de esta
figura de Largo Gil y Hernandez Sainz (2018, pp. 21 y ss.).
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Uno de los efectos principales de la aparicion de la cadena de bloques ha sido la inten-
sificacion de los esfuerzos innovadores en materia de automatizaciéon contractual. Como
resultado, se han creado estructuras como Ethereum, una plataforma descentralizada que
ha solucionado algunas de las limitaciones inherentes a blockchain gracias a su sofistica-
do lenguaje criptografico Solidity. Concretamente, este lenguaje puede expresar cualquier
tarea interpretable y realizable por un ordenador, por lo que en Ethereum los contratos se
escriben tipicamente en Solidity. Para ello es necesario que cada una de las partes contra-
tantes disponga de una cuenta EOA, desde la que puedan remitirse mensajes y fondos a la
cuenta de smart contracts en la que se habra desplegado el programa®. En consecuencia,
Ethereum ha ampliado el horizonte del disefio de la cadena de bloques gracias la combina-
cion de un cédigo sofisticado, el almacenamiento de datos y la posibilidad de mensajeria,
todo ello puesto al servicio del contrato inteligente.

2. Delimitacion y posibles aplicaciones de los smart contracts

2.1. Concepto y tipos de smart contracts

Pese ala novedad de la figura, existe un niumero importante de autores que se han aven-
turado a definirla. Sin embargo, el proceso de delimitacién del smart contract no se encuen-
tra exento de dificultades, al tratarse de un término que ha surgido dentro del ambito de
la informatica y sobre cuyo estudio convergen diversas disciplinas. Actualmente no existe
consenso en la literatura a la hora de establecer una definicién universal y pueden encon-
trarse importantes variaciones segun la perspectiva desde la que se aborde su estudio’.

Aungue en este trabajo va a realizarse un analisis juridico de la figura, es después de
definirla cuando debe valorarse juridicamente. En consecuencia, se partira de una defini-
cion que incluya sus caracteristicas principales en la realidad del trafico. Consideramos muy
apropiada la que aporta Legerén-Molina (2018, p. 195):

Con el término «contratos inteligentes» aludimos a aquellos acuerdos producto-
res de efectos juridicos cuya peculiaridad esencial es que son «autoejecutables»
por estar total o parcialmente recogidos en secuencias de cédigo: la ejecucion del

8 External owned account (cuentas de propiedad externa), que permiten realizar diferentes operaciones
como el deposito de la criptomoneda, transferencias a otras cuentas EOA y a cuentas smart contract,
que son aquellas asociadas a un programa capaz de hacerse cobro y pagar sin la intervencion de terce-
ros. Véase Tur Faundez (2018, p. 41).

Para saber mas sobre los diferentes conceptos de smart contract aportados por la literatura véase Feliu
Rey (2018), Tur Faundez (2018), Legerén Molina (2018) y R3, Norton Rose Fulbright (2018, pp. 7 y ss.),
entre otros.
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contenido no depende de la voluntad de las partes, sino que tiene lugar de manera
automatica, una vez se dan las condiciones preestablecidas por aquellas.

No obstante, esta definicion no considera a los contratos inteligentes como exclusi-
vamente implementables mediante la tecnologia de registros distribuidos. En cambio, a
efectos de este trabajo se consideraran siempre desde la perspectiva de la cadena de
bloques, por lo que en las diferentes reflexiones realizadas se tienen en cuenta diferen-
tes capacidades adicionales que pueden tener los acuerdos autoejecutables gracias al
software contractual en el que se encuentran insertos, como pueden ser (Ibafez Jiménez,
2018a, apartado I):

e Incorporar de manera agil los nuevos datos que pueden formar parte del conte-
nido de las clausulas, términos y condiciones o quedar al margen de ellas.

e Procesar tales datos para producir consecuencias juridicas en funcién de lo esti-
pulado en el clausulado. (Asociar a datos externos —input- una consecuencia en
virtud de lo acordado —output-).

e Preparar, adoptar e implementar diferentes medidas e instrumentos eficientes de
coercion, o de pago de indemnizaciones.

Por otra parte, la tipologia de contratos inteligentes es muy variada, siendo susceptible
de distintas clasificaciones. A continuacion, se presentan dos clasificaciones que se han
considerado especialmente interesantes.

En primer lugar, en funcién de los costes de modificacion y revocacion asociados que
supongan puede diferenciarse entre contratos inteligentes fuertes —si presentan unos cos-
tes prohibitivos dejando sin sentido su alteracion una vez ha sido ejecutado en términos de
costes—-y débiles —cuando la alteracion de los términos una vez ha sido ejecutado conlleva
unos costes asumibles— (Raskin, 2017, p. 310).

En segundo lugar, en atencién a la forma de los contratos inteligentes pueden clasificarse
segun la proporcion del clausulado que se redacta criptograficamente. Esta clasificacion se
ha presentado como la contraposicion entre el modelo «externo» frente al modelo «interno»,
modelos que representan los dos extremos de esta clasificacion (ISDA Linklaters, 2017, p. 14).

En el modelo externo, el contrato legal se mantiene en lenguaje natural, pero externo al
mismo se encuentran una serie de elementos que se configuran criptograficamente, de ma-
nera que se pueda obtener una ejecucion automatica de determinadas clausulas cuando se
den unas condiciones preestablecidas. Por lo tanto, el codigo no forma parte del contrato,
sino que es externo a él; es un simple complemento que lleva a cabo la funcion de proveer
a un contrato escrito en lenguaje humano de ejecucion automatizada. En consecuencia, si
existiese alguna diferencia entre lo establecido en lenguaje humano y el codificado preva-
leceria lo primero, por lo que la funcidén de vinculo legal entre las partes no la cumpliria la
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criptografia. Esta situaciéon no supone ninguna novedad, por lo que el modelo externo no
comporta una innovacién disruptiva.

En cambio, en el modelo interno, parte del contrato legal se mantiene en lenguaje natural,
pero con una mayor proporcioén de elementos logicos condicionales del contrato codifica-
dos, pudiendo ser tomados, interpretados y ejecutados por un ordenador, sin intervencién
humana?. En estas circunstancias, aunque el contrato sigue siendo comprensible para los
firmantes, existe una parte importante de cédigo que realiza la funcion de atribucién de de-
rechos y obligaciones a las partes. Si el modelo interno se lleva al extremo, se puede llegar
a imaginar contratos completamente elaborados en forma de cédigo, con o sin equivalente
en lenguaje humano, en el que las partes pudiesen otorgar fuerza legal a dicha redaccién
criptografica y prestar el consentimiento sobre ella. De esta manera podemos obtener un
espectro de posibilidades del contrato inteligente, en funcién de cual de los dos modelos
anteriores tiene mas presencia en el contrato, con ejemplos de aplicaciones concretas.

5 d=h —+

Contrato en lenguaje Contrato «partido» con Contrato electronico Contrato enteramente
natural con mecanismo  parte de lenguaje natural con duplicado en en codigo
de pago codificado y ejecucion de aspectos lenguaje natural

no humanos codificada

4EEEEsssEE——————

Fuente: Elaboracion propia.

2.2. Ventajas e inconvenientes de los contratos inteligentes

Son numerosas las ventajas existentes en la aplicacion de los contratos inteligentes a las
relaciones contractuales. En primer lugar, la invariabilidad —en principio— de lo programado

8 El texto original considera «forma de cédigo u otro tipo de representacién formal» por lo que cabrian
tipologias de escritura diferentes.
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hace que los contratos inteligentes se adapten especialmente bien a situaciones con bajo
nivel de incertidumbre y repetitivas. Adicionalmente, los contratos inteligentes son capaces
de dar solucion a la falta de confianza entre las partes, haciendo innecesarias las labores de
vigilancia. Asimismo, suponen un ahorro en términos de costes de transaccion desde la fase
de negociacién hasta la de perfeccion del contrato®. No obstante, existen diversos articulos
doctrinales que argumentan que si bien los contratos inteligentes disminuyen claramente los
costes de transaccion, dan lugar a la aparicion de otro tipo de costes —por ejemplo, costes
de redaccion, costes de modificacion etc.—. En Ultima instancia, existen dos tendencias con-
trapuestas que deben valorarse para confirmar que verdaderamente se consigue el ahorro
en costes pretendido. Esta valoracion debe realizarse atendiendo a la relacion concreta a
la que se quiere aplicar el contrato inteligente sin pretender alcanzar soluciones generales.
Si la valoracién no se realiza considerando las particularidades de la relacién concreta, po-
drian generarse mas costes que beneficios (Ibafez Jiménez, 2018a, apartado I).

En segundo lugar, la mecanica del contrato inteligente dificulta el pago a un acreedor
aparente. Debido a la precision del lenguaje criptografico, resulta complicado que el cédigo
reconozca a otra persona que se encuentre «en posesion del crédito», en el sentido del ar-
ticulo 1164 del Cédigo Civil (CC), especialmente cuando se ha sefialado por la jurisprudencia
que ha de entenderse al acreedor como «adecuada y razonablemente aparente»'°. No parece
probable que un contrato inteligente pueda asumir este tipo de términos en su redaccion.

Finalmente, los contratos inteligentes reducen el riesgo de interpretaciones discordantes
de los datos de entrada entre las partes, facilitan la verificacion de su identidad, generan
una mayor transparencia al asegurar la correccion de los registros, aseguran el cumplimien-
to de los requisitos de compliance que se establezcan (Commodity Futures Trading Com-
mission, 2018, apartado 3) y contribuyen a la generaciéon de nuevos modelos de negocio.

En contraposicién a las ventajas anteriores, la doctrina ha realizado importantes con-
sideraciones sobre los contratos inteligentes que han de ser tenidas en cuenta. En primer
lugar, los contratos inteligentes han sido criticados por no ser capaces de prever todos los
supuestos de hecho capaces de producir consecuencias juridicas en virtud del contrato.
Sin embargo, esto es una problematica intrinseca al fenomeno de las relaciones contrac-
tuales: incluso si un contrato hubiese previsto infinitas situaciones de hecho para su redac-
cion, no estariamos hablando de un contrato inteligente, sino de un contrato muy completo.

Por otra parte, el coste asociado a los errores o a circunstancias imprevistas en el contrato
puede ser muy alto. Sin embargo, muchas de estas situaciones pueden solucionarse median-
te la generalizaciéon de buenas practicas en la redaccion y utilizacion de los smart contracts.

9 Especialmente al sustituir la intervencion judicial por cumplimiento automatizado (Werbach y Cornell
2017, p. 335).

10" Jurisprudencia citada por Legerén-Molina (2018, p. 233).
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Por ejemplo, Ethereum recomienda diferentes técnicas de programacion y redacciéon que
permiten a los contratos «fallar con dignidad» (Mueller, 2018), o desactivan la parte proble-
matica de la cadena, minimizando los dafios que los contratos inteligentes puedan provocar.

En tercer lugar, se ha dicho que en los contratos inteligentes existe dificultad a la hora de
comprobar la capacidad de las partes o la inexistencia de vicios del consentimiento. En esta
linea se defiende que la nulidad o la anulabilidad queda comprometida o es de imposible apli-
cacion en este tipo de contratos (Prenafeta Rodriguez, 2016, p. 3), ya que el propio funcio-
namiento de la cadena de bloques puede provocar problemas en la traslacion de los efectos
retroactivos del negocio o incluso ser inviable en la practica. A este respecto, se ha llegado
a afirmar que la autoejecucién puede llegar a ser una amenaza a los derechos de las partes
al dar lugar a decisiones irrevocables (Werbach y Cornell, 2017, pp. 332 y 376). Considero
que esta afirmacion es incorrecta, puesto que el utilizar un contrato inteligente para plasmar
una relacion forma parte de su derecho a la libre disposicién, y a través de ella las partes dan
prioridad a la ejecucion contractual en el caso en que se den las circunstancias previstas en
el contrato, en vez de tener que perseguirla forzosamente en caso de incumplimiento. En
cambio, para el caso de que las consecuencias obtenidas por el contrato inteligente sean di-
ferentes a las perseguidas por las partes, estas litigarian para conseguir la restitucion de las
circunstancias a la situacion anterior o la reversién de las transacciones efectuadas, en vez de
que lo perseguido sea la ejecucion contractual —la cual, como se ha dicho, se prioriza—, como
sucedia en la contratacion tradicional. En consecuencia, no parece correcto afirmar que las
transacciones devienen irrevocables por el simple hecho de establecerse criptograficamente!.

2.3. Utilizacion de los smart contracts en distintos ambitos de
la contratacion

En el ambito de las relaciones juridico-privadas, los contratos inteligentes pueden pro-
porcionar medios para facilitar la ejecucién de instrumentos, como los testamentos o los
depdsitos en garantia —ya sea el civil o el mercantil-, ya que estos desembolsan fondos o
liberan activos una vez que se ha verificado la concurrencia de determinadas circunstancias
(Werbach y Cornell, 2017, p. 337). No obstante, es en el ambito mercantil donde se encuen-
tra el mayor numero de aplicaciones potenciales o que actualmente ya se implementan.

Asi, el mercado financiero presenta uno de los terrenos mas fértiles para la contratacién
inteligente. En primer lugar, en combinacién con la smart property™y el Internet de las cosas
permiten la realizacién de contratos de leasing o cualquier otra figura arrendaticia —por ejem-

" No obstante, es posible que haya situaciones en que la reversién de la situacién a las circunstancias an-
teriores antes de producirse sea imposible por la naturaleza de la cosa, o por tratarse de una obligacién
de hacer en la que no baste con la restitucion de las transacciones.

12 Por la cual los derechos asociados a los objetos estan conectados a ellos mediante su conexién a Internet.
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plo, conectando el candado de un coche a un registro distribuido o mediante oraculos, y
proveyendo de claves de acceso exclusivamente a la persona que haya pagado la tarifa
de acceso— mediante el uso de claves criptograficas. Gracias a este sistema el arrendador
puede retirar el acceso al activo en cualquier momento si el arrendatario incumple (Wer-
bach y Cornell, 2017, p. 337).

En segundo lugar, multitud de activos financieros pueden beneficiarse de las ventajas re-
lacionadas con la utilizacion de la contratacién inteligente. Son muchos aquellos en los que
ya ha comenzado a utilizarse, debido a que resulta de gran utilidad la capacidad de prede-
terminar una serie de valores —como la cantidad a comprar, la calidad, el momento de envio,
etc.— a la concurrencia de diferentes circunstancias —una fecha determinada, un tipo de in-
terés, el valor de un activo etc.—. Su aplicacion seria de especial interés en activos como los
equity swaps™, los créditos documentarios' o los contratos de derivados (Legerén-Molina,
2018, pp. 193-206).

En tercer lugar, en el &mbito de los medios de pago también existe un importante abanico
de posibilidades. Por una parte, el sistema encaja perfectamente con los sistemas de pago en
dinero electronico (vid. art. 8.1 de la Ley 21/2011, de 26 de junio, de dinero electrénico). Su
escasa utilizacion actual trae su causa en la exigua oferta comercial de medios de pago me-
diante dinero electrénico por parte de las entidades de crédito, pues los instrumentos de pago
electrénico a distancia no parecen compatibles con los contratos inteligentes’. Sin embargo,
el pago por medio de criptomonedas o instrumentos de dinero electronico es exclusivamen-
te realizable en el seno de blockchain, por lo que son perfectamente compatibles con con-
tratos inteligentes implementados en una cadena de bloques (Legerén-Molina, 2018, p. 235).

Adicionalmente, en mi opinion el contrato inteligente cuenta con un alto grado de com-
patibilidad con el contrato de seguro, pues permite la liberacion de fondos una vez se ha
comprobado que se dan unos requisitos preestablecidos. No obstante, en el ambito de los
seguros de salud podrian encontrarse situaciones conflictivas: concretamente al monitori-
zar datos biolégicos del paciente para poder comprobar que se da el supuesto de hecho
asegurado en el contrato, debido a la especial relacion de estos datos con el derecho a la
intimidad del paciente y su derecho a no ser sujeto a una decision basada en un tratamien-
to de sus datos (vid. art. 22 del Reglamento (UE) 2016/679 del Parlamento Europeo y del

3 JP Morgan y Credit Suisse han realizado un test con un contrato inteligente en el caso de una equity
swap, que incluia complejos servicios posventa, como transferencias de pago de los margenes o proce-
dimientos de acciones corporativas. (Del Castillo, 2016).

4 En 2016 el Bank of America, Merrill Lynch, HSBC e Infocomm Development Authority of Singapour apli-
caron con éxito la cadena de bloques y el contrato inteligente a una transaccion con una letra de crédito.
(Ramachandran, 2017).

5 Debido a que para poder acceder a los fondos de una cuenta corriente para liberar pagos es preciso
obtener autorizacién para el pago, verificacion de credenciales y comprobacion de fondos, entre otros.
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Consejo de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que res-
pecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE [Reglamento General de Proteccion de Datos -RGPD-]). No
obstante, cabria entrar a estudiar este punto debido a que el apartado 2 de dicho articulo
establece una serie de excepciones a la aplicacién, y en el apartado a) se establece la si-
tuacion en que para la celebracion o ejecucion de un contrato entre el interesado y un res-
ponsable del tratamiento sea necesario dicho tratamiento automatizado. En este sentido,
el contrato de seguro podria verse amparado dentro de esta excepcion.

Por otra parte, si dentro del Registro de Marcas y Patentes se implementara la tecnolo-
gia de la cadena de bloques, se podrian llevar a cabo contratos inteligentes sobre dichos
derechos de propiedad industrial que podrian dar lugar a numerosos beneficios.

Finalmente, destaca la utilizacién de los contratos inteligentes para la creacion de sistemas
de inversion colectivos, como las organizaciones autbnomas descentralizadas (decentralized
autonomous organization, DAQ). Se trata de organizaciones descentralizadas desplegadas
en un registro distribuido que determina las formas de autogobierno y la toma de decisiones
mediante la utilizacién de software. Consiste en la materializacion de los diferentes contratos
necesarios para llevar a cabo una sociedad mediante contratos inteligentes, lo que permite la
solucién de diferentes problemas de la forma social: en primer lugar, impide que las perso-
nas que formen la organizacién no sigan las reglas prescritas, ya que obliga a tomar decisio-
nes conforme a dichas reglas (Navarro Lérida, 2018, apartado lll). De esta manera, se elimina
el oportunismo y la mala fe que pueda motivar en algunos casos las actuaciones humanas.

La primera DAO -llamada The DAO- surgio en el registro distribuido de Ethereum, y es-
tablecié las pautas de creacion de las DAO. De esta manera, los desarrolladores prometen
a los inversores ether —criptodivisa tipica de Ethereum- a cambio de tokens, que son dere-
chos de voto y de propiedad indivisibles. De esta manera, las organizaciones y proyectos
que buscasen financiacién se registrarian en otra interfaz, en la que los inversores votarian
los proyectos con la intencién de obtener un rendimiento, y cuando las organizaciones tu-
viesen suficientes votos recibirian los fondos (Werbach y Cornell, 2017, p. 350).

Sin embargo, The DAO supone también una manifestacion de los enormes dafios que
pueden generarse con el uso de estas innovaciones técnicas. En su caso, los usuarios ce-
dieron mas de 160 millones de ddlares en ether en cuestion de semanas desde que se lanzé
la plataforma. Sin embargo, un hacker o grupo de ellos se percatd de un error en el cédigo
sobre el que se sustentaba la organizacion y lo explotaron para desviar mas de 60 millo-
nes de dolares (Navarro Lérida, 2018, apartado Ill). Incluso aunque los fondos desviados
no fueron inmediatamente desembolsados, la principal problematica se basaba en que las
transacciones eran perfectamente legitimas'® desde el punto de vista del cédigo y, aunque

16 El propio atacante dirigié una carta abierta defendiendo la legitimidad de las transacciones debido a que
«el cédigo DAO es la Ley».
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un tribunal ordenara la devolucién de los fondos, no existia método legal o técnico de re-
cuperarlos sin socavar el sistema entero. En consecuencia, el fallo informatico supuso el
fin de The DAO, ya que se abri6 una bifurcacion de la totalidad de la cadena de bloques de
Ethereum en dos cadenas incompatibles, suponiendo el primer gran fracaso de las cripto-
monedas (Navarro Lérida, 2018, apartado lll y Werbach y Cornell, 2017, p. 350).

3. Regulacion de los smart contracts

3.1. Panoramica de derecho comparado

Las innovaciones técnicas que han permitido trasladar los contratos inteligentes a la
practica se han producido a un ritmo desenfrenado. Esta nueva realidad ha cuestionado la
adecuacion de las regulaciones estatales de cara a abordar esta figura. Concretamente, en
la gran mayoria de los casos no existe regulacion especifica y es preciso analizar la incar-
dinacién de la figura en normativas generales, encontrandose las Unicas excepciones en
legislaciones novedosas surgidas en el estado de Arizona y en Francia.

En lo que respecta al estado de Arizona'’, la nueva normativa de transacciones electré-
nicas otorga a los smart contracts el estatus de contratos electronicos e impide que se les
deniegue la naturaleza contractual atendiendo exclusivamente a su forma. Adicionalmente,
esta ley aporta una definicion legal tanto de la cadena de bloques como del contrato inteli-
gente, al que se refiere como «un programa impulsado por eventos, con capacidad de eje-
cutarse y que lo hace mediante un libro mayor distribuido, descentralizado, compartido y
replicado, que puede hacerse cargo de la custodia de los activos incluidos en el registro e
instruir transferencias de los mismos»1®.

Sin embargo, esta normativa encuentra limitaciones en su aplicacion: existe otra ley que
declara ilegal la utilizacién de medios que permitan realizar un seguimiento electronico de
las armas de fuego, o la revelar cualquier informacién personal con el objetivo de conseguir
dicho seguimiento (Feliu Rey, 2018, apartado I11.3). En consecuencia, parece que el comer-
cio de armas sera una de las fronteras a la aplicacion de los contratos inteligentes, pese a
haber sido reconocidos y promovidos por una norma especifica.

También en el marco del Derecho estadounidense, resulta interesante destacar que re-
cientemente la Commodity Futures Trading Commision (2018, apartado 3) publicé el 27 de

7 Vid. Arizona House Bill 2417, An Act amending section 44-70083, Arizona revised statutes; Amending title
44, Chapter 26, Arizona Revised Statutes, by adding article 5; relating to electronic transactions. Recu-
perado de <https://legiscan.com>.

8 Traduccion propia de «an event-driven program, with state, that runs on a distributed, decentralized, sha-
red and replicated ledger and that can take custody over and instruct transfer of assets on that ledger».
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noviembre un documento informativo sobre la utilizacién de los contratos inteligentes en el
mercado financiero. Se trata de un esfuerzo adicional de conectar las innovaciones técni-
cas con los participantes del mercado y se encuentra en relacién con un documento publi-
cado en 2017 sobre criptomonedas.

En cuanto al caso francés, la incardinacion de los contratos inteligentes en el sistema
legal puede observarse tanto desde una perspectiva general como especifica. En primer
lugar, el Cédigo Civil francés incluye articulos que afectan de manera indirecta a los con-
tratos inteligentes ya que regula los contratos electrénicos y la firma electronica. Asimismo,
resulta especialmente interesante la referencia a la expresion del consentimiento mediante
el uso de la criptografia asimétrica’.

En segundo lugar, el legislador ha abordado la regulacion de los contratos inteligentes
para el caso particular de los bons de caisse o bonos con interés. Asi, el Code monétaire et
financier® francés prevé especificamente la posibilidad de contratarlos a través de libros ma-
yores distribuidos en su articulo L223-12, y se asume la validez de la transmisién del bono
mediante esta tecnologia. Por otra parte, los articulos 1322 y 1323 del Codigo Civil exigen
documentar por escrito la anotacion de la deuda por lo que, en este caso, cabria plantear-
se si el registro distribuido cuenta como medio que cumpla con la exigencia del codigo.

En consecuencia, en aplicacién de los articulos citados la compraventa de bonos supo-
ne una transferencia de propiedad que se inscribe en el seno del libro distribuido, y tienen
caracter de contrato escrito en aplicacion de los articulos 1321, 1322 y 1323 del Codigo
Civil francés. Su inscripcion en la cadena de bloques es oponible a terceros y sirve como
titulo. Como resultado, el registro distribuido pasa a formar parte del circulo de pruebas pri-
vilegiadas (Bayle, 2018, p. 13). Aunque el término blockchain se nombra entre paréntesis,
mediante este articulo Francia se ha convertido en el primer Estado europeo que aborda la
regulacion de la tecnologia de la cadena de bloques y su definicion legal.

3.2. El derecho espanol ante los smart contracts

El estado de Arizona y Francia constituyen las dos excepciones a una regla general de
inexistencia de regulacion especifica. Como la gran mayoria de estados, Espafa no ha re-

® En 2016 el cddigo fue sometido a una reforma y algunos de los requisitos de la formacién contractual han
sido objeto de modificaciones importantes. No obstante, esta reforma se aplica de manera no retroactiva a
los contratos formados a partir del 1 de octubre de 2016, y apenas afecto a los contratos electronicos. Antes
los requisitos para la formacion contractual eran el consentimiento —acuerdo mutuo entre oferta y acepta-
cién-, la capacidad legal de las partes, el objeto determinado o determinable de la obligacién y la causa de
la obligacion. Con la reforma se eliminan el objeto y la causa unificandolos bajo el concepto «contenido».

20 Code monétaire et financier, version consolidée au 1 janvier 2019. Recuperado de <https://www.legifran-

ce.gouv.fr>.
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gulado los contratos inteligentes, sin embargo, normas ya existentes afectan tangencial-
mente a los contratos inteligentes.

Asi, es evidente que les resulta de aplicacion la regulacion basica en materia de la forma-
cion contractual contenida en el Cédigo Civil y en el Cédigo de Comercio (CCom.). Por otra
parte, desde un punto de vista mas especifico quedan comprendidos en el @mbito de apli-
cacion de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y del
comercio electrénico (LSSICE), la Ley 49/2003, de 19 de diciembre, de la firma electrénica
(LFE), asi como otras normativas especificas en funcion del objeto y la naturaleza del contra-
to. Adicionalmente, también les afecta la normativa relativa a la proteccion de datos, entre la
que se incluye el RGPD vy la reciente Ley Organica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales (LOPD), que tienen una incidencia
directa en los contratos inteligentes. Concretamente, la LOPD prohibe la toma de decisiones
basada en un tratamiento automatizado de los datos del interesado del que deriven conse-
cuencias juridicas, por lo que seria interesante valorar si esta prohibicion puede ser desplaza-
da por la autonomia de la voluntad.

4. Naturaleza juridica de los smart contracts

La capacidad de los contratos inteligentes para obligar a las partes intervinientes de-
pende de que puedan ser o no considerados contratos legalmente validos. Para ello, es
preciso acudir a las normas que contienen los requisitos de los contratos del sistema juri-
dico en cuestion. En este sentido, pese a que nuestro Cddigo Civil no aporta una definicion
de contrato, la doctrina ha llegado a elaborar una definicion clasica basandose en diferen-
tes disposiciones (arts. 1089, 1091, 1254 CC), de manera que por contrato se entiende «un
acuerdo de voluntades de dos o mas personas (duorum vel plurium consensus) dirigido a
crear obligaciones entre ellas (ad constituendum obligationem)» (Feliu Rey, 2018, apartado
I). Lo que si determina el Codigo Civil son los requisitos para la validez de los contratos en
su articulo 1261: el consentimiento, el objeto y la causa.

En consecuencia, una vez que se constate la existencia del objeto y la causa, la emisién
del consentimiento puede realizarse de forma oral o escrita, por medio de actos previstos
por las partes o a través de medios informaticos (Tur Faindez, 2018, p. 75). Independien-
temente del medio por el que se exprese, para que el codigo informatico sirva como origen
y soporte de obligaciones entre las partes es preciso que sobre él se exprese también el
consentimiento, por lo que se debera incluir una figura que recoja la expresién del consen-
timiento sobre el cddigo informatico (Feliu Rey, 2018, apartado V).

Por otra parte, visto que se consagra la libertad de forma en el articulo 1278 del CC y el
51 del Cédigo de Comercio (CCom.), y salvo que se trate de los supuestos observados en el
1280, el hecho de que el acuerdo se plasme completamente de manera criptografica no ha
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de suponer impedimento para que se consideren contratos legalmente validos. El no expre-
sarse en un lenguaje comprensible para la mayoria no implica que no poseamos maquinas o
expertos que los puedan traducir, asi como casos en que sea exigible una versién en lenguaje
natural. Este Ultimo caso es especialmente frecuente en la contratacion con consumidores,
debido a que los contratos inteligentes se consideraran dentro del ambito de contratacién
electrénica y, como tal, se les aplicara lo dispuesto en el titulo Il del texto refundido de la
Ley General para la Defensa de los Consumidores y Usuarios (en adelante, TRLGDCU) en
aplicacion del articulo 94. Concretamente, se exige la provision de informacion precontrac-
tual «de forma clara y comprensible» (vid. art. 97.1 TRLGDCU) y como minimo poner a su
disposicion dicha informacion en términos claros y comprensibles (vid. art. 98.1 TRLGDCU).
Si existiesen discordancias bastara con dar prioridad a esta Ultima, pues es sobre la que
realmente el manifestante otorga su expresion de voluntad (Echebarria Saenz, 2017, p. 72).

En consecuencia, los contratos inteligentes pueden constituir contratos legalmente va-
lidos en nuestro sistema juridico, por lo que es preciso determinar su naturaleza. En este
sentido, es evidente que, pese a que incluso aunque el contrato sea elaborado técnicamente
entre presentes, desde la 6ptica fisica es un contrato que siempre se perfecciona utilizan-
do medios de comunicacién a distancia, ya que se entiende celebrado cuando las partes
reciben los mensajes de confirmacion por parte del sistema designado por el destinatario
de la oferta. Por ello, les seran de aplicacion las disposiciones relativas a contratacion entre
ausentes del Codigo Civil y del Coédigo de Comercio (art. 51).

Por otra parte, muchos autores han considerado que la naturaleza de estos contratos es
eminentemente electrénica?' con base en diferentes argumentos. En primer lugar, son re-
dactados y firmados de manera criptografica (ex. art. 3.1 LFE). Adicionalmente, su ejecucion
se encuentra automatizada gracias a la utilizacion de procesos electronicos. No obstante,
cabe plantearse si es necesaria la creaciéon de un nuevo concepto juridico especifico para
esta figura. En mi opinién, si bien es cierto que las Ultimas innovaciones técnicas, orientadas
al tratamiento, interpretacion y utilizacion de datos, pueden ser dificiles de categorizar con
las definiciones actuales, considero que pueden alcanzarse —por el momento- soluciones
legalmente satisfactorias considerando los contratos inteligentes como contratos electro-
nicos, por lo que la falta de un concepto propio no me parece una cuestion de gravedad.

5. Especialidades de régimen juridico aplicable

En este apartado se va a realizar un estudio pormenorizado de la incardinacion de esta
figura en la normativa espafiola relativa a las diferentes fases contractuales, asi como de su
situacion respecto a la normativa procesal en materia probatoria.

21 Vid. Ibafiez Jiménez (2017), Legerén-Molina (2018) y Werbach y Cornell (2017).
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5.1. Formacion del contrato

Cualquier contrato experimenta diferentes fases en su formacién, entre las que desta-
can la formacioén, la perfeccién y la ejecucion. Las dos primeras apenas son tratadas por
nuestro Codigo Civil, razén por la cual es preciso acudir para su analisis a normativas sec-
toriales (Legerén-Molina, 2018, p. 221).

5.1.1. Tratos preliminares

Los tratos preliminares son la piedra angular de la fase de formacion contractual y con-
sisten en actuaciones, negociaciones, tratos y conversaciones previos a la elaboracion del
acuerdo. Suelen comenzar con la emisién de un acto volitivo por una de las partes —la pro-
ponente—, que consiste en una oferta, proposicion o publicitacion. El destinatario recibira
esta propuesta y, en su caso, emitira una segunda manifestacién de voluntad expresa o
tacita de interés sobre aquella —la aceptacién—, que supondra la perfeccion del contrato.

Al ser los contratos inteligentes de naturaleza electrénica les son de aplicacion las dis-
posiciones de la LSSICE, cuyo articulo 23 dispone que estos contratos producen efectos
cuando reunen los requisitos generales para la validez de los contratos. Estos requisitos no
son otros que los exigidos por los articulos 1261 del CC y 51 del CCom. No obstante, en
funcidn de las caracteristicas especificas del contrato y del negocio juridico les podrian ser
exigibles requisitos adicionales recogidos en normativas especificas?. Por otra parte, rige lo
dispuesto en el apartado 2.° del articulo 23 de la LSSICE, por lo que no sera necesario que
las partes acuerden la utilizacion de medios electrénicos para que la contratacion sea valida.

Asi mismo, la LSSICE exige que las ofertas realizadas en contratacion electrénica cum-
plan con las obligaciones de informacion previas a la contratacion establecidas en el articulo
27, siendo especialmente importante proveer de informacion sobre los diferentes tramites
necesarios para celebrar el contrato, asi como informacion relativa a si el documento elec-
trénico en el que se formalice el contrato va a archivarse y si va a ser accesible?. Adicio-
nalmente, si las ofertas fueran realizadas por medios electrénicos, deberan ser claramente
identificables la persona fisica o juridica en nombre de la que se realiza la oferta.

Las obligaciones de informacion en la fase de tratos preliminares en la contratacion elec-
trénica, y por ende en los contratos inteligentes, se justifica en que sobre esta oferta el con-

223, por ejemplo, el contrato se celebra con consumidores les sera de aplicacion adicional el texto refun-
dido de la Ley General de Defensa de los Consumidores y Usuarios.

23 Incumplir estas obligaciones puede suponer sanciones de hasta 150.000 euros, vid. articulo 39 de la
LSSICE.

24 Vid. articulo 20 de la LSSICE.
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tratante elabora la configuracion mental en funcién de la cual expresara su consentimiento
a vincularse obligacionalmente.

No obstante, llama la atencion que el articulo 27.2 b) de la LSSICE exime la obligacion
de facilitar la informacion anteriormente expuesta cuando el contrato se haya celebrado
«exclusivamente mediante intercambio de correo electrénico u otro tipo de comunicacién
electrénica equivalente». En este sentido, Tur Faundez (2018, p. 41) explica que los contra-
tos inteligentes se inician en Ethereum mediante el intercambio de mensajeria instantanea
entre las partes. En consecuencia, cabe plantearse si las obligaciones de informacion pre-
vias son imperativas en el caso de contratos inteligentes iniciados mediante este sistema
de mensajeria.

Si se realiza un analisis profundo, la aplicacién del precepto no resulta evidente, pues el
legislador utiliza la expresién «otro tipo de comunicacion electrénica equivalente». Es nece-
sario puntualizar que el correo electrénico no tiene nada que ver con otras vias de mensaje-
ria instantanea como WhatsApp o los chats de diferentes redes sociales®. En este sentido,
el Tribunal Supremo llamé a la cautela sobre la aportacion de los historiales en sistemas de
mensajeria bidireccional como medio de prueba?®, debido a la facilidad de falsificacion que
muchos presentan. En mi opinion, debe valorarse separadamente la similitud del sistema de
mensajeria de Ethereum con el correo electrénico para que puedan considerarse eximidas
estas obligaciones de informacion, segun lo expuesto en el articulo 27 de la LSSICE. Con-
sidero que este articulo sera aplicable a las ofertas realizadas por estos medios en tanto el
sistema en el que se realizan se asemeje a la comunicacién por correo electrénico. Si, por
el contrario, presenta la facilidad de manipulacién de sistemas como WhatsApp, el articulo
no deberia considerarse aplicable, y las obligaciones de informacién seguirian vigentes.

Sin perjuicio de lo anterior, la oferta en los contratos inteligentes puede presentar im-
portantes diferencias. En primer lugar, Legerén Molina considera que existen importantes
variaciones de incardinacién legal en funcion de si el contrato inteligente responde al mo-
delo externo o al interno. En caso de que el cédigo sea externo al contrato legal y que solo
se encuentre codificada la ejecucion automatica de algunas de sus prestaciones, les sera
de aplicacién el régimen de los contratos a distancia celebrados por dispositivos automati-
cos, recogido en los articulos 1262.3 del CC y 54.2 del CCom. Asi, hasta que la otra parte
manifieste la aceptacion se estara en fase de formacion contractual y no se dara por per-

25 Mientras que el correo electronico no es necesariamente instantaneo y sus mensajes no son modifica-
bles una vez son enviados, el resto admiten la modificacién de mensajes con facilidad. En este sentido es
preciso recordar que una de las Ultimas actualizaciones del software de WhatsApp permite la eliminacion
de mensajes que ya hayan sido enviados. Adicionalmente, en la actualidad la comunicacion mediante
estos sistemas se realiza también mediante imagenes, GIF, etc.

26 STS, Sala de lo Penal, Seccion 1.2, n.° 300/2015, de 19 de mayo (NCJ059879). Considero que los ar-
gumentos expuestos en torno a la aportacion de este tipo de mensajeria como medio de prueba en un
proceso son aplicables también a su aportacién en el orden civil.
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feccionado el contrato. Por el contrario, tratdndose de contratos que respondan al mode-
lo interno, la fase de formacién podria asimilarse a la figura del precontrato, entendiéndolo
como un pactum in contrahendo, una fase preparatoria del iter negocial. De acuerdo con
esto, las partes celebrarian un acuerdo previo en el que condicionan la perfeccion del acuer-
do ulterior a la concurrencia de determinadas circunstancias —por ejemplo, que un activo
alcance precio determinado, el transcurso de un plazo, etc.— (Legerén-Molina, 2018, p. 221).

En segundo lugar, las obligaciones de informacion presentan diferentes grados de impe-
ratividad en funcion de la casuistica. Por un lado, en relaciones entre empresarios es posi-
ble desplazar las obligaciones de informacion mediante pacto (vid. art. 27.2.a LSSICE). En
estos casos es incluso posible que no exista una oferta como tal, sino que el contrato sea
el resultado de un proceso de disefio y formacion colaborativo entre las partes.

Por otra parte, en contratacion con consumidores son de aplicacion las exigencias re-
lativas a la oferta contractual reguladas en el TRLGDCU?. En estos casos, los deberes de
informacion previos regulados en el articulo 27 de la LSSICE son imperativos, y deberan res-
petarse las previsiones contenidas en el TRLGDCU en aras de la proteccion de los consumi-
dores. Entre los distintos deberes de informacion precontractual que impone el TRLGDCU
destaca la importancia de proveer informacion sobre el derecho de desistimiento, puesto
que su falta puede tener importantes consecuencias en la relacion contractual, por lo que
la informacion sobre este derecho debe ser tenida en cuenta a la hora de disefar el cédigo.

5.1.2. Especialidades en materia de perfeccion del contrato

Segun el Codigo Civil, la perfeccion del contrato se produce al concurrir la oferta y la
aceptacion. En sede de contratos inteligentes, esta fase en particular presenta especiali-
dades que conviene analizar.

51.2.1. La prestacion del consentimiento

Concretamente, la prestacion del consentimiento es el elemento central de la fase de
perfeccion contractual. Segun el articulo 23 de la LSSICE, en relacion con los articulos 1258
y 1262 del CC y 54.2 del CCom., la perfeccién del contrato inteligente se producira por el
concurso de la oferta y la aceptacion sobre la cosa y la causa que constituyen el contrato.
Es desde este momento que las partes quedan obligadas al cumplimiento de las contra-
prestaciones contenidas en el contrato.

27 En concreto los preceptos 61, 68, 79, 97, 98, 101, 106, 150, 152 y 153. Adicionalmente, el articulo 94
ofrece soluciones para las posibles incompatibilidades que puedan surgir con respecto a la LSSICE (Tur
Faundez, 2018, p. 74).
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En este sentido, considero que en los contratos inteligentes las partes otorgan un con-
sentimiento mas extenso que en la contratacién tradicional, ya que alcanza diferentes di-
mensiones. En primer lugar, se presta el consentimiento sobre el fondo, es decir, sobre el
negocio juridico que el contrato inteligente contiene. Este recae sobre las prestaciones que
van a realizarse y, por tanto, corresponde con la manifestacién por las partes de la «volun-
tad de obligarse». En segundo lugar, se consiente también sobre la forma de ejecucion del
contrato, es decir, sobre el hecho de que las prestaciones se ejecuten de forma automati-
zaday sin intervencion humana. En mi opinidn, este consentimiento puede verse como una
«renuncia» al control de la ejecucién en un momento posterior, existente en la contratacién
tradicional, por lo que recae sobre cuestiones relativas al como y cuando son ejecutadas
sus prestaciones, asi como las consecuencias derivadas de su incumplimiento. Finalmente,
se consiente también sobre el hecho de que la relacion contractual se exprese en forma de
contrato inteligente. Aunque la caracteristica principal de esta figura sea la ejecucion auto-
matica, esta solo es posible gracias a su redaccion en forma de cédigo legible por maqui-
nas, que evitan la intervencion humana en esta fase contractual. En consecuencia, puede
hablarse de un consentimiento tridimensional en este tipo de figuras.

Adicionalmente, en la fase de perfeccion de contratos inteligentes existe también la po-
sibilidad de que concurran vicios del consentimiento. En particular, resulta interesante el
error como vicio del consentimiento, es decir, aquel que lo invalida porque recae sobre la
sustancia o sobre condiciones del objeto del contrato que dieron motivo para su celebra-
cion. A este respecto, pese a no constar pronunciamientos de tribunales espafoles sobre
contratos inteligentes, la jurisprudencia del Tribunal Supremo ha desarrollado un concep-
to de error de vicio subjetivo, por el que se considera que existe error de vicio «cuando la
representacion mental que sirve de presupuesto para la realizacion del contrato es equi-
vocada o errénea»?.

En consecuencia, y al recaer el consentimiento sobre una amplia variedad de cuestio-
nes, vuelve a ponerse de manifiesto la necesidad de contar en los contratos inteligentes
con informacion sobre los procesos mediante los que se desarrolla la ejecucion y su posi-
ble alcance patrimonial. Es preciso tener en cuenta que si el lenguaje legal ya supone un
desafio para aquellos que no cuentan con formacion juridica, su combinacién con la crip-
tografia incrementa la dificultad de su comprensién. A este respecto, existen interesantes
propuestas de combinacién de los contratos inteligentes con otras innovaciones tecnolo-
gicas recientes de cara a desarrollar exposiciones de informaciéon que faciliten la compren-
sién a los potenciales usuarios®.

28 Pronunciamiento sobre contratos de swap entre empresarios y entidades financieras, cuya doctrina re-
sultaria en mi opinion aplicable. STS, Sala de lo Civil, Seccién 1.2, num. 840/2013, de 20 de enero de
2014 (NCJ058317).

29 Se ha propuesto la combinacién con otras tecnologias para conseguir «contratos verdaderamente le-
gibles por humanos» obteniendo representaciones mediante imagenes que faciliten la comprension del
usuario. Para saber mas, véase Hazard y Haapio (2017).
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Finalmente, el método de expresion tradicional del consentimiento es mediante la firma.
A este respecto, los contratos inteligentes pueden firmarse convencionalmente —incluyen-
do la firma natural en todo el texto, en una parte (hash) del cdédigo o en su totalidad—. No
obstante, los métodos de firma criptografica aportan mayor seguridad. Esta cuestion se
regula en nuestro pais mediante la LFE, que diferencia entre firma electrénica simple (art.
3.1 LFE), avanzada (art. 3.2 LFE) o reconocida (art. 3.3 LFE). Estas ultimas no son frecuen-
temente utilizadas en el trafico, al darse preferencia a otras menos seguras, pero que no
han merecido especiales reproches judiciales hasta el momento (Anguiano 2018, aparta-
do XVIII). En mi opinion, para mayor seguridad de las partes deberian usarse, como mini-
mo, firmas avanzadas.

51.2.2. Momento de perfeccién del contrato

El consentimiento se expresa de una vez en el contrato inteligente, sin que exista un se-
gundo momento para su expresion implicita en las actuaciones de las partes. De esta ma-
nera, de acuerdo con el principio consensualista, la perfeccion del contrato se producira
cuando cada una de las partes realice los actos que previamente hayan sido determinados
en los tratos preliminares y programados como necesarios para considerar la existencia de
un consentimiento validamente emitido. Estos actos daran lugar a un mensaje en el contra-
to inteligente que «dispara» el proceso de ejecucion (Tur Faundez, 2018, p. 74).

5.1.2.3. Lugar de perfeccion del contrato

Con respecto al lugar de perfeccién del contrato, es preciso considerar que en Ethereum
la contratacion inteligente se inicia mediante mensajeria electronica, y en este sentido serian
de contratos celebrados a distancia. Mas aun, incluso si las partes prestaran el consenti-
miento hallandose fisicamente en el mismo lugar, al consumarse el contrato sin intervenciéon
humana y mediante dispositivos automaticos es posible considerar que materialmente se
celebran a distancia. En este sentido, y para los contratos celebrados a distancia, tanto el
articulo 1262.3 del CC como el 54.2 del CCom. establecen que el contrato se presupondra
celebrado en el lugar en que se hizo la oferta.

Sin perjuicio de lo anterior, el articulo 29 de la LSSICE establece diferencias en funcion
de si se trata de un contrato entre empresarios o si, por el contrario, una de las partes tiene
la condicién de consumidor®. En el primer caso, se entiende que el contrato se celebra
donde las partes hayan pactado y, en defecto de pacto, en el lugar establecido por el pres-
tador de servicios. Sin embargo, si una de las partes es un consumidor, el contrato se en-
tiende perfeccionado en el lugar en que este tenga su residencia habitual.

30 Una vez mas, entendiendo al mismo como una persona fisica o juridica que actua en trafico de forma que
no responde a su actividad profesional.
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Finalmente, resulta especialmente interesante la problematica existente en la determina-
cion del lugar de perfeccion del contrato en el caso de contratos inteligentes implementa-
dos en cadenas de bloques internacionales. Como se ha explicado, al tratarse de registros
distribuidos, todos los nodos son a la vez centrales y periféricos, pues todos contienen la
version original del registro. Esta circunstancia supone un importante desafio para la cien-
cia juridica a la hora de determinar la jurisdiccion y la ley aplicable cuando se trata de ca-
denas de bloques y negocios transfronterizos. En particular, la problematica se centra en
los foros especiales por razdn de la materia contractual sin intervencién de consumidores y
salvando las excepciones de los contratos de seguros y de trabajo. Esta cuestion se regu-
la en el articulo 7.1 del Reglamento (UE) 1215/2012 del Parlamento Europeo y del Consejo
de 12 de diciembre de 2012, relativo a la competencia judicial, el reconocimiento y la eje-
cucién de resoluciones judiciales en materia civil y mercantil —cuando el domicilio del de-
mandado esta en la UE-y por el articulo 22 quinquies de la Ley Organica 6/1985, de 1 de
julio, del Poder Judicial —cuando el domicilio del demandado se encuentre fuera de la UE-.
En este sentido, pese a primarse la autonomia de la voluntad de las partes, es posible que
esta potestad no se ejerza. Como solucion existen criterios subsidiarios en funcién del tipo
de contrato del que se trate, aunque en muchos casos la jurisprudencia resulta decisiva,
utilizando normalmente términos indeterminados que no tienen cabida en la precision in-
herente al lenguaje de los smart contracts.

Una interesante solucién seria el fomento y la concienciacién de la relevancia de la su-
mision expresa de las partes en medios especializados. En defecto de esta, en mi opinién
no debe tenerse en cuenta el lugar de registro del bien —que de poco sirve en una block-
chain internacional-, sino que deben utilizarse elementos inferidos a partir de la transaccion
real: el lugar de entrega efectiva, la nacionalidad de las cuentas bancarias domiciliadas...
En cualquier caso, el foro del domicilio del demandado debe utilizarse como ultimo recur-
S0, pues puede dar lugar a soluciones injustas.

5.2. Ejecucion del contrato

Los contratos inteligentes se caracterizan por permitir la ejecucion automatizada de las
prestaciones, sin necesidad de intervencion humana. El codigo que se redacta se basa en
la lo6gica, si se produce A entonces acontece B, por lo que el cumplimiento del contrato de-
pende de la conjuncioén de condiciones preestablecidas, que no tienen por qué darse, pero
se presume que si (Legerén-Molina, 2018, p. 221).

5.2.1. Consideraciones sobre la ejecucion automatizada

Existen ciertas consideraciones que han de realizarse en torno a los contratos inteli-
gentes. Por una parte, los contratos inteligentes no eliminan completamente el incumpli-
miento contractual, sino que lo dificultan al hacer la ejecucién «inevitable» (Sasleyev, 2016,
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p. 15). En este sentido, lo eliminado es el «derecho a incumplir»3!, entendiéndolo como la
capacidad real de las partes de optar por no realizar las acciones necesarias para lograr
el cumplimiento. En este sentido, en sede de contratos inteligentes la Unica posibilidad de
incumplimiento en el sentido tradicional seria la realizacion por parte del obligado de actos
que obstruyan la ejecucion (Werbach y Cornell, 2017, p. 348). Por otra parte, en el caso de
que se produzcan fallos en el codigo, estos no tendran un efecto liberatorio del cumplimien-
to de la obligacién (Tur Faundez, 2018, p. 110).

5.2.2. Especialidades relativas al pago en contratos inteligentes

Los contratos inteligentes tienen importantes implicaciones en lo que respecta al pago de
las prestaciones. En primer lugar, segun el articulo 1157 del CC la realizacion del pago ha de
sujetarse al programa de prestacion previsto al constituirse la obligacién, de manera que solo
se entendera cumplido cuando se ejecute de manera exacta la prestacién debida, esto es,
respetando los requisitos de integridad, identidad e indivisibilidad. En este sentido, en nada
se diferencia de la contratacion tradicional, de manera que si la ejecucion de uno de los ele-
mentos contractuales se encuentra automatizada, se facilitara que con ello se produzcan la
extincion de la obligacion, liberacién del deudor y satisfaccion de las pretensiones al acreedor.

En segundo lugar, aunque se dificulte el incumplimiento en el sentido tradicional, este
de hecho podria llegar a acaecer mediante la ya nombrada obstruccion del cumplimiento
(Legerén-Molina, 2018, p. 232). En relacién con esto, el contrato inteligente conlleva nue-
vas obligaciones derivadas de su especialidad, como es la obligacién de adress, entendida
como el mantenimiento de la cuenta sobre la cual el programa cobrara las prestaciones.

En tercer lugar, respecto a ciertos elementos basicos del pago, la figura presenta diferen-
cias respecto a la contratacion tradicional, llegando a tener incluso consecuencias negativas.
Por un lado, queda constatado que el automatismo contractual dificulta, aunque no impide, el
pago por tercero. Es perfectamente posible que un tercero cubra la deuda pendiente. Sin em-
bargo, salvo que el contrato inteligente sea modificado, desactivado o inhabilitado, lo previsible
es que cuando se den las circunstancias que en él se encuentran codificadas, este se ejecu-
te, incluso si un tercero ha pagado antes, dando lugar a un doble pago, en cuyo caso sera de
aplicacion lo establecido en los articulos 1158 y 1159 del CC (Legerén-Molina, 2018, p. 232).

Finalmente, parece que también podrian existir dificultades para que se produjera el pago
por cesion de bienes (vid. art. 1175 CC), la dacion en pago (vid. arts. 1255, 1521, 1636, 1849
CC)y los demas subrogados del cumplimiento (Legerén-Molina, 2018, p. 233). Una vez mas,
la precision consustancial al lenguaje criptografico implicaria que, una vez cumplidos los

31 «Derecho a incumplir» es un eufemismo pues, en cualquier caso, no se encuentra amparado por nuestro

Derecho (Echebarria Saenz, 2017, p. 73).
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presupuestos establecidos en él por las partes, este se ejecutaria sobre los bienes que ex-
presamente se hayan indicado y en los términos codificados. Cualquier ejecucion diferente
implicaria una modificacion o un acuerdo nuevo por las partes.

5.2.3. Internet de las cosas y especialidades en la entrega

Aunqgue este fendmeno merezca un estudio individualizado, es preciso tomarlo en con-
sideracion por las implicaciones que su combinacion con los contratos inteligentes puede
suponer, especialmente en la entrega de la cosa. El término ha sido definido por analistas
de Morrison Foerster como «la red de objetos cotidianos fisicos que nos rodea y que cre-
cientemente se asocia con una tecnologia que le permite recolectar y transmitir datos de si
mismos y su alrededor» (Thierer, 2015, p. 8).

Respecto a la entrega, Lacruz Berdejo (1998, p. 227) considera que la tradicion «equi-
vale a la entrega, al desplazamiento de la posesién que se va a transmitir hasta la persona
del adquirente», independientemente de si la transmisién ha sido realmente eficaz o no. En
este sentido, en contratos inteligentes la traditio se produce con la puesta a disposicion del
control sobre la cosa, como una entrega de llaves —en este caso, claves criptograficas—
(vid. art. 1463 CC) (Tur Faundez, 2018, p. 116). En concreto, el Internet de las cosas libera
de la necesidad de un desplazamiento fisico de la cosa para que pueda ser transmitida, y
basta con transmitir la capacidad de controlar el objeto conectado a una red determinada®,
sobre el cual ejecuta el contrato gracias a un oraculo®.

Como resultado, para que el contrato inteligente se ejecute sobre un objeto externo al
mismo es preciso que se den cuatro® elementos. En primer lugar, debe existir un objeto ex-
terno que tenga capacidad de comunicarse bidireccionalmente —es decir, de recabar datos
y transmitirlos, asi como de ejecutar érdenes recibidas remotamente— que esté provisto de
geolocalizacién. En segundo lugar, es preciso que este dispositivo esté conectado a una
red de comunicaciones —por ejemplo, Internet-. En tercer lugar, es necesario que exista un
contrato inteligente que cuente con los protocolos a cumplir y que se encuentre inserto en
una red descentralizada de manera que, una vez compruebe la existencia de los requisitos

32 En el sentido del articulo 1462 y siguientes del CC (Tur Fatindez, 2018, p. 119).

33 Por ejemplo, en un contrato de alquiler de coche una vez que se pague el precio —el cual puede que-

dar consignado- se transmite al arrendatario una clave electrénica. Desde el momento en que la clave
es introducida, se desbloquea a distancia el coche para que pueda ser utilizado y empieza a contar el
transcurso del tiempo por el que se ha pagado. Asi, lo Unico que necesita el contrato inteligente es que
se especifique el tiempo durante el cual se contrata y el precio total a pagar, asi como conexién con el
coche que ha de bloquear y desbloquear.

34 Véase epigrafe 5.2.4. Oraculos como obligaciones condicionales.

35 Tur Fatindez (2018, p. 117) considera solo los tres primeros en Tur Fatindez.
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preestablecidos, ejecute el contrato sobre el objeto «inteligente». Finalmente, es preciso que
exista un oraculo® que enlace al objeto inteligente con el smart contract.

5.2.4. Oraculos como obligaciones condicionales

La légica subyacente en la redaccion de los contratos inteligentes permite la ejecucion auto-
matica de las prestaciones y permitiria la creacion de obligaciones condicionales, que pueden
ser suspensivas o resolutorias ex articulo 1114 del CC. Sin embargo, los contratos inteligentes
solo pueden trabajar con datos que se encuentren insertos en la misma cadena, por lo que solo
pueden comprobar condiciones dentro de la cadena de bloques y no tienen forma de obte-
ner o comprobar informacion externa. En otras palabras, los contratos no son tan inteligentes.

Asi, cuando se necesita obtener informacion externa a la cadena de bloques se utilizan
los oraculos. En mi opinion no se trata de terceros de confianza¥, sino que son agentes ex-
ternos al contrato —comuinmente maquinas, dispositivos digitales o aplicaciones— que pro-
veen de informacion fiable® a la cadena. De esta manera, comprueban el cumplimiento de
la condicién y, al insertar dicha informacion en la cadena, accionan el proceso de ejecucién
del evento programado, que normalmente consiste en un pago, una transferencia de acti-
vos digitales o cualquier otro acontecimiento predeterminado desde el punto de vista del
Derecho y que, en ocasiones, puede calificarse de negocio juridico (Ibafez Jiménez, 2018,
p. 159). Del mismo modo, los oraculos pueden ser utilizados también para localizar un ob-
jeto en cualquier parte del mundo y ejecutar los protocolos del contrato inteligente sobre
él, con los requisitos expuestos en el epigrafe 5.2.3.

En definitiva, se trata de un elemento esencial de la ejecucién automatica, pues sin su
existencia solo un reducido numero de contratos inteligentes seria ejecutable. Adicional-
mente, no agotan su funcién con la introduccion de la informacion en la cadena, sino que en
caso de errores, fallos o cumplimientos diferentes a lo pactado los oraculos ayudan a deter-
minar la veracidad de la informacién introducida y la existencia —o no- de responsabilidad.

5.3. Prueba del contrato

Al ser los contratos inteligentes de naturaleza electronica, segun el articulo 24 de la
LSSICE la prueba en este tipo de contratacion se sujetara a las reglas generales del orde-

36 Entendiéndolo mas como un enlace que como una fuente de datos, pues en este caso la fuente de datos
seria el objeto inteligente.

37 Esa funcion la realiza la cadena de bloques y el propio contrato inteligente.

38 Al contrario que la cadena de bloques, el oraculo es faciimente modificable, por lo que es vital tener
confianza en el oraculo —independientemente de si se entiende por tal el enlace o la fuente-.
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namiento juridico. Los articulos 24.2 y 25 de la LSSICE confieren al soporte electrénico la
condicion de medio de prueba documental admisible, y permiten que un tercero de con-
fianza archive las declaraciones de voluntad de las partes en un soporte informatico y por
un tiempo inferior a cinco afos. De esta manera, los contratos inteligentes pueden formar
parte de la categoria de documentos privados conforme al articulo 326 de la Ley 42/2015,
de 5 de octubre, de Enjuiciamiento Civil (LEC).

En este sentido, desde el punto de vista del letrado un documento privado es impugnable
por dos vias: desde una perspectiva formal suele perseguirse la autenticidad de la firmay la
correccion del texto, mientras que, desde la perspectiva del fondo del negocio juridico, se
consideran cuestiones relativas al consentimiento o si se ha llegado a ejecutar lo pactado.

En primer lugar, en contratos inteligentes la firma del texto puede expresarse tanto por
los medios tradicionales como por los electrénicos. En este Ultimo caso, les es aplicable el
articulo 3 de la LFE, siendo de un especial interés el caso de la firma reconocida®, ya que
permite una eficaz individualizacion de las partes y cuenta con una presuncion de validez
iuris tantum del mismo modo que si hubiera sido expresada en papel. En este sentido, si la
firma es impugnada, deberan realizarse las comprobaciones establecidas en el apartado 8
de dicho articulo. Si arrojan un resultado positivo las costas, gastos y derechos que hubiese
generado la impugnacion, correran a cargo del impugnante, pudiendo imponer el tribunal
una multa de 120 a 600 euros si considera que la impugnacion fue temeraria®®.

En segundo lugar, laimpugnacion del documento puede referirse a la discordancia entre
lo codificado y lo pactado. Pese a que el documento codificado es admisible per se como
prueba en el proceso (ex. art. 24.2 LSSICE), evidentemente no ha de presumirse el conoci-
miento del lenguaje codificado por el tribunal, por lo que sera preciso someter el contrato
a una prueba pericial (ex. art. 326.2 LEC).

En tercer lugar, podria perseguirse la impugnacion del contrato inteligente por la via de la
falta de consentimiento o la existencia de vicios. En este caso, sera necesario acreditar que
el consentimiento emitido por las partes sobre el documento electrénico responde a una re-
presentacion mental coincidente con la realidad (Tur Faundez, 2018, p. 105), siendo oportuno
comprobar el cumplimiento de los deberes de informacién, asi como puede ser necesaria
la traduccion pericial. A este respecto, Legerén Molina considera que la «traduccion» ante-
riormente referida del contrato no resultara problematica si existe una versién «tradicional»
del contenido codificado que haya sido utilizado, por ejemplo, para que las partes presten

39 Se trata de una firma electronica avanzada —aquella que permite identificar perfectamente a la persona y
se relaciona con los datos de la misma, de manera que incluye cualquier cambio que pueda producirse
en su informacién- basada en un certificado reconocido y generada mediante un dispositivo seguro de
creacion de firma (ex. art. 3.3 LFE).

40 Este régimen es el mismo establecido en el articulo 320.3 de la LEC para las comprobaciones de docu-
mentos privados.
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el consentimiento, sea un texto escrito en papel, una caja en la pagina web o continuar na-
vegando en un dominio web determinado. En mi opinién, considero que esta traduccion
no sera menos problematica, sino innecesaria, salvo que se busque comprobar la concor-
dancia entre la version tradicional y la codificada. No obstante, es evidente que la prueba
del consentimiento resulta mucho mas sencilla si existen pliegos o condiciones que hayan
sido aceptados expresamente, o si el cédigo viene firmado tradicional o electrénicamente.

En cuarto lugar, para comprobar la falta de ejecucién de conformidad con lo pactado o
con lo que pretendian obtener las partes, debera realizarse un analisis tanto de lo realmen-
te acordado como del consentimiento expresado por las partes, la representacion mental
subjetiva que tuviesen —de cara a comprobar que no existe un error de vicio en el consen-
timiento-y el cumplimiento de los deberes de informacion de este tipo de contratacion.

Finalmente, considero necesario mencionar que existen elementos colindantes al con-
trato inteligente que también deberian ser tenidos en cuenta en el proceso, como son los
oraculos y el propio registro distribuido*'. En el caso de la cadena de bloques, existe un in-
teresante debate en la actualidad sobre si puede ser considerado como medio de prueba,
debido a su caracter inmutable. A este respecto, existen voces de la profesién notarial que
han criticado duramente esta tecnologia, especialmente por la desafortunada utilizacion rea-
lizada por los programaciones de expresiones como to notarize, «notarizar» (Tur Faundez,
2018, p. 95), del mismo modo que otras hacen balance de la figura asumiendo los diferen-
tes avances e iniciativas existentes en el ambito internacional, concretamente de cara a la
creacion de un registro de propiedad basado en la tecnologia de la cadena de bloques*.
En este sentido, aunque la cadena de bloques no «notariza», puede ser de gran utilidad, por
lo que los sistemas probatorios deberian actualizarse con el fin de introducir innovaciones
tecnologias que permitan alcanzar una mayor excelencia en el cumplimiento de su funcién?.
Este debate obliga a reflexionar sobre los principios mas basicos de los ordenamientos juri-
dicos y a ponerlos en relacion con las Ultimas manifestaciones del progreso técnico, razén
por la cual se encuentra en intima conexion con este trabajo.

6. Propuestas de regulacion

A lo largo de este trabajo se han ido analizando los diferentes aspectos de los contratos
inteligentes y su incardinacion en el sistema legislativo espafol. Se ha intentado profundi-

41 Considérese que se lleva a cabo también un registro de los datos que son introducidos en la cadena y
utilizados para la ejecucién del contrato inteligente.

42 Algunos ejemplos pueden ser Honduras, Ghana, Suecia, Georgia, Brasil, Japén o Estados Unidos. Vid.
Tur Faundez (2018, p. 95).

43 Véase la opinién de Bueno de Mata, en Tur Fatindez (2018, p. 98).
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zar en las cuestiones mas importantes, y explicar suficientemente aquellas que no podian
abarcarse. Se ha concluido -y demostrado— que a esta figura le es de aplicacion la norma-
tiva vigente en Espana, la cual ademas permite llegar a soluciones razonablemente satis-
factorias desde el punto de vista juridico.

Hasta 2017 los esfuerzos del legislador en los Estados u organismos internacionales de
referencia se han centrado en la supervision de los sistemas de automatizacion de pagos y
en la limitacién del comercio electronico mediante bitcoin y otras criptomonedas*. No obs-
tante, ya existen legislaciones mas aperturistas como las de Francia y el estado de Arizona,
aunque en el caso de esta ultima encuentre problemas de aplicacién en ciertos ambitos.
Con todo, existen diferentes problemas para los que la normativa actual resulta insuficien-
te. Aunque algunos se han ido mencionando hasta ahora, se resumen en los siguientes.

En primer lugar, en mi opinién es necesario el establecimiento de una definicion legal
de contrato inteligente y de la tecnologia de la cadena de bloques, del mismo modo que ha
sido recogida en la legislacion del estado de Arizona. Como se ha explicado, en la doctrina
pueden encontrarse multitud de definiciones de contrato inteligente; esta amplia variedad
resulta muy interesante desde un punto de vista tedrico, pero muy poco practica. Por ello,
es preciso que el legislador establezca un punto de partida que permita delimitar con clari-
dad el concepto de contrato inteligente vinculante desde la perspectiva juridica.

En segundo lugar, de cara a solucionar los problemas relativos al establecimiento de
la ley aplicable para el caso en que para el cumplimiento de obligaciones contractuales se
utilicen contratos inteligentes, seria interesante el establecimiento como minimo de unos
criterios*® a cumplir por un contrato inteligente y una cadena de bloques para que les fuera
aplicable la legislacion y la jurisdiccion espafiolas.

En tercer lugar, es un hecho constatado que las innovaciones tecnolégicas generan una
desconfianza de los usuarios, y los contratos inteligentes no son una excepcion, mas aun
si se tiene en cuenta que las experiencias de fallos en contratos inteligentes han generado
dafos de importes cuantiosos. Esta desconfianza puede paliarse con informacién veraz y
clara. Sin embargo, considero que una regulacién del reparto de responsabilidades de los
dafnos generados en negocios juridicos en los que interviene o se ejecutan mediante un

4 Ha habido criticas en torno a este tipo de regulaciones, especialmente en Estados Unidos, por conside-
rarse que obstruian la adecuada integracion de la cadena de bloques en la generalidad de los servicios
y productos financieros. Vid. Ibafiez Jiménez (2018, p. 160).

45 No obstante, como sucede normalmente en el &mbito del Derecho internacional privado, este objetivo

también podria conseguirse mediante la jurisprudencia. Quizas, debido a la novedad de la figura y a su
actual desconocimiento general, seria mas recomendable que asi fuera, ya que permite una mayor fle-
xibilidad a los criterios que se establezcan. No obstante, hasta el momento no se conoce de casos con
contratos inteligentes de los que hayan tratado los tribunales espafioles.
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contrato inteligente seria muy positiva, y supondria una medida realmente efectiva con res-
pecto a los reparos del publico objetivo de la figura. En la figura siguiente se resumen las
diferentes autorias posibles de un contrato inteligente:

o2

TR

Contrato inteligente Contrato en forma de Cuando el contrato recoge
desarrollado por las dos condiciones generales, un negocio bilateral, pero
partes colaborativamente impuesto por una parte a otra, el codigo es elaborado por

sean consumidores 0 no un tercero para las partes

Fuente: Elaboracion propia.

En el primer caso, por ejemplo, el legislador podria «obligar» a las partes a asumir como
parte de su autonomia de la voluntad la especificacion de un reparto concreto de respon-
sabilidades que se adapte a su relacion contractual para el caso en que el codigo contenga
errores o falle. En defecto de dicho reparto «obligatorio» podria aplicarse subsidiariamente
el determinado por la ley para los otros dos tipos de escenarios relacionales.

En el segundo caso resulta de vital importancia no ya la determinacion del responsable
de los dafios, sino también sus posibilidades de limitacién y las eventuales sanciones admi-
nistrativas que pudieran recaer. Esto se debe a que una de las partes en esta relaciéon carece
de capacidad de negociacion, por lo que se parte de una posicién de debilidad negocia-
dora que se acentla en el caso de que los destinatarios de las ofertas sean consumidores.

El tercer caso, en el que el contrato que contiene la relacién juridica es elaborado por
un tercero contratado por las partes para ello —pero externo al negocio juridico que el co-
digo contiene—, supone un gran desafio de cara al establecimiento y limitacion de respon-
sabilidades. En el momento en que los programadores comienzan a traducir acuerdos en
codigo ejecutable, estan tomando decisiones sobre cdmo se ejecutara el contrato en la
practica (Boucher, Nascimento y Kritikos, 2017, p. 16). Es decir, toman decisiones que van
a afectar a la esfera juridica de las partes. En este sentido deberia delimitarse hasta donde
llega la responsabilidad del programador por los fallos o errores incluidos en el codigo, asi
como por las consecuencias juridicas que las partes no han buscado cuando disefiaron el
contrato y lo expresaron al tercero programador.
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En cuarto lugar, el legislador deberia empezar a estudiar como afectan los contratos inte-
ligentes en términos fiscales —por ejemplo, cuando se entiende realizada la transaccién y en
queé sentido manifiesta un aumento de la capacidad econémica del contribuyente— (Boucher,
Nascimento y Kritikos, 2017, p. 16). Esto se debe a que la contratacion inteligente puede tener
especiales implicaciones en cuestiones de renta, ventas, obtencion de ganancias o pérdidas,
la sucesion, o los rendimientos de capital, asi como en la determinaciéon del momento de rea-
lizacion de la plusvalia de activos insertos en registros distribuidos. Las consecuencias mas
importantes derivan sobre todo de cuando se pueden entender hechas las transferencias de
activos y, por tanto, en qué momento del tiempo se generan las ganancias o las pérdidas, o
la renta que ha de imputarse en un impuesto determinado. En mi opinién, desde un punto de
vista fiscal habra de tomarse como referencia el momento de la ejecucion de los contratos
de manera efectiva y no el de la firma de los mismos, pues la transmision -y, por tanto, las
variaciones patrimoniales que conlleva— no se produce de manera efectiva hasta la ejecucion.

En quinto lugar, considero que tras aportar una definicién legal de los contratos inte-
ligentes y de la cadena de bloques, seria interesante plantear la posibilidad de que estos
fuesen utilizados como potenciales medios de prueba. Como se ha explicado, a la hora de
aportar un contrato inteligente como medio probatorio en un proceso, este debe acompa-
narse de los datos recabados por los oraculos y, probablemente, por la cadena de bloques
en la que se encuentra inserto. Esta ultima presenta importantes ventajas en materia pro-
batoria debido a su inmutabilidad y a las posibilidades de registro del dia, la hora y hasta
del lugar en el que las transacciones fueron efectuadas. En este sentido, pese a ser el gran
modo probatorio de nuestro sistema, la escritura publica no es mas que un trozo de papel
firmado por una persona determinada al que la ley asigna un determinado valor (Tur Fadn-
dez, 2018, p. 96). Conste que no se esta proponiendo la sustitucion de la escritura publi-
ca por el registro distribuido, pues aquella ofrece un valor afadido al documento mas alla
del probatorio, como es la certificacion de su validez, veracidad y que sea fehaciente*.
Sin embargo, se debe asumir que blockchain es una técnica que permite fijar el conteni-
do contractual y ofrece unos niveles de seguridad material que lo erigen como un instru-
mento potencialmente util como medio de prueba (Ibanez Jiménez, 2018, apartado V). En
este sentido, existen autores que consideran que los medios de prueba no tienen por qué
reinventarse, pero si actualizarse con el fin de introducir en ese abanico cerrado opciones
innovadoras que permitan mejorar la labor probatoria en el proceso judicial (Tur Faundez,
2018 p. 98). Considero, por tanto, que ha de incluirse estas innovaciones entre los medios
de prueba de nuestro sistema judicial y quizas hasta darles un tratamiento privilegiado den-
tro de los medios privados, aunque observando siempre la prudencia necesaria en la con-
sideracién de los medios privados.

46 En relacion con lo anterior, el articulo 25 de la LSSICE establece expresamente que la intervencion de
terceros de confianza en materia de contratacion electrénica (funciéon que en este caso realiza la cadena
de bloques) no sustituye la intervencion necesaria de aquellas personas facultadas por el derecho para
dar fe publica.
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Finalmente, muchas de estas cuestiones pueden ser paliadas por el fomento de cédigos
de conducta y buenas practicas entre los desarrolladores y disefiadores de contratos inteli-
gentes, asi como entre los usuarios. Con todo, estos cédigos no tienen caracter imperativo,
y si que seria interesante crear politicas anticipatorias que, por ejemplo, obligaran a tener en
cuenta muchas de las técnicas de arquitectura criptografica que se han mencionado alo largo
de este trabajo, tendentes a minimizar los dafnos de los contratos inteligentes y a permitir modi-
ficaciones o inhabilitaciones de parte o la totalidad de los contratos. En mi opinion, a este res-
pecto deberian involucrarse en el fomento de este tipo de practicas no solo el legislador, sino
también los poderes publicos y los entes privados con capacidad de influencia en la sociedad.

En mi opinién, en algunas ocasiones —que no en todas- el legislador espafol ha pecado
de no querer ver diferentes manifestaciones del progreso técnico o econémico en el mo-
mento en el que estaban surgiendo. En consecuencia, solo ha caido en la cuenta de las
necesidades regulatorias cuando han explotado problematicas sociales y econémicas de
gravedad, que han supuesto grandes consecuencias sobre derechos fundamentales basi-
cos de los ciudadanos. Un claro ejemplo de lo anterior es la incapacidad de los gobiernos
central, autondmico y local de responder de una manera eficaz al conflicto de las licencias
VTC, o al dramatico aumento del precio de los alquileres en las grandes ciudades. La falta
de legislacion preventiva en el momento adecuado supone que las normativas reactivas
sean insuficientes o, incluso, problematicas.

En consecuencia, considero imperativo que se realicen politicas anticipatorias sobre las
tematicas tratadas en este apartado, asi como otras aportadas por la literatura especializa-
da. Debe tomarse en consideracion el fendmeno de los contratos inteligentes y la cadena
de bloques con el objetivo de evitar una situacion inabarcable en el futuro. En este senti-
do, podria imitarse a Francia para comenzar realizando «regulaciones piloto» de esta figura
en el &mbito de activos especificos del mercado financiero. En mi opinion, el legislador no
deberia permitirse el lujo de cometer los errores del pasado, pues en Derecho rara vez se
incumple el refran de «es mejor prevenir, que curar».

7. Conclusiones

Del estudio detallado de los contratos inteligentes realizado a lo largo de este trabajo
pueden extraerse diferentes conclusiones. En primer lugar, si bien la idea en si de contratos
autoejecutables surgié en los afios 90, ha sido en los Ultimos afios cuando han surgido los
factores catalizadores para que los smart contracts fueran una realidad. Bitcoin y Blockchain
han aportado una base, un ecosistema y una divisa sobre los que poder construir verdade-
ros contratos inteligentes.

Por otra parte, el gran interés que ha despertado la figura supone que existan tantas de-
finiciones diferentes de la misma como académicos. En consecuencia, es preciso establecer
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una definicion objetiva e interdisciplinar de la que partir. Adicionalmente, es recomenda-
ble que el estudio juridico de los contratos inteligentes se centre —por el momento- den-
tro de registros distribuidos, pues es donde ya se estan implementando. No obstante, es
de esperar que las conclusiones obtenidas sobre los smart contracts restringidos al regis-
tro distribuido sean aplicables también a contratos inteligentes implementados mediante
otras tecnologias.

Adicionalmente, tras valorar la variedad de ventajas e inconvenientes que la figura pre-
senta es posible concluir que, como ocurriria con cualquier otra figura, la utilidad de con-
tratos inteligentes ha de ser estudiada con respecto a situaciones concretas. Son las partes
interesadas las que, en cada uno de los negocios juridicos que lleven a cabo, han de hacer
balance sobre la figura, sobre si les permite conseguir ganancias en eficiencia y eficacia
o sobre si les facilita obtener los maximos beneficios posibles de sus relaciones juridicas.

Una de las principales conclusiones —si no la mas importante— de este trabajo es la po-
sibilidad de que los smart contracts puedan considerarse formas contractuales legalmente
validas. Estan sometidos a los requisitos generales de validez de los contratos, y gracias a
la libertad de forma consagrada en nuestro Codigo Civil, el hecho de que estén redactados
en forma de codigo informatico no deberia suponer ningun obstaculo, a salvo los contra-
tos para los que la ley exige una forma determinada para su validez. De esta manera, los
Smart contracts tienen la naturaleza de contrato electrénico. No obstante, aunque es posi-
ble alcanzar soluciones satisfactorias con esta conceptualizacion, resulta insuficiente por
la incapacidad de abarcar todas las caracteristicas esenciales de la figura. Por ello, seria
interesante empezar a estudiar la creacion de un concepto juridico propio para los contra-
tos inteligentes y otras innovaciones similares.

En sede de especialidades juridicas, se ha concluido que el consentimiento expresado
en los contratos inteligentes es «<mas extenso» que el de la contratacién tradicional, pues
no solo recae sobre la voluntad de obligarse en el negocio juridico concreto (el fondo del
asunto), sino también sobre el modo de ejecucion (autoejecucion o «renuncia» al control
de la ejecucion) y sobre el hecho de que el contrato esté redactado en todo o en parte en
forma de cddigo (forma contractual). En consecuencia, para que el smart contract sea va-
lido es preciso que también lo sea el consentimiento emitido sobre estos tres elementos.

Adicionalmente, aunque la normativa espafnola actual permita alcanzar, en numerosas
situaciones, resultados satisfactorios, es imperativo que el legislador tome consciencia de
esta figura y regule aquellos aspectos de la misma para los cuales la normativa actual re-
sulta insuficiente. Estos aspectos incluyen la aportacion de una definicion juridica para evi-
tar la inseguridad juridica, la regulacién sobre la responsabilidad por los eventuales dafios
que puedan surgir del contrato y la regulacion de los contratos inteligentes, la cadena de
bloques y los oraculos como medios de prueba en un proceso judicial. En relacién con lo
anterior, resulta vital la generacion de buenas practicas en relaciéon con los contratos inte-
ligentes, ya que multitud de problematicas pueden evitarse con antelacion. En particular,
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deben especialmente fomentarse la seleccion de la jurisdiccion y la ley aplicable al contrato,
asi como incentivar el conocimiento y uso de técnicas de redaccién del cédigo tendentes
a minimizar o evitar los dafios que puedan producir los contratos. Resulta especialmente
importante que el legislador, los poderes publicos y los entes privados con capacidad de
influencia se involucren en el fomento de buenas practicas a priori, de manera que se mini-
micen los posibles problemas que puedan derivar de la figura.
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