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Extracto

Existe un equilibrio de necesario respeto en nuestro ordenamiento juridico formado por el
derecho a la intimidad, dentro del que se encuentra el tratamiento y la protecciéon de datos y
la buena administracion, la transparencia y el derecho de acceso a la informacién, como guia
del quehacer de los poderes publicos.

Se trata de materias respaldadas por la regulacién europea y que encuentran reflejo hoy en
leyes espafiolas. Se abordan los aspectos destacados de la nueva regulacién comunitaria a
través del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, Reglamento
general de proteccién de datos que regula el tratamiento que realizan personas, empresas u
organizaciones de los datos personales relacionados con personas en la Unién Europea, y que
provoco la derogacién de la Directiva 95/46/CE asi como de la nueva Ley Organica 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales,
apoyandose en las posturas jurisprudenciales en ambos ambitos de regulacion y proteccion.
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Abstract

There is a balance of necessary respect in our legal system consisting of the right to privacy,
within which is the treatment and data protection and good administration, transparency and
concrete the right of access to information, as a guide to the task of the public authorities.

These are subjects supported by European regulation and which is reflected today in Spanish
laws. Addressing the highlights of the new Community regulation through Regulation (EU)
2016/679 of the European Parliament and of the Council, general Regulations on data protec-
tion regulating the treatment of persons, companies or organizations of personal data relating
to persons in the European Union, and which caused the repeal of Directive 95/46/EC as well
as the new Organic Law 3/2018 of 5 December on the protection of personal data and the
guarantee of rights, supported in the jurisprudence positions in both regulation and protection.
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1. Introduccion

Desde las instancias de la Unién Europea para la proteccion de las personas fisicas en
la dimensién del tratamiento de sus datos personales y para garantizar su libre circulacion,
a partir del 25 de mayo del 2018 entrd en vigor un nuevo Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, Reglamento general de proteccién de datos (RGPD)
que regula el tratamiento que realizan personas, empresas u organizaciones de los datos
personales relacionados con personas en la Unién Europea, y que provocd la derogacion
de la Directiva 95/46/CE. No obstante advertir de que:

Rasgo muy destacado es el cambio de instrumento normativo, pues frente al marco
legislativo previo de mera armonizacion se ha optado por la unificaciéon mediante
un Reglamento llamado a sustituir a las legislaciones nacionales, salvo en aspectos
en los que el RGPD prevé que sus normas pueden ser especificadas o restringidas
por los Estados miembros, como contempla su articulo 8 sobre la edad aplicable
al consentimiento de los nifios. En todo caso, la aplicacion de determinados as-
pectos del RGPD, como en materia de supervision, requerira la adaptacion de las
legislaciones nacionales (De Miguel Asensio 2017, p. 77)".

Conviene asi enmarcar el andlisis de los derechos que entran en juego, como es la inti-
midad, en su forma de proteccién de los datos personales, con la transparencia y acceso a
la informacion que engloban el principio de buena administracion, en la doctrina de nuestro
Tribunal Constitucional (STC 292/2000, de 30 de noviembre, FD 7.°), por el capital equilibrio
que se exige entre el derecho al honor y a la proteccion de datos reconocido en el articulo
18 de la Constitucion (CE), al reconocer que:

Resulta que el contenido del Derecho fundamental a la proteccién de datos con-
siste en un poder de disposicién y de control sobre los datos personales que fa-
culta a la persona para decidir cudles de esos datos proporcionar a un tercero,
sea el Estado o un particular, o cuales puede este tercero recabar, y que también

«ElI TJUE puso de relieve que la armonizacién llevada a cabo por la Directiva 95/46/CE era completa o de
maximos, pero destacé que la flexibilidad de sus normas dejaba en muchos casos en manos de los Esta-
dos la regulacion de los detalles y la posibilidad de elegir entre varias opciones, SSTJUE de 6 de noviem-
bre de 2003, Lindgvist, C-101/01, ECLI:EU:C:2003:596, apartados 83 y 95-96; y 7 de noviembre de 2013,
C-473/12, IPI, ECLI:EU:C:2013:715, apartado 31».
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permite al individuo saber quién posee esos datos personales y para qué, pudien-
do oponerse a esa posesion o uso.

Estos poderes de disposicion y control sobre los datos personales, que constituyen
parte del contenido del Derecho fundamental a la proteccion de datos, se concre-
tan juridicamente en la facultad de consentir la recogida, la obtencién y el acceso
a los datos personales, su posterior almacenamiento y tratamiento, asi como su
uso o usos posibles, por un tercero, sea el Estado o un particular. Y ese Derecho
a consentir el conocimiento y el tratamiento, informatico o no, de los datos per-
sonales, requiere como complementos indispensables, por un lado, la facultad de
saber en todo momento quién dispone de esos datos personales y a qué uso los
esta sometiendo, y, por otro lado, el poder oponerse a esa posesion y usos. En
fin, son elementos caracteristicos de la definicion constitucional del Derecho fun-
damental a la proteccién de datos personales los Derechos del afectado a con-
sentir sobre la recogida y uso de sus datos personales y a saber de los mismos.

A lo que uniremos el reconocimiento de derechos fundamentales en nuestra carta magna
de estos derechos, con incidencia inmediata en la privacidad de los ciudadanos y la liber-
tad de informacion con los principios que vertebran, o deberian,la actuacién de los poderes
publicos. De manera que si en el articulo 53.1 de la CE se estipula que:

Los derechos y libertades reconocidos en el Capitulo segundo del presente Titulo
vinculan a todos los poderes publicos. Solo por ley, que en todo caso debera res-
petar su contenido esencial, podréa regularse el ejercicio de tales derechos y liber-
tades, que se tutelaran de acuerdo con lo previsto en el articulo 161.1 a).

y en el articulo18.4 de la CE el derecho fundamental a la proteccién de datos persona-
les, resultara que «le es aplicable la necesidad de una ley para limitar el mismo».

A este respecto hay ademas que sefialar que el Tribunal Constitucional ha interpretado
los requisitos y circunstancias de la cesion de datos entre Administraciones publicas, bajo
la vigencia de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Ca-
racter Personal (LOPD),en diversas sentencias, entre las que cabe destacar ahora la STC
17/2013, de 31 de enero (FJ 4.°), y la STC 292/2000, de 30 de noviembre (Informe del Gabi-
nete Juridico de Agencia Espafiola de la Proteccién de Datos (AEPD), ampliacién del infor-
me emitido en los expedientes 108/2018 (ref. 181577/2018) y 155/2018 (ref. 200012/2018).

2. Regulacion normativa

Desde el prisma nacional actualmente en Espafia debemos citar la regulacion que ofrecia
la Ley Organica 15/1999, de 13 de diciembre de Proteccion de Datos de Caracter Perso-
naly su desarrollo mediante el Real Decreto 1720/2007, de 21 de diciembre, asi como que
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desde el 7 de diciembre de 2018 se encuentra en vigor la Ley Organica 3/2018, de 5 de di-
ciembre, de Proteccién de Datos Personales y garantia de los derechos digitales (Negro y
Esteban, 23 de noviembre de 2018), cuyo régimen derogatorio previsto en su disposicion
derogatoria Unica derogacion normativa sefiala que:

1. Sin perjuicio de lo previsto en la disposicién adicional decimocuarta y en la dis-
posicién transitoria cuarta, queda derogada la Ley Organica 15/1999, de 13 de
diciembre, de Proteccién de Datos de Caracter Personal.

2. Queda derogado el Real Decreto-ley 5/2018, de 27 de julio, de medidas urgentes
para la adaptacion del Derecho espafiol a la normativa de la Union Europea en
materia de proteccion de datos.

3. Asimismo, quedan derogadas cuantas disposiciones de igual o inferior rango con-
tradigan, se opongan, o resulten incompatibles con lo dispuesto en el Reglamento
(UE) 2016/679 y en la presente ley organica.

Ley 3/2018, en la que:

Se especifican las condiciones de disefio de algunos aspectos nucleares del RGPD.
Hay que prestar mucha atencion a la llamada transparencia por capas, a la modu-
lacion del consentimiento y a la operatividad de las excepciones de ciertas bases
de legitimacion legal para el tratamiento, como por ejemplo las relativas a la admi-
nistracion electrénica, los datos personales de empresarios individuales y personas
de contacto o la investigacion biomédica (Martinez, 2018), [sin que estemos ante
una norma que sustituya al RGPD, sino que] adapta nuestro ordenamiento juridico
al RGPD, complementando y clarificando algunas cuestiones de gran relevancia.
La nueva LOPD valida y da cierto confort a la hora de realizar determinados trata-
mientos de datos (Monclus Cuatrecasas, 5 de diciembre de 2018).

Entre cuyas directrices, saber que los poderes publicos deberan, seguin la nueva norma,
promover politicas de impulso de los derechos digitales (art. 97) en forma de:

Prevision de que el Gobierno de la Nacion, en colaboracién con las comunidades
autbnomas, debera elaborar dos documentos:

e Un "Plan de Acceso a Internet" orientado a superar las brechas digitales y ga-
rantizar el acceso a Internet de colectivos vulnerables o con necesidades espe-
ciales y de entornos familiares y sociales econdmicamente desfavorecidos, y

e Un "Plan de Actuacién" dirigido a promover las acciones de formacion, difusion
y concienciacion necesarias para lograr que los menores de edad hagan un uso
equilibrado y responsable de los dispositivos digitales y de las redes sociales y
de los servicios de la sociedad de la informacién equivalentes de Internet con la
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finalidad de garantizar su adecuado desarrollo de la personalidad y de preser-
var su dignidad y derechos fundamentales (Fernandez, 6 de diciembre de 2018).

Existen ademas diversidad de regulaciones que se deben tomar en consideracion al abordar
el asunto de la proteccion de datos personales, fundamentalmente por cuanto es una materia
donde la privacidad del individuo se encuentra en el centro de la toma de decisiones admi-
nistrativas. En este sentido citar la Ley 19/2013, de 9 de diciembre, de transparencia, acceso
a la informacion y buen gobierno (Guichot Reina, 2017a), de la que resulta capital saber que:

El derecho de acceso a la informacion publica debe ser considerado como un dere-
cho fundamental. El derecho de acceso no solo es imprescindible para la construc-
cioén de una sociedad democratica y participativa (en este sentido son esenciales
las sentencias dictadas por el Tribunal de Justicia en el asunto Access Info Euro-
pe, a las que luego me referiré), sino que es imprescindible para el libre desarrollo
de la personalidad frente a los poderes publicos.

El ser humano tiene derecho a conocer la actuacion de los poderes, incluidas las
motivaciones de las decisiones adoptadas, y el uso que se hace de los fondos
publicos.

Si bien afadiendo que el llamado Grupo de Trabajo de Autoridades de Proteccién de
Datos, Grupo del Articulo 29,35, y el Tribunal de Justicia de la Unién Europea se han ocu-
pado en reiteradas ocasiones del tema. Grupo de Trabajo del Articulo 29, que en su dicta-
men 3/99, relativo a informacion del sector publico y proteccion de datos personales (WP
20), aprobado el 3 de mayo de 2003 sefiala que:

El legislador, cuando desea que un dato se vuelva accesible al publico, no con-
sidera, sin embargo, que haya de convertirse en res nullius. Tal es la filosofia del
conjunto de nuestras legislaciones.

Que el caracter publico de un dato de caracter personal resulte de una normativa
o de la voluntad de la propia persona a la que alude el dato, no priva ipso facto y
para siempre, a dicha persona, de la proteccién que le garantiza la ley en virtud
de los principios fundamentales de defensa de la identidad humana (Pifiar Mafas,
2014, pp. 7,8y 14).

Actuacién administrativa transparente (Ghichot Reina, 2014a 'y 2017b) que hace real el
principio de la buena administracion, asi como «una Administracién donde imperen los prin-
cipios éticos que contribuira decisivamente a la moralizacién de la vida social, en no menor
medida en que la moralizacién de la vida social redundara en beneficio de la ética en la Ad-
ministracién» (Garcia Mexia, 1996, p. 332).

Tener presente igualmente la Ley 41/2002, de 14 de noviembre, basica reguladora de la

autonomia del paciente y de derechos y obligaciones en materia de informacioén y documen-
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tacion clinica (Sangtiesa Cabezudo, 1 de diciembre de 2012); el Real Decreto 1690/1986,
de 11 de julio, por el que se aprueba el Reglamento de Poblaciéon y Demarcacién Territorial
de las Entidades Locales (en materia de empadronamiento) (Beato Espejo, 2014, p. 1.212):
la Ley Organica 5/1985, de 19 de junio, del Régimen Electoral General, sobre el censo elec-
toral; la Ley General Tributaria 58/2003, de 17 de diciembre (art. 112); la Ley 34/2002, de
11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico; la Ley
30/1995, de 8 de noviembre, de Ordenacion y Supervision de los Seguros Privados (art.
24.3, parrafo 2.°); la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas (art. 28.2); la Ley 7/1985, de 2 de abiril, reguladora de las
Bases del Régimen Local (arts. 4.1.a, 22.1.d y 123.d) o el Real Decreto 2568/1986, de 28 de
noviembre, por el que se aprueba el Reglamento de Organizacion, Funcionamiento y Régi-
men Juridico de las Entidades Locales (art. 50).

De estas, citar tres. Por un lado, saber que en la Ley 39/2015 destacan previsiones como
los articulos 9 a 12, 13, 14, 16, su disposicion final segunda sobre la modificacién de la Ley
59/2003, de 19 de diciembre, de firma electrdnica, al incluir un nuevo apartado 11 en el ar-
ticulo 3 con la siguiente redaccién: «11. Todos los sistemas de identificacién y firma elec-
trénica previstos en la Ley de Procedimiento Administrativo Comun de las Administraciones
Publicas y en la Ley de Régimen Juridico del Sector Publico tendran plenos efectos juridi-
cos», y por lo que hace a velar por la proteccion de datos y la dinamica del procedimiento
administrativo (Campos Acuia, 2016) en el articulo 41 de la Ley 39/2015, que como regla
general reconozca para la practica de las notificaciones, que «las notificaciones se practi-
caran preferentemente por medios electronicos y, en todo caso, cuando el interesado re-
sulte obligado a recibirlas por esta via. No obstante lo anterior, las Administraciones podran
practicar las notificaciones por medios no electrénicos en los siguientes supuestos [...]».

Por otro, que la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
dedica su capitulo V del titulo preliminar (arts. 38 a 46) al funcionamiento electrénico del
sector publico, y finalmente mencionar la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, por la que se transponen al ordenamiento juridico espafiol las directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014,
que preveé la Administracion electronica en su aplicacion y desarrollo asi como la proteccion
de datos de licitadores y contratistas (arts. 52, 54, en el recurso especial, el art. 63 sobre el
perfil del contratante o el art. 133.1 para asegurar la confidencialidad) (Razquin Lizarraga,
2018), de manera que disponga que:

Los 6rganos de contratacion no podran divulgar la informacién facilitada por los
empresarios que estos hayan designado como confidencial en el momento de
presentar su oferta. El caracter de confidencial afecta, entre otros, a los secre-
tos técnicos o comerciales, a los aspectos confidenciales de las ofertas y a cua-
lesquiera otras informaciones cuyo contenido pueda ser utilizado para falsear la
competencia, ya sea en ese procedimiento de licitacién o en otros posteriores. El
deber de confidencialidad del érgano de contratacion, asi como de sus servicios
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dependientes no podra extenderse a todo el contenido de la oferta del adjudi-
catario ni a todo el contenido de los informes y documentacion que, en su caso,
genere directa o indirectamente el 6rgano de contratacién en el curso del proce-
dimiento de licitacién. Unicamente podra extenderse a documentos que tengan
una difusion restringida, y en ningln caso a documentos que sean publicamen-
te accesibles. El deber de confidencialidad tampoco podra impedir la divulgacién
publica de partes no confidenciales de los contratos celebrados, tales como, en
su caso, la liquidacién, los plazos finales de ejecucién de la obra, las empresas
con las que se ha contratadoy subcontratado, y, en todo caso, las partes esencia-
les de la oferta y las modificaciones posteriores del contrato, respetando en todo
caso lo dispuesto en la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal.

proteccién de datos, por lo que:

Se ha formado, de este modo, una suerte de ius commune de la proteccién de
datos, tanto en general, como en concreto respecto a los datos personales en
poder de la Administracion, en el que observamos un triple escalén, una «norma-
cion en cascada»: un Derecho de minimos del Consejo de Europa (integrado en
este caso por el Convenio de 1981 y por la jurisprudencia en torno al art. 8 del
Convenio Europeo de Derechos Humanos); un Derecho comunitario mas detalla-
do (Directiva 95/46/CE); y un Derecho pormenorizado (Reglamento 45/2001/CE,
respecto a las Instituciones; las respectivas Leyes nacionales, en relacion con los
Estados) (Ghichot Reina, 2005, p.84).

Ademas, que el

Convenio Europeo para la Proteccion de los Derechos Humanos y de las Liber-
tades Fundamentales, mas conocido como la Convencién Europea de Derechos
Humanos, se inspira expresamente en la Declaracién Universal de los Derechos
Humanos, adoptada por la Asamblea General de las Naciones Unidas en su Re-
solucion 217 A (lll), el 10 de diciembre de 1948 en Paris; donde se recogen en sus
treinta articulos los derechos humanos considerados basicos, a partir de la Carta
de San Francisco, de 26 de junio de 1945.

Asimismo, es de innegable interés citar el Convenio 205 del Consejo de Europa
sobre el acceso a los documentos publicos, de fecha 18 de junio del 2009, debido
a que su articulo 3.1 otorga la prerrogativa a los Estados para que puedan limitar
el derecho de acceso a los documentos publicos, con la salvedad que los limites
deberan estar previstos por una ley, ser necesarios en una sociedad democratica
y tener como objetivo la proteccion, entre otros, de «(...) f. La intimidad y otros in-
tereses privados legitimos» (Garrés Font, 2018).
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En definitiva, se trata de una materia, la de la proteccién de datos, de amplio reconoci-
miento internacional y:

Firmemente reconocida en el derecho de la Union Europea. Cabe recordar que,
el 28 de enero de 1981, en el seno del Consejo de Europa, se firmé el Convenio
108, para la Proteccién de las Personas respecto al Tratamiento Automatizado de
Datos de Caracter Personal. En este, se fijaron los principales elementos del ac-
tual régimen juridico del tratamiento de datos.

A partir de entonces, los Estados europeos comenzaron a reconocer jurispruden-
cialmente este derecho —como lo haria el Tribunal Constitucional de Alemania, en
1984—-y a aprobar sus leyes de proteccion de datos personales. El Tribunal Europeo
de Derechos Humanos (TEDH) en caso Leander, de 26 de marzo de 1987, incluyd
este derecho fundamental en el &mbito protegido por el articulo 8 del Convenio Eu-
ropeo de Derechos Humanos (CEDH). Este garantiza el derecho de toda persona
al respeto de su vida privada y familiar, de su domicilio y de su correspondencia.
A partir de entonces, otras sentencias TEDH han ido perfilando este derecho, [re-
sultando clave saber que] la proteccién de datos protege toda informacién sobre
una persona fisica identificada o identificable, pero no la relativa a una empresa o
persona juridica (Cotino Hueso, 2018, pp. 314 y 319).

Particularmente sobre la Ley 41/2002, de 14 de noviembre, basica reguladora de la au-
tonomia del paciente y de derechos y obligaciones en materia de informacién y documenta-
cion clinica a la luz del derecho de acceso, en relacion con la historia clinica, de su articulo
18, se dictd Resolucion n.° 01727/2018, por la AEPD que en su FD 5.° resolviera que:

La solicitud de acceso que se formule obliga al responsable del tratamiento a dar
una respuesta expresa, incluso en aquellos supuestos en los que no reuniera los
requisitos previstos, en cuyo caso el destinatario de esta viene igualmente obliga-
do a requerir la subsanacién de las deficiencias observadas o, en caso contrario,
motivar la negativa a atender la misma.

Sin perder de vista la STC 139/2016, de 21 julio 2016, para la que:

c) En la cesion concurre una finalidad legitima que consiste en la obtencién de la
informacion y los datos necesarios para hacer posible la materializaciéon efecti-
va del modelo universal de salud publica que prevé la contribucion progresiva de
los ciudadanos asegurados o de sus beneficiarios del Sistema Nacional de Salud
[...]- En consecuencia, la comunicacion de datos limitada a la mera indicacion del
tramo de entre los tres previstos en que se halla el usuario se encuentra amparada
por el articulo. 11.2 a) LOPD, en conexién con el articulo 94 ter de la Ley 29/2006
(art. 103 del Real Decreto Legislativo 1/2015) (igualmente la STC 17/2013, de 31
de enero de 2013, FJ 7.°y 8.°).
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Intimidad como derecho junto a la realidad electrénica en la actuacién de la Administra-
cién, para conocer que su implantacion:

Supone, como sabemos, no ya la posibilidad, sino el derecho de todos a relacio-
narse con la Administracion a través de medios informaticos o telematicos. Pero
también implica que las Administraciones publicas van a poder obtener y manejar
(someter a tratamiento, en suma) un volumen de informacién como nunca antes
habia sido posible.

Por ello, insisto una vez mas, el respeto al derecho a la protecciéon de datos de carac-
ter personal adquiere una trascendencia incuestionable. Ya desde la exposicién de moti-
vos de la Ley 11/2007 se llama la atencion sobre ello (Pinar Mafas, 2011, pp. 161-162). Sin
perder de vista que:

La revolucion tecnoldgica no puede dejar de condicionar los modos en que se
ejerce el poder, del mismo modo que ha venido a transformar el funcionamiento
de los sectores productivos. El surgimiento de las Intranets administrativas; el re-
conocimiento de la firma digital; las multiples utilidades de la llamada Administra-
cidn electronica, interactiva o no (Mexia Garcia, 2003, p. 112).

Aunqgue en sede de proteccion de datos no debemos olvidar la STJUE de 19 de octu-
bre de 2016, C-582/14, Breyer, apartados 53 y 60 —dictada en interpretacion del concepto
de interés legitimo del art. 7.1 f) de la Directiva 95/46, y por tanto anterior al RGPD-, que
admitié «que una autoridad publica puede tener un interés legitimo como base juridica en
sus tratamientos de datos».

Libertad de expresién en las redes sociales y proteccién de datos personales que nos
situa en el equilibrio sefialado:

En la medida en que muchas de las situaciones conflictivas que vamos a estudiar
tienen que ver con peligros derivados de esa capacidad de maximizacion de la
expresion, asi como de su difusién, que tienen las redes sociales, es esencial con-
templar siempre que estos no son sino el inevitable envés de la gran capacidad
para fomentar ese mismo pluralismo que esas herramientas poseen. De manera
que no puede desatenderse nunca que la cercenacion o imposicion de excesivos
controles y restricciones afecta indefectiblemente a ambas caras de la moneda.

El recuerdo de la importancia del pluralismo como elemento democratico esencial
y la conviccion de que las posibilidades que las comunicaciones electronicas, In-
ternet y las redes sociales aportan a la consecucién del mismo son cuando menos
tan grandes como sus supuestos riesgos nos van a llevar por sistema a ser pru-
dentes a la hora de analizar el papel que han de desarrollar los poderes publicos
en esta materia, especialmente en una vertiente activa y limitadora. Esta tesis, por
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lo demas, es perfectamente coherente con los criterios interpretativos mas cla-
sicos en materia de derechos fundamentales y libertades publicas, que como es
sabido preconizan una visién de los mismos favorecedora de su extension y obli-
gan a restringir posibles limites a los mismos cuando estos no tengan una base
constitucional suficiente (Boix Palop, 2016, pp. 61-62).

Teniendo siempre presente el servicio como norte de la actuacién de la Administracion
publica y su implicacion por una ética publica (Mexia Garcia, 2001, p. 135), que ya reco-
nociera nuestro Tribunal Constitucional en su STC n.° 292/2000, de 30 de noviembre, FD
7.°, que:

El contenido del derecho fundamental a la proteccion de datos consiste en un
poder de disposicion y de control sobre los datos personales que faculta a la per-
sona para decidir cuales de esos datos proporcionar a un tercero, sea el Estado
o un particular, o cuales puede este tercero recabar, y que también permite al in-
dividuo saber quién posee esos datos personales y para qué, pudiendo oponerse
a esa posesion o uso.

3. La proteccion de datos y la jurisprudencia

El nuevo Reglamento comunitario presenta notas particulares que debemos tener pre-
sente desde la relacidn del ciudadano con la Administracién. Asi, para una primera aproxi-
macion saber que se aplicara:

Al tratamiento total o parcialmente automatizado de datos personales, asi como
al tratamiento no automatizado de datos personales contenidos o destinados a
ser incluidos en un fichero [...] quedando fuera del mismo, eltratamiento de datos
personales en cuatro supuestos determinados, a saber:

a) en el ejercicio de una actividad no comprendida en el ambito de aplicacién del
Derecho de la Union;

b) por parte de los Estados miembros cuando lleven a cabo actividades compren-
didas en el ambito de aplicacién del capitulo 2 del titulo V del TUE;

c) efectuado por una persona fisica en el ejercicio de actividades exclusivamente
personales o domésticas, como podra resultar cuando un sujeto realiza una invita-
cioén a conocidos empleando su correo electrénico no estando relacionado con nin-
guna actividad profesional o comercial, actividades socioculturales o financieras.

En este sentido son fundamentos los distintos pronunciamientos jurisprudenciales sobre
la materia (Nogueira Guastavino, 2016), caso de la STS de 3 de octubre de 2014, que en
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su FD 4.° estimé que las direcciones IP son datos personales, en el sentido del articulo 3
de la LOPD, ya que contienen informacion concerniente a personas fisicas «identificadas
o identificables» y

d) por parte de las autoridades competentes con fines de prevencion, investiga-
cion, deteccidn o enjuiciamiento de infracciones penales, o de ejecucion de san-
ciones penales, incluida la de proteccion frente a amenazas a la seguridad publica
y Su prevencion.

Datos que, para tener la consideracién de ser personales, segin manifestara la Audien-
cia Nacional (Sentencia de 8 de marzo de 2002), no era imprescindible que coincidiese el
dato y la persona concreta, siendo bastante que la identificacion «pueda efectuarse sin es-
fuerzos desproporcionados».

Al respecto saber que la STJUE de 13 de mayo de 2014, resolviendo una cuestion preju-
dicial sobre la actividad de tratamiento, reconoci6 el tratamiento de datos personales como:

Cualquier operacién o conjunto de operaciones, efectuadas o no mediante proce-
dimientos automatizados, y aplicadas a datos personales, como la recogida, regis-
tro, organizacion, conservacion, elaboracion o modificacién, extraccién, consulta,
utilizacién, comunicacion por transmision, difusién o cualquier otra forma que fa-
cilite el acceso a los mismos, cotejo o interconexién, asi como su bloqueo, supre-
sion o destruccion, [que] al explorar Internet de manera automatizada, constante
y sistematica en busca de la informacién que alli se publica, el gestor de un motor
de busqueda «recoge» tales datos que «extrae», «registra» y «organiza» posterior-
mente en el marco de sus programas de indexacion, «conserva» en sus servidores
Y, en su caso, «comunica» y «facilita el acceso» a sus usuarios en forma de listas
de resultados de sus busqueda.

Resultando asi que el derecho a obtener informacion por tener interés legitimo habra de
ser ejercitado de forma proporcionada, es decir, poniéndolo en relaciéon con la necesidad
de la informacion que se trata de obtener y con los inconvenientes que pueda producir en
la actividad del 6rgano de la Administracion (SSTS de 24 de marzo de 2004 y 4 de diciem-
bre de 1990), pues si:

De un lado, el acceso a la informacion integra la libertad de expresion e informa-
cién, reconocida como fundamental en Espaia, que tanto en el ambito de Nacio-
nes Unidas cuanto la STEHD de 8 de noviembre de 2016 —caso Magyar Helsinki
Bizottsag contra Hungria—, del otro lado la fundamentalidad del acceso a la infor-
macién publica en Espaia se deriva del reconocimiento del derecho de acceso a
los documentos en el articulo 42 de la Carta de los Derechos Fundamentales de
la Unién Europea.
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Ademas, desde el prisma del titular del derecho y la proteccion iusfundamental mas in-
tensa en razoén del ejercicio por sujetos cualificados:

Las «normas de la ONU» del 2000 hacen referencia a que el derecho de acceso
a la informacioén publica es un derecho de «todo miembro del publico», sin mayor
concrecion.

Sin embargo, en el ambito de la ONU el derecho de acceso a la informacion se re-
conoce en el marco de la libertad de buscar informacion, reconocida inicialmente a
los periodistas. Como consecuencia, la Observacion general n.° 34 del CDH de 2011
afirma que el acceso a la informacion publica es de los medios de comunicacion
para que faciliten al publico los resultados de su actividad. No obstante, se extiende
el derecho a otros sujetos que tienen especial vinculaciéon con el control y vigilancia
del poder publico, como los autores en internet o asociaciones defensoras de
derechos humanos, como en el Dictamen CDN del caso Nurbek Toktakunov vs.
Kirguistan (Cotino Hueso, 2017, pp. 280 y 296).

4. Principios generales

Fue criterio de la AEPD, en su informe juridico 0443/2008 (FD 3.°) que:

En los supuestos en que el tratamiento del dato de la persona de contacto es
meramente accidental en relacion con la finalidad del tratamiento, referida real-
mente a las personas juridicas en las que el sujeto presta sus servicios, no resulta
de aplicacion lo dispuesto en la Ley Organica 15/1999, viniendo el Reglamento a
plasmar este principio.

No obstante, es necesario que el tratamiento del dato de la persona de contacto
sea accesorio en relacion con la finalidad perseguida (Diaz, Meseguer y Romero
de Avila, 14 de julio de 2017).

Dato personal delimitado en el &mbito comunitario por la Sentencia de 6 de noviembre
de 20083, Lindqvist, como «toda informacién sobre una persona fisica identificada o identi-
ficable»; concepto que incluye, sin duda, el nombre de una persona junto a su nimero de
teléfono o a otra informacion relativa a sus condiciones de trabajo o a sus aficiones (Pifiar
Mafas, 2003, pp. 74 y 76)2.

La Sra. Lindqvist sostuvo que «un particular que, en el ejercicio de su libertad de expresion, crea diver-
sas paginas web en el marco de una actividad sin animo de lucro o en su tiempo de ocio, no realiza una
actividad econémica y, por tanto, su conducta no esta sujeta al Derecho comunitario. Si el Tribunal de
Justicia declarara lo contrario, se plantearia la cuestion de la validez de la Directiva 95/46, puesto que al
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Para no perder de vista la dimension social en la aplicacién de la nueva norma europea,
como debe por otra parte ser directriz en cualquier aplicacién normativa, en el nuevo regla-
mento europeo se estipulan (art. 5) una serie de principios como piedras angulares de su
ejecucion, y cuyo desconocimiento o ignorancia dara lugar a la oportuna responsabilidad
exigible al responsable de su tratamiento (arts. 24 y 82).

Asi, en ese tratamiento de los datos se respetara la licitud, lealtad y la transparencia; se
respetara la limitacién de la finalidad y su uso y utilizacién para fines adecuados, pertinen-
tes y limitados a lo necesario, es decir, siguiendo el criterio de la minimizacion de datos;
ademas deberan ser siempre datos exactos y, para ello, se permite adoptarse por las au-
toridades medidas para suprimir o rectificar datos personales inexactos con respecto a los
fines para los que se tratan. Apuntar de manera especifica el principio novedoso en nuestro
ordenamiento juridico o no sefialado de manera tan expresa, como es la responsabilidad
proactiva, para el que se acufa el término accountability para exigir «al responsable del tra-
tamiento no solo el cumplimiento de estos principios, sino que ademas debera ser capaz
de demostrarlo» (Pérez Cambero, 2016).

Finalmente citar como principios capitales la integridad y confidencialidad, que impli-
can que los datos personales sean tratados para resultar garantizados con una seguridad
adecuada, y asi,basicamente, «la proteccién contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccién o dafio accidental, mediante la aplicacién de medidas técni-
cas u organizativas apropiadas», no aplicandose para tratar datos personales de personas
juridicas o fallecidas. Reconocio6 al hilo de lo expuesto la STS 574/2016 de 14 de marzo de
2016 (FD 9.°) que:

Aun en los supuestos en los que existe corresponsabilidad en el tratamiento de
datos, no es de apreciar solidaridad en el cumplimiento de las obligaciones, de
manera que cada responsable lo es de aquellas que se derivan de su actividad,
lo que tiene una doble consecuencia: primera, la necesidad de precisar el alcan-
ce de la participacion en el tratamiento de cada corresponsable, para identificar
el alcance de sus obligaciones; y segunda, que la exigencia de su cumplimien-
to ha de efectuarse por el interesado a quien resulte responsable en cada caso,
lo que significa que el procedimiento no puede seguirse indistintamente frente
a cualquiera de ellos, sino que necesariamente ha de identificarse el responsa-
ble en cada caso, siendo este el legitimado al efecto (STJUE de 13 de mayo de
2014, FD 40.°).

adoptarla el legislador comunitario se habria excedido en las competencias que le confiere el articulo 100
A del Tratado CE (actualmente articulo 95 CE, tras su modificacion). En efecto, la aproximacion de las
legislaciones, que tiene por objeto el establecimiento y el funcionamiento del mercado interior, no puede
servir de base legal para adoptar medidas comunitarias que regulen el Derecho de los particulares a la
libertad de expresion en Internet» (véase apartado 30 de la sentencia).
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Resultara pues, en cualquier caso, «imprescindible reivindicar el derecho a la protec-
cion de datos, manifestacion de la dignidad de la persona» (en mi opinién, y pese a que se
ha planteado ya desde hace afos la posibilidad de reconocer el derecho a la privacidad
de los grupos, y teniendo en cuenta que privacidad y proteccion de datos no son del todo
coincidentes, la proteccion de datos ha de reconocerse solo a las personas fisicas) (Pifiar
Manfas, 2017, p. 70).

Principios que se acompafian con las previsiones del articulo 40, configuradores de unos
cédigos de conducta, siendo destinatarios los Estados miembros, las autoridades de con-
trol, el Comité y la Comisién, que debera también instar la creacién de mecanismos de certi-
ficacion en esta materia de proteccion de datos y de sellos y marcas de proteccion de datos
para el cumplimiento de las nuevas previsiones en las operaciones de tratamiento de los
responsables y los encargados (art. 42), asociaciones y otros organismos representativos de
categorias de responsables o encargados del tratamiento, que deberan promover su elabo-
racion para contribuir a la correcta aplicacion del reglamento, segun parametros como las
caracteristicas especificas de los distintos sectores de tratamiento y las necesidades espe-
cificas de las microempresas y las pequefias y medianas empresas. Delimitandose los pa-
rametros de estos cédigos en:

a) el tratamiento leal y transparente;

b) los intereses legitimos perseguidos por los responsables del tratamiento en
contextos especificos;

c) la recogida de datos personales;

d) la seudonimizacién de datos personales;

e) la informacién proporcionada al publico y a los interesados;
f) el ejercicio de los derechos de los interesados;

g) la informacion proporcionada a los nifios y la proteccion de estos, asi como la
manera de obtener el consentimiento de los titulares de la patria potestad o tute-
la sobre el nifo;

h) las medidas y procedimientos a que se refieren los articulos 24 y 25 y las me-
didas para garantizar la seguridad del tratamiento a que se refiere el articulo 32;

i) la notificacién de violaciones de la seguridad de los datos personales a las au-
toridades de control y la comunicacién de dichas violaciones a los interesados;

j) la transferencia de datos personales a terceros paises u organizaciones inter-
nacionales, o

k) los procedimientos extrajudiciales y otros procedimientos de resolucion de
conflictos que permitan resolver las controversias entre los responsables del tra-
tamiento y los interesados relativas al tratamiento, sin perjuicio de los derechos
de los interesados en virtud de los articulos 77 y 79.
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5. Derechos y requisitos en el ejercicio de la proteccion de
datos

Esta proteccién al individuo pretendida por la nueva regulacién se muestra en la pro-
hibicién, como regla y con sus excepciones (art. 9.2), del uso de los datos personales, de
su tratamiento, cuando de los mismos se descubra o manifiesten referencias privadas del
sujeto, como su origen étnico o racial, sus opiniones politicas, convicciones religiosas o
filosoficas, o su afiliacion sindical, se trate de datos genéticos, biométricos, relativos a su
salud, o datos relativos a la vida u orientacién sexual. Asi como en el reconocimiento de
derechos a este interesado, como la transparencia de la informacién, comunicacién y mo-
dalidades de ejercicio de sus derechos, la informacion que debera facilitarse (arts. 13y 14),
asi como su derecho al acceso,a la rectificacién, supresiéon y oposicion (arts. 15, 16, 17 y
21), en particular acceso a los datos, como los fines del tratamiento, las categorias de datos
personales, los destinatarios, el plazo previsto de conservacion, la existencia del derecho
de rectificacion o supresion o de presentar reclamaciones.

No perder de vista interpretaciones claves para el tratamiento de estos datos reservados,
como es la presencia o no del interés legitimo que busca el responsable del tratamiento de
los datos, y es que la STJUE de 24 de noviembre de 2011 recordo:

Esa satisfaccion del interés legitimo perseguido por el responsable del tratamien-
to o por el tercero o terceros a los que se comuniquen los datos, siempre que no
prevalezca el interés o los derechos y libertades fundamentales del interesado que
requieran proteccion.

Sera requisito para su uso que el interesado otorgue su consentimiento para ese trata-
miento de sus datos con un fin concreto, caso de un contrato en el que aquel fuera parte.
Consentimiento expreso que supondra quedar derogado el contenido del articulo 28 de la
Ley 39/2015, del Procedimiento Administrativo Comun de las Administraciones Publicas,
en lo relativo a la obtencion del consentimiento tacito,pues ya el consentimiento no podra
adoptar la forma tacita, como admitié la AEPD (Informe n.° 645/2009).

Ademas el Tribunal de Justicia de la Union Europea, en Sentencia de 24 de noviembre
de 2011 (asuntos acumulados C-468/10 y C-469/10, caso ASNEF), recordo los:

Dos requisitos acumulativos para que un tratamiento de datos personales sea li-
cito, a saber, por una parte, que ese tratamiento de datos personales sea nece-
sario para la satisfaccion del interés legitimo perseguido por el responsable del
tratamiento o por el tercero o terceros a los que se comuniquen los datos, y, por
otra parte, que no prevalezcan los derechos y libertades fundamentales del inte-
resado (apartado 38).
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De lo que se sigue que el indicado articulo 7 f) de la Directiva 95/46 «se opone a toda
normativa nacional que, en el caso de que no exista consentimiento del interesado, impon-
ga exigencias adicionales que se sumen a los dos requisitos acumulativos mencionados en
el apartado anterior» (apartado 39).

Asi que recordemos el procedimiento sancionador PS/00082/2017, instruido de oficio
por la AEDP a la entidad Facebook, Inc., y que dio lugar a la resolucién R/01870/2017 (Val-
decantos Flores, 27 de septiembre de 2017), en la que:

Se subraya la necesidad de que el consentimiento prestado lo sea porque se ha
facilitado una informacioén expresa, precisa e inequivoca no solo en relacion con la
existencia del fichero o tratamiento, sino también en relacion con la finalidad espe-
cifica perseguida con la recogida de datos, siendo que en el supuesto analizado,
la referencia a la finalidad perseguida, se realiza mediante términos inconcretos
de los que no cabe deducir, sin duda o equivocacion, la finalidad, frustrando por
tanto la posibilidad de que el interesado pueda conocer a qué uso se destinan, y
oponerse a los mismos.

Lo que supone que:

Los elementos esenciales del consentimiento se mantienen en el RGPD, por lo que
el cambio principal radica en la forma en la que este se ha de obtener, delimitan-
dose por el Reglamento que este debera ser recabado mediante una declaracién
o mediante una clara accién afirmativa.

Consentimiento inequivoco puesto que:

Tanto la Directiva 95/46/CE como la LOPD hacian alusién al mismo, pero el RGPD,
basandose en la definiciéon de la Directiva, aclara que el consentimiento valido re-
quiere una indicacioén inequivoca por medio de una declaracion o una clara accion
afirmativa. Un «acto afirmativo claro» significa que el titular de los datos debe haber
tomado una medida deliberada para dar su consentimiento al tratamiento en cues-
tién. El considerando 32 también establece una orientacion al respecto, indicando
que el consentimiento se puede recabar a través de una declaracion oral, escrita
o grabada, incluso por medios electronicos (Valdecantos, 2018).

En fin, que a la luz del articulo 6.1 a) del RGPD se configura una base juridica como es
la licitud del tratamiento de datos personales con base en que el interesado dio su consen-
timiento para uno o varios fines especificos que:

Se cifie al supuesto que el interesado expresa su consentimiento por el que acepta
el tratamiento de datos personales que le conciernen, mediante una declaracién
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o una clara accion afirmativa y de modo libre, especifico, inequivoco e informado.
De no darse estos elementos el consentimiento no seria valido, como seria el caso
del llamado «consentimiento tacito» al no derivar este de una «declaracién» o una
«clara accion afirmativa». [Para esta realidad de un consentimiento expresado de
forma libre] en el ambito de la Administracién, puesto que el consentimiento no
debe considerarse libremente prestado cuando el interesado no goza de verdadera
o libre eleccién o no puede denegar o retirar su consentimiento sin sufrir perjuicio
alguno, como prevé al respecto el considerando 42 del RGPD, y para garantizar
que realmente el consentimiento se haya otorgado «libremente» como demanda
el RGPD, afade su considerando 43 que «el consentimiento no debe constituir
un fundamento juridico valido para el tratamiento de datos de caracter personal
en un caso concreto en el que exista un desequilibro claro entre el interesado y el
responsable del tratamiento, en particular cuando dicho responsable sea una au-
toridad publica y sea por lo tanto improbable que el consentimiento se haya dado
libremente en todas las circunstancias de dicha situacion particular» (Brines Almi-
fana, 13 de diciembre de 2018).

Tratamiento de datos que se habilita cuando sea necesario para cumplir una obliga-
cion legal aplicable al responsable o para proteger intereses vitales del interesado, para
una misién realizada en interés publico o en el ejercicio de poderes publicos, y finalmente
para que sean satisfechos intereses legitimos perseguidos por el responsable del trata-
miento o por un tercero, «siempre que sobre dichos intereses no prevalezcan los intereses
o los derechos y libertades fundamentales del interesado que requieran la proteccién de
datos personales, en particular cuando el interesado sea un nifio». Consentimiento que se
podra retirar en cualquier momento, y que aparecera como factor determinante en cual-
quier conflicto en la aplicacion de la nueva norma 'y en la proteccion de los derechos pri-
vados presentes en su tratamiento. Para ello que en su articulo 7, el RGPD prevea como
condicionantes del mencionado consentimiento que el responsable del tratamiento deba
poder demostrar que el interesado consintié el tratamiento de sus datos personales, aun-
que si ese consentimiento forma parte de una declaracion escrita, si hubiera otros asuntos,
la solicitud de consentimiento debera manifestarse de forma que se diferencie claramente
de estos demas asuntos.

6. Las medidas de seguridad

El RGPD estipula que las medidas de seguridad seran objeto de materializacion prac-
tica segun criterios como la técnica, los costes de aplicacion, el contexto y fines del trata-
miento o los riesgos para las personas fisicas, cuando en la regulacion prevista en el Real
Decreto 1720/2007, de 21 de diciembre, prevé la obligacion de aplicar medidas de segu-
ridad segun criterios de nivel basico, medio o alto de los datos. En Ultima instancia, y si-
guiendo la jurisprudencia del TJUE (sentencia de 8 de abril de 2014, asuntos acumulados
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C-293/12 y C-594/12, apartado 52), como recordé la STS de 3 de octubre de 2014 (FD
9.°), las excepciones a la proteccion de los datos personales y las restricciones a dicha
proteccidon han de establecerse sin sobrepasar los limites de lo estrictamente necesarios,
resultando, en el caso analizado, que la parte recurrente no acredito la concurrencia de la
necesidad de acudir al tratamiento de datos en cuestion, para la satisfaccion de su interés
legitimo de proteccién de los derechos de propiedad intelectual, pues si bien afirmé en su
recurso que, a fin de poder concretar las conductas ilicitas de los usuarios de las redes P2P
que motivan el ejercicio de su derecho a la tutela judicial efectiva, «no tiene mas remedio»
que tratar las direcciones IP de los usuarios de dichas redes, sin embargo, en criterio de la
sala no se justificd de forma suficiente esa necesidad, por inexistencia de medidas protec-
toras alternativas en el ordenamiento juridico, bien en el orden civil, en particular en la Ley
de Propiedad Intelectual, bien en el orden penal, mas respetuosas del derecho a la protec-
ciéon de los datos personales.

De esta manera que en el ambito del responsable del tratamiento de los datos, llevara
ély, en su caso, su representante, un registro de las actividades de tratamiento efectuadas
bajo su responsabilidad con el contenido que sefnala el articulo 30 (nombre y los datos de
contacto del responsable y, en su caso, del corresponsable, del representante del respon-
sable, y del delegado de proteccion de datos; fines del tratamiento; descripcién de las cate-
gorias de interesados y de los datos personales; de destinatarios a quienes se comunicaron
0 comunicaran los datos personales o, en su caso, las transferencias de datos personales
a un tercer pais 0 una organizacion internacional), empleando ademas medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo (art. 32)
y que debera asumir la tarea cuando sea probable que un tipo de tratamiento, en particular
si utiliza nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto
riesgo para los derechos y libertades de las personas fisicas, de realizar, antes del trata-
miento, «una evaluacion del impacto de las operaciones de tratamiento en la proteccion de
datos personales» (art. 35.1).

Fijando ademas el articulo 25.2 del RGPD 2016/679 que este:

Aplicara las medidas técnicas y organizativas apropiadas con miras a garanti-
zar que, por defecto, solo sean objeto de tratamiento los datos personales que
sean necesarios para cada uno de los fines especificos del tratamiento. Esta
obligacién se aplicara a la cantidad de datos personales recogidos, a la exten-
sion de su tratamiento, a su plazo de conservacion y a su accesibilidad. Tales
medidas garantizaran en particular que, por defecto, los datos personales no
sean accesibles, sin la intervencién de la persona, a un nimero indeterminado
de personas fisicas.

Por otra parte, son objeto de una regulacién especifica los transferencias de datos
personales a terceros paises u organizaciones internacionales, siendo criterio primero la
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posibilidad de realizarse este tipo de transferencias de datos personales, cuando el des-
tinatario sea un tercer pais u organizacion internacional, cuando la Comisién quede ase-
gurada de que estos destinatarios garantizan un nivel de proteccion adecuado, supuesto
en que la transferencia no requerira ninguna autorizacion especifica (art. 45.1), pudiendo
en este ambito la propia Comisidn supervisar acontecimientos en estos paises terceros
y organizaciones internacionales si pudiera resultar afectada la efectiva aplicacion de las
decisiones adoptadas. Apareciendo como mecanismos que brinda el RGPD para asegura
estos compromisos y la proteccién de datos en la transferencia, medios o garantias ade-
cuadas y a condicién de que los interesados cuenten con derechos exigibles y acciones
legales efectivas, ofrecidas en un instrumento juridicamente vinculante y exigible entre las
autoridades u organismos publicos; normas corporativas vinculantes; clausulas tipo de
proteccion de datos adoptadas por la Comisién o por una autoridad de control; un cédi-
go de conducta aprobado con arreglo al articulo 40, junto con compromisos vinculantes
y exigibles del responsable o el encargado del tratamiento en el tercer pais donde aplicar
garantias adecuadas, incluidas la relativas a los derechos de los interesados o finalmente
un mecanismo de certificacion.

Ademas de manera concreta se reconoce que:

Las autorizaciones otorgadas por un Estado miembro o una autoridad de control
de conformidad con el articulo 26, apartado 2, de la Directiva 95/46/CE seguiran
siendo vélidas hasta que hayan sido modificadas, sustituidas o derogadas, en caso
necesario, por dicha autoridad de control. Las decisiones adoptadas por la Comi-
sion en virtud del articulo 26, apartado 4, de la Directiva 95/46/CE permaneceran
en vigor hasta que sean modificadas, sustituidas o derogadas, en caso necesario,
por una decisién de la Comisién adoptada de conformidad con el apartado 2 del
presente articulo (art. 46.5).

El responsable y el encargado del tratamiento designaran un delegado de proteccion
de datos (DPO) (Jiménez Asensio, 20 de marzo de 2018), designado segun el articulo 37
del RGPD, siempre que:

a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los
tribunales que actuen en ejercicio de su funcién judicial;

b) las actividades principales del responsable o del encargado consistan en opera-
ciones de tratamiento que, en razén de su naturaleza, alcance y/o fines, requieran
una observacién habitual y sistematica de interesados a gran escala, o

c) las actividades principales del responsable o del encargado consistan en el tra-
tamiento a gran escala de categorias especiales de datos personales con arreglo
al articulo 9 y de datos relativos a condenas e infracciones penales a que se re-
fiere el articulo 10,
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para asegurar igualmente este control (Muro i Bas, 1998) y salvaguarda en el tratamien-
to y transferencia de datos se regulan dos figuras.

En cada Estado miembro se prevé la figura de una autoridadde control independien-
te, que como autoridad de control, el articulo 51.1 RGPD brinda que sea responsabilidad
de esta autoridad, sefalado por el Estado respectivo, «supervisar la aplicacién del presen-
te Reglamento, con el fin de proteger los derechos y las libertades fundamentales de las
personas fisicas en lo que respecta al tratamiento y de facilitar la libre circulacion de datos
personales en la Union», desempefiando las funciones que le delimita el articulo 57: contro-
lar la aplicacién del presente reglamento y hacerlo aplicar; promover la sensibilizacion del
publico y su comprension de los riesgos, normas, garantias y derechos en relacion con el
tratamiento; asesorar juridicamente a las instituciones del pais sobre las medidas legislati-
vas y administrativas relativas a la proteccion de los derechos y libertades de las personas
fisicas con respecto al tratamiento; promover la sensibilizacién para el cumplimiento de las
obligacionesen el tratamiento de datos; facilitar informacion a cualquier interesado en re-
lacion con el ejercicio de sus derechos en virtud del presente reglamento y cooperar a tal
fin; tratar las reclamaciones presentadas por un interesado o por un organismo e investigar,
en la medida oportuna, el motivo de la reclamacion e informar al reclamante sobre el curso
y el resultado de la investigaciéon en un plazo razonable, en particular si fueran necesarias
nuevas investigaciones o una coordinacién mas estrecha con otra autoridad de control.
Siendo asi que «el centro de su actividad se encuentra en el asesoramiento y en una labor
de informacion tanto al responsable o al encargado del tratamiento como a las personas
dependientes de ellos que tengan asignadas responsabilidades en el tratamiento de datos
de caracter personal» (Davara Rodriguez, 2018).

Delegado sobre el que en la nueva Ley Organica 3/2018, de 5 de diciembre, de Protec-
cién de Datos Personales y garantia de los derechos digitales seprevé su nombramiento
en todo caso en «centros docentes, centros sanitarios, empresas de seguridad privada o
colegios profesionales». Ademas, se establece que el DPO no podra ser removido ni san-
cionado salvo en casos en los que actue con dolo o negligencia grave.

En todo caso, aclara la norma que el régimen sancionador (que, recordemos, puede al-
canzar los 20 millones de euros o el 4 % de la facturacién mundial del grupo al que pertenez-
ca la empresa infractora) no sera de aplicacién al DPO. Ademas, impulsa el nombramiento
de DPO para entidades en las que no fuera obligatorio, al establecer que «sera un criterio
positivo a tener en cuenta a la hora de graduar una eventual sancién» (Monclus Cuatreca-
sas, 5 de diciembre de 2018). Y ademas citar al Comité Europeo de Proteccién de Datos
como organismo de la Unién, que gozara de personalidad juridica, actuando con total in-
dependencia en el desemperfio de sus funciones o el gjercicio de sus competencias, para
realizar funciones tales como supervisar y garantizar la correcta aplicacién del Reglamento
2016/679, asesorar a la Comisidén en esta materia de la proteccion de datos; emitir directri-
ces, recomendaciones y buenas practicas y examinar su aplicacion por sus destinatarios;
examinar cualquier cuestion relativa a la aplicaciéon del reglamento o alentar la elaboracién
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de codigos de conducta y el establecimiento de mecanismos de certificacion de la protec-
cion de datos y de sellos y marcas de proteccion de datos (art. 70).

7. Conclusiones

En definitiva, sin perder el logro social de vivir en un sistema democratico de derecho y
la interaccion publica y social a través de las redes sociales, que:

Ha producido un notable impacto en la forma de entender y ejercitar el derecho a
la informacién, contenido en el articulo 20.1 d) de la CE (Cebrian Zazurca, 2016, p.
315) [...], aunque el espiritu del Reglamento es homogeneizar al maximo las legis-
laciones europeas, flexibiliza ciertas cuestiones dejando a cada Estado la fijacion
de los requisitos, por ejemplo, la determinacion de la edad del menor para poder
recabar sus datos (aunque nunca por debajo de trece afhos), el procedimiento del
ejercicio de los derechos, etc. (Iturmendi Rubia, 22 de mayo de 2018).

Aparecen hoy como elementos dignos de la mayor proteccion y son asi elementos ca-
racteristicos de la definicion constitucional del derecho fundamental a la proteccion de datos
personales «los derechos del afectado a consentir sobre la recogida y uso de sus datos
personales y a saber de los mismos».

Esta nueva normativa europea es de obligado cumplimiento y directamente aplicable «a
cumplir con el RGPD por "encima" de lo que diga la LOPD. Teniendo en cuenta que el RGPD
es, en varias cuestiones, mas exigente que la LOPD» (Davara Rodriguez, 2017, p. 2.107),
resultando trascendental su respeto por toda la actuacion de la Administracién publica en
general y de la municipal (Sempere Samaniego y Pacheco Cifuentes, 17 de mayo de 2012)
en particular, desde el punto de la posibilidad de aprobar disposiciones generales de crea-
cién, modificacién o supresién de ficheros de datos de caracter personal de titularidad mu-
nicipal que suponen una tenencia de informacién personal por las inmediatas «relaciones
con los vecinos del municipio, con los proveedores o con los trabajadores, entre otras», por
lo que «debe estar correctamente protegida, ya que en la mayoria de los casos estamos
manejando informacion que dice mucho mas de sus titulares de lo que a priori nos pudiera
parecer» (Arias Pou, 20086, p. 4.365).

Sin olvidar su conexién con la realidad social y juridica actual que supone que:

El derecho de acceder a la informacién publica es una conquista que solo se ha
globalizado como consecuencia de la cuasi generalizacién del sistema de demo-
cracia representativa y de la lucha en su seno por una profundizacién en los me-
canismos de control democratico (Guichot Reina, 2016, p. 92).
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Asi se desprende de la STEHD, Gran Sala, de 8 de noviembre de 2016, caso Magyar,
cuando afirmé que:

El derecho a recibir la informacion no puede ser interpretado como que impone
a un Estado obligaciones positivas de recopilar y difundir informacion de oficio
[...] el articulo 10 no confiere a los particulares un derecho de acceso a la infor-
macion en poder de una autoridad publica, ni obliga al Gobierno a dar dicha in-
formacion a la persona. Ahora bien «tal derecho u obligacion puede surgir [...] en
circunstancias en que el acceso a la informacion es fundamental para el ejerci-
cio individual del derecho a la libertad de expresion, en particular, de la libertad
de recibir y difundir informaciones [art. 10 CEDH] y su negacién constituye una
interferencia con este derecho» (Cotino Hueso y Boix Palop, 2018, p. 269). Sien-
do asi indispensables, para hacer efectivo ese contenido, el reconocimiento del
derecho a ser informado de quién posee sus datos personales y con qué fin, y el
derecho a poder oponerse a esa posesion y uso requiriendo a quien corresponda
que ponga fin a la posesion y empleo de los datos. Es decir, exigiendo del titu-
lar del fichero que le informe de qué datos posee sobre su persona, accediendo
a sus oportunos registros y asientos, y qué destino han tenido, lo que alcanza
también a posibles cesionarios; y, en su caso, requerirle para que los rectifique
o los cancele (SSTC n.° 39/2016 de 3 de marzo de 2016, FD 3.° y n.° 292/2000,
de 30 de noviembre, FD 7.°).

Asimismo, la transparencia en el ambito de la nueva regulaciéon comunitaria supone que:

ElI RGPD contempla el principio de transparencia en una doble dimension. Por una
parte, desde el punto de vista de la acceso a la informacion, tal y como se sefala
en el considerando 58, cuando sefala que el principio de transparencia exige que
toda informacién dirigida al publico, al interesado, sea concisa, facilmente accesi-
ble y facil de entender, y que se utilice un lenguaje claro y sencillo, y, ademas, en
su caso, se visualice, precisando que esta informacion podria facilitarse en forma
electrdnica, por ejemplo, cuando esté dirigida al publico, mediante un sitio web,
caso que, como veremos, resulta coincidente con la modalidad de publicidad ac-
tiva prevista en nuestro ordenamiento juridico.

En particular, sefiala que ello es especialmente pertinente en situaciones en las
que la proliferacion de agentes y la complejidad tecnoldgica de la practica hagan
que sea dificil para el interesado saber y comprender si se estan recogiendo, por
quién y con qué finalidad, datos personales que le conciernen, como es en el caso
de la publicidad en linea, y que dado que los nifios merecen una proteccion es-
pecifica, cualquier informacioén y comunicacién cuyo tratamiento les afecte debe
facilitarse en un lenguaje claro y sencillo que sea facil de entender. Por otra, en la
dimensién que adquiere el deber de informar a los afectados en la linea de refuer-
zo de los derechos de los afectados, que constituye uno de los ejes del RGPD,
pues la disponibilidad de la informacion y su acceso son fundamentales para su
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ejercicio, a través del principio de transparencia, y que se concreta en su articulo
13 (Campos Acuiia, 14 de mayo de 2018).

No obstante, sin perder de vista, como Unico parametro con el que confrontar la protec-
cion de los limites a la transparencia y el acceso a la informacion,

el valor que para la sociedad tiene el conocimiento de la informacién, un juicio
abstracto desvinculado por completo de la cualidad y motivacion del solicitan-
te. Lo que, por lo demds, hace que una vez concedido el acceso, la informacion
pueda circular libremente en la sociedad y ser conocida por cualquiera (de hecho,
diversos sistemas prevén la publicacidon automatica de la informacién una vez
entregada a uno o varios solicitantes) (Ghichot Reina, 2014b, p. 101), [desarro-
llandose en un marco de globalizacién (Sorensen, 2010) que] ejerce su influencia
sobre las relaciones entre Derechos publicos nacionales, mediante mecanismos,
como antes resefiamos, de permeabilizacion, competencia y armonizacién. En
este punto, el Derecho comparado se ve atribuido de una nueva funcién, ya no
de erudicién, sino de respuesta a necesidades concretas e inmediatas en un con-
texto de competencia e influencia mutuas entre sistemas juridicos, con un papel
preeminente en materia econdémica del andlisis econémico del Derecho (Guichot

Reina, 2012, p. 319).
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