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ExTRACTO

La hipotesis que da origen al presente trabajo es la de si, superados los problemas relativos a los
derechos fundamentales en juego (basicamente, secreto de las comunicaciones e intimidad), los
correos electrénicos que se aportan al proceso laboral como medios de prueba pretendidamente
validos son, en ultimo término, veraces. Dicha hipotesis parte de la base de que, en la practica,
todos los correos electrénicos que se presenten al proceso tinicamente en soporte papel (o, en su
caso, documento electrénico) son perfectamente manipulables y falsificables. De tal manera que,
siendo ello asi, bien pudiera sostenerse que los tinicos correos electrénicos y archivos adjuntos
que no podrian ser objeto de manipulacion y falsificacion (y que, por tanto, estarian dotados de
las exigencias de integridad y autenticidad a efectos probatorios) serian aquellos que vengan
respaldados por el mecanismo de la firma electronica o por una prueba pericial informatica que
garantice su veracidad. Como puede facilmente intuirse, aunque no suficientemente estudiada
en el &mbito laboral, constituye esta una cuestiéon de la maxima importancia practica.
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ABSTRACT

The hypothesis that gives origin to the present work is if the e-mails that are contributed to the
labor process as means of proof are veracious. Note that, in practice, all e-mails submitted to the
process only on paper (or, where appropriate, electronic document), are perfectly manipulable
and falsifiable.
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I. PRESENTACION

Como es sabido, muchos y muy diversos son hoy en dia los medios existentes en los que una
determinada informacion (dato) puede ser producida, almacenada o difundida en formato elec-
tronico (digital). Este seria el caso, por ejemplo, del correo electronico, de los mensajes SMS, de
los servicios de mensajeria instantanea tipo WhatsApp, de la informacion volcada en las redes
sociales o internet, de la captacion y reproduccion de imagenes y sonidos, etc. A su vez, muchos
y muy diversos son también los problemas de indole practica que el recurso a estos instrumentos
digitales puede producir en el plano juridico. Este seria el caso, por ejemplo, del analisis de los
derechos fundamentales en juego, de la licitud de la obtencion de los datos digitales de que se
trate, de su valor probatorio en el pleito, etc.

Loégicamente, y al igual que sucede en otros ordenes jurisdiccionales distintos (especial-
mente, el penal), el ambito social no resulta ajeno a la incidencia de estas nuevas tecnologias.
Prueba evidente de todo ello lo constituye la reciente doctrina constitucional y jurisprudencial
dictada en relacion con la validez de la prueba consistente en la reproduccion de imagenes y so-
nidos (videovigilancia) en supuestos de despido disciplinario'. No es de extrafiar, por tanto, que
la doctrina laboralista se encuentre cada vez mas interesada en la incidencia practica de todas
estas tecnologias en el ambito laboral?.

Sucede, sin embargo, que, pese al uso masivo de los medios de comunicacion digital (tam-
bién en el ambito de las relaciones laborales), se trata de una materia de gran complejidad prac-
tica, basicamente, por dos motivos: el primero, por el general desconocimiento que la mayoria
de los actores juridicos tenemos de este tipo de herramientas y de sus concretas implicaciones
juridicas; el segundo, por las extraordinarias dificultades que conlleva acreditar su integridad o
autenticidad como medio de prueba en el proceso judicial. En este ultimo sentido, téngase en
cuenta que «en muchas ocasiones su condicion efimera o facilmente manipulable puede generar
dudas respecto a su utilizacion como medio probatorio. Si a eso le sumamos que habitualmente
estan condicionadas al ambito de lo privado, los problemas para acceder a cierta informacion o

I sTC 39/2016, de 3 de marzo (BOE de 8 de abril de 2016), y, recientemente, SSTS de 7 de julio de 2016, rec. num.
3233/2014, y 31 de enero, 1 y 2 de febrero de 2017, recs. niims. 3331/2015, 3262/2015 y 554/2016.

2 Entre otros muchos vid., por todos, SEMPERE NAVARRO, A. V. y SAN MARTIN MAzzucconl, C.: Nuevas tecnolo-
gias y relaciones laborales, Cizur Menor (Navarra): Thomson-Aranzadi, 2002, o, mas recientemente, SAN MARTIN
Mazzucconl, C. y SEMPERE NAVARRO, A. V.: Las TICs en el ambito laboral, coleccion Claves Practicas, Madrid:
Francis Lefebvre, 2015.
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simplemente requerirla como parte de un proceso judicial, puede generar controversia e, inclu-
s0, en caso de que no se sigan los procedimientos considerados como validos para su obtencion,
puedan resultar excluidas como pruebas»>.

Pues bien, dado el limitado espacio del que se dispone en este trabajo, resulta imposible
abordar aqui todos y cada uno de los problemas juridicos que el recurso a estos medios electro-
nicos comporta en el orden social de la jurisdiccion. Precisamente por ello, prescindiendo ahora
de otros aspectos igualmente relevantes (por ejemplo, el andlisis de los derechos fundamenta-
les en juego), se ha optado por analizar aqui el no menor problema de la prueba de los medios
electronicos en el ambito laboral y, mas concretamente, el de la acreditacion procesal de su inte-
gridad o autenticidad (exactitud y veracidad)*. No solo por lo que respecta al propio medio elec-
tronico utilizado sino, también, al contenido del mismo. Todo ello, a su vez, por referencia casi
exclusiva al medio de produccion, almacenamiento o transmision de datos digitales que mas im-
pacto posee hoy en dia en la practica jurisdiccional social: el correo electrénico’. Notese que, a
pesar de la continua aparicion de nuevas tecnologias de transferencia de informacion, el correo
electronico sigue constituyendo hoy en dia la principal herramienta de comunicacion digital en
el &mbito de las relaciones laborales en las empresas; pero es que, ademads, sobre la integridad
o autenticidad de los correos electronicos versan buena parte de las periciales informaticas mas
demandadas en nuestro pais®.

Asi las cosas, la hipotesis que da origen al presente trabajo es la de si, superados los pro-
blemas relativos a los derechos fundamentales en juego (basicamente, secreto de las comuni-

3 AA.VV.: «Dudas y desafios de la admision de medios probatorios obtenidos en el entorno digital en los procesos
judiciales», Diario La Ley, num. 8.614, 2015, pag. 1.

La «ductilidad de este medio de prueba (...) permite su modificacion con gran facilidad, modificacion que puede pasar
desapercibida si no se garantiza la intervencion de un experto que verifique la autenticidad de la prueba presentada
y la ausencia de modificacion de los datos que pretenden ser utilizados como prueba de determinados hechosy, vid.
EspiN SAEz, M.: «La prueba electronica en el proceso laboral espaiiol», Derecho de Internet, noviembre de 2003.

Teniendo en cuenta las limitaciones de espacio de que se dispone para la realizacion del presente trabajo, fuera de su
analisis principal quedaran medios de transmision de mensajes entre las partes tales como, por ejemplo, los SMS o
los WhatsApp, asi como los chats, los foros u otros servicios ofrecidos por las redes sociales y a través de los cuales
las partes intercambian informacion en las redes sociales. Con todo, los problemas que se plantean al respecto son
similares a los existentes con relacion a los correos electronicos. De ahi que buena parte de cuanto aqui se dice resul-
tara igualmente extensible a los mismos. Asi, por ejemplo, con relacion al WhatsApp vid. DELGADO MARTIN, J.: «La
prueba del WhatsAppy, Diario La Ley, nim. 8.605, 2015. En relacion con las redes sociales vid., por todos, NORES
ToRRES, L. E.: «Algunos puntos criticos sobre la repercusion de las redes sociales en el ambito de las relaciones la-
borales: aspectos individuales, colectivos y procesalesy, Informacion Laboral, nam. 7, 2016, pag. 20 y ss., y SELMA
PENALVA, A.: «La informacion reflejada en las redes sociales y su valor como prueba en el proceso laboral. Analisis
de los ultimos criterios jurisprudenciales», Revista General de Derecho del Trabajo y de la Seguridad Social, nim.
39,2014.

Asi lo indica en su pagina web la Asociacion Nacional de Tasadores y Peritos Judiciales Informaticos: <http://www.
antpji.com/antpji2013/index.php/nuestros-servicios/periciales-informaticas> (altima consulta efectuada, marzo 2017).
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caciones ¢ intimidad), los correos electronicos que se aportan al proceso judicial como medios
de prueba pretendidamente validos (generalmente a través de su volcado en soporte papel o en
documento electronico) son en ultimo término veraces; esto es, integros y auténticos. Se insis-
te; todo ello al margen de otros problemas juridicos tan relevantes en el orden social de la ju-
risdiccion como, por ejemplo, la licitud o ilicitud en el acceso a los correos electronicos y a su
contenido por parte de terceros ajenos a las propias partes comunicantes que han intervenido en
la emisidn o recepcion de los mismos (por ejemplo, los empresarios como presupuesto necesa-
rio, la mayoria de las veces, para el ejercicio de su poder disciplinario en supuestos de presunto
ejercicio de competencia desleal, acoso entre trabajadores, uso indebido, abusivo o prohibido
del correo electronico, etc.)’.

Piénsese, sin embargo, que la integridad o veracidad de los correos electronicos intercam-
biados entre trabajadores y, muy especialmente, entre trabajadores y empresarios puede resultar
relevante a otros muchos efectos laborales, no solo a los disciplinarios. Por ejemplo, a la hora de
determinar la existencia o no de una relacion laboral o el tipo de contrato de trabajo suscrito, de
acreditar el ejercicio de unas especificas funciones laborales de las que derivan la correcta clasi-
ficacion del trabajador, de constatar la recepcion de una determinada orden empresarial, de cal-
cular la efectiva prestacion de horas extraordinarias, de fijar correctamente el inicio o final de la
jornada laboral, de la comunicacioén de una baja voluntaria, etc.

Vayamos por partes.

II. EL CORREO ELECTRONICO: CONCEPTO Y FUNCIONAMIENTO

Siquiera sea a efectos meramente ilustrativos, parece oportuno comenzar el presente trabajo
realizando unas breves y muy sencillas consideraciones con relacion al concepto mismo y fun-
cionamiento de los correos electronicos.

Asi las cosas, prescindiendo ahora de otras definiciones mas técnicas, puede sefialarse de
entrada que segun la Directiva 58/2002/CE, de 12 de julio, relativa al tratamiento de los datos
personales y a la proteccion de la intimidad en el sector de las comunicaciones electronicas, se
entiende por correo electronico (mail o e-mail) «todo mensaje de texto, voz, sonido o imagen
enviado a través de una red de comunicaciones publica que pueda almacenarse en la red o en el

7 Al respecto cfr. las SSTC 241/2012, de 17 de diciembre (BOE de 22 de enero de 2013), y 170/2013, de 7 de octubre
(BOE de 7 de noviembre de 2013). Asimismo, condensando la doctrina constitucional y jurisprudencial existente,
vid., recientemente, la STS de 17 de marzo de 2017, rec. nim. 55/2015. En fin, a modo meramente ejemplificativo
del rico debate doctrinal existente en la materia vid., por todos, MOLINA NAVARRETE, C.: «Autotutela empresarial,
secreto de las comunicaciones y control judicial: la Sala Social pierde el paso con la Sala Penal (Comentario a la Sen-
tencia del Tribunal Supremo, Sala 2.%, de 16 de junio de 2014, rec. nam. 2229/2013)», RTSS.CEF, nim. 381, 2014.
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equipo terminal del receptor hasta que este acceda al mismo»®. A su vez, el esquema de funcio-
namiento del correo electronico es, de forma resumida, el siguiente:

» El correo electronico es un sistema que permite la remision de un mensaje por parte
de una persona (utilizando una concreta direccion electronica) a otra (que usa una di-
reccion electronica conocida por el remitente) mediante una red de telecomunicacion.

* El correo electronico funciona con una arquitectura cliente/servidor: un mensaje
de mail es creado usando un programa de correo cliente, el cual envia el mensaje
a un servidor (MTA-Mail Transport Agent), este ultimo lo redirige al servidor de
correo del destinatario y alli se le suministra al cliente de correo receptor. Para per-
mitir estas comunicaciones se utilizan protocolos de red estandar.

* El correo electronico esta compuesto de dos partes: en primer lugar, el contenido
del mensaje junto con sus anexos (texto, imagen, audio, video); y, en segundo tér-
mino, los datos de trafico (fecha, hora, duracion, origen, destino). Ambas partes
pueden resultar ttiles para la investigacion y prueba.

* Un mensaje de correo cuenta con un formato predeterminado, a modo de encabe-
zamiento, en el que se introduce el emisor, el destinatario (o destinatarios, alguno
de los cuales puede permanecer ocultos), el asunto y el contenido del mensaje, asi
como los archivos adjuntos.

* Cuando el remitente da la orden de enviar un mensaje de mail, este no se dirige di-
rectamente a su destinatario, sino que el mismo pasa obligatoriamente por diversas
maquinas que se encargan de dirigirlo y que van insertando sus «sellos» o huellas
en el mensaje, de tal forma que se puede encontrar la direccion IP desde la que se
ha remitido el mail.

» Para que el usuario pueda acceder a su cuenta de correo electronico y pueda enviar
mensajes o leer los mensajes que haya recibido, debe introducir una clave de acce-
so (password).

* Los mensajes de mail pueden ser almacenados por su emisor o por su destinatario
durante el tiempo que considere necesario, tanto en el dispositivo electrénico pro-
pio como en el servidor. Y los mismos pueden ser también borrados por cualquiera
de los conversadores en su correspondiente dispositivo o en el servidor propio. Y,
pese al borrado, en ocasiones determinadas operadoras guardan copias de seguri-
dad de los correos electronicos durante cierto tiempo.

8 parala SJS nam. 3 de Pamplona, de 20 de marzo de 2017, «El correo electronico es un servicio de red que permite el
envio y recepcion de mensajes y archivos adjuntos entre distintos usuarios. Pero técnicamente no deja de ser un fichero
guardado en el disco duro de un servidor de correo o cualquier otro dispositivo de almacenamiento masivo de la red».

9" A continuacién se reproducen literalmente las observaciones realizadas al respecto por DELGADO MARTIN, J.: Inves-
tigacion tecnoldgica y prueba digital en todas las jurisdicciones, Madrid: La Ley, 2016, pags. 167 y 168.
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III. LA GENERAL ADMISION DE LOS CORREOS ELECTRONICOS COMO
POSIBLES MEDIOS DE PRUEBA

1. MARCO JURIDICO BASICO DE REFERENCIA

Sobre la base de cuanto se acaba de indicar, no resulta en absoluto descartable en el orden
social de la jurisdiccion (como tampoco en otros ambitos jurisdiccionales distintos) que, en apoyo
de sus respectivas pretensiones, uno o varios correos electronicos sean aportados en juicio por
cualquiera de las partes que se encuentran en conflicto. De ahi que, con caracter previo, parezca
logico determinar cuales son los preceptos procesales que en el citado ambito jurisdiccional con-
feririan encaje legal como elementos de prueba a estos mecanismos electronicos de transferencia
de informacion entre las partes en conflicto!?.

Frente a lo que pudiera pensarse, dichos preceptos no se ubican exclusivamente en la Ley
Reguladora de la Jurisdiccion Social (en adelante, LRJS). Y ello porque, al igual que sucede con
otras normas procesales pertenecientes a diferentes ambitos jurisdiccionales, la misma carece
de un precepto especifico sobre valoracion de la prueba electronica, en general, y de los correos
electronicos, en particular. De ahi que, sin perjuicio de la existencia de otras normas mas espe-
cificas en la materia (por ejemplo, Ley 59/2003, de 19 de diciembre, de firma electronica), haya
que acudirse también a la Ley de Enjuiciamiento Civil (en adelante, LECiv); norma esta ultima
que, como es sabido, resulta de aplicacion supletoria en el orden social de la jurisdiccion'!. Pues
bien, en concreto, dichos preceptos serian los que a continuacion se indican:

a) Articulo 90.1 de la LRJS («Admisibilidad de los medios de pruebay): «Las partes,
previa justificacion de la utilidad y pertinencia de las diligencias propuestas, po-
dran servirse de cuantos medios de prueba se encuentren regulados en la ley para
acreditar los hechos controvertidos o necesitados de prueba, incluidos los proce-
dimientos de reproduccion de la palabra, de la imagen y del sonido o de archivo y
reproduccion de datos, que deberan ser aportados por medio de soporte adecuado
y poniendo a disposicion del 6rgano jurisdiccional los medios necesarios para su
reproduccion y posterior constancia en autos»'2.

10" Aludiendo a «la necesidad de incorporar al proceso laboral nuevos medios de prueba de caracter electronico de forma
normalizada, con el fin de establecer estas nuevas realidades y proteger las situaciones de necesidad que generen»
vid. ESPiN SAEZ, M.: «La prueba electronica en el proceso laboral espafiol, cit.

T (En defecto de disposiciones en las leyes que regulan los procesos penales, contencioso-administrativos, laborales

y militares, seran de aplicacion, a todos ellos, los preceptos de la presente ley» (art. 4 LECiv).

12 Sobre el particular cfr., asimismo, el articulo 97.2 de la LRJS en relacion con los hechos probados que debe plasmar
la sentencia laboral.
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b) Articulo 299.2 de la LECiv («Medios de prueba»): «También se admitiran, confor-
me a lo dispuesto en esta ley, los medios de reproduccion de la palabra, el sonido
y la imagen, asi como los instrumentos que permiten archivar y conocer o repro-
ducir palabras, datos, cifras y operaciones matematicas llevadas a cabo con fines
contables o de otra clase, relevantes para el proceso».

c¢) Articulo 384 de la LECiv («De los instrumentos que permitan archivar, conocer o
reproducir datos relevantes para el proceso»): «1. Los instrumentos que permitan ar-
chivar, conocer o reproducir palabras, datos, cifras y operaciones matematicas lleva-
das a cabo con fines contables o de otra clase, que, por ser relevantes para el proceso,
hayan sido admitidos como prueba, seran examinados por el tribunal por los medios
que la parte proponente aporte o que el tribunal disponga utilizar y de modo que las
demas partes del proceso puedan, con idéntico conocimiento que el tribunal, alegar
y proponer lo que a su derecho convenga. 2. Sera de aplicacion a los instrumentos
previstos en el apartado anterior lo dispuesto en el apartado 2 del articulo 38213, La
documentacion en autos se hara del modo mas apropiado a la naturaleza del instru-
mento, bajo la fe del secretario judicial (hoy letrado de la Administracion de justicia),
que, en su caso, adoptara también las medidas de custodia que resulten necesarias. 3.
El tribunal valorara los instrumentos a que se refiere el apartado primero de este ar-
ticulo conforme a las reglas de sana critica aplicables a aquellos segun su naturaleza.

Como facilmente cabe apreciar, nada impide que los correos electronicos (al igual que otros
instrumentos digitales de reproduccion, almacenamiento o difusion de datos digitales) puedan ser
admitidos en el orden social de la jurisdiccién como medios de prueba validos (prueba digital)!4.
De hecho, los correos electronicos encuentran encaje legal en lo que viene denominandose «prue-
ba de soportes o instrumentos». En este sentido adviértase como «el legislador ha excluido de la
prueba documental a la prueba electronica y ha introducido, como prueba auténoma y sin pre-
cedentes, la prueba "por medios e instrumentos" (arts. 299.2 y 382 a 384 LECiv). Todo ello al
margen de cualquiera que sea la verdadera naturaleza juridica de la prueba electronica y si cabe
asimilarla a la prueba documental»'>.

13 Establece a este respecto dicho precepto que «La parte que proponga este medio de prueba podra aportar los dicta-
menes y medios de prueba instrumentales que considere convenientes. También las otras partes podran aportar dic-
tamenes y medios de prueba cuando cuestionen la autenticidad y exactitud de lo reproducido».

Pese a no encontrarse expresamente previsto en la LRJS, asi lo reconoce expresamente la STSJ de Galicia de 28 de
enero de 2016, rec. nim. 4577/2015, dictada en relacion con el servicio de mensajeria instantanea WhatsApp y co-
mentada por CERVILLA GARZON, M. J.: «Los "pantallazos" de los mensajes "WhatsApp" como medio de prueba en
el proceso laboraly, Revista Aranzadi Doctrinal, nam. 11, 2016 (BIB 2016/85550). En el mismo sentido, sefialando
de forma expresa que este instrumento de comunicacion instantanea se viene admitiendo como medio de prueba en
los juzgados de lo Social y en las distintas Salas de lo Social, vid. 1a STSJ de Cantabria de 4 de septiembre de 2015,
rec. num. 519/2015.

15 SJS ntim. 3 de Pamplona, de 20 de marzo de 2017.

www.ceflegal.com 31

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0


www.ceflegal.com
http://www.normacef.es/BuscaResult/Documento.aspx?id=NSL003198&pal_buscadas=
http://www.normacef.es/BuscaResult/Documento.aspx?id=NSL003198&pal_buscadas=
http://www.normacef.es/BuscaResult/Documento.aspx?id=NSL003198&pal_buscadas=
http://www.normacef.es/BuscaResult/Documento.aspx?id=NSL015985&pal_buscadas=

Sumario

RTSS. CEF, ntm. 415 (octubre 2017) Ea

Por descontado, al margen de su mayor o menor valor probatorio, su concreta operatividad
practica como medio de prueba valido debera llevarse a cabo siempre en los mismos términos
generales que para otros medios de prueba establecen los articulos 281 y siguientes de la LECiv
y demas preceptos concordantes de la LRJS. Piénsese que, a salvo de las especificidades estable-
cidas normativamente al respecto, el régimen juridico de la prueba digital no deja de ser otro que
el ordinario propio del resto de medios de prueba!l®.

En cualquier caso, bien puede sostenerse que rige aqui el principio de libre valoracion de la
prueba electronica!’. En realidad, a salvo de los que deriven de documento publico electronico
en los términos que mas adelante se indicaran, «la ley no obliga al juez a tener por probados los
hechos que surjan de una prueba digital»; como tampoco «determina que la prueba electrénica
solamente pueda tener eficacia probatoria si se cumplen ciertos presupuestos legales; sino que
cualquier prueba digital puede, en principio, desplegar efectos para acreditar un hecho relevante
para el proceso. Otra cosa es la verosimilitud o eficacia probatoria que el juez otorgue a una con-
creta prueba digital de conformidad con las reglas de la sana critica»'$.

Ahora bien, el que los correos electronicos (u otros medios digitales de prueba distintos)
aportados a juicio por alguna de las partes integrantes de la conversacion (en calidad de emisor
o0 receptor) o, en su caso, por terceros interesados (siempre y cuando no se vulnere ninguno de
los derechos fundamentales en juego), puedan llegar a constituir medios de prueba validos, en
absoluto significa que su concreto contenido haya de considerarse veraz, siempre y en todo caso.
Dicho con otras palabras, el que se admitan estos medios de prueba (general, aunque no exclusi-
vamente, a través de su volcado en soporte impreso o en documento electronico) no quiere decir
que de los mismos se derive necesariamente un determinado valor probatorio; cuestion que, en
ultimo término, corresponde efectuar al juzgador tras la valoracion conjunta de la prueba prac-
ticada. Prueba que, ademas de los correos electronicos, perfectamente podra integrar otros ele-
mentos distintos (por ejemplo, entre otros, interrogatorio de partes, periciales, testificales, etc.).

En fin, por lo que respecta a su presentacion, nada impide que los correos electronicos se
presenten directamente en juicio (art. 87.1 LRIJS). No obstante, no resulta descartable (sino, mas
bien, aconsejable) su presentacion anticipada (art. 78.1 LRIJS), sobre todo cuando se prevea su
impugnacion por la parte contraria. De este modo, podran atenderse con caracter previo las posi-
bles dudas existentes en cuanto a la integridad o autenticidad de los correos electronicos aporta-
dos, dejando para el juicio la aportacion de otras pruebas auxiliares (por ejemplo, interrogatorio
de partes, testificales, periciales, etc.).

16 Sobre el régimen juridico comiin de la prueba en su conjunto (incluida la digital) vid., Gltimamente, por todos DEL-
GADO MARTIN, J.: «La prueba digital. Concepto, clases, aportacion al proceso y valoracion», Diario La Ley (Seccion
Ciberderecho), num. 6, 2017.

17 En detalle sobre el tema vid., por todos, DELGADO MARTIN, J.: Investigacion tecnologica y prueba digital en todas
las jurisdicciones, cit., pags. 78 y ss., asi como DELGADO MARTIN, J.: «La valoracion de la prueba digital», Diario
La Ley (Seccion Ciberderecho), nim. 6, 2017.

18 DELGabo MARTIN, J.: Investigacion tecnologica y prueba digital en todas las jurisdicciones, cit., pag. 79.
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2. NATURALEZA JURIDICA DE LOS CORREOS ELECTRONICOS COMO
MEDIOS DE PRUEBA

Tal y como acaba de indicarse, establece el apartado 2 del articulo 384 de la LECiv que, bajo
la fe del letrado de la Administracion de justicia, «la documentacion en autos se hara del modo
mas apropiado a la naturaleza del instrumentoy». Por su parte, el apartado 3 del mismo precepto
sefala que el tribunal valorara los instrumentos de que se trate «conforme a las reglas de sana
critica aplicables a aquellos segin su naturaleza». Por tanto, a los efectos que ahora interesan (asi
como a otros muchos distintos), no resulta en absoluto indiferente cudl sea la concreta naturaleza
(publica o privada) de los correos electronicos que, en su caso, se aporten por las partes a juicio
como medio de prueba. Precisamente por ello, parece oportuno dar noticia de qué tipo de docu-
mento electronico (publico o privado) puede llegar a constituir un correo electronico. Pues bien,
segun establece el articulo 3.6 de la Ley 59/2003, de 19 de diciembre, de firma electronica, los
documentos electronicos pueden tener la siguiente naturaleza:

a) Documentos publicos: «Documentos publicos, por estar firmados electronicamen-
te por funcionarios que tengan legalmente atribuida la facultad de dar fe publica,
judicial, notarial o administrativa, siempre que actiien en el ambito de sus compe-
tencias con los requisitos exigidos por la ley en cada caso».

b) Documentos administrativos: «Documentos expedidos y firmados electronicamen-
te por funcionarios o empleados publicos en el ejercicio de sus funciones publicas,
conforme a su legislacion especificay.

¢) Documentos privados: aquellos en los que no concurran las circunstancias indica-
das en los apartados anteriores.

Loégicamente, la mayor o menor autenticidad de los correos electronicos dependera de su
concreta naturaleza, ya sea esta publica o privada. Notese al respecto que, en clara coherencia con
cuanto establece la LECiv a los efectos probatorios que ahora interesan, los documentos electro-
nicos (entre ellos, los correos electronicos) «tendran el valor y la eficacia juridica que correspon-
da a su respectiva naturaleza, de conformidad con la legislacion que les resulte aplicable» (art.
3.7 Ley 59/2003).

Asi las cosas, ninguna duda cabe de que la integridad o autenticidad de los correos electro-
nicos aportados a juicio como posibles medios de prueba serd mayor cuando los mismos hayan
sido firmados digitalmente en los términos indicados en la Ley 59/2003'°. En tal caso, dichos
correos electronicos, que tendran la naturaleza de documentos publicos, podran presentarse «por
copia simple, ya sea en soporte papel o, en su caso, en soporte electronico a través de imagen di-

19 Aun asi, sobre la posibilidad de impugnar la autenticidad de los documentos puiblicos con firma electronica vid. el
articulo 3.8 de la Ley 59/2003.
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gitalizada incorporada como anexo que habra de ir firmado mediante firma electronica reconoci-
day, si se impugnara su autenticidad, podra llevarse a los autos original, copia o certificacion del
documento con los requisitos necesarios para que surta sus efectos probatorios» (art. 267 LECiv).

En cambio, de tratarse de documentos privados por carecer de firma electronica (cual ocurre
con la mayoria de los correos electronicos que se aportan a juicio en el &mbito de las relaciones
laborales), los correos electronicos deberan presentarse «en original o mediante copia autenti-
cada por el fedatario publico competente (notario o letrado de Administracion de justicia) y se
uniran a los autos o se dejara testimonio de ellos, con devolucion de los originales o copias fe-
hacientes presentadas, si asi lo solicitan los interesados. Estos documentos podran ser también
presentados mediante imagenes digitalizadas, incorporadas a anexos firmados electrénicamen-
te» (art. 268.1 LECiv)?.

Aun asi, al carecer de las garantias que la firma electronica despliega respecto de los correos
electronicos que constituyan documentos electronicos publicos, es muy probable que la integri-
dad o autenticidad de los correos electronicos que consistan en documento electrénico privado
sean impugnadas por la parte que no los aporta al pleito®!. Repérese en este sentido que la fuer-
za probatoria de los documentos privados (art. 326 LECiv) opera de distinta forma que la de los
documentos publicos (art. 319 LECiv).

Ahora bien, el que ello sea asi en absoluto significa que tales correos electronicos deban ser
rechazados siempre y en todo caso como validos y eficaces medios de prueba. Antes al contra-
rio, por todos los medios de prueba legales que se encuentren a su alcance (muy especialmente,
el recurso a periciales informaticas), las partes deberan esforzarse en defender o rechazar la au-
tenticidad o integridad de los correos electronicos de que se trate, tal es la dificultad que entrafa
en el 4mbito judicial (también el laboral) la prueba por medios electronicos??.

20 Tratandose de documentos privados no valdria, por tanto, con aportar un mero volcado en papel o en formato elec-
trénico (por ejemplo, un documento Word, PDF, etc.) de los correos electronicos y su contenido. Con todo, reparese
que «Si la parte solo posee copia simple del documento privado, podra presentar esta, ya sea en soporte papel o me-
diante imagen digitalizada en la forma descrita en el apartado anterior, que surtira los mismos efectos que el original,
siempre que la conformidad de aquella con este no sea cuestionada por cualquiera de las demas partes» (art. 268.2
LECiv). A su vez, «En el caso de que el original del documento privado se encuentre en un expediente, protocolo,
archivo o registro publico, se presentara copia auténtica o se designara el archivo, protocolo o registro, segun lo dis-
puesto en el apartado 2 del articulo 265» (art. 268.3 LECiv).

2l yes que «no se puede obviar que un correo electronico sin firmar, no es mas que un bloque de texto enviado por in-

ternet, cuya alteracion o, incluso, falsificacion, incluso sin dejar rastro, tanto si ha sido supuestamente enviado como
supuestamente recibido, no presenta demasiadas dificultades» (RUBIO ALAMILLO, J.: «El correo electronico como
prueba en procedimientos judiciales», Diario La Ley, mam. 8.808, 2016, pag. 7).

22 Como sefiala la SJS nim. 1 de Valladolid de 22 de junio de 2015, rec. nim. 265/2015, «la aportacion probatoria de

correos electronicos en casos (...) donde el trabajador no cuenta con la fuente, ni tiene la firma electrénica (dado que
la tiene la persona juridica, la empresa), no puede realizarse con dicha firma. Esto no priva a la copia de su valor,
salvo que sea tachada de falsa cada una de las aportaciones. Esto llevaria a la necesidad de realizar una pericial de
comprobacion de la realidad de la sucesion temporal de los correos, y de su contenidoy.
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En fin, de la naturaleza privada o publica del correo electronico en cuanto medio de prue-
ba depende, también, la posibilidad o no de su revision como hecho probado a través del recurso

extraordinario de suplicacion?3.

IV. HIPOTESIS ADMISIBLES ANTE LA PRESENTACION DE LOS
CORREOS ELECTRONICOS COMO MEDIOS DE PRUEBA: ADMISION
O INADMISION DE SU CONTENIDO POR LA PARTE CONTRARIA

Llegados a este punto (esto es, presentados como posible medio de prueba determinados
correos electronicos), enseguida surgen al respecto dos posibles hipotesis:

a) Que la parte contraria reconozca su validez o no impugne la autenticidad e integri-
dad de los medios de prueba presentados. Entre otras posibles causas, por ejemplo,
por tratarse de correos electronicos firmados digitalmente en los términos indicados

con anterioridad®* o por no comparecer aquella a juicio en caso contrario?>.

23 A este respecto, la STSJ de la Comunidad Valenciana de 4 de octubre de 2016, rec. nim. 2993/2015, entiende que
«los correos electronicos, en cuanto a su naturaleza, no constituyen un documento fehaciente dotado de la eficacia y
valor probatorio que impone el articulo 326 de la LEC; y por lo tanto no constituyen un instrumento habil a los efec-
tos de fundamentar la alteracion de los hechos probados de la sentencia de instancia; se trata de la expresion escrita
de las declaraciones de un tercero, que no pierden este caracter, de manifestacion personal, por el hecho de haberse
plasmado por escrito, como tampoco porque dicho correo conste en un acta notarial, pues el notario puede dar fe de
que el mismo ha llegado a la cuenta del actor desde otra determinada, de ciertos aspectos formales y externos, pero
nada mas. En definitiva, los correos electronicos constituyen un testimonio documentado y por lo tanto sujeto a la
libre apreciacion y exclusiva valoracion del 6rgano jurisdiccional de Instancia, pudiendo ser valorado con el resto y
en conjunto con los demas elementos probatorios aportados al acto del juicio oral dentro de los parametros y facul-
tad que otorga el articulo 97.2 de la Ley Reguladora de la Jurisdiccion Social, en cuyo ambito esta Sala de Suplica-
cién no puede entrar». En el mismo sentido, denegando efectos revisorios a los correos electronicos, vid. las SSTSJ
de Madrid de 13 de junio de 2011, rec. nim. 912/2011, y 13 de julio de 2015 (rec. nim. 331/2015) y Principado de
Asturias de 31 de mayo de 2013, rec. nim. 726/2013. A su vez, no admitiendo la adicion de un hecho probado nuevo
por basarse en un correo electronico, cfr. las SSTSJ de Madrid de 25 de noviembre de 2013, rec. nim. 1545/2013,y
25 de mayo de 2015, rec. niim. 624/2014. Entendiendo, sin embargo, que la juzgadora de instancia ha valorado co-
rrectamente la prueba, cfr. la STSJ de La Rioja de 16 de junio de 2015, rec. nam. 150/2015.

24 (i el correo electronico ha sido firmado digitalmente, quedara acreditada su autenticidad e integridad. Para ello,

hay en el mercado diferentes tecnologias de firma electronica que permiten su aplicacion al correo electronico, pu-
diéndose citar a titulo de ejemplo los certificados de la FNMT (Fabrica Nacional de Moneda y Timbre), tecnolo-
gias como S/MIME utilizada por Microsoft, DKIM usada por Google y Yahoo, o también OpenPGP, que ademas
permite cifrar los mensajes» (DELGADO MARTIN, J.: Investigacion tecnologica y prueba digital en todas las juris-
dicciones, cit., pag. 172, siguiendo a RUBIO ALAMILLO, J.: «El correo electronico como prueba en procedimientos
judicialesy, cit., pag. 7).

25 Nétese en este sentido que, segun el articulo 91.2 de la LRIJS, «Si el llamado al interrogatorio no compareciese sin

justa causa a la primera citacion, rehusase declarar o persistiese en no responder afirmativa o negativamente, a pesar
del apercibimiento que se le haya hecho, podran considerarse reconocidos como ciertos en la sentencia los hechos
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En tal caso el 6rgano jurisdiccional competente podra deducir que dicha parte admi-
te (bien de forma expresa o tacita) el contenido de los correos electronicos aporta-
dos. Téngase en cuenta a este respecto que «Los documentos privados haran prueba
plena en el proceso (...), cuando su autenticidad no sea impugnada por la parte a
quien perjudiquen» (art. 326.1 LECiv)%.

b) Que la parte contraria no reconozca su validez e impugne razonadamente (que no
solo con una simple protesta) la autenticidad e integridad de los medios de prueba
presentados. Ya sea en todo (al entender, por ejemplo, que los correos electroni-
cos privados son falsos en su conjunto) o en parte (al entender, por ejemplo, que
los correos electronicos privados no son integros o completos en su conjunto)?’.

En tal caso, muy habitual por otra parte en la practica judicial (también en la so-
cial), el 6rgano jurisdiccional debera valorar ad casum y conforme a las reglas de
la sana critica la validez y eficacia probatoria de los mismos en relacion con el con-
tenido que, en ultimo término, se quiere aportar en juicio®®. Valoracion que, por
descontado, habra de tener presente el resto de medios de prueba presentados (por
ejemplo, interrogatorio de partes, periciales, testificales, etc.).

Adviértase en cualquier caso que para que esta segunda hipotesis entre en juego, la
impugnacion de la autenticidad e integridad de los correos electronicos (o, en su caso,
cualquier otro medio electronico de prueba propuesto) por la parte contraria no ha de
limitarse a una mera y simple protesta?®. Recuérdese en tal sentido que esta habra de

26

27

28

29

36

a que se refieran las preguntas, siempre que el interrogado hubiese intervenido en ellos personalmente y su fijacion
como ciertos le resultare perjudicial en todo o en parte». Con todo, adviértase que este precepto establece una po-
sibilidad de que por parte del juzgador se consideren como ciertos determinados hechos, mas no una obligacion de
que ello deba ser asi siempre y en todo caso. Al respecto, vid. la STSJ de Galicia de 28 de enero de 2016, rec. num.
4577/2015, para quien «la incomparecencia de la empresa de manera injustificada comporta la posibilidad de que el
juzgador de Instancia pueda aplicar la regla prevista en el articulo 91.2 de la LJS, pero no una obligaciony.

Al respecto, cf. la STSJ de Cataluiia de 23 de abril de 2014, rec. nim. 447/2014.

Adviértase que, de sostenerse que el correo electronico constituye una falsificacion, queda abierto el recurso al orden
jurisdiccional penal en los términos previstos en el articulo 86.2 de la LRJS. Cfi-., asimismo, el articulo 3.8 de la Ley
59/2003 sobre los efectos de impugnaciones fallidas a documentos electronicos que gozan de firma electronica. Sobre
ambos temas vid. en extenso la STSJ de Catalufia de 20 de febrero de 2014, rec. nim. 4770/2013.

Como sefiala Rojas Rosco, R.: «La prueba digital en el ambito laboral ;son validos los "pantallazos"?», en Oliva
Leon, R.y Valero Barcelo, S. (coords.): La prueba electronica. Validez y eficacia procesal, Juristas con futuro, 2016,
pag. 94: «En la practica es habitual manifestar la falta de reconocimiento del documento por la parte que no lo ha
propuesto, ya que el reconocimiento expreso tiene el valor de plena prueba en el proceso, tanto del contenido como
de la fecha e identidades que constasen en dicho documento reconocido por ambas partes».

Como senala la STSJ de Madrid de 18 de abril de 2016, rec. nim. 156/2016: «El correo electronico es actualmen-
te un medio documental que con mas frecuencia constituye una fuente constante de prueba y que en muchos casos
puede revestir especial relevancia para el litigio. Como cualquier documento privado, despliega su eficacia, a salvo
de que se acredite su inautenticidad. Cabe, evidentemente, que pueda ser manipulado, aunque la mera alegacion de
que lo ha sido, no conlleva sustraerlo a la valoracion del juez».
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«alegar y proponer lo que a su derecho convenga» (art. 384.1 in fine LECiv), no pa-
reciendo admisible una mera oposicion sin mayores fundamentos a la veracidad de
los correos electronicos?. De ahi que a los efectos pretendidos (impugnacion de los
correos electronicos por la parte contraria) resulten relevantes «Las alegaciones en
las que se fundamente la impugnacion (...); es decir, la propia seriedad de los argu-
mentos que duden de las condiciones de autenticidad o de exactitud de la prueba»>!.

Sea como fuere, téngase en cuenta a este respecto que «Cuando se impugnare la
autenticidad de un documento privado, el que lo haya presentado podra pedir el
cotejo pericial de letras o proponer cualquier otro medio de prueba que resulte til
y pertinente al efecto. Si del cotejo o de otro medio de prueba se desprendiere la
autenticidad del documento, se procedera conforme a lo previsto en el apartado ter-
cero del articulo 320. Cuando no se pudiere deducir su autenticidad o no se hubie-
re propuesto prueba alguna, el tribunal lo valorara conforme a las reglas de la sana
critica» (art. 326.2 LECiv). A lo que cabria anadir que «Cuando la parte a quien
interese la eficacia de un documento electrénico lo pida o se impugne su autenti-
cidad, se procedera con arreglo a lo establecido en el articulo 3 de la Ley de Firma
Electronicay (art. 326.3 LECiv).

Si bien se mira, deviene evidente que efectuada la impugnacion de los correos electronicos
en debida forma, esta segunda hipdtesis es la que va a plantear numerosos problemas practicos
en la materia. Obviamente, no quiere decirse con ello que no puedan aportarse al pleito «medios
o instrumentosy tales como, por ejemplo, los correos electronicos (u otros medios de prueba digi-
tales). Antes al contrario, dicho ha quedado ya que los preceptos anteriormente transcritos avalan
abiertamente la posibilidad de recurrir a estos concretos medios de prueba (evidencia digital)*2.

30 Recuérdese en este sentido que «las otras partes podran aportar dictdmenes y medios de prueba cuando cuestionen
la autenticidad y exactitud de lo reproducido» (art. 382.2 LECiv).

31 DELGADO MARTIN, J.: Investigacion tecnologica y prueba digital en todas las jurisdicciones, cit., pag. 84, segun el

cual (ibidem, pags. 87 y 88): «Para apreciar si existe una impugnacion con suficiente seriedad, podran tenerse en
cuenta varios elementos: — En primer lugar, la existencia de razones en las que se fundamente la correcta impugna-
cion, porque en la practica hay ocasiones en que concurre una mera manifestacion impugnatorio sin respaldo alega-
torio; asi como el propio contenido de las mencionadas razones. — En segundo lugar, la propia diligencia de la parte
impugnante al proponer medios probatorios que puedan menoscabar la integridad o autenticidad de la prueba digital
propuesta de contrario, que ha de ser apreciada en relacion con la postura procesal de la parte que propuso la prue-
ba digital». En este sentido, la SJS num. 1 de Valladolid de 22 de junio de 2015, rec. nim. 265/2015, senala que si
entendia que los correos electronicos eran «falsos por inexistencia o manipulacion, la empresa, que tiene la potestad
de la firma electronica, pudo aportar los originales, los producidos en la empresa, firmados electronicamente, para
demostrar si los del actor no eran correctos o no existieron. Y no lo hizo, por lo que se dan por buenosy.

32 Segun Roias Rosco, R.: «La prueba digital en el ambito laboral ;son validos los "pantallazos"?», cit., pags. 92'y 93,

por evidencia digital cabria entender «toda aquella prueba que incluye cualquier informacién, documento, archivo
o dato, almacenado en un soporte electroénico y susceptible de poder ser tratado e identificado digitalmente para su
posterior aportacion en un proceso judicialy.
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Ahora bien, ninguna duda cabe de que la parte que los aporte a juicio debera llevar a cabo
un especial esfuerzo probatorio para garantizar no solo la autenticidad e integridad de los medios
de prueba aportados, sino también su contenido. Maxime teniendo en cuenta «los riesgos que
pueden existir de manipulacion —a través de multiples programas informaticos— de la conversa-
cioén, imagen o niimeros que se reflejan, lo que permite que el magistrado que valore dicha prue-
ba pueda rechazar su eficacia probatorian>3. No en vano recuérdese que, en tltimo término, «El
tribunal valorara los instrumentos (...) conforme a las reglas de sana critica aplicables a aquellos
segun su naturaleza» (art. 384.3 LECiv).

V. CARGA DE LA PRUEBA EN RELACION CON LA VERACIDAD DE LOS
CORREOS ELECTRONICOS APORTADOS

Como ha tenido ocasion de sefialarse, corresponde al 6rgano judicial competente valorar los
medios de prueba electronica «conforme a las reglas de sana critica aplicables a aquellos seglin
su naturalezay (art. 384.3 LECiv). De ahi que la carga de la prueba en orden a garantizar no solo
la autenticidad e integridad de los medios de prueba digitales aportados sino también su conteni-
do corresponda, precisamente, a la parte que los aporte en juicio. En este sentido, adviértase que
«Corresponde al actor y al demandado reconviniente la carga de probar la certeza de los hechos de
los que ordinariamente se desprenda, seguin las normas juridicas a ellos aplicables, el efecto juri-
dico correspondiente a las pretensiones de la demanda y de la reconvencion» (art. 217.2 LECiv).
Por su parte, «Incumbe al demandado y al actor reconvenido la carga de probar los hechos que,
conforme a las normas que les sean aplicables, impidan, extingan o enerven la eficacia juridica
de los hechos a que se refiere el apartado anterior» (art. 217.3 LECiv)**.

Siendo ello asi, no es de extrafiar que se haya entendido que «la valoracion judicial de la
prueba digital o electronica conforme a las normas de la sana critica (...) excluye la existencia de
regla alguna de distribucion formal de la carga de la prueba en caso de impugnacion, de tal ma-
nera que sera el juez o tribunal quien valore todas las circunstancias concurrentes (medios proba-
torios utilizados, apreciacion conjunta de la prueba, postura procesal de las partes) para atribuir
o no eficacia probatoria a aquella prueba»>>.

33 STSJ de Galicia de 28 de enero de 2016, rec. num. 4577/2015, dictada en relacion con el servicio de mensajeria ins-
tantanea WhatsApp. En este mismo sentido, la STSJ de Galicia de 7 de abril de 2015, rec. num. 220/2015, alude ya
a la poca fiabilidad y facilidad de manipulacion del servicio de mensajeria instantanea de WhatsApp.

34 Recuérdese, en cualquier caso, que «La parte que proponga este medio de prueba podra aportar los dictdmenes y
medios de prueba instrumentales que considere convenientes. También las otras partes podran aportar dictamenes y
medios de prueba cuando cuestionen la autenticidad y exactitud de lo reproducido» (art. 382.2 LECiv).

35 DELGADO MARTIN, J.: Investigacion tecnolégica y prueba digital en todas las jurisdicciones, cit., pag. 84, siguiendo
a RODRIGUEZ LAINZ, J. L.: «Sobre el valor probatorio de conversaciones mantenidas a través de programas de mensa-
jeria instantanea (a propdsito de la STS, Sala 2.7, 300/2015, de 19 de mayo)», Diario La Ley, nim. 8.569, 2015.
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Precisamente por ello no resulta admisible en estos supuestos pretender trasladar en exclusiva
a la parte que impugna los correos electronicos la exigencia de probar la veracidad o no manipu-
lacion/falsificacion de los correos electronicos en los que se base la otra parte que los aporta. Y
es que, como bien puede deducirse, nos hallariamos ante «hechos negativos de imposible o muy
dificil prueba por parte del demandadoy; si se admitiera este planteamiento «se estaria imponien-
do a la parte demandada (...) una carga probatoria desproporcionada, inasumible e inaceptable
(...) y sin tener en cuenta las reglas de la distribucion de la carga de la prueba establecidas en el
articulo 217 de la Ley de Enjuiciamiento Civil»3.

Antes al contrario, como con acierto ha tenido ocasion de sefialarse, «en caso de alegaciones
impugnatorias con suficiente seriedad, se puede producir en la practica un efecto similar a un des-
plazamiento de la carga de la prueba, que recaera sobre la parte que pretenda la validez probato-
ria del medio impugnado, quien debera aportar medios probatorios para acreditar la integridad o
autenticidad del documento impugnado, frecuentemente mediante pericial. Este "desplazamien-
to" sera mas probable en los supuestos en los que el medio probatorio utilizado por la parte sea
unicamente la aportacion de la transcripcion o reproduccion en soporte papel del contenido de
los datos (...) porque en estos casos existe un mayor riesgo de manipulacién»’. De ahi que «la
impugnacion de la autenticidad de cualquiera de esas conversaciones, cuando son aportadas a la
causa mediante archivos de impresion, desplaza la carga de la prueba hacia quien pretende apro-
vechar su idoneidad probatoria. Sera indispensable en tal caso la practica de una prueba pericial
que identifique el verdadero origen de esa comunicacion, la identidad de los interlocutores y, en
fin, la integridad de su contenido»3.

VI. VALORACION DE LOS CORREOS ELECTRONICOS EN EL SUPUESTO
DE INADMISION POR LA PARTE CONTRARIA: ELEMENTOS A
TENER EN CUENTA

1. CONSIDERACIONES PREVIAS

Como es sabido, «la acreditacion de un mail puede fundamentarse en cualquiera de los dis-
positivos de remision/recepcion o cualquiera de los servidores implicados»?. En este sentido,
los correos electronicos perfectamente pueden ser aportados al pleito por cualquiera de las partes

36 SIS nim. 3 de Pamplona, de 20 de marzo de 2017, en un supuesto en el que quien impugna la integridad y veracidad
de los correos electronicos es la parte demandada.

37 DELGADO MARTIN, J.: Investigacion tecnologica y prueba digital en todas las jurisdicciones, cit., pag. 85, asi como
las referencias bibliograficas por ¢l citadas.

38 SSTS, Sala de lo Penal, de 19 de mayo y 27 de noviembre de 2015, recs. nums. 2387/2014 y 10333/2015.

39 DeLGADO MARTIN, J.: Investigacion tecnologica y prueba digital en todas las jurisdicciones, cit., pag. 168.
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comunicantes implicadas en tanto que potenciales remisores o receptores de los mismos; inclu-
so, superados los problemas relativos a una posible vulneracion de los derechos fundamentales
en juego (basicamente, secreto de las comunicaciones e intimidad), los correos electronicos pue-
den ser aportados por terceros ajenos a la conversacion electronica llevada a cabo entre las partes
comunicantes. Ahora bien, el que ello sea asi en absoluto significa que los correos electronicos
y su concreto contenido hayan de tener eficacia probatoria siempre y en todo caso. Antes al con-
trario, admitidos como medio de prueba, recuérdese que el érgano judicial deberd examinarlos
por los medios que la parte (comunicante o no) proponente aporte o que el propio tribunal dis-
ponga (art. 384.1 LECiv).

Con caracter general, la documentacion en los autos de los correos electronicos aportados
correspondera efectuarla ante el letrado de la Administracion de justicia (o notario) para su debi-
do cotejo por este; documentacion que, recuérdese, debera hacerse del modo mas adecuado a la
naturaleza de este concreto medio de prueba (art. 384.2 LECiv). Pues bien, en la determinacion
de cudl sea este concreto «modo adecuado» es, precisamente, en donde reside la principal difi-
cultad en orden a la constatacion de la veracidad o integridad de los correos electronicos como
medios de prueba.

Habitualmente, las partes suelen aportar los correos electronicos a través de su volcado en
papel o como documento electronico. En este ultimo caso, por ejemplo, en forma de documen-
tos de texto, hojas de calculo, imagenes digitalizadas, «pantallazos» u otros medios electronicos
distintos que se aportan al pleito mediante dispositivos que permitan el almacenamiento de datos
(USB, CD, DVD, etc.). Algo perfectamente posible en cuanto que, presentados de esta forma,
unos u otros constituirian prueba documental (art. 299 LECiv), si bien su eficacia probatoria de-
pendera en tltimo término de si la parte contraria impugna o no la veracidad de uno u otro medio.
Y si efectivamente lo impugna, la evidente facilidad de manipulacion de ambas opciones exigira
que la prueba del correo electronico y, en especial, de su contenido se efectue ante el letrado de
la Administracion de justicia (o notario) «mediante el acceso a los datos contenidos en los dis-
positivos electronicos utilizados para la comunicacion por el emisor o el receptor del mail» (o,
en su caso, en los servidores)*!.

40" (Se considera documento electronico la informacion de cualquier naturaleza en forma electronica, archivada en un

soporte electronico segun un formato determinado y susceptible de identificacion y tratamiento diferenciado» (art.
3.5 Ley 59/2003, de 19 de diciembre, de firma electronica).

41 DELGADO MARTIN, J.: Investigacion tecnoldgica y prueba digital en todas las jurisdicciones, cit., pag. 169, para quien

«No solamente puede ser importante para el proceso la aportacion del contenido del mail, sino también la incorpora-
cion de determinados datos técnico-operativos (direcciones 10, IP's temporales, direcciones Mac, etc.), de metadatos
(de cuentas o de actividad) o contenidos de comunicaciones (por ejemplo, cuerpo de un mail o de un mensaje trans-
mitido telematicamente). En los servidores queda constancia en todo caso de huellas del origen y del destinatario, del
momento de recepcion y entrega, asi como de otros datos que pueden resultar relevantes». Ahora bien, con ocasion
de las limitaciones o dificultades existentes para el acceso a los datos contenidos en los servidores en jurisdicciones
como la social, «deviene especialmente importante la obtencion y ulterior incorporacion al proceso de la informacion
contenida en los dispositivos utilizados en la comunicacion por correo electronico» (ibidem, pag. 171).
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En definitiva, si la parte contraria inadmite razonadamente los correos electronicos presen-
tados como medio de prueba, para que estos sean admitidos en juicio y, en su caso, puedan des-
plegar valor probatorio, serd recomendable comprobar su realidad mediante la exhibicion y el
cotejo de los soportes informaticos implicados ante el letrado de la Administracion de justicia (o
notario), asi como practicar ante el 6rgano jurisdiccional competente la correspondiente prueba
pericial que acredite la autenticidad y envio de la conversacion de que se trate*2.

2. APORTACION DEL CORRESPONDIENTE SOPORTE INFORMATICO

Seglin ha quedado dicho ya y previo el correspondiente cotejo por parte de notario o de letra-
do de la Administracion de justicia (art. 384.2 LECiv), en la mayoria de los casos el contenido de
los correos electronicos se aporta a juicio a través de su volcado impreso en papel o mediante do-
cumento electrénico (art. 299 LECiv)*?, entre muchas otras cosas, para facilitar con ello el manejo
procesal de este medio probatorio. Sucede, sin embargo, que es, precisamente, este volcado el que
suele impugnase por la parte contraria. Y es que, como ha tenido ocasion de sefialarse judicial y
académicamente, aunque para facilitar el trabajo del juzgador se haya presentado el correo electro-
nico en formato papel (mediante su impresion) o en documento electrénico (mediante un dispositivo
de almacenamiento de datos), «es absolutamente imposible determinar que un correo electronico
aportado exclusivamente en papel, ain mediante informe pericial, es auténtico e integron*4.

No es de extrafar, por tanto, que en aras de determinar si los correos electronicos aporta-
dos al proceso judicial son o no originales se descarte, de entrada, los aportados tnica y exclu-
sivamente en soporte papel (o documento electronico)*®. De ahi que, junto con otros posibles
medios de prueba admisibles (por ejemplo, interrogatorio de las partes, testifical, pericial, etc.),
resulte recomendable (cuando no necesario) aportar los dispositivos electronicos implicados. Ya
se trate de soportes informaticos portatiles (por ejemplo, USB, CD, DVD, etc.) o de sobremesa
(por ejemplo, discos duros de ordenadores de sobremesa, portatiles o extraibles), terminales de

42 9TSJ de Galicia de 28 de enero de 2016, rec. nim. 4577/2015, dictada en relacion con el servicio de mensajeria ins-

tantdnea WhatsApp. Reconociendo que en el supuesto enjuiciado no fue posible «analizar el ordenador, tablet u otro
soporte 0 medio tecnologico» y, por tanto, denegando valor probatorio por tal motivo a determinados correos elec-
trénicos, vid. la SJS num. 3 de Pamplona, de 20 de marzo de 2017.

43 Adviértase que, segun lo establecido en el articulo 299.2 de la LECiv, «También se admitiran, conforme a lo dis-

puesto en esta ley, los medios de reproduccion de la palabra, el sonido y la imagen, asi como los instrumentos que
permiten archivar y conocer o reproducir palabras, datos, cifras y operaciones matematicas llevadas a cabo con fines
contables o de otra clase, relevantes para el proceso».

44 8IS num. 3 de Pamplona, de 20 de marzo de 2017, siguiendo a RUBIO ALAMILLO, J.: «El correo electronico como

prueba en procedimientos judicialesy, cit., pag. 3.

45 En este sentido se mostrarian también las SSTSJ de Galicia de 7 de abril de 2015, rec. nim. 220/2015, y 28 de enero

de 2016, rec. nim. 4577/2015, respecto del mero «pantallazo» de una conversacion de WhatsApp.
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telefonia movil (lo que, por ejemplo, incluiria la memoria interna del teléfono o tarjeta SIM) u
otros dispositivos electronicos distintos.

En este sentido «técnicamente se considera relevante la aportacion del correspondiente so-
porte informatico para dotar de mayor eficacia probatoria a este medio probatorio. (...) Cuando
nos referimos al soporte informatico y la necesidad de su aportacion al proceso cuando se im-
pugnan los volcados impresos de los "correos electronicos", hay que tener en cuenta que cuando
dos personas se intercambian un mensaje de correo electronico, el soporte fisico del mismo sera
el servidor de correo saliente que guardara una copia para tener constancia del correo enviado y
el servidor entrante, que lo recibe en primera instancia y lo almacena de modo permanente en su
buzon de correo asociado a su cuenta de correo electronico que, en definitiva, no es mas que una

subcarpeta de su disco duro»*®.

El motivo por el que se recomienda aportar siempre el soporte informatico se debe a que «los
peritos judiciales o de la contraparte deben tener acceso al dictamen pericial de la parte que apor-
to la prueba y a la prueba misma o a una copia forense de ella»; y es que «ante el dilema que se
presenta en el proceso judicial de determinar si los correos electronicos —aportados por supuesto
en soporte informatico— son o no originales (...) debe responderse en la inmensa mayoria de los
casos que no son originales porque "aportar un correo electronico recibido original es algo prac-
ticamente impracticable desde el punto de vista técnico". Para ello seria necesario adjuntar al pro-
cedimiento el disco duro del servidor al que llegod el correo electronico, con su correspondiente
c6digo hash calculado ante fedatario publico (notario o letrado de la Administracion de justicia),
suponiendo que la configuracion del servidor conserve los correos electronicos en el mismo una

vez estos han sido entregados a sus destinatarios»*’.

Por las mismas razones, «tendria que aportarse una copia forense del disco duro del servidor
de correo electronico en el que se recibid el mismo antes de ser entregado a su destinatario. En la
mayoria de los casos, debido a las configuraciones estandar de los clientes y servidores de correo
electronico, estos ultimos siempre eliminan los correos electronicos cuando los entregan, por lo
que, casi nunca, se tendra la posibilidad de aportar a un procedimiento judicial una metaforica
fotocopia compulsada de un correo electronico recibido. En la mayoria de las configuraciones
estandar de clientes y servidores de correo electronico, estos entregan los correos electronicos a

46 SJS niim. 3 de Pamplona, de 20 de marzo de 2017, que a su vez subraya la posibilidad de acceder al correo electro-
nico a través del multiples opciones: «la mas comun el ordenador, pero hay otras que nos resultan mas novedosas,
como la agenda electronica, BlackBerry, iPhone, iPad, teléfono movil con tecnologia 3G, etc.».

47 SIS nim. 3 de Pamplona, de 20 de marzo de 2017, siguiendo a RUBIO ALAMILLO, J.: «El correo electronico como

prueba en procedimientos judicialesy, cit., pag. 4, quien anade que «salvo que se trate del ambito penal, en un proce-
dimiento en el que los ordenadores hayan sido intervenidos e incautados por las Fuerzas y Cuerpos de Seguridad del
Estado recibiendo 6rdenes de un juez, no sera posible realizar esta aportacion ya que ninguna empresa va a detener
su servidor de correo electronico motu proprio para aportar su disco duro a una causa, menos aun si se trata de una
empresa de alojamiento web que preste servicios a varios clientesy.
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los clientes, dejando en el servidor unas trazas o apuntes del origen y el destinatario, asi como de
los instantes de recepcion y entrega, pero no almacenan el contenido del mensaje una vez este ha
sido entregado al cliente o destinatario». Asi pues, «el perito informatico inicamente podra ana-
lizar el correo electronico entregado en el cliente que, evidentemente, no es el original, sino una
fotocopia no compulsada (suponiendo que el correo no esté firmado digitalmente) de este. Puede
que, incluso, con un poco de suerte, el perito pueda también analizar las trazas que dejaron tanto

la recepcion del correo electronico en el servidor, como en su entrega al cliente o destinatarion*®.

Con todo, «caso aparte es el supuesto de analizar un correo electronico enviado en lugar del
correo recibido. En estos casos podria ser posible aportar una metaforica fotocopia compulsada
siempre y cuando, evidentemente, se sigan los cauces procesales adecuados (...) de clonacion ante
fedatario publico (notario o letrado de la Administracion de justicia) del disco duro en el que se
encuentre dicho correo electronico, para posteriormente aportar dicha copia clonica al proceso»;
reparese, en este sentido, en que los «correos electronicos enviados permanecen en la bandeja de
correos enviados de la cuenta de correo electronico desde la que se envian, aunque es necesario
indicar que, si se desea certificar la recepcion de un correo electronico en destino, no podra garan-
tizarse si este fue realmente entregado a partir de, unicamente, un analisis del correo electronico
enviado, por lo que sera necesario efectuar también sendos analisis forenses de los servidores de
salida y, si es posible, de destino, a fin de corroborar si el correo electronico realmente llegd»™°.

En definitiva, en orden a la constatacion de la veracidad de los correos electronicos aporta-
dos como medio de prueba en un determinado proceso judicial y que no han sido firmados digital-
mente, «La alternativa consiste en la realizacion de una copia del disco duro en que se encuentre
el correo electronico, previa clonacion del citado disco ante letrado de Administracion de justi-
cia o notario, quien da fe publica y levanta acta del coédigo hash tanto del "original" como de su
"copia". Y posteriormente, elaborar un analisis forense (dictamen por experto informatico) sobre
dicha copia, cuyas conclusiones podran incorporarse al proceso mediante la prueba pericial»>?.

48 SIS num. 3 de Pamplona, de 20 de marzo de 2017, siguiendo a RUBIO ALAMILLO, J.: «El correo electronico como
prueba en procedimientos judicialesy, cit., pag. 5.

49 SJS num. 3 de Pamplona, de 20 de marzo de 2017, siguiendo a RUBIO ALAMILLO, J.: «El correo electronico como

prueba en procedimientos judicialesy, cit., pag. 6.

50 DeLGabo MARTIN, J.: Investigacion tecnologica y prueba digital en todas las jurisdicciones, cit., pag. 172.

Similares observaciones cabria efectuar respecto del servicio de mensajeria instantanea WhatsApp. De tal manera
que para «para considerar una conversacion de WhatsApp como documento —a los fines del proceso laboral—, seria
preciso que se hubiese aportado no solo la copia en papel de la impresion de pantalla o, como se denomina usual-
mente, "pantallazo"” (...), sino una transcripcion de la conversacion y la comprobacion de que esta se corresponde con
el teléfono y con el nimero correspondientes. Esto podria haberse conseguido a través de la aportacion del propio
movil (...) y solicitando que, dando fe publica, el LAJ (letrado de la Administracion de justicia) levante acta de su
contenido, con transcripcion de los mensajes recibidos en el terminal y de que este se corresponde con el teléfono y
con el nimero correspondientes; o, incluso, mediante la aportacion de un acta notarial sobre los mismos extremos»
(STSJ de Galicia de 28 de enero de 2016, rec. nam. 4577/2015).
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3. PERICIAL INFORMATICA

Loégicamente, cuando la veracidad de los correos electronicos aportados al juicio no se en-
cuentre comprometida o no devenga imprescindible la concurrencia de conocimientos técnicos
especializados en la materia, no resultara necesaria la intervencion de un experto informatico. En
tal caso, podra perfectamente accederse a pruebas periciales distintas (por ejemplo, interrogatorio
de partes, testificales, etc.), mas no siempre a las de caracter informatico. Piénsese, por ejemplo,

en supuestos en los que concurra firma electronica’!.

Ahora bien, en caso de impugnacion por la parte contraria, la integridad o autenticidad de
los correos electronicos aportados a juicio que no han sido firmados digitalmente no solo puede
llegar a depender del acceso (para su debido cotejo por parte de fedatario publico) a la informa-
cioén que contengan los dispositivos de emision o recepcion de los mismos. Parece conveniente
(cuando no necesario), también, la concurrencia de uno o varios (segun los casos) informes fo-
renses realizados por expertos informaticos (pericial informatica) que acrediten que los correos
electronicos y, por ende, su contenido no han sido previamente manipulados®?. Ya se trate de
informes periciales aportados al pleito a instancia de las partes (por una sola de ellas o por todas
las implicadas) como, en su caso, a instancia del propio érgano jurisdiccional. Todo ello en los
términos previstos en los articulos 335 y siguientes de la LECiv, asi como los articulos concor-
dantes de la LRJS (en especial, art. 93).

Ninguna duda cabe, por tanto, de que «Los correos electronicos no pueden aportarse en un
procedimiento judicial sin mas, sino que es necesario llevar a cabo un analisis forense sobre estos,
que ponga de manifiesto la identidad del emisor, la del destinatario, las direcciones IP de origen y
de destino, el conjunto de servidores por los que ha pasado el correo electronico hasta ser entre-
gado, etc.»>3. De ahi que, en temas tan controvertidos como el que ahora se aborda, resulte prac-
ticamente obligado aportar en juicio informe pericial revelador de la existencia o inexistencia de
manipulacion o alteracion de los correos electronicos cuyo valor probatorio se pretende; informe

Sl pe hecho, como sefala la SJS niim. 3 de Pamplona, de 20 de marzo de 2017, la Ley de Firma Electronica se publica
en nuestro pais «a fin de poder dotar de seguridad y evitar el riesgo mas que evidente de alteracion de la autoria en
los mensajes electronicos o de su contenido, garantizando con la firma electronica la autenticidad y la integridad de
los mensajes. Y ademas sale la ley al paso precisamente del supuesto en el que el emisor del mensaje niegue haberlo
transmitido o el destinatario haberlo recibido y, en definitiva, salva el problema del rechazo, de forma sorpresiva, en
origen o en destino, de los mensajes electronicos».

52 Como sefiala RUBIO ALAMILLO, J.: «El correo electrénico como prueba en procedimientos judicialesy, cit., pag. 12,

con relacion al experto informatico, «En todo caso, siempre sera esencial cerciorarse de la cualificacion del mismo,
exigiéndole su carnet profesional de colegiado (y no de asociado o similar, para evitar la contratacion de un intru-
so no cualificado, ya que la mayoria de los intrusos operan bajo la forma de asociaciones), al objeto de certificar su
condicion de ingeniero o ingeniero técnico en Informatica, para posteriormente conocer su formacion y experiencia
en informatica forense y judicial, asi como sus conocimientos sobre aplicacion de protocolos procesales y de con-
servacion de la cadena de custodia de la prueba en el ambito informatico».

53 Rusio ALAMILLO, J.: «El correo electronico como prueba en procedimientos judicialesy, cit., pag. 6.
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que, por descontado, habra de acompanarse de la oportuna y convincente ratificacion en el acto
del juicio por parte del perito informético que haya elaborado dicho informe*. Y ello, se insiste
(dado el régimen de la carga de la prueba que rige en esta particular materia y al que se ha hecho
mencion con anterioridad), ya refiera a la parte que pretende justificar la autenticidad del correo
electronico como medio vélido de prueba cuanto a la parte contraria que lo impugna’. Con todo,
cuando asi suceda, lo normal es que la valoracion pericial de ambas partes no resulte coincidente
siendo més bien de signo contradictorio; y cuando no en su totalidad, al menos en parte®.

Logicamente, el informe pericial habra de referir no solo al analisis de los correos electro-
nicos volcados en papel (o en documento electrénico) y presentados por la parte interesada como
prueba al juicio sino, también, al ordenador, tablet, teléfono movil o cualquier otro soporte o
medio informatico o tecnologico desde el cual pudieran haberse enviado aquellos. De hecho, tal
y como ha quedado dicho ya, lo ideal en estos supuestos seria analizar y examinar técnicamente
con caracter previo todos los soportes electronicos en juego (practica pericial informatica). Por
tanto, los de origen y los de destino (que no solo uno de ellos)?’.

De no actuarse asi, esto es, de no analizarse los ordenadores y las cuentas de correo desde
las que pudieran haberse enviado los correos electronicos de que se trate o sus documentos ad-
juntos, bien pudiera sostenerse que no se puede asegurar la certeza y autenticidad de los correos
electronicos y de su contenido, siendo en todo punto admisible su manipulacion. Y es que, a estos
efectos probatorios, podria entenderse insuficiente el examen parcial de las cuentas de correo de
origen (o solo de destino) y los ordenadores o soportes o medios informaticos o tecnoldgicos en

los que se haya podido enviar (o solo recibir) el correspondiente correo electronico®®.

54 A juicio de CERVILLA GARZON, M. J.: «Los "pantallazos" de los mensajes "WhatsApp" como medio de prueba en el
proceso laboraly, cit., pags. 3 y 4, este seria «el medio de prueba que da verdaderas garantias de la inexistencia de
engafo o manipulacion en el contenido de los mensajes y el que daria garantias de la admision de su veracidad al
juzgador». Con todo, la ratificacion en juicio por parte del perito correspondiente ha de resultar convincente, cosa
que no sucede con la pericial informatica presentada por la parte actora en el asunto debatido por la SJS nim. 3 de
Pamplona, de 20 de marzo de 2017, no bastando con acabar senalando en el oportuno debate contradictorio que «en
informatica al final nada se puede asegurar con certeza o al 100 %».

55 Recuérdese en este sentido que «La parte que proponga este medio de prueba podra aportar los dictdimenes y medios

de prueba instrumentales que considere convenientes. También las otras partes podran aportar dictimenes y medios
de prueba cuando cuestionen la autenticidad y exactitud de lo reproducido» (art. 382.2 LECiv).

36 Como sefiala DELGADO MARTIN, J.: Investigacion tecnolégica y prueba digital en todas las jurisdicciones, cit., pag.

172, «El informe pericial podra acreditar que en el concreto disco duro se encuentra un correo electronico enviado
o recibido, y sus notas principales. Sin embargo, una parte puede alegar que el mensaje ha sufrido alguna manipula-
cion o incluso negar su autoriay.

57 En detalle, sobre el alcance y contenido que debe poseer la prueba pericial informatica, vid., por todos, PINTO PALA-

cl10s, F.: «La prueba pericial informatica», Diario La Ley (Seccion Ciberderecho), num. 5, 2017.

38 De hecho, esto es lo que sucede con el informe pericial aportado por la parte actora en el supuesto debatido por la

SJS nim. 3 de Pamplona, de 20 de marzo de 2017: «No se ha analizado por el perito ningtin ordenador, tablet, telé-
fono movil o cualquier otro soporte o medio informatico o tecnologico desde el cual pudiera haberse enviado» uno

www.ceflegal.com 45

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0


www.ceflegal.com
http://www.normacef.es/BuscaResult/Documento.aspx?id=NSL003198&pal_buscadas=

Sumario

RTSS. CEF, ntm. 415 (octubre 2017) Ea

4. OTROS MEDIOS DE PRUEBA

Recuérdese, en fin, que corresponde al 6rgano jurisdiccional competente valorar la prueba
presentada conforme a las reglas de la sana critica (art. 384.3 LECiv). De ahi que, junto (o, inclu-
so, al margen) a la aportacion por las partes de los correspondientes soportes informaticos (para
el debido cotejo de su contenido por el notario o letrado de la Administracién de justicia) y de
los informes periciales (elaborados por peritos expertos informaticos), asi como de la oportuna
y convincente ratificacion en juicio de los respectivos peritos, perfectamente puede el 6rgano ju-
risdiccional atender a otros medios de prueba complementarios que se hubieran llevado al pleito
(arts. 299 y ss. LECiv y 90 y ss. LRIJS).

Por ejemplo, el interrogatorio de las partes que han intervenido en las diferentes conversacio-
nes a través del correo electronico (quienes, por ejemplo, perfectamente pueden reconocer o negar
el envio de los correos electronicos o su contenido, en todo o en parte®, aportar las claves para la
fiscalizacion de sus respectivos soportes informéticos®, etc.); la participacion de posibles testigos
(quienes, por ejemplo, perfectamente pudieron estar o no presentes en el momento de enviarse el
correo electronico de que se trate o reconocer o negar su envio o su contenido, en todo o en parte)°!;
o, incluso, el reconocimiento judicial (cuando para el esclarecimiento y apreciacion de los hechos
sea necesario o conveniente que el tribunal examine por si mismo los soportes informdticos)®2.

De hecho, con relacion a la posibilidad de que el 6rgano judicial competente pueda entrar a
valorar los correos electronicos por estos otros medios de prueba (complementarios o no de los
que derivan de la pericial informatica previo analisis del correspondiente soporte electronico),
se ha llegado a sostener que «cuestionar en abstracto el alcance probatorio del correo electronico
con fundamento en la necesidad de soporte electréonico que lo verifique, seria tanto como negar
la evidencia de que este medio es la forma usual de transmisiéon de informacion en el ambito

de los correos electronicos clave para la resolucion del caso. Asi pues, «aunque la veracidad de los correos electro-
nicos procedentes de la cuenta de correo electronico (...) fuese una hipétesis posible, dentro de las varias plausibles,
lo cierto es que desde el punto de vista cientifico o técnico no se puede afirmar tal autenticidad e integridad como
consecuencia de la falta de analisis del ordenador, tablet, soporte o medio tecnoldgico desde el cual se hubiera en-
viado el correo electronico.

59 Asi sucede en el supuesto debatido por la SIS niim. 3 de Pamplona, de 20 de marzo de 2017, en la que un jugador

de futbol profesional niega haber enviado los correos electronicos que establecerian su vinculacion profesional con
un determinado club de futbol.

60 Ep este sentido cfr., entre otras, la STS, Sala de lo Penal, de 19 de mayo de 2015, rec. num. 2387/2014.

6l Eneste sentido, por ejemplo, la STSJ de Madrid de 10 de junio de 2015, rec. nam. 817/2014, admite el intercambio

de informacion mediante la aplicacion de mensajeria instantanea WhatsApp habido entre una trabajadora y su encar-
gada de zona (manifestando aquella su intencion de dejar el trabajo) y aportada a juicio en soporte papel acudiendo
a la prueba testifical.

62 Sobre la importancia del reconocimiento judicial en materia de prueba electronica, vid. 1a STSJ del Pais Vasco de 23

de septiembre de 2014, rec. nim. 1667/2014.
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laboral»%3. De ahi que, al margen de las cautelas que se han manifestado hasta el momento pre-
sente con relacion al riesgo de manipulacion de los correos electronicos, siempre quepa admitir
la conviccion judicial por otros medios dentro de las reglas de la sana critica®.

No en vano, con ocasion de la valoracion del conjunto de la prueba practicada es al 6rgano
jurisdiccional a quien en ultimo término correspondera otorgar o no veracidad a los correos elec-
tronicos aportados como medios de prueba en el pleito de que se trate. De ahi que si del conjun-
to de la prueba practicada (incluida, en su caso, la pericial informatica) dicho 6érgano no alberga
dudas acerca de la autenticidad o integridad de los correos electronicos aportados, acabara con-
cediendo valor probatorio a los mismos (en todo o en parte, segin los casos); lo que, evidente-
mente, no ocurrird en el supuesto contrario®.

VII. CONCLUSIONES

Sobre la base de cuanto se acaba de indicar, claro queda que la acreditacion de la integridad o au-
tenticidad de los correos electronicos (como también la de cualquier otro medio electronico de produc-
cion, almacenamiento y transmision de datos) no resulta en absoluto una cuestion menor si lo que en
ultimo término se pretende es que los mismos desplieguen eficacia probatoria en el proceso judicial.

603 1 opEzZ-TAMES IGLESIAS, R.: «La prueba electronica en el proceso laboraly, El Laboralista, 2016, pag. 12, quien en-
tiende que el «articulo 27.3 de la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servi-
cios publicos, ahora derogado, ya dispuso que la comunicacion a través de medios electronicos seria valida siempre
que existiera constancia de la transmision y recepcion, de sus fechas, del contenido integro de las comunicaciones y
se identifiquen fidedignamente al remitente y al destinatario».

64 Asi, por ejemplo, teniendo en cuenta lo dispuesto en el articulo 217.7 de la LECiv («el tribunal debera tener presen-

te la disponibilidad y facilidad probatoria que corresponde a cada una de las partes del litigio»), la SIS niim. 1 de
Pamplona de 11 de noviembre de 2016, rec. nam. 308/2016, da validez a los correos electronicos aportados sobre
la base del ingente esfuerzo probatorio realizado por la parte actora frente a la pasividad de la parte demandada. Por
su parte, no considerando imprescindibles los correos electronicos aportados porque el resto de la prueba resulta
mas que suficiente para la resolucion del debate juridico suscitado, vid. la SJS num. 1 de Valladolid de 22 de junio
de 2015, rec. nim. 265/2015: «La empresa impugné esos documentos, pero no los tacho de falsos. Esto permite su
valoracion en conjunto con el resto, lo que se ha hecho en este caso, sin que hayan constituido la prueba principal».
En fin, por cuanto ahora interesa entiende la SJS niim. 1 de Valladolid de 22 de junio de 2015, rec. nim. 265/2015,
que «No existe en Espafia regulacion sobre la figura del "tercero de confianza" para garantizar el contenido de cada
correo, ni es normal (en los paises donde existe) que se verifiquen los correos entre empresa y empleados. En casos
(...) donde se impugnan los "documentos" sin mas por falta de firma electronica, la valoracion como (...) se realiza
en funcion de la sana critica. Abarca tanto los aportados desde la demanda como los aportados en juicio».

%5 pe hecho, la SJS niim. 3 de Pamplona, de 20 de marzo de 2017, acaba sefialando que «sin conocer y analizar el ori-

gen del envio del correo electronico no se puede afirmar la autenticidad y la integridad del mensaje y de su contenido,
incluyendo los archivos adjuntos»; a su vez, «sin el analisis del soporte informatico de origen del correo es imposible
asegurar que hubiese sido enviado» por el trabajador demandado, «todo ello desde el reconocimiento de la posibili-
dad de manipular estos formatos electronicos cuando no se acompaian de las minimas garantias como ocurre con la
firma electronicay.
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No en vano, la hipotesis de partida que ha de tenerse presente siempre en la materia es la de
que «en realidad todos los correos electronicos que se presenten al proceso Uinicamente en un so-
porte papel (o, en su caso, documento electronico) son manipulables y falsificables. Los tnicos
correos electronicos y archivos adjuntos que no pudieran ser manipulables y falsificables y que
por tanto estarian dotados de las exigencias de integridad y autenticidad a efectos probatorios, se-
rian aquellos que vengan respaldados por el mecanismo de la firma electronica, o por una prueba
pericial informatica que garantice su veracidad, que a su vez exigiria el acceso al ordenador, ta-
blet o medio tecnolédgico utilizado para enviar el correo y los documentos o archivos adjuntos o,
por ultimo, por la testifical que estuviera presente al tiempo del envio de los correos electronicos
y que por eso pudiera declarar sobre el mismo y su contenido»®.

Precisamente por ello, se comparta o no tal hipdtesis de partida, ante la presentacion en el
proceso judicial de correos electronicos (u otros documentos digitales de similares caracteristi-
cas) como medios de prueba, resulta obligado observar siempre cierta cautela con relacion a sus
evidentes riesgos de manipulacion®’. «Lo cual es indudable, hoy en dia, no solo por la existen-
cia de programas informaticos que pueden interferir en sus datos, sino por el facil acceso que el
teléfono movil (u otros soportes informaticos) puede tener para terceros. Por ello, (...) parece
logico que se evite la mera admision de los mensajes y se exija un "plus" de fiabilidad, habida
cuenta de las importantes consecuencias que se pueden derivar del contenido de los mismos»©8.

Asi las cosas, cuando la integridad o autenticidad de los correos electronicos presentados
al proceso judicial como medio de prueba pueda resultar comprometida (por ejemplo, porque se
impugnen o se prevea que se van a impugnar en el pleito por la parte contraria), la parte que los
aporte debera llevar a cabo un especial esfuerzo probatorio. Esfuerzo probatorio que, a buen segu-
ro, habra de pasar necesariamente por el recurso a una pericial informatica en los términos hasta

66 SIS nim. 3 de Pamplona de 20 de marzo de 2017 que, finalmente, descarta el valor probatorio de determinados
correos electronicos.

67 En este mismo sentido se manifiesta, también, FERRANDO GARCIA, F. M.: «Vigilancia y control de los trabajadores y

derecho a la intimidad en el contexto de las nuevas tecnologias», RTSS.CEF, niim. 399, 2016, pag. 59: «Cuando se
aporta como medio de prueba la mera transcripcion escrita o la representacion grafica de la conversacion o copia de
la informacion que aparece en pantalla a modo de impresion fotografica, la valoracion de la informacion proporcio-
nada a través de la mensajeria instantanea debe realizarse con la maxima cautela, por el riesgo que existe de manipu-
lacion del contenido (mediante la creacion o edicion de un documento que imite la estructura logica y presentacion
de mensajes) o de suplantacion de identidad de su autor».

68 CerviLLA GARZON, M. J.: «Los "pantallazos" de los mensajes "WhatsApp" como medio de prueba en el proceso la-

boraly, cit., pag. 4. No es de extrafiar que, a modo de conclusion, esta autora entienda (ibidem, pag. 6) que «ante la
cada vez mayor justificacion de los hechos controvertidos en los procedimientos en base al contenido de estos men-
sajes, parece deseable exigir la eleccion de medios de prueba garantistas de la autenticidad de su contenido. Y, desde
luego, lo que es de todo punto deseable y necesario ante la ausencia de un criterio judicial unanime, es la delimita-
cion por parte del legislador de los requisitos necesarios para la admision de los mensajes "WhatsApp" o similares
servidores de mensajeria instantanea instalados en los teléfonos moéviles, como medio de prueba judicial en el orden
socialy.
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aqui sefialados. Y es que, de no recurrir a ella, ninguna duda cabe de que la ausencia de pruecba
pericial informatica determinara el rechazo de los correos electronicos como medio de prueba en
la mayoria de los supuestos en que estos resulten impugnados. Tal es la dificultad y complejidad
que entrafa en el ambito judicial (también el laboral) la prueba por medios electronicos.

En ultimo término, no ha de olvidarse nunca que la valoracion de los correos electrénicos
(u otros documentos digitales de similares caracteristicas) como eficaces medios de prueba ha de
llevarse a cabo por el 6rgano jurisdiccional competente conforme a los criterios de la sana criti-
ca (art. 384.3 LECiv). De ahi que, con ocasion del conjunto de la prueba practicada, es al cita-
do organo jurisdiccional a quien en Ultimo término correspondera otorgar o no veracidad a los
correos electronicos aportados como medios de prueba en el pleito de que se trate. Por tanto, si
del conjunto de la prueba practicada (incluida, en su caso, la pericial informatica) dicho érgano
no alberga dudas acerca de la autenticidad o integridad de los correos electronicos propuestos,
acabara concediendo valor probatorio a los mismos (en todo o en parte, segun los casos); lo que,
evidentemente, no ocurrira en el supuesto contrario.

Asi pues, siendo muy diversas las hipdtesis que pueden presentarse en la practica, habra
de estarse siempre a la valoracion que de las circunstancias concurrentes ad casum efectien los
tribunales en cada caso concreto. Con todo, siquiera sea desde el punto de vista de la estrategia
procesal, no ha de pasarse por alto que «la eleccion de la formula concreta de presentacion o
aportacion de una prueba digital (...), sera capital a la hora de acreditar con visos de seguridad y
fiabilidad los hechos o la informacion que puedan estar almacenados en cualquier tipo de soporte
digital, y cometer un error en esta fase de preparacion de la prueba puede marcar definitivamente
el éxito o fracaso en un proceso judicial»®.

69 Rojas Rosco, R.: «La prueba digital en el &mbito laboral ;son validos los "pantallazos"?», cit., pags. 96y 97.
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