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. RESUMEN DE LOSHECHOSY CUESTIONES DE FONDO

La actora habfa venido prestando servicios con categoria de auxiliar administrativo, con fun-
ciones de cajera, para la empresa <FERROVIAL SERVICIOS, S.A.». Para la realizacién de su tra-
bajo, tanto ella como su compaiiera tenian una pequefia caja de caudales cada una, donde se guar-
daba la recaudacion de todas las operaciones de cobro realizadas por cada una, teniendo para ello
una llave. Asimismo, todas las operaciones de caja que realizaban se registraban en un ordenador,
con funciones de caja registradora, que operaba con una clave personal para cada una de ellas, des-
conociendo la actora cudl era la clave de su compaiiera, que si conocia ambas claves. Al final del
turno de trabajo, debian proceder al arqueo de la caja mediante el cuadre de su caja de caudales con
el registro de operaciones correspondiente a su clave de operaciones, restando el saldo resultante al
saldo inicial, y esa diferencia en metdlico habia de ser entregada a su superior. El dia 1 de diciem-
bre de 2004 al incorporarse a su trabajo la actora, no funcionaba el sistema informadtico y habia bas-
tantes personas esperando por ser dia de renovacién de matricula, por lo cual tanto ella como su com-
pafiera comenzaron a operar manualmente. Al poco tiempo se soluciond el problema y comenzaron
a realizar cobros ambas, cada una en su ordenador y con su nimero de clave. La compafiera de la
actora trabajaba habitualmente en turno de tarde si bien ese dia acudié en turno de mafiana de apoyo,
iniciando su trabajo a las 9 horas. La actora estuvo operando en la Caja Registradora del centro de
trabajo con su compafiera, cada una de ellas con su ordenador y con su clave hasta las 11:00 horas,
en que la otra trabajadora se subi6 al despacho de su superior regresando sobre las 12:30 aproxima-
damente, momento en que la actora se marché a almorzar, cubriendo su turno su compaiiera, para
lo cual se colocé en la pantalla de la actora, pero introduciendo su clave y los datos con su propia

* Véase el texto integro de esta Sentencia en la Revista de Trabajo y Seguridad Social (Legislacion, Jurisprudencia). CEF.
Num. 274, enero 2006.
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clave de operaciones. A las 12:45 aproximadamente la actora se reincorpor6 a su puesto de trabajo,
marchidndose su compafiera, quien cerrd su caja de caudales, pero dejé el programa informatico con
su clave de operaciones abierta. A partir de las 12:45 horas no se registraron operaciones de caja con
la clave de la actora, constando, sin embargo, segliin documentacién aportada por la empresa y con-
sistente en listado informatizado una serie de operaciones realizadas con la clave de su compaiiera
entre las 12:45 y las 14:55 horas, sin constancia cierta de quién fuese la persona que las realizé. La
compafiera permanecio reunida hasta las 14:15 horas. Consta acreditado que con la clave de opera-
ciones de la actora, y entre las 9 de la mafiana y las 15:00 horas, se ingresaron 1.700,05 euros. Y con
la clave de operaciones de su compaiiera, entre el momento en que ésta se marché y las 14:55 horas,
se ingresaron 1.425,32 euros, siendo que obviamente esta recaudacién no la pudo efectuar su com-
pafiera puesto que no estaba.

Las cantidades anteriores constan de los registros de operaciones del programa informatico
de caja registradora, los cuales se acompafiaron como anexo a la carta de despido. La empresa con-
sidera que la cantidad ingresada por la actora en ese dia fue muy superior a la que entregé a su jefe
y ello porque llega a la conclusién de que las cantidades registradas a partir de un momento con la
clave de su compafiera fueron realmente ingresadas por la actora. Como consecuencia del descua-
dre entre lo supuestamente ingresado y lo entregado, deduce la comisién de una falta muy grave de
hurto y de transgresion de la buena fe contractual y abuso de confianza y procede a un despido dis-
ciplinario. La empresa infiere la culpabilidad de la trabajadora de las siguientes deducciones: del
dato de que no era necesario el conocimiento de la clave pues ésta estaba abierta, del hecho de que
en en ese momento fuera la tnica que podia tener acceso a la caja registradora, y de que a partir de
las 12:27 dejaran de registrarse operaciones con su clave.

Las pruebas aportadas al juicio consisten en declaraciones de testigos y fundamentalmente en
el listado informatizado de las operaciones realizadas desde ambos ordenadores. La sentencia de ins-
tancia declara que el despido es improcedente, al estimar que no hay prueba suficiente de la culpa-
bilidad de la trabajadora.

En el fondo de la sentencia late el tema relativo a la dificultad probatoria que presentan los
documentos informadticos, dada su relativa facilidad de manipulacién.

Los hechos analizados en la sentencia objeto de estudio ponen de manifiesto como las herra-
mientas informdticas, que en la Sociedad de la Informacién, constituyen el instrumento ordinario de
trabajo de los empleados, han facilitado enormemente la acreditacién de incumplimientos contrac-
tuales de los trabajadores, aportdndose como medio de prueba en jucio. Sin embargo, tienen el incon-
veniente de que su manipulacién es mucho més sencilla, siendo también mads dificultosa la prueba
de la autoria y autenticidad de los documentos que incorporan !. Ambas objeciones son puestas de
manifiesto por la parte trabajadora, en el caso objeto de la sentencia. En efecto, ésta basa su defen-
sa en los siguientes argumentos:

1 Sobre la mayor facilidad de manipulacién de los documentos y comunicaciones electrénicas, vid., SERRANO OLIVARES,
R., «Comunicaciones a través de Internet y seguridad juridica», Relaciones Laborales, nim. 8, abril 2005.
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1.° No qued¢ acreditado que la Unica explicacion para lo acontecido fuera la que defendia la
empresa, pues nada impide que se modificasen o manipulasen los datos que figuran en el
listado aportado, incluyendo importes, claves y horas de las operaciones, lo que realmen-
te puede hacerse por alguien con un conocimiento basico de informatica.

2.° Que la compaiiera de la trabajadora no realizase las operaciones, no implica que no pudie-
se haber sido hecho por otra tercera persona, pues ambas trabajadoras no eran las tinicas
que conocfian las claves de operadora ni el procedimiento para operar, como queda demos-
trado en el acto del juicio.

3.° Nada impide pensar, como hipétesis posible, que la compaiiera de la trabajadora, en el
tiempo en que estuvo realizando cobros, pudiera, intencionadamente o por error (el siste-
ma informético habia estado fallando ese dia, y nada ha acreditado que se solucionasen
todos los problemas) haber realizado operaciones en un horario distinto del que aparece
en el listado.

Trataremos en este comentario de dar una idea clara de la naturaleza de los nuevos medios
probatorios, de su admision en juicio y de su capacidad para demostrar la autoria de los hechos impu-
tados a los trabajadores.

I1. CONFIGURACIONY ENCUADRAMIENTO DE LA PRUEBA MEDIANTE SOPORTES
INFORMATICOSEN LA LEY DE PROCEDIMIENTO LABORAL Y EN LA LEY DE ENJUI-
CIAMIENTO CIVIL

El articulo 90 1 de la Ley de Procedimiento Laboral 2 establece que «las partes podrdn valer-
se de cuantos medios de prueba se encuentren regulados en la Ley, admitiéndose como tales los
medios mecdnicos de reproduccion de la palabra, de la imagen y del sonido, salvo que se hubieran
obtenido, directa o indirectamente, mediante procedimientos que supongan violacion de derechos
fundamentales o libertades piiblicas» 3.

El articulo 90.1 del Texto Refundido de la Ley de Procedimiento Laboral (TRLPL) debe com-
pletarse con el articulo 299.2 de la Ley de Enjuiciamiento Civil (LEC) 4 que admite como fuentes
de prueba «los instrumentos que permiten archivar, conocer o reproducir datos, cifras y operacio-
nes matemdticas llevadas a cabo con fines contables o de otra clase». La forma de acceso al proce-

2 RDLeg. 2/1995, de 7 de abril (BOE del dia 11).

3" Encontramos un ejemplo de la utilizacién de este tipo de prueba en la STSJ Cantabria de 23 de febrero 2004 (Rec. 46/2004)
una empresa especializada, en presencia del representante de la empresa, y a instancia de ésta, acompaiiado de represen-
tante de la empresa y sin ningtn otro trabajador, procedi6 a la revision del ordenador de la trabajadora, llevando a cabo
una copia completa en espejo del disco del ordenador. El Tribunal califica como nula la prueba por no haberse realizado
en presencia del trabajador y de un representante de los trabajadores.

4 Ley 1/2000, de 7 de enero (BOE del dia 8).
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so de dichos instrumentos se regula con mayor concrecion en el articulo 384 de la LEC 5. En el
momento actual, entre dichos instrumentos cabe considerar principalmente los soportes informati-
cos, entre otros, los disquetes flexibles y discos duros, discos compactos, Unidades ZIP, DVD, cin-
tas magnéticas para copias de seguridad, ficheros informatizados, memorias flash, etc. Conviene
recordar, ademds, que mediante estos instrumentos también se pueden archivar imdgenes y sonidos
en forma de datos digitales ©. La doctrina considera que el uso del correo electrénico esta integrado
en dichos medios de prueba 7.

Dichos instrumentos serdn examinados por el Tribunal por los medios que la parte proponen-
te aporte o el que aquél disponga utilizar y de modo que las demds partes del proceso puedan, con
idéntico conocimiento que el Tribunal, alegar y proponer lo que a su derecho convenga. La practi-
ca de la prueba exige que en el acto del juicio se tome conocimiento directo del contenido del dis-
quete, el disco duro del ordenador o del CD-ROM 8.

Seria necesario acompafiar junto con los soportes informdticos su transcripcion escrita, de
modo que resulte mds comoda la prictica de la prueba. Esta prevision existe para los instrumentos
de filmacidn, grabacién y semejantes (art. 382 LEC) 2 y no se entiende por qué no se ha estableci-
do también para estos instrumentos. La conveniencia de extender este modo de presentacion a los
soportes informdticos ha sido ya sefnalada por la doctrina 10.

Pese a que algunos Tribunales hablan de «pericia», creemos que los informes elaborados por
los informaticos, de la misma empresa o de otra contratada al efecto, sobre el contenido del ordena-
dor del trabajador no serfan sino una «transcripcion escrita» 11. Sirva a modo de ejemplo, la Sentencia

5 Aunque no se mencionara de forma expresa, la jurisprudencia habia venido admitiendo la incorporacién al proceso de la
informacién contenida en medios audiovisuales e informaticos. Vid., FERNANDO GARciA, FM., «Los medios e instru-
mentos idéneos para reproducir imagenes o sonidos o archivar y conocer datos relevantes para el proceso», en, AA.VV.
(Rios SALMERON, B., y SEMPERE NAVARRO, A.V., coords.), Incidencia de la Ley de Enjuiciamiento Civil en el Procedimiento
Laboral, Aranzadi, Pamplona, 2001, pdg. 304. En nota a pie de pagina 2, cita la siguiente jurisprudencia: STS de 5y 17
de julio de 1984 (Ar. 4121 y 4149) y 4 de junio de 1990 (Ar. 5012) y SSTSJ Andalucia de 28 de noviembre de 1991
(Ar. 6998) y 22 de julio de 1992 (Ar. 654).

6 FERNANDO GARCia, EM., «Los medios e instrumentos idoneos...», op. cit., pag. 305. Vid., también, SANCHIS CRESPO, C.,
La prueba por soportes informdticos, Tirant lo Blanch, Valencia, 1999, pags. 162-164.

7 BoNILLA BLASCO, J., «Los efectos juridicos del correo electrénico en el dmbito laboral», Relaciones Laborales, nim. 13,
2001, pag. 111.

8 MONTERO AROCA, J.; GOMEZ COLOMER, J.L.; MONTON REDONDO, A. y BARONA VILAR, S., Derecho Jurisdiccional I1.
Proceso Civil, Tirant lo Blanch, Valencia, 2004, pag. 335.

9 «Al proponer esta prueba, la parte podrd acompafiar en su caso, transcripcion escrita de las palabras contenidas en el sopor-
te de que se trate y que resulten relevantes para el caso.»

10 sancHis CRESPO, C., La prueba por soportes..., op. cit., pag. 163.

1T En la STSJ Castilla y Leén/Valladolid de 8 de noviembre de 2004 (Rec. 2006/2004) la prueba fundamental para demos-
trar el uso irregular de Internet que hacia el trabajador, es el documento en el que se refleja el resultado del registro rea-
lizado en el ordenador. Previamente se habia encargado a una empresa informdtica que preparase la terminal de ordena-
dor usada por el ahora demandante, con un programa llamado «espia», de venta comtin en las tiendas de informatica, al
objeto de registrar, copiando el disco duro, las entradas del trabajador en Internet y las paginas visitadas. La citada empre-
sa acepto el encargo y programo el llamado «espia» haciendo un seguimiento de la terminal usada por el actor desde 2 de
marzo de 2004 a 31 de marzo de 2004.
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del Tribunal Superior de Justicia (STSJ) Castilla y Le6n/Valladolid de 19 de noviembre de 2004. La
empresa, ante la sospecha de que el trabajador pasaba informacién a organizaciones de la compe-
tencia, encomendo a la empresa Agrocom Servicios Integrales, S.L. la instalacién de una aplicacién
informatica en el ordenador que utilizaba el trabajador, sacindose posteriormente la informacion,
invitando al trabajador a que lo presenciara, ausentandose éste y haciéndose en presencia de otros
dos trabajadores, con el informatico. Dicho informe constituye practicamente la tinica prueba para
probar los hechos imputados al trabajador. El Tribunal habla de la «pericia» practicada.

La doctrina se encuentra dividida en torno a la consideracién de dichos instrumentos como
medios de prueba de caracter auténomo !2 o, simplemente, como fuentes de prueba, que, por tanto,
han de incorporase al proceso a través de documentos 13. Aunque no se mantenga esta opinion, lo
cierto es que lo mds fécil o incluso lo tinico posible para una de las partes, el trabajador, es aportar
un soporte en papel (por ejemplo, la correspondencia electrénica cruzada con el empresario), que, a
todas luces, es un documento convencional, aunque materialice una operaciéon o comunicacion lle-
vada a cabo por conexion electrénica 4. En este sentido, por ejemplo, un correo electrénico impre-
so tendria la condicién de documento privado, siendo su valor probatorio el que el Tribunal le atri-
buya conforme a las reglas de la sana critica. Pero hara «prueba plena», lo mismo que los documentos
publicos, si su autenticidad no es impugnada por la parte a quien perjudiquen.

La indole de estos medios de prueba explica que, con frecuencia, la parte que los propon-
ga esté interesada en aportar con ellos dictimenes y medios de prueba instrumentales —prueba
pericial, por ejemplo— para la interpretacion y para la valoracion (lo que permite el parrafo segun-
do del art. 384 LEC). También las otras partes pueden aportar dictimenes y otros medios de prue-
ba cuando cuestionen la autenticidad y exactitud de lo reproducido 5. De hecho, en el antece-
dente sexto de la STSJ Madrid de 13 de marzo de 2001 se hace referencia a la existencia de un
acta notarial que acredité que, dentro del listado de correos electrénicos del ordenador personal
del directivo, aparecia el mensaje enviado por el actor, sobre materia «Resignation», que fue reci-
bido en ordenador del destinatario con texto idéntico al reproducido 6. También en la STSJ Galicia

12 Cavas MARTINEZ, F., «El recurso laboral de suplicacion y la nueva Ley de Enjuiciamiento Civil», AA.VV. (Ri0oS SALMERON,
B. y SEMPERE NAVARRO, A.V., coords.), Incidencia de la Ley de Enjuiciamiento Civil en el Procedimiento Laboral, Aranzadi,
Pamplona, 2001, pag. 419; ALONSO GARCIA, R.M., El proceso de trabajo y la nueva Ley de Enjuiciamiento Civil, Civitas,
2001, pag. 419.

13 De esta opinién son MONTERO AROCA, J.; GOMEZ COLOMER, J.L.; MONTON REDONDO, A. y BARONA VILAR, S., Derecho
Jurisdiccional..., op. cit., 2004, pag. 334; FERNANDO GARCiA, EM., «Los medios e instrumentos idoneos...», op. cit.,
pags. 305-308; MONTOYA MELGAR, A.; GALIANA MORENO, J.M.; SEMPERE NAVARRO, A.V. y Rios SALMERON, B., Curso de
procedimiento laboral, Tecnos, 2001, pag. 129.

14 Vid., DE LA OLIVA SANTOS, A., Derecho Procesal Civil: Proceso de Declaracion, Editorial Universitaria Ramén Areces,
7.2 edicion, 2004, pag. 376. Aunque DE LA OLIVA hace esta reflexion cuando habla del soporte electrénico en el que cons-
ta el contrato celebrado por via electrénica, creemos que también se puede hacer extensiva a los correos electrénicos. En
la STSJ Comunidad Valenciana de 26 de junio de 2003 (Ar. 1111) el técnico informatico descarga una serie de archivos,
donde aparece material festivo y fotograffas, todo lo que se hace constar en un legajo.

15 vid,, sobre el medio de prueba consistente en la reproduccién de la palabra, el sonido y la imagen e instrumentos de archi-
vo, conocimiento y reproduccién de palabras, datos, cifras y operaciones mateméticas, DE LA OLIVA SANTOS, A., Derecho
Procesal Civil, op. cit., pags. 389-390.

16 La sentencia admitié la validez del correo electrénico como medio para comunicar la dimisién del directivo.
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de 30 de mayo de 2003 17 a requerimiento de la empresa, se persona un notario para presenciar como
el informético grababa un CD con el contenido del ordenador del trabajador. Insertado un segun-
do CD fueron recogidos ambos, asi como la CPU del ordenador por el notario, quien los trasla-
d6 a la sede de l1a Notaria donde los precintd. Se mantuvieron precintados hasta la realizacién del
informe pericial judicial 18. Serd incluso frecuente, aportar el informe del informatico de la empre-
sa, que no se limitard a exponer el contenido del ordenador sino que puede hacer valoraciones
en torno a las operaciones realizadas por el trabajador despedido (por ejemplo, puede detectar el
borrado de archivos).

Con relacién a los documentos confeccionados, enviados y firmados por medios electrénicos,
expresamente la Ley de Servicios de la Sociedad de la Informacién y del Comercio Electrénico
—~LSSICE 19— dispone en el articulo 24.2 que «en todo caso, el soporte electronico en que conste un
contrato celebrado por via electronica serd admisible en juicio como prueba documental». Por su

17 Rec. 1759/2003.

18 También en la STSJ Cantabria de 24 de enero de 2005 (Ar. 13) el registro se realizé en presencia de notario quien levanté
acta de notoriedad, que se incorpora a los autos. En el mismo sentido, STSJ Cantabria de 26 de agosto de 2004 (Ar. 2513)
donde el notario asistid, ademds, acompaiiado de un informdtico. En la STSJ Catalufia de 1 de marzo de 2005 (8691/2004)
se juzgaba el despido de una trabajadora a la que se imputaba el acceso desde su ordenador, y sin quebrantar ninguna
clave especial o confidencial de la empresa, a informacidn relativa a las posibles subidas salariales de sus compaiieros,
tras lo cual envi6 cartas a todos los compafieros de su departamento indicando el salario de cada uno de ellos mas el de
dos empleados de otro departamento. La empresa se hizo cargo del ordenador de la trabajadora el cual fue analizado por
perito informatico ante notario, realizando un peritaje que consistié en un andlisis digital del ordenador y en el anélisis
del navegador por Internet. Por el perito se 1leg6 a la conclusion de que dicho ordenador fue utilizado para recopilar infor-
macidén necesaria en la elaboracion de las cartas. En la STSJ Canarias/Las Palmas de 15 de marzo de 2005 (Rec. 843/2004)
se calific6 como procedente el despido del trabajador, Presidente del Comité de Empresa, que con un disco duro extrai-
ble externo al ordenador dedicé muchas horas de su trabajo a copiar archivos del ordenador de la empresa, teniendo ter-
minantemente prohibido el uso de disquetes en la unidad asi como el uso de dispositivos externos. El actor en fecha de
20 de noviembre de 2003 llevé a cabo una conexién con un dispositivo externo al ordenador de la recepcion, esto es, un
disco duro extraible, sobre el que se puede trabajar conectdndolo al ordenador. El archivo con el que estaba trabajando el
actor era un listado de los trabajadores eventuales de la empresa. Esta tuvo conocimiento de dicha conexion, pues habian
percibido con anterioridad la conexién de dichos dispositivos, no sabiendo de dénde provenian, por lo que prepararon los
ordenadores para detectar la conexion de aquéllos. Asi la empresa automdticamente, al percatarse de la conexién proce-
di6 a llamar al jefe de seguridad del hotel, y a un miembro del Comité de Empresa, persondndose conjuntamente al Director
del Hotel, en donde se encontraba el actor, requisando dicho dispositivo con consentimiento de aquél, selldndolo en un
sobre para ser posteriormente examinado. El dispositivo fue examinado ante el Secretario General de UGT, un abogado
del Sindicato, el jefe de personal de la empresa demandada y ante un notario, levantando acta del contenido del disposi-
tivo, examinado por un técnico experto, independiente a las dos partes. En la STSJ Murcia de 15 de junio de 1999 (Rec.
692/1999) con el fin de obtener pruebas de que el trabajador utilizaba el ordenador de la empresa para negocios particu-
lares, el empresario hace personar a un notario, quien acompaiado de una persona que dijo ser experto en informatica,
constaté que en uno de los ordenadores alli presentes y que el responsable de Recursos Humanos identificé como el uti-
lizado habitualmente por el demandante, habfa archivados una serie de documentos. En los hechos enjuiciados en la STSJ
Castilla-La Mancha de 9 de septiembre de 1999 (692/1999) se acuerdan medidas de indole cautelar, para la obtencién de
copia del disco duro del ordenador que utilizaba, asi como la suspension cautelar de empleo del trabajador. El contenido
de todo ello, se encuentra incorporado a un CD-ROM, obtenido a presencia del notario del Ilustre Colegio Notarial.
Aceptados los cargos por el trabajador, inicamente solicita la declaracion de improcedencia del despido por defectos for-
males en la comunicacién del mismo.

19 1a Ley 34/2002, de 11 de julio, de Servicios de la sociedad de la informacién y de comercio electrénico (BOE nim. 166,
de 12 de julio de 2002).
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parte, el articulo 3.° 8 de la Ley de Firma Electrénica —-LFE 20— sefiala que «el soporte en el que se
hallen los datos firmados electronicamente serd admisible como prueba documental en juicio». El
articulo 24 de la LSSICE habla de documentos electrénicos en general sin necesidad de que vayan
firmados electronicamente, mientras que el articulo 3.° 8 de la LFE se aplica a todo tipo de docu-
mentos firmados electrénicamente con independencia de que sirvan o no de respaldo a una relacién
contractual 21

A diferencia del proceso civil, donde la prueba por soportes informaticos debe proponerse con
la presentacion de la demanda, en el laboral se realizan, de forma oral y en el momento del juicio,
todas las actuaciones de peticion de recibimiento a prueba, recibimiento del pleito a prueba y pro-
posicién de la prueba. Ello dificulta, sin duda alguna, la capacidad de reaccién de la contraparte,
quien no conocera la estrategia del demandante hasta el momento del juicio, salvo que la parte que
propone la demanda estime oportuno advertir la prueba y adjuntar la transcripcion con la presenta-
cion de la demanda. Las carencias de la ley procesal podrian repararse mediante la solicitud por la
parte afectada de la préctica anticipada de la prueba. Obsérvese cdmo, siendo los soportes informa-
ticos propiedad de la empresa, la parte perjudicada es, normalmente el trabajador 22. Conforme al
articulo 90.2 del TRLPL, debera solicitarse el requerimiento al empresario con al menos tres dias de
antelacion a la fecha del juicio. Admitida la practica de la prueba, y salvo causa justificada, la parte
que tiene en su poder los documentos o archivos requeridos (en este caso el empresario) deberd apor-
tarlos so pena de que puedan estimarse probadas las alegaciones efectuadas por la parte contraria (el
trabajador) en relacién con la prueba acordada (art. 94.2 TRLPL).

I11. VALORACION DE LA PRUEBA

La LPL guarda silencio en materia de valoracién de la prueba practicada mediante instru-
mentos que permiten archivar, conocer o reproducir datos relevantes para el proceso, razén por la
cual debe acudirse al articulo 384 parrafo tercero de la LEC conforme al cual las reproducciones
referidas se valoraran por el Tribunal segtin las reglas de la sana critica aplicables segtin la natura-
leza de cada uno de los instrumentos. Rechaza, pues, el legislador de forma deliberada la valora-
cidn tasada, que deja para los documentos stricto sensu. FERNANDO GARCIA considera que esta solu-
cién es opinable en lo que se refiere a los instrumentos (ej.: un texto informdtico) y medios que
contengan palabras o voces. En tales casos y al igual que en la prueba documental, se puede plan-
tear si el autor aparente es el autor real (autenticidad). Por ello, hubiera tenido justificacién la apli-
cacion de las reglas de valoracién del documento privado no impugnado por inauténtico, de modo
que si el autor aparente no impugnara su identificacién o la reconociera, el Juez quedara vincula-

20 Ley 59/2003, de 19 de diciembre (BOE del dia 20).

21 GALLEGO HIGUERAS, G. F. «Comentarios a la reciente Ley 59/2003, de 19 de diciembre, de Firma Electronica: algunas nove-
dades al marco regulador existente», Revista Aranzadi de Derecho y Nuevas Tecnologias, aiio 2004-3, nim. 6, pags. 21-40,
pags. 34-35.

22 FERNANDO GARCiA, F. M., «Los medios e instrumentos idéneos...», op. cit., pags. 309-310.
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do por tal admisién o reconocimiento de la autenticidad (art. 326.1 LEC). Con todo, 1a opcién legal
a favor de la valoracién conforme a las reglas de la sana critica no admite dudas 23. Considera la
autora, sin embargo, que aunque se niegue la asimilacién a un documento privado de esta fuente
de prueba, serd preciso concluir la autenticidad de las reconocidas por la parte perjudicada, ya que
la admisién por una parte de hechos que le son enteramente perjudiciales constituye prueba tasada
(art. 316 LEC) 24,

Ha de recordarse finalmente que la LFE contiene reglas especiales para la valoracién de la
prueba (art. 3.° 8). En efecto, en orden al procedimiento de prueba de la firma distingue en atencién
a cada tipo de firma electrénica 25:

Tratandose de firma electrénica reconocida cabe sefialar:

* Que la ley presume su autenticidad si no es impugnada.

» Si se impugna su autenticidad, establece el procedimiento para comprobarla: la firma sera
auténtica si el prestador de servicios de certificacion, que expide los certificados electrd-
nicos, ha cumplido todos los requisitos establecidos en la ley en cuanto a la garantia de
los servicios que presta en la comprobacién de la eficacia de la firma electrénica, y en
especial, las obligaciones de garantizar la confidencialidad del proceso asi como la auten-
ticidad, conservacion e integridad de la informacién generada y la identidad de los fir-
mantes.

Si se trata de una firma electrénica avanzada:

e También debera presumirse su autenticidad si no es impugnada.

» Sise impugna su autenticidad se estard a lo establecido en el apartado 2 del articulo 326 de
la LEC, donde se establecen los criterios a tomar en cuenta ante la impugnacion de un
documento privado y se regula la posibilidad de que se solicite un cotejo pericial de letras
o cualquier otro medio de prueba pertinente. En el caso de la firma electrénica avanzada
tal cotejo resulta irrelevante por obvias razones por lo que es l6gico que deban presentar-
se otros medios adecuados 26. En caso de impugnacién de una firma electrénica avanza-

23 FERNANDO GARciA, EM., «Los medios e instrumentos idoneos...», op. cit., pag. 316.
24 FeprNANDO GARCiA, EM., «Los medios e instrumentos idéneos...», op. cit., pags. 316-317. En el mismo sentido; vid.,
ORMAZABAL SANCHEZ, G., «La prueba documental y los medios e instrumentos idéneos para reproducir imdgenes o soni-
dos o archivar y conocer datos», La Ley, Coleccién Ley de Enjuiciamiento Civil, 2000, Madrid, pag. 206.

25 RODRIGUEZ HERNANDEZ, J., «Firma electrénica. Sus efectos juridicos», Revista Aranzadi de Derecho y Nuevas Tecnologias,
afio 2004-3, ndm. 6, pag. 46.

En segtin qué circunstancias, podria ser viable un cotejo de firmas electrénicas al objeto de comprobar si una firma atri-
buible sin duda al pretendido firmante fue creada con los mismos datos de creacién de firma que la que es impugnada.
Vid., GALLEGO HIGUERAS, G.F., «Comentarios a la reciente Ley 59/2003...», op. cit., pag. 33.

26
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da, los extremos a probar se referirdn principalmente a aquellos que le confieren a ésta la
capacidad de garantizar la identificacién del firmante —por ejemplo, la confidencialidad
de los datos de creacién de firma— y la integridad del documento firmado —por ejemplo,
la capacidad del sistema o algoritmo utilizado para crear la firma, de detectar manipula-
ciones en el mismo-—.

IV. VIABILIDAD DE LAS NUEVAS FUENTES DE PRUEBA PARA FUNDAMENTAR EL
RECURSO DE SUPLICACIONY CASACION

Respecto de la consideracion de los nuevos instrumentos informaticos como medios de prue-
ba habiles para propugnar con éxito una revision féctica de la sentencia de instancia en un recurso
de suplicacion, debe recordarse que sélo gozan de esta condicidn con carécter general, las pruebas
documentales y periciales practicadas en el juicio 27. Los documentos sobre los que el recurrente se
apoye para justificar la pretendida revisién de hechos declarados probados deben tener una eficacia
radicalmente excluyente, contundente e incuestionable, de tal forma que el error denunciado emane
por si mismo de los elementos probatorios invocados, de forma clara, directa y patente, y en todo
caso sin necesidad de argumentos, deducciones, conjeturas o interpretaciones valorativas 28.

Existen dificultades interpretativas para incluir dentro del término «documento» los instru-
mentos informaticos que permiten archivar y conocer datos relevantes para el proceso del articu-
10 299.2 de la LEC. Como explica CAvAS MARTINEZ 29, puesto que la LEC del afio 2000 ha mar-
cado las distancias con la prueba documental, y estos nuevos medios de prueba se configuran
legalmente como instrumentos de conviccién auténomos, puede deducirse que bajo el concepto
expreso de documento o prueba documental a que se refiere el articulo 191 b), no pueden hallar
cobijo estos medios mecanicos o informaticos de reproduccién y/o acumulacién de datos, de modo
que, para poder sustentar en ellos el alegato de error de hecho, seria necesaria una modificacién
ad hoc de la LPL.

No obstante, en la STSJ Madrid de 6 de julio de 2004 30 la Sala considera que aunque los
articulos 299.2 y 382 de la LEC recogen de modo auténomo la prueba documental y los instrumen-
tos de filmacién y grabacién de la palabra, el sonido y la imagen, debe primar, a los efectos del articu-
lo 191 b) de la LPL un concepto amplio de «documento» identificindolo con cualesquiera «cosas

27 Articulo 191 de la LPL: el recurso de suplicacién tendré por objeto: «b) Revisar los hechos declarados probados, a la vista
de las pruebas documentales y periciales practicadas». La revision factica ha de ser trascendente respecto del fallo. A tra-
vés de este motivo puede combatirse tanto el error aditivo (dar como probado lo que no sucedid), cuanto el omisivo (silen-
ciar lo verdaderamente acaecido). Vid., MONTOYA MELGAR, A.; GALIANA MORENO, J.M.; SEMPERE NAVARRO, A.V. y Rios
SALMERON, B., Curso de procedimiento laboral..., op. cit., pag. 249.

28 Vid., MONTOYA MELGAR, A.; GALIANA MORENO, J.M.; SEMPERE NAVARRO, A.V. y Ri0S SALMERON, B., Curso de procedi-
miento laboral..., op. cit., pags. 250 y 330.

29 Cavas MARTINEZ, F., «El recurso laboral de suplicacion...», op. cit., pags. 415-420.

30 Rec. 315/2004.
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muebles aptas para la incorporacion de sefiales expresivas de un determinado significado» (STS de
5 de febrero de 1998) y no sélo con «representaciones escritas». De esta forma serfan admisibles en
calidad de prueba documental, a los efectos del recurso de revision, la fotografia, el video, las cin-
tas magnetofénicas y los «disquetes de ordenador».

En otros pronunciamientos el Tribunal sin negar el caracter de documento de los correos elec-
trénicos rechaza, sin embargo, por las circunstancias del caso, su eficacia revisoria 3!. Asi, en la STSJ
Canarias/Santa Cruz de Tenerife de 7 de abril de 2005 32 1a razén que lleva a negar eficacia reviso-
ria de los hechos declarados probados a los correos electrénicos es su consideraciéon como «cartas
remitidas entre unas y otras personas, que se consideran en si como meras declaraciones y que por
consiguiente, dada la naturaleza de las mismas estdn vedadas para que surtan efecto en la revisién
pretendida» 33. En la STSJ Madrid de 1 de febrero de 2005 34 se solicita la revision de los hechos
declarados probados citando en apoyo de dicha pretensién una comunicacién escrita, «un correo
electrénico», y el Informe de Auditoria. La revision es rechazada por el Tribunal porque dichas prue-
bas «no evidencian la existencia de error alguno del juzgador de instancia al valorar de forma con-
junta la prueba practicada», conforme al articulo 97.2 del TRLPL.

31" A titulo de ejemplo, diversos pronunciamientos de suplicacién han concedido eficacia revisoria a documentos tales
como la denuncia formulada ante la Comisaria de Policia, las actas notariales, certificaciones de la Tesoreria General
de la Seguridad Social, certificado del Instituto Nacional de la Salud, contrato de trabajo, documentos privados o publi-
cos, expedientes de regulacion de empleo, el libro de matricula, néminas y recibos, pactos colectivos, otras sentencias,
etc. En otras ocasiones se han tenido por documentos ineficaces actas de la Inspeccidn, actas del juicio, actas de comi-
té de empresa, boletines de cotizacién, una carta de despido, epistolas privadas, certificaciones no adveradas, certifi-
caciones de central sindical o comité de empresa, convenios colectivos, la demanda, documentos de parte, escritos pri-
vados no ratificados a presencia judicial, fotocopias no adveradas, un informe clinico, un informe de agencia de
investigacion o detectives privados, el informe de auditoria, el certificado de vida laboral, el libro de matricula, reci-
bos y néminas, un pliego de cargos, el recibo de saldo y finiquito y recortes de prensa. Aunque exista un cimulo de
pronunciamientos en suplicacion acerca del valor de diversas modalidades de documentos o pericias, hay que ser muy
prudente al invocarlos pues con frecuencia esa valoracién estd en funcién del conjunto del material probatorio exis-
tente en el caso y las contradicciones sobre la literosuficiencia o virtualidad revisoria de un documento pueden ser mas
aparentes que reales. Vid., MONTOYA MELGAR, A.; GALIANA MORENO, J.M.; SEMPERE NAVARRO, A.V. y RioS SALMERON, B.,
Curso de procedimiento laboral, op. cit., pags. 249-250.

32 Rec. 124/2005.

33 STSJ Catalufia de 22 de enero de 2003 (Rollo 7852/2002): admite el correo electrénico como prueba documental. Rechaza
la revisién de los hechos declarados probados por basar su pretensioén el demandante exclusivamente en un correo elec-
trénico. Recuerda la sentencia que el Tribunal Superior no estd facultado para efectuar una nueva ponderacién de la prue-
ba practicada, sino que su labor procesal se restringe a realizar un control de la legalidad de la sentencia de instancia recu-
rrida en la medida que le sea pedido, y s6lo de excepcional manera puede hacer uso de esa facultad de revisar las conclusiones
facticas; facultad reservada para cuando se ponga de manifiesto, de manera patente, y evidente que el juzgador de ins-
tancia ha cometido un error en la valoracién de la prueba o cuando los razonamientos que le han llevado a éste a su con-
clusion factica carezcan de la mds elemental 16gica, premisas juridicas, que no acontecian en el presente supuesto al haber
sido ejercitada la soberana facultad de valoracion de la totalidad de la prueba practicada, «interrogatorio de las partes, tes-
tifical y documental, valorada en su conjunto conforme a la sana critica» y dentro de las pautas que el ordenamiento juri-
dico le exige para cumplir con la misién que tiene encomendada, lo que obliga a la Sala a rechazar este primer motivo,
ya que a mayor abundamiento de la documental citada como fundamento de la solicitud revisoria no se deduce de mane-
ra clara, terminante y patente, sin necesidad de conjeturas, hipdtesis o razonamientos mds o menos l6gicos el extremo que
se trata de introducir en la narracién histdrica de la sentencia recurrida.

34 Rec. 4751/2004.
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V.LA PRUEBA DE LAAUTORIADE LASFALTASCOMETIDASPOR EL TRABAJADOR

Debemos empezar recordando que la presuncion de inocencia no tiene aplicacién en el 4mbi-
to de la jurisdiccion social, siendo doctrina constante del TS —entre otras, Ss. de 15 de junio de 1992
y 20 de junio de 1994—, y ello, en cuanto —SSTC 24/1983, de 23 de febrero; 36/1985, de 8 de marzo
y 62/1984, de 2 de mayo— «la jurisdiccion penal y laboral operan sobre culpas distintas y no mane-
jan de idéntica forma el material probatorio para enjuiciar en ocasiones una misma conducta».
Tampoco existe violacién del principio de presuncion de inocencia, dado que, como ha reiterado el
Tribunal Constitucional (TC), rectificando su inicial jurisprudencia —entre otras, STC de 18 de marzo
de 1992 la presuncién de inocencia es de aplicacién exclusiva en el dmbito del proceso penal, y
ello porque «de un lado, el despido no es mas que una resolucién contractual, y por tanto no con-
lleva la aplicacion del derecho penal y, de otro, en que la consideracion por los Tribunales Laborales
de que una conducta implica incumplimiento contractual, no incluye un juicio sobre la culpabilidad
o inocencia del recurrente».

La afirmacidn anterior no significa, sin embargo, que el empresario no tenga la obligacién de
aportar las pruebas de la falta cometida por el trabajador y de la gravedad de las mismas y que, en
caso de que dichas pruebas sean insuficientes, el despido sea declarado improcedente por el juez.

Los escasos pronunciamientos judiciales que han entrado a enjuiciar la autoria de un docu-
mento electrénico, ya sean archivos informéticos o correos electrénicos o de una navegacioén por
Internet, guardan relacién con despidos disciplinarios en los que el empresario aporta como prueba
el resultado de una monitorizacion 35. En la imputacion de utilizacién abusiva por los trabajadores

35 Para lograr la acreditacién de los hechos la metodologia habitual y hasta ahora no excesivamente cuestionada y que
para nada altera la existencia de un programa de control o monitorizacién, consiste en que, previo precinto del orde-
nador a monitorizar y su aislamiento de Internet, redes Intranet, red de drea local (LAN) y de conexiones con cualquier
otro medio electrénico, el empresario encarga a una empresa o profesional especializado en andlisis de contenidos de
ordenadores que desentrafie el del trabajador y, en su caso, del servidor proxy, todo ello en presencia de fedatario publi-
co (notario) que da fe, archiva y guarda en su protocolo los elementos electrénicos acreditativos. Ha de advertirse que
un usuario que accede a Internet en el entorno de una red de drea local (LAN) debe pasar por un servidor proxy que
concede o rechaza tal acceso a Internet. Dicho servidor proxy guarda rastros de la actividad del usuario y del terminal
desde el que accede en Internet. Ademas, cabe la posibilidad de que el sitio web mande cookies al terminal del usua-
rio, aunque éstas también pasan por el proxy y, por tanto, también son susceptibles de registro en el servidor proxy, lo
que no implica que estas cookies residan en el servidor proxy. Ademds, también queda registro del historial de acceso
a Internet en el propio terminal del usuario. Si estd instalado un programa de control o monitorizacién en la red (LAN),
registra no sé6lo el paso (como el servidor proxy), sino que guarda un historial. El usuario tiene acceso al fichero de
guarda de los rastros de acceso a Internet inicamente en el 4mbito de su terminal (es decir, puede borrar el historial de
acceso en su terminal, asi como eliminar las cookies que residen en el mismo). En cualquier caso, las cookies tienen
per se cierta fecha determinada de caducidad y, una vez pasada ésta, dicha cookie se borrard del terminal del usuario.
Por lo tanto, el usuario no tiene acceso a los archivos de registro de su actividad en el dmbito del servidor proxy, salvo
el caso de que dicho usuario si tenga acceso por ciertos motivos al servidor proxy, exista o no un programa de control
o monitorizacién de los terminales (por ejemplo, es el administrador de la red de drea local en su empresa). Los datos
sobre la forma de practicarse la monitorizacién se han tomado de TApIA HERMIDA, A. «La monitorizaciéon. Comentario
ala STSJ de Andalucia, sede en Granada, de 22-4-2003, rec. nim. 3311/2002», Revista de Trabajo y Seguridad Social,
CEF, niim. 248, noviembre 2003, pags.153-154.
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de los medios electrénicos puestos a su disposicioén por el empresario, hay un problema de prueba
que no soluciona ni mitiga el establecimiento de un sistema de control o monitorizacion. Se trata de
la posibilidad de que otros trabajadores accedan al password del ordenador desde el que se realiza
la falta.

Como recuerda BONILLA BLASCO 36 la empresa pone normalmente a disposicion de sus emplea-
dos una direccién individual de correo electrénico (Io mds comun es la arquitectura nombre y ape-
llido@nombre de la empresa.com). En principio podria pensarse que todos los correos electronicos
que se envien desde esta direccion se corresponden con el empleado al que se le ha asignado tal direc-
cién de correo. Y esto es lo que ocurre en la inmensa mayoria de los casos. También debe sefialarse
que en la mayoria de las empresas, los empleados necesitan de un nombre de usuario y de una con-
trasefia para acceder a los equipos informdticos que la empresa pone a su disposicién de forma que
para enviar un mensaje desde la direccién individual proporcionada por la empresa se requiere teclear
en el momento del encendido del ordenador el nombre del usuario y la contrasefia, que sélo el emplea-
do en cuestién conoce.

No obstante, el problema de la autoria no se resuelve en su totalidad con la introduccién de
un nombre de usuario y de una contrasefia en el momento de proceder al encendido del ordenador.
Resulta comtin en la practica de las empresas dejar el ordenador encendido mientras el empleado no
estd en su puesto de trabajo 37. En ocasiones, por razones atinentes a la organizacion y buena mar-
cha de la organizacién empresarial, el empresario, si es una persona fisica, el administrador o admi-
nistradores en otro caso, y el personal directivo de la empresa, han de tener conocimiento del pass-
word asignado a cada trabajador, y no es infrecuente que otros trabajadores, so pena de graves
ineficiencias (costes), también tengan tal conocimiento, en ocasiones porque el propio trabajador lo
comunica (por ejemplo, porque estd de baja por enfermedad) o incluso porque dicho password se
encuentre a disposicion de quien con minimo esfuerzo quiera obtenerla en una pluralidad de depen-
dencias de la empresa (departamentos de informdtica, recursos humanos, direccién, etc.). Todo lo
cual hace que, en definitiva, resulte muy dificil determinar quién ha efectuado una precisa navega-
ci6n o ha utilizado un correo electrénico 38.

En este sentido, es cierta la afirmacién de BONILLA BLASCO de que la adopcién de los sis-
temas e instrumentos que garanticen la autoria en la utilizacién de estas comunicaciones, tales
como la firma electrénica, facilitard enormemente la solucién a todas estas cuestiones. Sin embar-
g0, hoy en dia, la utilizacién de estos instrumentos no es, ni mucho menos, prictica generaliza-
da en las empresas 39.

A todo ello hay que afiadir el problema de la autenticidad, que estd en intima conexién con la
seguridad informética en el uso del correo electrénico. Para ello existen las herramientas de encrip-
tacién de mensaje, pero que en la mayoria de los casos requieren de un software que, segtn lo que

36 BoniLLA BLAsco, J, «Los efectos juridicos del correo electrénico...», op. cit., pag. 110.
37 Véase nota anterior.

38 Tapia HERMIDA, A., «La monitorizacion...», op. cit., pig.166.

39 BonILLA BLASCO, J., «Los efectos juridicos del correo electrénico...», op. cit., pag. 111.
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dispongan las normas sobre utilizacién de los sistemas informadticos vigentes en la empresa, no esta
permitido instalar en los equipos informéticos de las distintas empresas, puesto que, si la empresa
no cuenta con las oportunas licencias, se podrian vulnerar los derechos de propiedad intelectual 40.

BonILLA BLAScO 4! propone acudir a las reglas de las presunciones 42, de forma que se pre-
suma que, en aquellos supuestos en los que la empresa ha instalado unos sistemas de seguridad
para utilizar la direccién individual de correo de cada empleado, deba presumirse que el mensaje
enviado bajo la direccién individual correspondiente a un empleado ha sido enviado por dicho tra-
bajador 43. Si el empleado cuestionara la autoria, la autenticidad o la exactitud del mensaje, enton-
ces deberia invertirse la carga de la prueba, aportando los dictdimenes y medios de prueba apropia-
dos para aquello en el sentido expuesto en el parrafo segundo del articulo 382 de la LEC 44. A todo
ello hay que afiadir que es responsabilidad del empleado dar cumplimiento a los deberes minimos
de seguridad a este respecto, por lo que, por ejemplo, cuando comunique la clave de acceso a terce-
ras personas, la presuncién de autoria y autenticidad debera operar en toda su extension.

Por ello, y en espera de los futuros desarrollos técnicos que deberdn tender hacia la expansion
de la firma electrdnica, la doctrina ha resaltado la enorme importancia de la instalacién de sistemas
de seguridad en los ordenadores puestos a disposicion de los empleados, como medio para presumir
la autoria de los mensajes, asi como de la realizacién de copias de seguridad (back ups) y la insta-
lacién de sistemas informaticos de tracking en los que consten todas las entradas en el sistema, como
medio para garantizar la autenticidad de los mensajes, es decir, la adecuacién entre el contenido del
mensaje enviado y del mensaje recibido 45.

40 BonILLA BLASCO, I., «Los efectos juridicos del correo electrénico...», op. cit., pag. 111.

41 BonILLA BLAsco, J., «Los efectos juridicos del correo electrénico...», op. cit., pag. 112.

42 Pese a que las presunciones no son propiamente medio de prueba, sino método para fijar la certeza de ciertos hechos o
mecanismo de dispensa de la prueba, resultan igualmente importantes en materia probatoria. En este sentido, la LEC dis-
tingue entre las establecidas por la ley (presunciones legales) y las establecidas por el orden jurisdiccional (presunciones
Jjudiciales). Estas ultimas exigen que entre el hecho admitido o probado y el presunto exista un «enlace preciso y directo
segun las reglas del criterio humano» (art. 386.1 LEC), admitiendo siempre la prueba en contrario (art. 386.2 LEC). Vid.,
MONTOYA MELGAR, A.; GALIANA MORENO, J.M.; SEMPERE NAVARRO, A.V. y Ri0oS SALMERON, Curso de procedimiento
laboral, Tecnos, 2001, pag. 122.

43 Indudablemente esta presuncion no actiia cuando el trabajador carece de clave personal. Vid., en este sentido STSJ Navarra
de 19 de diciembre de 2003 (Rec. 291/2003): la Sala enjuicia el despido discipinario del encargado gestor de una empre-
sa que al iniciar un proceso de Incapacidad Temporal, se lleva a su domicilio disquetes del ordenador que versaban sobre
informes de trabajo, alegando que actud de esa forma por desconfiar de la utilizacién y manipulacién del ordenador por
otras personas. Se califica el despido como improcedente al no poder acreditarse la autoria del borrado de determinados
ficheros por parte del trabajador, ya que éste no era la tinica persona que poseia llaves de la oficina y tuviera acceso al sis-
tema informético, pues el ordenador carecia de clave de acceso y de claves especiales para guardar documentos. Recuerda
el Tribunal que «la manipulacién del sistema informadtico, en sus diversas modalidades, copia de documentos, su altera-
cién, borrado de los mismos, e incluso el "espionaje” de la informacién y su sustraccién, no es funcién dificultosa pudien-
do ser realizada por cualquiera de las personas que accedan a ese puesto informdatico».

44 El articulo 384.2 de la LEC, relativo a los «instrumentos que permitan archivar, conocer o reproducir datos relevantes
para el proceso» remite al articulo 382.2 —dedicado a instrumentos de filmacién, grabacién y semejantes— conforme al
cual «la parte que proponga este medio de prueba podra aportar los dictimenes y medios de prueba instrumentales que
considere convenientes. También las otras partes podran aportar dictimenes y medios de prueba cuando cuestionen la
autenticidad y exactitud de lo reproducido».

45 BoNILLA BLASCO, J., «Los efectos juridicos del correo electrénico...», op. cit., pag. 112.
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Consideramos que la prueba en contrario de la autoria puede tener lugar demostrando que en
el momento en que se realizé la accién imputada, por ejemplo, envio de un correo, el presunto autor
no se encontraba en su puesto de trabajo o bien aportando informe de perito informatico 46 que
demuestre, en el ejemplo que hemos puesto, que el correo fue enviado desde otro ordenador o que
habia sido modificado.

Aplicar la regla de presunciones es lo que se hace en la STSJ de Castilla y Ledn/Valladolid de
19 de noviembre de 2004 47. El trabajador trabajaba en jornada flexible siendo su horario habitual
de 9 a 14 y de 16 a 19 horas, trabajando con equipos informaticos conectados en red. Ante la sos-
pecha de que pasaba informacién a organizaciones de la competencia, la empresa encomendé a la
empresa Agrocom Servicios Integrales, S.L. la instalacién de una aplicacién informatica en el orde-
nador que utilizaba el trabajador, sacando la informacién, invitando al trabajador a que lo presen-
ciara, ausentandose éste y haciéndose en presencia de otros dos trabajadores, con el informatico. De
la informacioén extraida del ordenador se comprobé que habia entrado, en las horas y dias que en la
carta de despido se hacian constar, en los ordenadores de sus compaferos, asi como en pédginas de
Internet de contenido lidico a partir de las 14 horas, éstas en cortos periodos de tiempo. Uno de los
dias, sobre las 10,33 horas, se introdujo en el ordenador del Coordinador General de su empresa,
realizando una copia de uno de los documentos, titulado «a Don Rodrigo.Doc», documento que guar-
dé6 protegiéndolo con contrasefia. Frente a la sentencia de instancia que reconoce la procedencia del
despido, el trabajador recurre en suplicacidn, solicitando, entre otras cosas, modificacién de los
hechos declarados probados para que se recogiera que no se habia acreditado que fuera él quien
manej6 el ordenador los dias y horas que se dice en la carta de despido, rectificacion que rechaza el
Tribunal porque, entre otras razones, «resulta evidente y 16gica la afirmacién de que el ordenador
del actor lo manejara él mismo en horas de trabajo».

Los Tribunales han enjuiciado casos en los que se tenfa constancia de que la contrasefia del
trabajador era conocida por otros compafieros.

Por ejemplo en la Sentencia del Juzgado de lo Social de Barcelona de 16 septiembre 2002 48
el juez no admite como prueba la monitorizacién realizada. Los compaifieros de trabajo tenian acce-
so al password del ordenador del trabajador en la medida en que éste era publico (el propio auditor
informético, atendiendo a la ausencia del trabajador, accedi6 a los archivos de éste a través de la con-
trasefia de la misma que le proporciond otro asalariado) 4. En dichas circunstancias, correspondia

46 En Espafia propiamente no existe la «profesién» de perito informdtico, entre otras razones porque en la mayorfa de las
Comunidades Auténomas no se han constituido Colegios Profesionales. Aquellos que si se han constituido, asi como
Entidades Andlogas, como la Asociacion para la Prevencién y el Estudio de Delitos, Abusos y Negligencias en Informética
y Comunicaciones Avanzadas, envian anualmente al Consejo General del Poder Judicial, listas de expertos para que sean
incluidos en las listas de peritos para los Juzgados de los cuatro érdenes jurisdiccionales: civil, penal, contencioso-admi-
nistrativo y laboral. http://www.cita.es/apedanica/

47 Rec. 2143/2004.

48 Actualidad Aranzadi, Nuevas Tecnologias, nim. 554.

49 Vid., también STSJ Madrid de 17 de octubre de 2001.
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a la empresa probar que el trabajador se encontraba en el horario de la navegacién que se le imputa
en su puesto de trabajo. En el mismo sentido, la STSJ Madrid de 23 de marzo de 2004 50 califica de
improcedente el despido de trabajador al que se le imputaba la navegacion por Internet para asuntos
privados, por no considerar probado que aquél fuera el autor de los accesos, pues el hecho de que se
utilizara su ordenador y su clave aunque en principio pudieran dar lugar a presumirle autor, no cabe
tal presuncién cuando se acredité que el password de todos los usuarios era conocido por todos los
trabajadores 51, y que en situaciones de bajas, permisos, necesidades de trabajo y otras causas, los
empleados utilizaban de forma indistinta los ordenadores.

En la STSJ Andalucia de 22 de abril de 2003 52: aunque el ordenador hubiera sido utilizado
por otros compafieros (no existia clave personal para entrar al mismo), queda acreditado que quien
se introdujo en las paginas fue el trabajador pues el acceso tuvo lugar durante el periodo en que se
encontraba solo en la empresa (de 7 a 9 de la mafana).

En la STSJ Madrid de 21 de junio de 2005 33 se analiza un supuesto en que el empresario,
voluntariamente, habia puesto a disposicién del Comité de empresa y de las secciones sindicales, los
medios de comunicacién con los empleados, mediante un sistema de envios denominado «Todos»,
pero sometidos a unas reglas en su uso. Entre otras, y a raiz de un comunicado remitido por el Comité
que contenia ofensas a un trabajador, se impuso la necesidad de obtener autorizacién para la publi-
cacién de la informacioén y evitar la difusidn de noticias ajenas al derecho de informacion. Negada,
posteriormente, la autorizacién para publicar dos comunicados, éstos fueron enviados desde el correo
del que era responsable uno de los miembros del Comité, a los correos individualizados de los tra-
bajadores, siendo posteriormente despedido aquél por desobediencia grave y transgresion de la buena
fe contractual. El trabajador recurre la sentencia de instancia, que declaré procedente el despido, por
entender que en ésta se habfa obtenido la conducta del demandante de unas presunciones, al no exis-
tir dato que permitiera entender su intervencion. La Sala recuerda que la sentencia recurrida estimo,
que el demandante era responsable del correo electrénico desde el que se difundié el comunicado
porque, al haber puesto la empresa a disposicién de los sindicatos, los medios de comunicacién y
las reglas para su uso, el demandante asumié la responsabilidad en el uso de aquel correo electréni-
co, del password y contrasefia. Probado que los correos se enviaron desde el correo del demandan-
te, la Sala estima que a lo anterior no obsta el hecho de que el trabajador tuviera concedido el dia de
los hechos un permiso, ya que no implica necesariamente que ese dia no acudiera a la empresa o
autorizase a otra persona a realizar tal envio en ese mismo dia.

50 Rec. 5644/2003 (Aranzadi Social 2004/2220).

51 La empresa asignaba a cada trabajador una clave o password, idéntica a la del correspondiente correo electrénico, y que
consistia en la inicial del nombre y el apellido. La empresa no habia establecido la obligacién de cambiar de clave o pass-
word. Algunos trabajadores que intentaron cambiarla no pudieron efectuarlo y al ponerlo en conocimiento del departa-
mento de Redes y Comunicacidn, éste les indicaba un proceso con el que hubieran podido modificar su clave. La empre-
sa, cuando el cambio de clave no produce problemas al trabajador, desconoce y no puede saber si un trabajador ha variado
o no la clave de usuario de acceso a Internet.

52 Rec. 3311/2002.

53 Ar. 1707.
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En cualquier caso no es necesario que el trabajador, cuando es el demandado, demuestre
que el autor no fue €l, siendo suficiente con hacer nacer en el juez la duda de que no fue él, por
ejemplo mediante un informe pericial que recoja la posibilidad alta de que desde otro ordenador
alguien pueda enviar correos con su direcciéon como si fuera desde su ordenador, o de que alguien
pueda entrar en éste sin necesidad de introducir la contrasefia del trabajador sancionado. En el
caso enjuiciado en la STSJ Cantabria de 26 de agosto de 2004 >4 el registro del servidor de la
empresa y del disco duro del ordenador de uno de los trabajadores de un centro de trabajo dife-
rente, revela que fue él quien envié un correo amonestando a un compaiiero, bajo la identidad
supuesta del jefe de personal. Los informes periciales prueban que el trabajador habia accedido
a identificadores de correos de otros usuarios, habia iniciado sesion de correo con ellos insta-
lando programas con tal finalidad espuria (programas que permiten la captura de pulsaciones de
teclado, asi como programas de borrado de archivos temporales e histdricos), y, finalmente, habia
remitido correos con identidad supuesta.

Si el demandado consigue despertar esa duda en el juez, se aplicarfan las reglas de la carga de
la prueba recogidas en el articulo 217 de la LEC: «I. Cuando, al tiempo de dictar sentencia o reso-
lucion semejante, el tribunal considerase dudosos unos hechos relevantes para la decision, deses-
timard las pretensiones del actor o del reconvincente, o las del demandado o reconvenido, segiin
corresponda a unos u otros la carga de probar los hechos que permanezcan inciertos y fundamen-
ten las pretensiones. 2. Corresponde al actor y al demandado reconvincente la carga de probar la
certeza de los hechos de los que ordinariamente se desprenda, segiin las normas juridicas a ellos
aplicables, el efecto juridico correspondiente a las pretensiones de la demanda y de la reconven-
cion. 3. Incumbe al demandado y al actor reconvenido la carga de probar los hechos que, confor-
me a las normas que les sean aplicables, impidan, extingan o enerven la eficacia juridica de los
hechos a que se refiere el apartado anterior. 6. Para la aplicacion de lo dispuesto en los apartados
anteriores de este articulo el tribunal deberd tener presente la disponibilidad y facilidad probato-
ria que corresponde a cada una de las partes del litigio».

Sirva de ejemplo de lo que acabamos de decir la STSJ Pais Vasco de 14 de septiembre
de 2004 55. Frente a la acusacion realizada por la empresa de que el trabajador se dedicaba en horas
de trabajo a navegar por Internet, el juzgador tiene en cuenta la posibilidad de que los archivos hubie-
ran podido ser manipulados sin dejar huella, asi como la posibilidad de que se hubiera utilizado por
otras personas la contrasefia del trabajador para acceder a la red como si de él se tratara 5¢. Indica el

54 Ar.2513.

55 Ar.3984.

56 Son hechos probados de la sentencia que para el desarrollo de su actividad, existian en el departamento del trabajador
varios ordenadores, sin que ninguno se hallare expresamente asignado a cada trabajador, sino que se ocupaban los dis-
ponibles a medida que se fuera llegando a la oficina; el trabajador tenfa su contrasefia, que también era conocida por su
responsable y por la Directora del Departamento; el acceso a Internet a través de los ordenadores de la empresa quedaba
registrado en un proxy corporativo, con el historial de la navegacion de los distintos ordenadores, pudiendo accederse a
ello sin conocer la contrasefia de cada empleado. El actor no habfa usado ningtin sistema para evidenciar que no deseaba
que el registro de paginas de su navegacion fuera visto; el registro que quedaba en el proxy podia ser manipulado para
dejar constancia ficticia de las visitas a las pdginas que se quisiera.
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TSJ que «se trata de posibilidades que hay que barajar y que han permitido que el juzgador a quo no
haya podido tener por probadas las imputaciones hechas por la empresa al actor para causar su des-
pido, a pesar del mas que pormenorizado andlisis que del conjunto de la prueba practicada —y en su
detalle—, ha hecho en la sentencia ahora recurrida». De igual manera, la imputacién al trabajador de
un determinado nimero de visitas a determinadas paginas web basdndose en que sélo han podido
ser visitadas por el trabajador al llevar asociados cookies, se ha rechazado por la doctrina bajo la
consideracion de que se trata de una imputacién imprecisa, dado que los cookies son «ficheros que
almacenan informacién de forma automadtica para facilitar los accesos, eliminando pasos interme-
dios para lograr una dltima conexion, pero esos contenidos son registros del ordenador desde el que
se opera, y por ello indican que desde un ordenador se han utilizado los accesos» 57. Algunas sen-
tencias han considerado que no resultan probados los hechos imputados al trabajador, cuando se
prueba tan sélo que se ha conectado a un gran nimero de paginas, permaneciendo en muchas oca-
siones abiertas simultineamente varias de ellas, pero no se prueba que el trabajador haya dedicado
un tiempo considerable a navegar por Internet para usos particulares 8. En todo caso, si las tareas
del trabajador le obligan a conexiones o transferencias con pdginas web, la imputacién de un uso
abusivo de Internet para fines privados requiere que se concreten las paginas que se consideran aje-
nas a sus funciones laborales .

En la STSJ Islas Baleares de 11 de octubre de 2004 60 se imputaba a la trabajadora, entre otras
faltas, la navegacion en horario de trabajo por paginas de Internet de contenido pornografico. La
empresa pretendia modificar un hecho declarado probado en la sentencia de instancia con la finali-
dad de que de la existencia de correos electrénicos recibidos en la direccién de correo electrénico
que la trabajadora tenia en el ordenador de la empresa, remitidos desde servidores de paginas de
Internet de contenido pornogréfico, el Tribunal dedujera que la trabajadora se habia suscrito en las
citadas paginas para recibir dichos correos electrénicos, pues, teniendo la posibilidad de solicitar que
se dejasen de enviar este tipo de correos electrénicos a su direccién de e-mail, no lo hizo; si bien
cada correo electrénico de este tipo preveia la posibilidad de restringir el envio de los mismos. El
Tribunal admite parcialmente tal modificacién, «salvo los juicios de valor que se contienen en el
mismo como que fue la actora quien suscribi6 las paginas de Internet de contenido pornografico, al
no expresarse en qué fecha se practic6 dicha suscripcion, dandose a entender dicha autoria de la posi-
bilidad de que la misma lo podria haber restringido, lo que es una mera hipdtesis, dado que no cons-
ta acreditado tal hecho, ni los conocimientos de informatica de la actora sobre ello».

En la STSJ Galicia de 30 de mayo de 2003 ¢! el trabajador, al que se le imputaba navegacion
en horas de trabajo por paginas porno de Internet, alegaba como circunstancias para desvirtuar el
hecho probado en sentencia de instancia de su autoria, el hecho de que su despacho no permanecia

57 RuANO ALBERTOS, S., «Facultades de control por medios informéaticos», Tribuna Social, num. 162, junio 2004, pag. 36.
Cita la autora la STSJ Catalufia de 11 de junio de 2003 (Ar. 2516).

58 RyuaNo ALBERTOS, S., «Facultades de control...», op. cit., pag. 36. Cita la autora la STSJ Madrid de 23 de julio de 2003.

59 RUANO ALBERTOS, S., «Facultades de control...», op. cit., pag. 36.

60 Rec. 292/2004.

61 Rec. 1759/2003.
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cerrado, los ordenadores de la empresa trabajaban en red —salvo uno— y el ordenador que estaba en
el despacho del trabajador no tenfa clave de acceso. El Tribunal admite la adicién de estos hechos
pero entiende que no desvirtdan el hecho probado de la autoria por la especial ubicacién del traba-
jador en su despacho —parece ser un despacho individual—- y puesto que la pericia realizada demos-
tr6 que los numerosos accesos se habian realizado desde su despacho.

El informe pericial propuesto por el trabajador o el perito judicial puede demostrar que el
ordenador no fue manipulado. Asi en la misma STSJ Galicia de 30 de mayo de 2003 consta acre-
ditado que «a requerimiento de la demandada, el Notario Sr. P... se personé a las 18:30 horas del
dia 16 de agosto de 2002 en las oficinas de la F... G... de P..., hace saber su condicién de Notario
y el objeto de su presencia a Don I..., que dijo ser informdtico, quien procedid a extraer datos de
un ordenador que se encontraba en el despacho en cuya puerta figuraba la palabra..., trasladando
dichos datos a un CD. Insertando un segundo CD, fueron recogidos ambos, asi como la CPU del
ordenador trasladando todo al despacho donde los precinté. En el informe del perito judicial se
hace constar que a las 16,50 horas del 16 de agosto de 2002, el ordenador deja de registrar acti-
vidad» y por lo tanto, desde esa fecha no mostraba cambio de estado alguno. El perito judicial
habia sido designado por insaculacién por el juez entre ingenieros informaticos. En este sentido,
resulta de gran importancia que el registro del ordenador se realice de la forma mds inmediata
posible a la actuacién que se imputa. Por ejemplo, en la de Cantabria de 26 de agosto de 2004 62
frente a la alegacion del trabajador de que cualquier persona pudo conocer las claves precisas y
validarse en la red como si fuera el usuario concreto, el Tribunal tiene en cuenta la «xinmediacién
temporal entre la situacién del actor, aparentemente trabajando entre las 16 y las 16:27 horas del
dia 6 de abril de 2004, abriendo determinados archivos de otros usuarios, (...) de 16:20 a 16:21,
de naturaleza confidencial, durante la sesion, y el posterior e inmediato registro o intervencion del
ordenador que aprecia tal intromisién ilegitima».

Es evidente que en el campo en el que nos estamos moviendo serd en muchos casos impres-
cindible el concurso de peritos informaticos 93, para que a través de sus conocimientos se pueda
proceder a la practica de la prueba de determinados soportes informéticos por sus especiales carac-
teristicas 64.

62 Ar.2513.

63 Los peritos deberan ser traidos por la parte interesada o, en su caso, solicitados por el 6rgano judicial. En estos casos de
designacion judicial del perito, y salvo que las partes se muestren conformes a que el dictamen sea emitido por una deter-
minada persona o entidad, habré de seguirse el procedimiento previsto en el articulo 341 de la LEC, esto es, designando
por orden a uno o varios de los incluidos en una lista que anualmente debe confeccionarse con los profesionales sefiala-
dos por los respectivos Colegios o entidades andlogas, academias e instituciones culturales y cientificas, como dispues-
tos a actuar como peritos. Igualmente, previa solicitud a sindicatos, asociaciones y entidades apropiadas debe establecer-
se otra lista en la que se incluirdn las personas que, sin titulo oficial, sean practicos o entendidos en determinadas materias.

64 Vid., sobre el peritaje informdtico, LOPEZ-SILVES, A., «Evidencias electrénicas», Revista Digital Bit@ cora, nim. 2, marzo
2005, pags. 3-5, Revista del Colegio Oficial de Ingenieros en Informdtica de la Comunidad Valenciana, https://mak-
tub.eps.ua.es/servicios/ultimasnoticias/files/cas/00404/noticia.pdf
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VI. EXAMEN DE LA SENTENCIA DEL TRIBUNAL SUPERIOR DE JUSTICIA DE
MURCIA DE 19 DE JULIO DE 2005

El TSJ de Murcia comparte el criterio de la sentencia de instancia y ratifica la calificacién del
despido improcedente, por considerar insuficientes las pruebas practicadas para llegar a la conclu-
sién de que la actora se habia apoderado del dinero de la empresa.

Frente a los casos analizados anteriormente, donde los archivos o los correos habian sido
encontrados en el ordenador del trabajador, previa inclusién de la clave de éste, en el caso objeto de
la sentencia la empresa imputa una serie de hechos a la propietaria de un ordenador, a la que se acusa
de haber estado trabajando con la clave de una compaifiera. Ante tales circunstancias, el juez no puede
aplicar la presuncion de que la autora de los hechos es la propietaria del ordenador, pero tampoco
puede presumirse que fue la titular de la clave, pues resulta suficientemente demostrado que duran-
te el periodo de tiempo en el que ocurrieron los hechos, permanecié reunida con sus superiores.
Correspondia a la empresa demostrar que pese a las especiales circunstancias del caso, la actora era
la autora.

En primer lugar, respecto de la prueba testifical, la sentencia recuerda que ningun testigo mani-
festd haber visto a la actora operando o manejando la Caja en la franja horaria indicada en la carta
de despido, sin que el hecho de que su compafiera se encontrase realizando otros trabajos en el des-
pacho de su superior, implicase que necesariamente habia de ser la actora la que hubiese realizado
esas operaciones, pues la misma lo negé en todo momento, no sélo en demanda sino también en el
expediente informativo abierto y en el que ya se le imputaban una serie de cargos.

La actora sostuvo que a partir de esa hora dej6 de operar con su clave, y que tampoco operd
en ese tiempo con la clave de la compafiera, ni siquiera por error, pues indic6 que se habia dedica-
do a atender al publico en otros asuntos, y habfa estado por las taquillas y en otras dependencias
durante ese tiempo, sin realizar cobros ni operar en Caja.

Por otro lado, la Sala estima que de la documentacién aportada por la empresa y consistente
en listado informatizado de supuestas operaciones realizadas con ambas claves de las dos trabaja-
doras, tampoco cabe extraer la exactitud y realidad de las operaciones a que se refieren y ello por
carecer devirtualidad probatoriaen si mismosdichos documentos, al ser documentosde parte,
y noir acompafiados de otra prueba pericial, bien contable, bien practicada por perito exper-
to en informatica que reflejase la fiabilidad de los citados documentos en cuanto a la exactitud y
certeza de los datos que reflejan, no sélo en cuanto a la fecha y hora en que se realizaron las opera-
ciones, sino en cuanto a la cuantia de las mismas, siendo evidente que cualquiera con ciertos cono-
cimientos en informética puede manipular las fechas y horas y cualesquiera otros datos. Y prueba
evidente de ello es el listado aportado con el nimero 6 de documentos, correspondiente a Informe
de movimientos de caja por medios de pago del operador 003, en el que las horas de las supuestas
operaciones aparecen reflejadas no en forma correlativa sino en desorden.
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El Tribunal parece aplicar a la prueba consistente en el listado informadtico, el articulo 384 de
la LEC, considerando que para acreditar la autenticidad y la ausencia de manipulaciones era nece-
sario que la parte proponente hubiera aportado «dictdimenes y medios de prueba» adicionales.

Pero es que ademds, ese dia hubo un fallo en el sistema informatico que impidi6 a primera
hora el que se pudiesen realizar operaciones de Caja en el ordenador, lo que obligé a su realizacién
manual, por lo que el resultado de los datos, y a falta de otra prueba en contrario, también pudiera
ser debido a ese fallo en el sistema informadtico.

Termina la sentencia recordando que, si bien es cierto que la presuncién de inocencia opera
en el ambito del Derecho ptiblico sancionador, ello no significa que pueda declararse como proce-
dente un despido, cuando no consta probada la conducta que lo causa. Una cosa es ser presumido
inocente frente a ser o no presumido inocente, y otra que se pruebe la conducta de referencia.
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