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I Extracto:

LA entrada lenta pero constante de las nuevas tecnologias de la infor-
macién y de la comunicacién en el mundo laboral estd empezando a
plantear una serie de problemas de variada tipologfa, y que influyen
tanto en la vertiente individual como colectiva de las relaciones de tra-
bajo.

En este marco, uno de los aspectos mds relevantes, sobre todo por el eco
publico del que estd gozando a raiz de varias resoluciones judiciales
adoptadas en estos tltimos afios, aunque también mds controvertidos,
es el relativo al reconocimiento de un espacio personal y privado del tra-
bajador en el uso del correo electrénico y de Internet.

En este sentido, el objetivo de este trabajo es aportar argumentos juridi-
cos de reflexién al debate sobre la posibilidad de que el trabajador pueda
utilizar el correo electrénico o Internet para usos no profesionales y, de
forma paralela, la facultad del empleador de implantar un sistema de
cybervigilancia para controlar la actividad del trabajador que utiliza estos
nuevos medios de comunicacién.

Con ese fin, este trabajo aborda las principales orientaciones que a nivel
europeo se estan abriendo paso en este campo a partir de tres perspec-
tivas diversas: las normas y recomendaciones aprobadas en estos dlti-
mos afos sobre el control informético de la actividad de los trabajado-
res; la solucién que diversos Tribunales de Justicia han acogido ante casos
conflictivos; y la labor que los interlocutores sociales estdn llevando a
cabo a través de acuerdos o convenios colectivos. En este dmbito se estu-
diard, también, el uso por los representantes de los trabajadores, tanto
de caracter unitario como sindical, del correo electrénico y de Internet
para comunicarse con los trabajadores de la empresa en general y con
los afiliados a los sindicatos en particular.
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I. INTRODUCCION

La apertura de Espafia a las nuevas tecnologias de la informacion y de la comunicacion (en
adelante, NTIC, que incluye el uso de PCs, de Internet, de teléfonos méviles...) se esta llevando a
cabo de una forma muy lenta. Atenor de los indicadores estadisticos publicados por la Organizacion
Internacional del Trabajo sobre el nivel de utilizacién de las NTIC en los paises méas desarrollados,
Espafia tenia en 1999 un 7,2% de usuarios de Internet y se estimaba la existencia de un 12,2% d
ordenadores, cifras que estan lejos de las conseguidas por Francia (9,6% y 29,7%, respectivamen
te), Alemania (19,3% y 29,7%) y Holanda (18,9% y 36,0%)

No obstante, en lo que al &mbito profesional se refiere, la implantacién de las NTIC esta hacien-
do emerger una serie de problemas que afectan a todos los aspectos de la actividad productiva, y qu
van a transformar las relaciones juridico-laborales entre empresarios y trabajadores. Los principales
problemas se centran en la utilizacién por la empresa de datos personales que corresponden a st
trabajadores, &mbito que esta cubierto por la Ley Organica 15/1999, sobre la proteccion de datos
informatizados, y en el control por el empleador de la mensajeria electrénica y del acceso a Internet,
aspecto este que sera tratado en este estudio.

Como ejemplo de la transformacién que dicha implantacién estd produciendo en las relacio-
nes profesionales resulta sumamente ilustrativo el caso resuelto por la STSJ de Madrid de 13 de
marzo de 200%, en el que un alto directivo (espafiol) habia enviado a la empresa desde su ordena-
dor un e-mail escrito en inglés, a partir del cual la direccién de la empresa, interpretando que se tra-
taba de su renuncia, habia aceptado la dimisién e iniciado las gestiones para dar por terminado e
contrato que le unia con el alto directivo. Ante la reclamacion del trabajador manifestando su dis-
conformidad por la actuacién empresarial, principalmente por la imposibilidad de que un correo elec-
trénico, redactado en idioma diferente al materno, donde no constaba la firma del actor, pudiera sus-
tituir a una carta escrita, el TSJ de Madrid resolvio que la actuacion del trabajador fue clara y terminante
en la presentacion de su dimisién por e-mail, mas cuando el sistema de correo electrénico es un
medio de comunicacién cada vez mas habitual, y en este sentido era el medio usual en la emprese
En definitiva, para la resolucién judicial, el correo electrénico constituye un sistema Util y eficaz
para presentar la dimision.

1 Vid.OIT; World Employment Report 2001. Life at work in information econ@uiysultado en la pagina web de Internet
de la OIT, http://www.ilo.org/public/english/support/publ/wer/index2.htm[iltima consulta: 05-07-2001].

2 Vid. LA LEY, Afio XXII, nm. 5.306, 11 de mayo de 2001.
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Ahora bien, el nucleo central sobre el que mas conflictos se estdn produciendo por el desa-
rrollo de las NTIC en el ambito de la empresa esta constituido por el debate sobre el espacio perso-
nal y privado del trabajador en el lugar de trabajo, y mas en concreto, sobre la posibilidad de que el
trabajador pueda utilizar o no el e-mail o Internet para asuntos privados, y el control que puede ejer-
cer el empleador al respecto.

Segun una reciente encuesta de la Consultora Domeus sobre el uso de Internet en las empre
sas3, la abrumadora mayoria (91,1%) de los empleados defiende su derecho a realizar un uso pri-
vado del correo de la empresa, aunque admite que con moderacion (75,2%). En este sentido, e
74% de los trabajadores con correo electronico en el puesto laboral utiliza este sistema para enviat
y recibir correos privados y el 72% cree que la empresa no tiene derecho a inspeccionar su correg
electrénico.

Con estos datos, el conflicto esta servido desde el momento en que la parte empresarial reac-
ciona recordando su interés en mantener la seguridad en la empresa, mediante la salvaguarda de Ic
documentos o ficheros confidenciales ante intrusiones externas e internas, y en la mejora de la pro-
ductividad, consistente en la exigencia a los trabajadores de que cumplan las obligaciones concre-
tas de su puesto de trabajo, de conformidad a las reglas de la buena fe y diligencia [art. 5 a) del RD
Leg. 1/1995, de 24 de marzo, que aprueba el Texto Refundido de la Ley del Estatuto de los Trabajadores
(en adelante, LET)], lo que se concreta, en relacion a la utilizacion de las NTIC, en el control del
uso privado del correo electrénico o de Internet por la pérdida de tiempo (til de trabajo a que puede
dar lugar.

El estudio de la Consultora Domeus, al que antes se ha hecho referencia, expresa que un 52,99
de los empleados espafioles con conexidn a Internet pasa menos de 30 minutos a la semana gesti
nando sus mensajes personales en la empresa y navegando por la red por motivos privados. Otr
37,1% confiesa dedicarle entre 30 minutos y una hora, y apenas un 4,8% es el que dedica hasta do
horas de su trabajo semanal. La mayoria de los mensajes se envian entre amigos (un 55%).

Asi las cosas, se observa como aparecen estrechamente entrelazados entre si dos aspectos
el uso de las NTIC: la posibilidad de que sean utilizadas por los trabajadores para fines no profe-
sionales, y el establecimiento de un sistema de vigilancia de la actividad productiva del trabajador,
gue se ejercera tanto mas cuando toda arquitectura informatica en red tiene por efecto alejar geo-
graficamente al asalariado de su/s superior/es jerarquico. En este sentido, algunas empresas, guic
das por el ejemplo de determinadas filiales de grupos norteamericanos, establecen una serie de ins
trucciones de uso de los instrumentos informaticos prohibiendo el uso del correo electrénico o de
Internet para fines que no sean exclusivamente profesionales, y precisando que todo mensaje envia
do por el trabajador pueda ser en todo momento controlado e inspeccionado, lo que puede supone
un desequilibrio patente entre las prerrogativas empresariales y el derecho de los traBajadores

3 Véase la pagina web de Internet de COMH#p://www.comfia.net [Gltima consulta: 03-07-2001].

4 En EE.UU., laElectronic Communications Privacy Act 198®hibe al empleador la vigilancia de las conversaciones
estrictamente privadas que el trabajador pueda tener en el trabajo, pero no previene la escucha de los dialogos relativos
a asuntos profesionales que pueda mantener el asalariado, o las comunicaciones puramente personales que se mante
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En conclusién, el desarrollo de los medios de control ligados a las nuevas tecnologias de la
informacion imponen una revisidn del debate sobre la vida privada del trabajador en el seno de la
empresa. Como se ha manifestado desde la doctrina francesa, la division entre la subordinacién a
poder de direccion del empleador en el puesto de trabajo y la vida privada ya no aparece delimitada
con la salida del lugar de trabajo y la finalizacién de la jornada laboral, sino que todo ha devenido
mas complejo e impreciso

La implantacion de las NTIC y, particularmente, la introduccién de Internet en la empresa, en
relacion a la cuestién del respeto a la vida privada y la intimidad, tiene un alcance totalmente dife-
rente al que pueda suponer la vigilancia del empresario llevada a cabo por escuchas telefénicas
videovigilancia, grabadoras, detectives privados o registro fisico de las taquillas del trabajador; con
las NTIC la vigilancia se produce no a través de elementos ajenos al propio instrumento de trabajo
del trabajador (a no ser que el trabajador sea, por ejemplo, un teleoperador), sino que dicha vigilan-
cia se lleva a cabo utilizando las propias herramientas de trabajo de aquél. Las técnicas de contro
emigran asi desde la periferia del proceso productivo hacia el corazén del proceso de trabajo pro-
piamente diché, lo que influye tanto en el debate sobre la posibilidad de usar las NTIC para usos
privados, como en el control empresarial de su utilizacion.

Il. LABUSQUEDA DE UN EQUILIBRIO ENTRE EL PODER DEL EMPRESARIO DE CON-
TROLAR LAPRESTACION LABORAL Y LOS DERECHOS DE PRIVACIDAD DEL TRA-
BAJADOR

Con respecto a la utilizacion de las nuevas tecnologias hay que partir de una premisa inicial,
cual es que, a nivel general, Internet y privacidad son, salvo excepciones, dos términos irreconcilia-
bles. Valga como ejemplo el siguiente: cada vez que un usuario accede a Internet se le asigna uni
direccion IP (siglas de Internet Protogalin identificador por medio del cual puede ser localizado
en cualquier momento y que es asignado por los proveedores de acceso a Internet. Estos conserve

gan por otros medios que no sean la palabra hablada (como el e-mail). Ante esta normativa, y la introduccién por las
empresas norteamericanas de medios de control electrénico en el puesto de tratraocan Civil Liberties Union

ha iniciado una camparia para la aplicacién de los derechos constitucionales en el puesto de trabajo (el lema de la cam:
pafia que lleva a cabo es el que sigue: «Cada vez que atravieso la puerta de la empresa en la que trabajo, dejo Améric:
y mis derechos como hombre libre. Gasto nueve horas alli, en la prision, y después regreso a mi pais otra vez»). LaACLU
propone un modelo delectronic Privacy Acen la que, de forma resumida, se establece que el empleador sélo pueda
usar la vigilancia electronica para recoger informacion relativa al trabajo de los empleados, siempre que previamente
haya informado de la implantacion del sistema, de los supuestos en que se pone en marcha, de su localizacion, y de lo:
objetivos buscados a los trabajadores (puede consultarse en la pagina web de Internet de la ACLU National Task Force
on Civil Liberties in the Workplacéattp://www.aclu.org/issues/worker/hmwr.html) [Gltima consulta: 01-05-2001].

5 Vid. la referencia a estas manifestacionesd=tCAEN en el Informe de investigacién y consulta publica, titulado
La cybersurveillance des salaries dans I'entrep{eord. M. HIBERT BoucHET, vice-président délegué de la CNIL),
publicado en la pagina web de Internet de la Commission Nationale de I'Informatique et des Libertés,
http://www.cnil .fr/es/index.htm [Ultima consulta: 28-05-2001].

6 fdem.
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logso ficheros de registro, en los que figura la actividad que tiene lugar en los ordenadores de sus
servidores, con lo que cada vez que un usuario accede a una pagina web posibilita que el servidol
remoto lea su IP, la version de su navegador, el tipo de sistema operativo que esta usando e inclus:
su direccion de correo electronico

En este sentido, la Recomendacion n°. R(99)5, del Comité de Ministros del Consejo de Europa,
dirigida a los Estados miembros sobre la proteccion de la vida privada en Internet (Directrices para
la proteccién de datos con respecto a la recogida y tratamiento de datos de caracter personal en la
«inforutas»p, recuerda que Internet no es segura, aunque existen y se desarrollan diferentes instru-
mentos técnicos que mejoran la proteccién de los datos de cada usuario. Manifiesta también que cadi
transaccion efectuada, cada visita sobre un sitio de Internet deja huellas. Estas huellas o sefiales elet
tronicas pueden ser utilizadas con el desconocimiento del usuario para establecer un perfil de la per-
sonay de sus intereses. Por esa razén, el Comité de Ministros del Consejo de Europa recomienda |i
utilizacion de dispositivos técnicos que permiten al usuario estar informado cada vez que se dejen
sefiales de su actuacion, también que se reclame una informacion de las reglas de conducta de cac
programa en materia de proteccion de la vida privada, y la posibilidad de escoger aquellos que regis-
tren pocos datos o que sean accesibles de forma anénima.

En el marco del puesto de trabajo, la salvaguarda de las actuaciones personales del trabajado
en el uso de Internet no se enlaza tanto con la capacidad de seguimiento del servidor remoto, sinc
con respecto al control de la empresa, pero en ambos casos hay un aspecto comun: a diferencia, pc
ejemplo, del uso del teléfono o del video, la caracteristica principal de las NTIC reside en su capa-
cidad para conservar todas las huellas que va dejando una persona en su uijlizagiérpermi-
ten saber tanto el tipo de actividad desarrollada como quién la realiza en particular.

La capacidad de las NTIC de generar huellas o pistas sobre la actividad desarrollada y de con-
servarlas es algo inherente a ellas, si bien estas sefiales pueden derivarse por la propia l6gica de Ic
programas utilizados en la empresa con el objeto de mejorar sus resultados, prevenir defectos en e
sistema informatico o garantizar la seguridad de sus archivos confidenciales.

Asi, por ejemplo, los paquetes informaticos que incluyen programas de gestion del trabajo en
grupo (work-flow, donde se establecen procedimientos de realizacion y circulacién de documentos
en la empresa, lo que permiten es controlar en tiempo real el estado de avance de dossiers, de valc
racion de éstos y de optimizacion de costes.

7 Informacion extraida del ColeccionableElePais: Conéctate a las nuevas tecnologidsPais S.L., Aguilar. Madrid,
2000. Se puede encontrar informacion sobre estos aspectos en el fichero nim. 62 («Cémo ocultar informacion personal
en Internet») o en la pagina web de Interhigp://www.conectate.elpais.e§iltima consulta: 30-06-2001].

8 Adoptada por el Comité de Ministros el 23 de febrero de 1999, en la 660 reunién de los Delegados de Ministros. Véase
la pagina web de Internet del Consejo de Eurbftp;//www.coe.int (apartadointernational legal instrumenggulti-
ma consulta: 06-07-2001].

9 Véase, el Informe de estudio y consulta pablica de la Commission Nationale de I'Informatique et des Libertés,
cybersurveillance des salaries dans I'entrep(i8eord. M. HiBERT BoucHET, vice-président délegué de la CNIL),
op. cit, pp. 3y ss.
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En consecuencia, la actividad de un trabajador puede ser seguida en tiempo real en virtud de
la intermediacién de uno de estos programas.

En relacion a los programas de seguridad en toda empresa que disponga de una red informa
tica, cabe recodav, gr, la existencia de los ficheros logs, ya mencionados anteriormente, que son
ficheros de texto en los que queda recogida toda la actividad que tiene lugar en un determinado orde
nador, permitiendo que su propietario o administrador detecte actividades ilicitas e identifique, por
medio de la direccion IP, al usuario correspondiente. En consecuencia, sirven para almacenar los
datos que transitan por la red para un analisis ulterior, en diferido.

También son muy importantes los programas denominados «cortafuefjaswalt) que son
programas de proteccidn que impiden a usuarios no autorizados acceder a los ordenadores de |
empresa (o al particular) y protegen contra la propagacion de virus, cégkies contenidos web
indeseables (asi permite filtrar las URILacalizador Uniforme de Recursague es la direccion
especifica de un archivo o recurso que se encuentra accesible en Internet, siguiendo el principio de
lista negra). Por esta razon, a la vez que este programa es uno de los mejores guardianes de la empt
sa, ya que nada puede hacerse sin que el cortafuegos lo conozca, también puede llegar a converti
se en un magnifico espia de la actividad asalariada, ya que sera capaz de retener todas las huellas
la actividad que por él transiten (webs visitadas, horas de visita, los detalles de los mensajes envia:
dos y recibidos...).

En resumen, estos ejemplos de programas y sistemas que pueden ser utilizados por la empre
sa con fines absolutamente legitimos, pueden suponer también, si se sirve de ellos para fines par.
los que no estan pensados, unos instrumentos de vigilancia de la actividad del trabajador.

Con ello se llega a la conclusion de que las NTIC no estan disefiadas para vigilar al traba-
jador pero permiten ejercer una vigilancia que puede ser temible en tanto que las informaciones
susceptibles de ser explotadas son numerosas y precisas (como se denomina desde la doctrin
cientifica francesa, los programas antes citados no son tiles o instrumentos de vigilancia por
naturaleza sino que pueden llegar a convertirse en instrumentos de vigilancia por He&fo)
en este marco en el que debe afrontarse el debate sobre la posibilidad de que el trabajador pued
mantener, en el uso del correo electrénico e Internet, comunicaciones que entren en la esfera de
lo que se considera su vida privada e intimidad, sin que en ellas pueda inmiscuirse el poder de
vigilancia del empleador.

10 cookie: pequefia cadena de texto codificada que la mayoria de los servidores de Internet envian y registran en un archi-
vo del disco duro de cada usuario que visita su web. Asi pueden controlar sus preferencias y establecer un perfil deter-
minado (informacién extraida del ColeccionableEdiPais: Conéctate a las nuevas tecnologias, opficiigero 62).

11 vgase el Informe de estudio y consulta pablica de la Commission Nationale de I'Informatique et des Libertés,
cybersurveillance des salaries dans I'entrep(i@eord. M. HIBERT BoucHET, vice-président délegué de la CNIL),
op. cit.,,pp. 3y ss.
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1. Normas y recomendaciones adoptadas en el ambito juridico europeo sobre el control empre-
sarial del uso por el trabajador de las NTIC.

Planteado asi el tema conviene traer a colacién que el Convenio para la proteccion de los dere-
chos humanos y de las libertades fundamentales, hecho en Roma el 14 de noviembre de 1950, recc
noce en su articulo 8.1 el derecho de toda persona al respeto de su vida privada y familiar, de su
domicilio y de su correspondencia.

La Corte Europea de Derechos Humanos tuvo oportunidad de pronunciarse sobre el alcance
de este articulo en el marco de las actividades laborales y profesionales, concretamente en su Sentenc
Niemietz c. Alemanide 16 de diciembre de 1992 en la que expresé que el respeto a la vida pri-
vada que reconoce el citado articulo 8, engloba también el derecho del individuo a organizar y desa-
rrollar relaciones con sus semejantes. Para la Corte no existe ninguna razon de principio que lleve a
interpretar que la nocién de «vida privada» excluya las actividades profesionales o comerciales. En
dicha sentencia se dice asi que la proteccidn que garantiza el precepto citado juega a favor del indi-
viduo tanto en operaciones profesionales como no profesionales, ya que en muchos casos su diso
ciacion es casi imposible.

En este mismo sentido, el Tribunal Constitucional espafiol también ha declarado que el articu-
lo 18.1 de la Constitucién protege la intimidad personal y familiar del trabajador tanto en aquellas
parcelas incluidas en el marco de su vida privada como en el entorno profesional. Asi se pronuncia
la STC 98/2000, de 10 de abril, al declarar que vulnera el derecho a la intimidad del articulo 18.1 de
la Constitucion Espafiola (en adelante, CE) la instalacién por la entidad Casinos de la Toja, S.A., en
varios puestos de trabajo (el de cajero y el destinado a la ruleta rusa), de micr6fonos de grabacion
de sonidos. El TC rechaza la argumentacion de que el derecho a la intimidad s6lo pueda ejercerse
exclusivamente en el ambito de la esfera privada del trabajador, que en el centro de trabajo queda
ria delimitado por los lugares de descanso o esparcimiento, vestuarios, lavabos o analogos, sino que
por el contrario, extiende la proteccion a aquellos lugares en los que se desempefan las tareas prc
fesionales, donde también, por tanto, puede producirse una lesién del derecho fundamental, por ejem-
plo, mediante la grabacién de las conversaciones entre un trabajador y un cliente, o entre los propios
trabajadores, en las que se aborden cuestiones ajenas a la relacién laboral que se integran en lo gt
se denomina esfera propia de desenvolvimiento del individuo.

La sentencia completa su razonamiento argumentando que para validar la disposicion de medi-
das de vigilancia y control de la actividad laboral se ha de comprobar prioritariamente el cumpli-
miento del principio de proporcionalidad e intervencion minima que rige la modulacion del derecho
a la intimidad del trabajador por el poder de direccion empresarial, y que puede comprobarse a tra-
vés de la existencia de varios elementos: que el control no se lleve a cabo de forma masiva e indis-
criminada; que se hayan llevado a cabo subrepticiamente; o la finalidad que persiguen con la consi-
guiente justificacion, y por tanto, si las medidas de vigilancia resultan indispensables para la seguridad
y buen desarrollo de la actividad productiva.

12 constiltese la pagina web de Internet de la Corte Europea de Derechos Hinttamesyw.dhdirhr.coe.fr [dltima
consulta: 25-05-2001].
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Inspirado en el Convenio para la proteccion de los derechos humanos y de las libertades fun-
damentales, el Consejo de Europa adoptd en Estrasburgo el 28 de enero de 1981 (entr6 en vigor €
1 de octubre de 1985) el Convenio n.° 181 para la proteccion de las personas con respecto al trata
miento automatizado de datos de caracter peré@ran la finalidad de garantizar a toda persona
fisica el respeto de sus derechos y libertades fundamentales y, particularmente, de su vida privada
con respecto al tratamiento automatizado de datos de caracter personal que le conciernan (art. 1), si
perjuicio de la facultad de cada miembro del Consejo de acordar una protecciéon mas amplia que la
prevista por el Convenio (circunstancia que en el &mbito de la Unién Europea se ha llevado a cabo
con la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relati-
va a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a
libre circulacién de estos datos, que ha extendido las garantias de proteccién no sélo al tratamientc
de datos, sino a la recogida, organizacién, conservacién, consulta, utilizacion, comunicacion por
transmision o cualquier otra forma que facilite el acceso a los mismos).

En desarrollo del Convenio n.° 181, la Recomendacion n.° 89(2), de 18 de enero de 1989, del
Comité de Ministros del Consejo de Europa adapto las disposiciones del Convenio en materia de
proteccion de datos de caracter personal al marco del empleo.

En primer lugar, se ha de decir que, siguiendo el camino iniciado por el articulo 8 del Convenio
para la proteccion de los derechos humanos y de las libertades fundamentales, proclama en su artict
lo 2 el respeto a la privacidad y la dignidad humana de los trabajadores, y reconoce la posibilidad
de ejercer relaciones individuales y sociales en el puesto de trabajo.

Seguidamente, la Recomendacion n.° 89(2) establece en su articulo 3.1 que conforme a las
legislaciones y practicas nacionales y, llegado el caso, los convenios colectivos, los empleadores
deben informar o consultar a sus empleados o a los representantes de éstos sobre la introduccion
modificacion de sistemas automatizados para la recogida y utilizacion de datos de caracter persona
concernientes a los trabajadores, principio que es aplicable también a la introduccion o a la modifi-
cacion de procedimientos técnicos destinados a controlar los movimientos o la productividad de los
empleados.

En este sentido, el segundo apartado del articulo 3 establece que el acuerdo de los empleados
de sus representantes debe ser buscado antes de la introduccion o la modificacién de dichos sistemas
procedimientos cuando el procedimiento de consulta mencionado en el primer apartado revele una posi
bilidad de lesién de los derechos a la vida privada y a la dignidad humana de los erfpleados

13 Este Convenio fue firmado por Espafia el 28 de enero de 1982, fue ratificado el 31 de enero de 1984 y entr6 en vigor el
1 de octubre de 1985.

14 por otra parte, la Recomendacion n.° 89 también dedica en su articulo 10 una atencién especial a la recogida y conser-
vacion de datos de caracter «sensible» de los trabajadores (relacionados con su origen racial, opiniones ideoldgicas, reli-
giosas u otras parecidas, orientaciones y vida sexual o antecedentes penales), los cuales sélo pueden ser controlados ¢
casos particulares dentro de los limites permitidos por la legislacion interna de conformidad con las garantias que se
hallen establecidas; en su ausencia, dichos datos so6lo pueden ser reunidos con el expreso e informado consentimiento d
los trabajadores.
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1.1. Algunos comentarios sobre la legislacion en Gran Bretafia en materia de control empre-
sarial del correo electrénico e Internet.

Han sido los ingleses los que han tomado la iniciativa en la regulacién del poder del empresa-
rio de control y vigilancia de los trabajadores que utilizan las prestaciones informaticas que ofrecen las
NTIC. El marco juridico se compone deRagulation of Investigatory Powers Act 2@ef adelante,

RIP Act) 15y de lasTelecommunications (Lawful Business Practice) (Interceptacion of Communications)
Regulations 2000jue entrd en vigor el 24 de octubre de 2000 (en adelanteldCR)

La RIP Act establece el principio de prohibicion de interceptar toda comunicacion en el curso
de su transmision que se realice mediante un sistema de telecomunicacion (Seccion 1, clausulas 11
2) excepto en varias circunstancias guesso modpson: que se haya obtenido una autorizacion
gubernativa por motivos de seguridad publica o prevencién de una accion criminal; que la persona
gue intercepta tenga un derecho al control de la operacion o al uso del sistema (por ejemplo, que s¢
trate de una practica profesional legitima en el objetivo de control o prueba de intercambios profe-
sionales); o, finalmente, si se tiene el consentimiento expreso o implicito de la persona a la que se
hace la interceptacion (clausulas 5y 6).

En todo caso, la Seccidén 4.2 de la RIP Act faculta al Secretario de Estado a adoptar una nor-
mativa que autorice determinados comportamientos de interceptacion de forma legal que, a su jui-
cio, puedan constituir una préactica razonable en el control y conservacion de archivos de comuni-
caciones relacionadas con el tipo de trabajo u operacion de que se trate, que se hayan interceptad
en el curso de ella.

En desarrollo de esta norma se aprueba la ICR, la cual, segun su Seccion 3, autoriza la con-
ducta que consista en interceptar una comunicacion, en el curso de su transmisién por un sistema di
telecomunicacion, con el propdsito de controlar o conservar un archivo de comunicaciones en orden
a la comprobacion del cumplimiento de los codigos de conducta establecidos por la empresa en la
realizacion de la actividad productiva, o con el propdsito de investigar o detectar usos no autoriza-
dos, o también con el proposito de prevenir o detectar un delito.

En todo caso, segln la clausula 2 de la Seccion 3 de la ICR, la conducta de interceptacion se
considerara autorizada soélo si: a) la interceptacion en cuestién es efectuada Unicamente con el pro
posito de controlar o (cuando sea apropiado) conservar un archivo de comunicacion relevante para
el sistema de control de la empresa; b) el sistema de telecomunicaciones en cuestion esta provist

15 Puede consultarse en la pagina web del Gobierno ihglggwww.legislation.hmso.gov.uk/acts/acts2000/20000023.htm
[altima consulta: 05-07-2001].

16 puede consultarse a través del buscador de la pagina web del Gobierno inglés atttiuéedey.hmso.gov.uk[ulti-
ma consulta: 05-07-2001].
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para su uso total o parcial Unicamente en conexién con el negocio empresarial; ¢) el controlador del
sistema ha realizado todos los esfuerzos razonables para informar a cada persona que use el sister
de telecomunicacién de que las comunicaciones transmitidas pueden ser interceptadas.

Los primeros comentarios sobre esta normativa han concluido en primer lugar que, tratdndo-
se de un supuesto de control informatico de los trabajadores, éstos deben ser informados de la implar
tacion de un sistema de vigilancia, aunque no se requiera su consentifigrtosegundo térmi-
no, que los poderes de supervisién e interceptacion de comunicaciones del empresario tampocc
pueden ser totales: tienen que ser interpretados de conformidad con la Convencidn Europea de
Derechos Humands.

El Comisario del Gobierno britanico de Proteccidn de datos publicd, en octubre de 2000, un
Cddigo de conducta sobre el uso de datos personales en las relaciones entre empresarios y trabaj
dores que sirviera de complemento a la normativa estutiada

Es interesante la observacién que en este Codigo realiza el Comisario cuando pone en rela-
cion la normativa de proteccion de datos personales con el uso de las NTIC en la empresa. En est
sentido, recuerda que no hay ninguna norma de proteccién de datos que obligue al empleador a prohi
bir o permitir a los empleados usar el correo electrénico o Internet para comunicaciones privadas.
El Comisario manifiesta que las cuestiones relativas a la proteccién de datos personales surgidas el
relacion con el control de las comunicaciones personales pueden ser usadas para asegurar el cun
plimiento de determinadas normas: la proteccion de datos no sélo esta relacionada con las comuni-
caciones personales sino también con las comunicaciones profesionales, las cuales, si resultan intel
ceptadas, también pueden vulnerar la autonomia y privacidad del trabajador. El control que realiza
el empleador debe ser apreciado también desde la perspectiva del hecho de que el trabajador tien
derecho a la confianza de su empleador y a la libertad de determinar un cierto nimero de acciones
en el marco de su actividad profesional sin ser constantemente espiado.

En este sentido, el Comisario britanico sostiene que las interceptaciones empresariales
reguladas en la normativa inglesa deben respetar, en todo caso, el principio de proporcionalidad,
para lo cual propone que el empleador cumpla con las siguientes medidas: el establecimiento de
una politica clara de empresa que muestre a los trabajadores las circunstancias en las cuales pu
den o no usar el correo electrénico o el acceso a Internet para comunicaciones privadas; recono:

17 véase el Informe de estudio y consulta plblica de la Commission Nationale de I'lnformatique et deslalmyés;
surveillance des salaries dans I'entrepri€®ord. M. HIBERT BOUCHET, vice-président délegué de la CNIbp. cit.,
p. 37.

18 BoniLLA BLasco, J.; «Conflictos derivados de la falta de regulacion» (en relacion al control del e-mail en las empresas).
El Pais, domingo 10 de diciembre de 2000, Seccion de Opinién, p. 17.

19 pyede consultarse en el buscador de la pagina web sobre Proteccién de datos en Grahttprétafia. datapro-
tection.gov.uk (materia:Draf Code of Practice. The use of personal data in employer/employee relatjojdstimpa
consulta: 06-07-2001].
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cer que si la politica establecida no se aplica, ya que, por ejemplo, se tolera un nimero limitado
de comunicaciones personales, es la practica realizada por la empresa la que debe tomarse com
referencia (y no la politica que se haya establecido) para evaluar si el control es proporcionado;
asegurarse de que los empleados conocen las modalidades de control y no estan confundidos co
falsas expectativas de que sus comunicaciones son privadas; tomar en consideracién el hecho d
que la vida privada no concierne solamente a las llamadas personales sino también a las profe-
sionales; mostrarse realista en la apreciacién de las ventajas de retirar el control: los secretos
empresariales pueden ser transmitidos por otros medios, de ahi la necesidad de automatizar e
control al maximo y de focalizarlo sobre las principales zonas de riesgos; si otro tipo de control
es inefectivo y por las circunstancias se justifica una intromisién adicional: limitar el control a
los datos del trafico mas que al contenido de las comunicaciones; realizar un control mas pun-
tual que continuo; y finalmente, analizar el impacto del control sobre la autonomia de los emplea-
dos en su vida profesional.

En referencia a la utilizacion del e-mail, el Cddigo de conducta del Comisario inglés también
propone una serie de criterios para el respeto del principio de proporcionalidad en la interceptacion
de las comunicaciones en el puesto de trabajo: no controlar el contenido de los mensajes electroni-
€0s a menos que sea claro que el objetivo perseguido no puede ser logrado controlando sélo los dato
del trafico de la mensajeria; si es estrictamente necesario controlar el buzén de correo de los emplea
dos en su ausencia, debe asegurarse de que tienen conciencia de lo que se va a realizar y de sus mc
VoS, en particular, que el propésito del control es asegurar que el negocio responde correctamente ¢
sus clientes; no abrir e-mails cuyo contenido sea claramente personal; y proveer los medios infor-
maticos adecuados para que los trabajadores puedan efectivamente suprimir mensajes recibidos
enviados.

Finalmente, y en referencia a Internet, el Comisario también establece unas reglas que respe-
ten los derechos de privacidad del trabajador: en primer lugar, que el control que se realice sea mas
preventivo quea posteriori en segundo término, que se utilice, en la medida en que sea técnica-
mente posible, un tipo de medios informaticos que permitan la restriccion al acceso a determinadas
webs, con preferencia al control del comportamiento del trabajador en el acceso a Internet; en ter-
cer lugar, que si estd permitida una utilizacion de Internet para fines privados, no se controle el con-
tenido sino sdlo el tiempo de conexién; y finalmente, que en la medida en que los empleados pue-
den utilizar Internet con fines privados, asegurarse de que no se registren los sitios visitados ni el
contenido de las péaginas visualizadas, y si ello no fuera técnicamente posible, informar a los asala-
riados de aquello que esta conservado y para qué duracion.

1.2. El marco juridico en Espafia.

En la actualidad, la base juridica que se utiliza para amparar la actuaciéon empresarial consis-
tente en controlar el uso por el trabajador del correo electronico y de Internet es el articulo 20.1, en
relacion con el articulo 20.3 de la LET, segun los cuales el empleador puede adoptar las medidas que
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considere mas oportunas de vigilancia y control para verificar el cumplimiento por el trabajador de
sus obligaciones laborales, guardando en su adopcién y aplicacién la consideracién debida a su dig
nidad humana.

Ahora bien, el poder del empleador de controlar el cumplimiento de la prestacién por parte
del trabajador por la via del articulo 20.3 de la LET puede resultar insuficiente para la proteccién de
determinados derechos fundamentales del trabajador, como el derecho a la intimidad personal
(art. 18.1 de la CE) o akcreto de las comunicaciones (art. 18.3 de la CE) cuando se trata de la vigi-
lancia de un trabajador que utiliza un ordenador, que tiene incluido el sistema informatico de correo
electrénico y el navegador de Internet. La potestad del empleador de controlar y vigilar por la via
del articulo 20.3 de la LET el servicio prestado por el trabajador exclusivamente relacionado con su
actividad productiva en el sistema informatico, no puede amparar de forma simultanea los actos de
indagacion empresarial a través del correo electronico o del acceso a Internet respecto a los acto
propios de la vida privada del asalariado: los mismos son, en principio, claramenté&ilicitos

En materia del control del e-mail de los trabajadores, la doctrina cientifica espafiola esta recla-
mando la aplicacién del articulo 18.3 de la CE ante el acceso indiscriminado al correo del trabaja-
dor2l, Pese a que este precepto garantice el secreto de las comunicaciones, especialmente de las pc
tales, telegraficas y telefonicas, salvo resolucion judicial, sin citar consiguientemente al correo
electronico, de ello no se ha de deducir que este sistema de comunicacion esté excluido de la pro
teccidn constitucional, ya que el precepto no expresa de forma cerrada los medios de comunicaciér
gue pueden vulnerar el derecho fundamental, sino que cualquier comunicacion privada establecida
a distancia por fax, ordenador o por cualquier medio o artificio técnico que pudiera utilizarse en el
futuro puede entrar dentro del ambito de aplicacién del pregepto

Segun la STC 114/1984, de 29 de noviembre, el derecho fundamental al secreto de las comu-
nicaciones «consagra la libertad de las comunicaciones, implicitamente, y, de modo expreso, su secre
to, estableciendo en este Ultimo sentido la interdiccion de la interceptacion o del conocimiento anti-
juridico de las comunicaciones ajenas», y afiade que «la norma constitucional se dirige inequivocamentt
a garantizar su impenetrabilidad por terceros (publicos o privados, el derecho poseeegfjaacia
omnes) ajenos a la comunicacion misma.

En referencia especificamente al conflicto planteado entre el derecho al secreto de las comu-
nicaciones y el poder de direccion del empresario, se ha pronunciado la STS de 10 de marzo de 199I
(Ar. 2045), en la que se desestima un recurso de casacion interpuesto por una empresa contra la se

20 FaLGuERA | BARO, M.A. «Uso por el trabajador del correo electrénico de la empresa para fines extraproductivos y com-
petencias de control del empleadd®elaciones Laborales (lIl), 2000, pp. 17 y ss.

21 CarRILLO, M.; «Correo electronico y derechos fundamentales» (en relacion al control del e-mail de los trabdjadores).
Pais, domingo 10 de diciembre de 2000. Seccién de Opinion, p. 17.

22 Bjpao UslLLos, J.M.; La eficacia de los derechos fundamentales frente a particulares. Andlisis de la jurisprudencia del
Tribunal ConstitucionalBoletin Oficial del Estado. Centro de Estudios Politicos y Constitucionales. Madrid, 1997, p. 806.
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tencia de Magistratura que declaré la nulidad radical de un despido decretado a raiz de la grabaciér
de una supuesta conversacion telefénica entre el trabajador y una tercera persona, en la que aquél |
ofrecia una mercancia sustraida a la empresa, mediante precio.

La tesis de la empresa recurrente estriba en que el articulo 18.3 de la Constitucién ha de amol-
darse al &ambito de la organizacion de la empresa en que aquella vigilancia y control estan reconoci-
dos, y por lo tanto el derecho fundamental al secreto de la comunicacion telefonica debe tener dis-
tintos calificativos segun se desarrolle en la empresa o fuera de ella, pues en el primer caso ha de
atemperarse al ejercicio de los derechos reconocidos al empresario en la LET.

ElI TS no admite esta argumentacion en funcién de que, a tenor de la STC 114/1984, la viola-
cion del derecho al secreto de las comunicaciones se consuma desde el momento en que se conot
0 intercepta una comunicacion ajena, sin el conocimiento de sus interlocutores, con independencia
de que se difunda o no el contenido de lo controlado.

Ante este marco juridico, los agentes sindicales han manifestado que la situacién actual se carac-
teriza por un gran vacio, tanto legal como convencional, en la regulacién de los derechos sindicales
y personales en la utilizacién de las nuevas tecnolégi&s este sentido reclaman la regulacion
urgente del uso de las nuevas tecnologias ya que aumentan las situaciones de vulneracion de los der
chos a la intimidad y la libertad sindical porque la ausencia de regulacion esta favoreciendo el abuso
empresarial, a la hora de establecer las condiciones de uso y la vigilancia por correo electrénico, que
no ha sabido integrar los avances tecnoldgicos para modernizar las relaciones F#borales

Las principales propuestas sindicales pasan por la regulacion del derecho de emision ante nece:
sidades personales de comunicacion con terceros, el derecho de recepcidn sin limites y el reconoci-
miento pleno del derecho de comunicacion con sindicatos y Administraciones Publicas por cuestio-
nes personales o profesionales

A su juicio, la negociacion colectiva debe normar la capacidad empresarial de control sobre
los contenidos de los mails del trabajador en su buzén laboral al objeto de proteger los derechos a Ie
intimidad de las personas y estableciendo lo siguiente: la prohibicion de que el empresario establezca
sistemas de control para conocer los contenidos de los mensajes del trabajador en tiempo real; le

23 véanse las propuestas publicadas por la Comisién Obrera Nacional de Catalufia (CONC) con el titulo «Los nuevos ciber-
derechos sindicales: la regulacion de los derechos sindicales y personales del uso de Internet y el correo electronico», en
su pagina web de Internet de la COMEp://www.conc.es/[(ltima consulta: 17-02-2001].

24 véase el Comunicado de prensa de la Unién General de Trabajadores de 15 de enero de 2001, «UGT reclama la regula-
cién urgente del uso de las nuevas tecnologias de la comunicacion», en la pagina web de Internetplé W@, ugt.es
[altima consulta: 16-02-2001].

25 CONC; «Los nuevos ciberderechos sindicales: la regulacién de los derechos sindicales y personales del uso de Internet
y el correo electrénicosp. cit., pp. 1y ss.
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prohibicién de que el empresario conozca contenido de mensajes cuando su enunciado es persona
y el establecimiento de garantias para el conocimiento, por parte del empresario, de las contraparte:
en la comunicacién del trabajador a través de los arclugos

En este sentido, es interesante citar que en el IX Convenio Colectivo de la empresa Telefénica
de Espafia, S.AS, firmado este afio, se ha procedido a la fijacion de unas reglas en la utilizacion de
los medios informaticos que se ponen a disposicién de los trabajadores para realizar su actividad,
conforme a las cuales se pretende equilibrar el derecho de la empresa a controlar el uso adecuado ¢
dichos medios, con la salvaguarda del derecho a la intimidad del trabajador.

En virtud de su articulo 12, los empleados podran utilizar el correo electronico, la direccion
e-mail, la red corporativa e Internet con libertad y el sentido mas amplio posible, para el desempe-
fio de las actividades de su puesto de trabajo. No obstante, se establece también que, con caract
general, no podran utilizar dichos sistemas para fines particulares, sin que, bajo ningin concepto,
puedan realizar envios masivos de mensajes, 0 de gran tamafio, ni realizar cualquier envio sin rela
cion con la labor profesional, que interfiera las comunicaciones del resto de empleados o perturbe
el normal funcionamiento de la red corporativa.

Desde las Asociaciones de Internaétag propone también la adopcién por los poderes publi-
cos de medidas concretas en base a las siguientes propuestas: elaboracion de un plan de medidas c
garanticen el derecho a la intimidad e inviolabilidad de nuestras comunicaciones a través del correo
electrénico; el establecimiento de un plan de seguridad en materia de comunicaciones en nuestros
correos electrénicos, que incluya el cifrado voluntario de las comunicaciones pergogpdlaal-
mente la adopcion de medidas legales que garanticen el derecho de cada trabajador a un buzén pe
sonal de correo electrénico en la empresa.

Para finalizar, se ha de recordar que ya se han planteado algunas iniciativas parlamentarias
como la proposicién de Ley presentada por el grupo parlamentario socialista, sobre el incremento
de las garantias de los trabajadores y funcionarios en materia de derecho a la intimidad, igualdad y
no discriminacion®, en la que se proponen determinadas modificaciones al articulo 4.2 d) de la LET,

26 vgase la Resolucion de 12 de junio de 2001, de la Direccién General de Trabajo, por la que se dispone la inscripcién
en el Registro y publicacién del Convenio Colectivo de la empresa «Telefénica de Espafia, S. A.U.» (BOE nim. 157,
de 2 de julio de 2001).

27 vyéase la 1.2 Campafia por la intimidad de las comunicaciones electrénicas en el puesto de trabajo. Manifiesto pro-inti-
midad electrénica. Pagina web de Internet de la Asociacion de Internautas y Krigtéipdlisocial.internautas.org/cam-
priv.htm [Ultima consulta: 19-04-2001].

28 E| cifrado es una técnica criptografica consistente en la transcripcién de datos a equivalentes ininteligible por medio de
una clave, de forma que s6lo quienes la conozcan podran acceder al contenido real de los mismos (informacion extraida
del Coleccionable del Pais: Conéctate a las nuevas tecnologias, opficiiero 62).

29 vid. Boletin Oficial de las Cortes Generales. Congreso de los Diputados. VIl Legislatura. Serie B: Proposiciones de Ley
16 de febrero de 2001, nim. 109-1.
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dirigidas a prohibir la utilizacién de aparatos de observacién y vigilancia electronica de los trabaja-
dores en el centro de trabajo, salvo pacto en contrario entre el empresario y los representantes de lo
trabajadores, y siempre que no se atente al contenido esencial del derecho a la intimidad, a la pro-
teccién de datos y a la propia imagen. De este modo, en la proposicion de Ley comentada superz
tanto la normativa inglesa ya comentada, como la francesa, uno de cuyos principios principales en
materia de control y vigilancia de los trabajadores en el puesto de trabajo es el de transparencia, er
virtud del cual ninguna informacién personal de un trabajador puede ser recogida por un dispositi-
VO que no haya sido previamente puesto en conocimiento del propio trabajador (art. L121-8 del
Caodigo de Trabajo).

Por afadidura, la proposicion de Ley reconoce el derecho de los trabajadores a preservar reser-
vadamente sus datos, ficheros o correo de caracter personal en los correspondientes procedimientac
informaticos o telematicos que se desarrollen en su actividad laboral, a no ser que existan fundadas
necesidades organizativas o tecnolédgicas que lo impidan, salvaguardandose el contenido esencia
del derecho a la intimidad, a la proteccion de datos y previo acuerdo entre empresario y represen-
tantes de los trabajadores. La impronta francesa es aqui mas perceptible en cuanto, segun el artict
lo L432-2-1 de su Cédigo de Trabajo, la discusion colectiva es un factor esencial en la introduccién
en la empresa de tratamientos automatizados de gestion del personal o de medios técnicos que pe
mitan un control de actividad del asalariado, lo que al fin y al cabo, acaba siendo esencial para el
respeto al principio de proporcionalidad en la actuacién del empRador

2. Sentencias judiciales sobre el uso del correo electrénico e Internet.

En estos Ultimos tiempos han ido aflorando una serie de resoluciones judiciales que tienen en
comun el control empresarial del uso por los trabajadores del correo electrénico y de Internet.

Cabe traer a colacion en primer lugar la STSJ de Catalufia (Sala de lo Social) de 5 de julio de

2000 (A.S. 3.452), cuyo nucleo central gira alrededor de la posible lesion al derecho del secreto de
las comunicaciones que se postula en el articulo 18.3 de la Constitucion. En el caso sometido al tri-
bunal unos trabajadores habian mantenido de forma reiterada conversaciones entre si por correo elec
trénico cuyo contenido era obsceno y despreciativo en relacion a algunas trabajadoras. En determi-
nada ocasion una de estas trabajadoras, al utilizar el ordenador de uno de los trabajadores en cuestic
para enviar el correo solicitado por un cliente, leyd un correo electrénico en el que la trabajadora

crey6 que se hacia referencia a ella y a su esposo con términos vejatorios. Denunciados los hecho
la empresa encarg6 una auditoria interna sobre el uso del correo electrénico por los trabajadores
denunciados, previo consentimiento de éstos y que confirmd las actuaciones denunciadas, razén po
la cual se despidi6 a los trabajadores por quebrantamiento de los deberes de fidelidad y lealtad impli-

30 Vid. el Informe de estudio y consulta publica de la Commission Nationale de I'lnformatique et des Libestéersur-
veillance des salaries dans I'entrepr{§€oord. M. HIBERT BoUCHET, vice-président délegué de la CNIbp. cit.,p. 16.
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citos en toda relacion laboral, al haber incumplido las normas de la empresa sobre el uso del correc
electrénico asi como el codigo de ética de la empresa. Los trabajadores despedidos, al admitir cor
su consentimiento la auditoria de sus correos, legitimaban la actuacidon empresarial, aunque cabe
considerar si el acto de la trabajadora al abrir el correo del compafiero de trabajo y leerlo para comu-
nicar posteriormente a la empresa lo que habia encontrado se considera una prueba obtenida en lesic
del derecho fundamental al secreto de las comunicaciones, lo que, por tanto, no hubiera podido sur-
tir ninguin efectél.

Otra sentencia a comentar, tal vez la més conocida en este &mbito, es la STSJ de Catalufi
(Sala de lo Social) de 14 de noviembre de 2000 (As 344yie resuelve el despido de un trabaja-
dor de la entidad Deutsche Bank por transgresion de la buena fe contractual al haber utilizado en
numerosas ocasiones dentro del horario laboral el correo electrénico para fines privados (segun cons
ta en la resolucién como hechos probados, los mensajes eran de contenido humoristico y sexista)
incumpliendo de este modo las instrucciones de la empresa que prohibian esa conducta durante €
tiempo de trabajo. Se ha de decir que en el caso sometido al tribunal —en el cual no se invoc6 une
eventual violacién del derecho a la intimidad ni del derecho fundamental al secreto de las comuni-
caciones del trabajador—, los magistrados se limitan a constatar que la conducta del trabajador con:
sistente en utilizar el correo electrénico en gran nimero de ocasiones para fines ajenos a los labora
les supone una infraccion del deber de lealtad profesional que justifica la decisiébn empresarial de
extinguir el contrato de trabajé

La resolucién comentada no entra a valorar, por tanto, la lesién que al derecho a la inti-
midad o al secreto de las comunicaciones puede haber supuesto el conocimiento por la empre-
sa de los contenidos de los mensajes enviados. En el procedimiento de control iniciado por el
empresario podria resultar legitimo, cuando existiesen indicios razonables para ello, que se pro-
cediese al conocimiento del nimero de mensajes y de los horarios de la jornada de trabajo duran-

31 Para kL VAL ARNAL, J.J., si se considera que la correspondencia entre los trabajadores era de caracter privado, la actua-
cion de la trabajadora podia ser tipificada como delito tipificado en el articulo 197 del Cédigo Penal (vease el comenta-
rio que realiza sobre esta sentencia, con el titulo de «El correo electrénico en el trabajo y el derecho a la intimidad del
trabajador», en la pagina web de Internet de Aranitdi//www.aranzadi.es[Ultima consulta: 1-03-2001].

32 véase el comentario sobre esta sentenciasgt@@ia RUBERT, M.B., titulado «Control del correo electrénico de los
empleados. Transgresion de la buena fe contractual» en la pagina web de Internet de Bitan'zadiw.aranzadi.es
[Gltima consulta: 1-03-2001].

33 La sentencia no entra a valorar el alcance que sobre la calificacién del despido pueden tener factores como que el coste
econdémico de la remision de los mensajes es pequefio, o que la pérdida de trabajo efectivo ha sido muy pequefa. En est
sentido, hay que recordar que la STSJ de la Comunidad Valenciana de 24 de septiembre de 1996 (Ar. 1.996, 2877) expre-
sa que supone una infraccion del principio de buena fe y un abuso de confianza depositada en el trabajador la utilizacién
del correo electronico para fines distintos de los ligados a la actividad productiva, ya que las acciones del trabajador se
traducen en términos de costes empresariales en cuanto, como minimo, significan una pérdida de tiempo y de trabajo
que éste emplea en la confeccién y envio de los mensajes y que los otros empleados, que son sus destinatarios, invier
ten en su lectura, y, por tanto, una disminucién de su rendimiento, asi como un coste econémico.
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te los que se han enviado para determinar si la actuacién del trabajador reviste la gravedad sufi-
ciente para constituir un incumplimiento contractual, pero, por la presencia de los derechos de

privacidad del trabajador, sin inmiscuirse en su contenido, salvo permiso expreso del propio tra-

bajador34.

Una sentencia en la que ya se estudia la posible vulneracién del articulo 18.1 de la Constitucion
es la dictada por el TSJ de Catalufia (Sala de lo Social) de 23 de octubre#eX&fin el supues-
to de hecho, la empresa, tras llegar a sus oidos unos rumores, decide controlar el uso que un trabe
jador hace de su ordenador. Para ello coloca en un directorio de la red la apgfiCaeidtect Stealth
Activity Monitor, que es un conjunto de programas disefiados para controlar la utilizaciéon que se
efectlia del ordenador, sin comunicarlo al trabajador, a su superior jerarquico ni al Comité de empre-
sa. La aplicacion del programa se realiza sin entrar al PC del trabajador (por tanto, sinpéas: su
word), y se instala de forma que no pueda ser detectado por el usuario (se activa de forma oculta y
de forma automética cada vez que se pone en marcha el ordenador e identifica todas las teclas pul
sadas por el usuario, los programas activados y las ventanas del programa Windows activas en cad.
momento). Como resultado del programa, se constata la utilizacién por el trabajador durante mucha
parte de su tiempo de trabajo del juego del solitario.

Para el TSJ de Catalufia, la instalacion del programa de vigilancia adoptado por la empresa no
vulnera la intimidad del trabajador, ya que se trata de una medida justificada, ya que existian razo-
nables sospechas de la comision por el trabajador de irregularidades en el puesto de trabajo, idéne.
para la finalidad pretendida por la empresa, dirigida a comprobar la comisién efectiva de dichas irre-
gularidades, necesaria, ya que el programa informatico servia de prueba de las infracciones labora-
les, y equilibrada, al producirse la misma en relacion con el terminal informatico proporcionado por
la empresa como instrumento a utilizar por el trabajador sancionado para el normal y adecuado desa
rrollo de su actividad laboral.

Pese a que esta resolucién no tenga relacién con el uso del correo electrénico e Internet,
sino mas en concreto con la deteccién de cierta dependencia del trabajador de un juego infor-
matico instalado por la propia empresa, es interesante comprobar cémo el TSJ no considera que
la actuacion empresarial haya vulnerado el derecho a la intimidad del trabajador pese a que la
concurrencia de diversos hechos, que si podrian haber llevado a lo contrario, como por ejemplo
que el programa de vigilancia utilizado tiene una potencialidad investigadora que va mucho mas
all4 del simple control del acceso al juego de entretenimiento, y que, en caso de disponer de
correo electrénico o de un navegador de Internet (cosa que no consta en los fundamentos de
hecho) hubiese permitido el conocimiento de todo lo realizado por el trabajador en su puesto de
trabajo, la instalacién del programa de control sin el conocimiento del trabajador, o la inexis-
tencia de comunicacion al Comité de empresa.

34 vVid. el comentario de Luis\@a, en Tribuna: «El correo electrénico en la empresax». Consultese su pépiffamww.cin-
codias.es/scripts/cincodias/noticiagiltima consulta: 11-04-01].

35 Vid. en la pagina web de Internet de Aranzhtth://www.aranzadi.es[(ltima consulta: 14-05-2001].
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En sentido contrario, el Juzgado de lo Social nim. 31 de Madrid, de 26 de enero ¥e 2001
resuelve que las monitorizaciones llevadas a cabo por la empresa en el ordenador de uno de sus tr:
bajadores, miembro del Comité de empresa europeo, si vulneraban, entre otros, el derecho a su inti
midad. En el caso planteado se trata de una multinacional que decide controlar por dos veces las
entradas del trabajador en Internet, resultando que en la segunda de estas ocasiones decide despe
al trabajador coincidiendo con la presentacion por éste de una demanda en la que se alega discrimi
nacién sindical en unos complementos salariales. Para el juez, las monitorizaciones empresariales
se han producido en vulneracién del derecho a la libertad sindical y del derecho a la intimidad del
trabajador ya que, entre otras razones, no se demuestra que existiera causa de justificacion para 1
control; ademas, incluso aunque ello se hubiera probado, la decision de monitorizar el ordenador
resulta un sacrificio desproporcionado de los derechos del trabajador en relacién a la finalidad per-
seguida, por cuanto la proporcion de trabajo efectivo, asi como su realizacion o no por parte del
demandante, no requeria de ninguna manera constatar si se conectaba o no a Internet, bastando pz
demostrar que las afirmaciones del actor no eran ciertas identificar el trabajo proporcionado asi como
su realizacién o no por el demandante.

Por ultimo, conviene estudiar una sentencia que ha producido un gran debate en Francia, cual
es la Sentencia de la Sala correccional del Tribunal de Gran Instancia de Paris de 2 de noviembre di
200037, Ante la denuncia vertida por una investigadora de una Escuela Superior sobre la manipula-
cion de sus datos informaticos por un compafiero suyo, los responsables de esta Escuela decide
vigilar los flujos de correo electrénico del denunciado, pese a que la propia denunciante retire sus
acusaciones con posterioridad. Ante la comprobacion por el estudiante vigilado de que los respon-
sables del laboratorio estan controlando su correo electronico se constituye en parte civil en la accion
judicial que entabla por atentado contra la intimidad de su vida privada, el acceso fraudulento al sis-
tema de tratamiento de datos informaticos y el ataque al secreto de su correspondencia.

Pese a que la Escuela Superior alega que ha accedido al correo electrénico del investigadot
en interés y buen uso de la red informatica, que no podia ser utilizada para fines privados, lo que he
servido para comprobar el uso abusivo del correo por el reclamante (cosa que no tiene relacion cor
las denuncias vertidas por la becaria), el tribunal francés subsume los hechos producidos como vio-
lacion de la correspondencia efectuada por via de telecomunicaciones llevada a cabo por person:
encargada de un servicio publico y estima el delito. Para el tribunal, la mensajeria electrénica del
interesado esta protegida por el secreto de la correspondencia, lo que supone una manifestacién e
el ambito nacional del principio recogido en el articulo 8 de la Convencion europea de derechos del
hombre y de las libertades fundamentales.

36 Constiltese la pagina web de Internet A EY, en concreto bajo la sentencia que se enuncia con el titulo: «Nulidad del
despido de un sindicalista por vulneracion de derechos fundamentales al monitorizar su ordenador para controlar su acce-
S0 a Internet», ehttp://www.laley.net/diario/ [Ultima consulta: 15-06- 2001].

37 véase en Droit Ouvrigfévrier 2001, pp. 65 y ss.
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Ill. ELUSO SINDICAL DE LAS NTIC EN LAEMPRESA

Las NTIC no sélo pueden implicar una transformacion en el marco de la relacion individual
entre empresario y trabajador sino que también inciden en las relaciones colectivas en la empresa
Los principales aspectos que pueden quedar afectados por la introduccion del correo electrénico y
de Internet en la empresa pueden ser, a modo de ejemplo, los siguientes:

a) La atribucién a los representantes de los trabajadores de la competencia para emitir infor-
mes con caracter previo a la ejecucion por parte del empresario de las decisiones que adop-
te en materia de implantacién o revision de sistemas de organizacién y control del trabajo
[art. 63 d) de la LET], si se incluye dentro de éstos la introduccion de medidas de vigilan-
cia en el uso del correo electronico o del acceso a Internet.

b) La garantia para los derechos de los trabajadores que puede ejercer la representacién uni-
taria, al amparo del articulo 18 de la LET, en aquellos supuestos en los que el empresario
puede realizar registros sobre la persona del trabajador, en sus taquillas y efectos particu-
lares, y de forma extensible, en el ordenador y los programas informaticos de los que dis-
pone, cuando sean necesarios para la proteccién del patrimonio empresarial y de los demés
trabajadores de la empresa. Se ha de tener presente que en el IX Convenio Colectivo de la
empresa Telefonica de Espafia, S.A. de 208& dispone que si existieran indicios de uso
ilicito o abusivo por parte de un empleado del correo electronico o de Internet, la empresa
realizara las comprobaciones oportunas, y si fuera preciso, llevara a cabo una auditoria en
el ordenador del trabajador o en los sistemas que ofrecen el servicio, que se efectuara en
horario laboral y en presencia de algun representante de los trabajadores o de la organiza-
cion sindical que corresponda, en caso de afiliacion, si el asalariado lo desea, con respeto
a su dignidad e intimidad.

c¢) Por otra parte, cuando se trata del control o vigilancia del correo electrénico o de Internet

a un representante de los trabajadores, la posible lesién a los derechos fundamentales de
articulo 18 de la CE puede extenderse al derecho de libertad sindical. Como ha resuelto la
Sentencia del Juzgado de lo Social nim. 31 de Madrid, de 26 de enero de 2001, las facul-
tades organizativas del empleador se encuentran limitadas por los derechos fundamentales
del trabajador, sin que quepa exceptuar esta premisa en los supuestos en los que el empre
sario no esté sujeto por la norma a causas o procedimientos de control de las actividades
informaticas de los trabajadores.

38 véase la Resolucién de 12 de junio de 2001, de la Direccién General de Trabajo, por la que se dispone la inscripcién
en el Registro y publicacion del Convenio Colectivo de la empresa «Telefonica de Espafia, S.A.U.» (BOE num. 157,
de 2 de julio de 2001).
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d) En todo caso, en el marco de las relaciones colectivas de trabajo, la faceta relativa a las
NTIC a la que mas atencidon se esté prestando es la relativa al uso por los representantes di
los trabajadores tanto, de caracter unitario como sindical, del correo electrénico y de Internet
para comunicarse con los trabajadores de la empresa en general, como con los afiliados a
los sindicatos en particular.

El motivo de la importancia que se esta dando a este asunto es la publicacién de la Sentencie
de la Audiencia Nacional (Sala de lo Social) de 6 de febrero de 2001, que resuelve una demands
de conflicto colectivo, formulada por la federacion COMFIA, de CC.OO., contra BBVA Argentaria
S.A., reclamando su derecho y el de sus secciones sindicales en las empresas del grupo empre
sarial a transmitir noticias de interés sindical a sus afiliados y a sus trabajadores en general a tra-
vés del correo electrénico, al amparo de los articulos 18 y 28 de la Constitucién y 8.1 de la Ley
Organica 11/1985, de 2 de agosto, de Libertad Sindical (en adelante, LOLS) en relacién con el
articulo 3.1 del Cédigo Civil.

Como es factor comun con otros pronunciamientos judiciales ya comentados, en el caso
planteado ante la Audiencia Nacional, se trata también de una empresa que ha favorecido la uti-
lizacion del correo electrénico por sus empleados, con el propésito de eliminar burocracia y mejo-
rar la eficiencia del grupo empresarial, y ademas, ha establecido unas normas de actuacion que
prohiben el uso ajeno a los fines profesionales o la remision a uno o varios usuarios de correos nc
solicitados, especialmente si esto se hace de forma masiva (técnica conocidpammain que
conste que estas instrucciones hayan sido negociadas con los representantes de los trabajador
en la empresa.

En este marco, la Federacion de banca de CC.0OO. decide enviar desde su propio servidor, perc
a través del servidor interno del BBVA, mensajes electronicos de informacion sindical a los traba-
jadores de la empresa, que son inicialmente tolerados por ésta al considerar que no perjudican el sel
vicio de la misma, hasta que en una determinada fecha el servidor de la empresa los rechazg, segu
sus argumentos, por el envio numeroso de correos, el tamafio que resulta de ellos y el desmesurac
tamafio de las colas de espera que provocan.

De este modo, el problema que subyace en el conflicto planteado ante la Audiencia Nacional
es el del acceso por la representacién sindical de los trabajadores, y de forma extensiva, de los repre
sentantes unitarios, a la red de correo electrénico y a Internet en la empresa para la realizacion de
sus actividades sindicales.

En este sentido, los agentes sindicales han defendido la validez de la legislacion actual para
el amparo del uso sindical de las NTIC. Por una parte, desde la perspectiva de configurar el derechc
de la representacion unitaria de los trabajadores en la utilizacion del correo electrénico e Internet
para comunicar informacion sindical a los trabajadores se ha acudido al articulo 68 d) de la LET, que
garantiza a los miembros del Comité de empresa y a los delegados de personal la expresion de su
opiniones a través de la publicacién y distribucion de las publicaciones de interés laboral o social
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siempre que no perturben el normal desenvolvimiento del trabajo, y a las competencias que dispo-
nen en virtud de los articulos 64.1.12 y 81 de la LET, de poder informar a los trabajadores y de dis-
poner de uno o varios tablones de anuncios respectivamente.

Estos argumentos tendrian en la actualidad un punto de apoyo judicial en la Sentencia del
Juzgado de lo Social de Madrid nim. 31, de 26 de enero de 2001, ya comentada anteriormente, er
un supuesto de utilizacion del correo electrénico para fines privados, en la que se resuelve que la
actividad sindical de los representantes de los trabajadores consistente en informar a los trabajado:
res en virtud de los articulos 64.1.12 de la LETy 8.1 b) y ¢) de la LOLS, no es ajena a la empresa y
constituye una manifestacion del derecho basico de libertad sindical, que limita las facultades orga-
nizativas del empleador.

Desde la perspectiva de los representantes sindicales en la empresa, el precepto que podrii
amparar la utilizacion de las NTIC para el desarrollo de la actividad sindical seria el articulo 8.1 c)
de la LOLS, segun el cual los trabajadores afiliados a un sindicato, entendiéndose por tal tanto la
organizacién externa a la empresa como la inf&mmdrian, en el ambito de la empresa o centro
de trabajo, recibir la informacién que le remitiera via e-mail su sindicato. En el mismo sentido, el
derecho de las secciones sindicales de los sindicatos mas representativos y de los que tengan repr
sentacion en los Comités de empresa a disponer de un tablon de anuncios en un lugar donde se gara
tice un adecuado acceso al mismo de los trabajadores (art. 8.2 de la LOLS), podria equiparse a le
posibilidad de poner a disposicion de los representantes de los trabajadores una pagina web en |
gue puedan incluir la informacién que deseen transmitir a los trabajadores y a la que puedan acce-
der éstos para la obtencion de dicha informa#ion

Pese a la interpretacion que principalmente los sindicatos espafioles hacen de la posibilidad
de que la normativa actualmente en vigor pueda amparar la utilizacion del correo electronico e Internet
para cuestiones relacionadas con la actividad sindical en la empresa, la Sentencia de la Audiencie
Nacional de 6 de febrero de 2001, si bien declara el derecho de COMFIAy de sus secciones sindi-
cales en las empresas del Grupo BBVA a transmitir noticias de interés sindical a sus afiliados y a los
trabajadores en general a través del correo electrénico en condiciones no perjudiciales para la acti-
vidad productiva de la empresa, no admite que el articulo 28 de la Constitucién o el articulo 8 de la
LOLS permitan reconocer en términos absolutos el derecho a utilizar el medio del correo electréni-
co a través del servidor de la empresa para el ejercicio de la actividad sindical en la misma o recibir
la informacion que le remita su sindicato.

39 FaLGuUERAI BARO, M.A., «Uso por el trabajador del correo electrénico de la empresa para fines extraproductivos y com-
petencias de control del empleadap, cit, pp. 17 y ss.

40 vgase el Comunicado de prensa de la Unién General de Trabajadores de 15 de enero de 2001, «UGT reclama la regula-
cién urgente del uso de las nuevas tecnologias de la comunicacion», en la pagina web de Internetplé W@, ugt.es
[altima consulta: 16-02-2001].
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Desbrozando el sentido del fallo de la Audiencia Nacional, se ha de concluir, en primer lugar,
gue pese a la existencia de unas normas de actuacién en la empresa prohibiendo el uso del corre
electrénico para fines no relacionados con la actividad del empleado, se reconoce que este sistem.
electrénico puede utilizarse para actividades sindicales, siempre que dicha utilizacién no rebase la
normalidad, ya que en caso contrario tales conductas de los sindicatos o de sus secciones sindicale
pueden constituir una transgresion de la situacion juridica creada por la utilizacion inocua por el sin-
dicato del servicio telematico mediante la comunicacion realizada por esta via.

Ahora bien, segun la resolucién judicial, la progresiva extensién de las telecomunicaciones
en las sociedades contemporaneas hacen necesario ordenar, bien por Convenio Colectivo, Acuerd
de empresaatione materiae norma de la jerarquia legal que corresponda, el derecho de los sin-
dicatos y trabajadores a la utilizacion de la red de la empresa por correo electrénico para transmitir
informacion sindical, razén por la cual decae la pretension del sindicato demandante de que con la
normativa en vigor pueda reconocérsele un derecho con un componente superior al existente en lo:
preceptos alegados como es el uso de las NTIC para la actividad sindical.

La resolucion ha puesto en primer plano, por tanto, la necesidad urgente de regular estos aspec
tos, para lo cual ya se han producido algunas iniciativas. En primer lugar, cabe recordar la adopcion
de una Mocion del Senado de 28 de noviembre de 2000, en la que se instaba al Gobierno a que estt
diase la forma de poner en marcha las medidas necesarias para considerar al correo electronico
Internet como instrumentos de comunicacion e informacion de los trabajadores con sus represen-
tantes sindicales y viceversa. Por otra parte hay que mencionar también la presentacién de una pro
posicion de Ley de modificacién de los articulos 81 de la LET y 8.1y 8.2 de la LOLS, en el senti-
do de que la informacion sindical que reciban los trabajadores pueda hacerse efectiva a través de lo
medios de comunicacion existentes en cada momento.

En todo caso, la negociacion colectiva ya empieza a tomar posiciones en este campo, tanto er
el &mbito espafiol como europ8oEn este sentido, en el IX Convenio Colectivo de la empresa
Telefénica de Espafia, S.&, al que ya me he referido con anterioridad, se establecen varias dis-
posiciones sobre la utilizacién del correo electrénico por la representacion unitaria de los trabaja-
dores y por los sindicatos. En su articulo 12 se prevé la creacion de un tablén de anuncios de carac
ter virtual, es decir, la instalacion en el portal al que se accede por la Intranet de la empresa de ur

41 véase el Acuerdo de la empresa Renault en Francia sobre la utilizacién de Intranet por las instituciones de representa-
cion de los trabajadores, de 21 de diciembre de 2000. En él se prevé el derecho de las organizaciones sindicales de
empresa y los organismos representativos de disponer de un sitio en la Intranet de la empresa para la publicacion de infor-
maciones sindicales, pero no puede servir de forums de discusién ni puede ser utilizada para enviar mensajes indivi-
duales a los puestos de trabajo. No obstante, se permite que todo trabajador pueda dirigirse a la organizacién sindical de
su eleccién. Finalmente, no pueden crear enlaces entre su sitio y alguno exterior a la emp@Esa$ociales, jeudi
1 février 2001, nim. 148).

42 ygéase la Resolucion de 12 de junio de 2001, de la Direccién General de Trabajo, por la que se dispone la inscripcién
en el Registro y publicacién del Convenio Colectivdadempresa «Telefénica de ESpaS.A.U.» (BOE nim. 157,
de 2 de julio de 2001).
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canal denominado como tablon sindical, a disposicién de los sindicatos con representacion en el
Comité Intercentros, desde el que se puede acceder directamente a las paginas web de dichos sind
catos, donde publican y difunden las comunicaciones e informaciones que corfSideneaste

sentido, se prevé que los empleados pueden acceder al mismo desde los ordenadores que tienen
Su puesto de trabajo, y a su vez, se establece el deber de la empresa de dotar de los mecanismos ne:
sarios para que los sindicatos estatales mas representativos puedan dirigir correos a sus afiliados d
forma global.

En funcién del redactado del Convenio los limites a la difusion de las comunicaciones sindi-
cales en la empresa se establecen en funcién del desarrollo normal de las comunicaciones y el fun
cionamiento de la red corporativa, por lo que no se permite el envio de comunicaciones masivas
desde Internet a las direcciones de correo asignadas por la empresa a sus trabajadores.

Finalmente, cabe sefialar que la empresa se compromete a facilitar el acceso a la red corpora
tiva, al correo electrénico y a Internet a los sindicatos que tengan la consideracion de mas represen-
tativos a nivel estatal, lo que abriria también la posibilidad de que el sindicato pueda comunicarse
de forma fluida con el conjunto de la organizacién sindical federativa o confederal, siempre que,
como establece el propio convenio, no se haga una utilizacién indebida de la direccion, asi como
ceder su uso a otra organizacion no autorizada.

43 La posibilidad de tener un libre acceso desde el puesto de trabajo a un tablén electrénico y a un grupo de noticias de
caracter sindical a través de la Intranet corporativa de las empresas era una reivindicacion de CC.0OO. que esta recogide
en su publicacién «Derechos sindicales en la red. Nuevos tiempos, mismos derechos», localizable en la pagina web de
Internet del sindicatdyttp://www.ccoo.es[ultima consulta: 29-06-2001].

-162 - ESTUDIOS FINANCIEROS ndm. 224

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0



