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TomaNDO como punto de referencia la Ley de Prevencién de Riesgos
Laborales (LPRL) y la Ley Orgénica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Cardcter Personal (LOPD), este trabajo quiere
poner de manifiesto qué supone el principio de confidencialidad en rela-
cién con los datos derivados de la medida preventiva de vigilancia de
la salud, principio corolario de otros como el de finalidad, veracidad o
conservacién limitada, de derechos tales como el de informacién sobre
el tratamiento de esos datos, acceso, cancelacion o rectificacién, o de
medidas de seguridad imprescindibles con los avances de las nuevas
tecnologias, que hacen posible una vigilancia de la salud de calidad infor-
matizada, y son base de la proteccién de un nuevo derecho con sustan-
tividad propia: el derecho a la libertad frente a las potenciales agresio-
nes a la intimidad, la dignidad de la persona y otros derechos provenientes
del uso ilegitimo del tratamiento automatizado de datos.
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I. INTRODUCCION

La vigilancia de la salud puede definirse como un instrumento parte de un sistema de pre-
vencion cuyo objetivo es detectar los problemas de salud fisicos y psiquicos que el trabajo puede
generar en la salud de quienes lo desempefian.

Su base juridica se encuentra, fundamentalmente, en los articulos 14 y 22 de la Ley 31/1995,
de 8 de noviembre, de Prevencién de Riesgos Laborales (1!RPRégulandola como un derecho
del trabajador y un deber del empresario—, 37 del Real Decreto 39/1997, de 17 de enero, por el que
se aprueba el Reglamento de los Servicios de Preven@8P) y en diversos Reglamentos sobre
riesgos especificos.

El mecanismo utilizado por este instrumento preventivo es el de los exadmenes de salud con-
sistente en pruebas de diversa indole capaces de detectar alguna anomalia en el bienestar del trak
jador. Estas pruebas deben estar relacionadas con los riesgos existentes en el concreto puesto de ti
bajo y practicarse respetando los derechos fundamentales del trabajador —dignidad, intimidad y no
discriminacion sefiala especificamente la LPRL-. Los encargados de la misma, aunque la obliga-
cion sea de la empresa, van a ser, conforme a las prescripciones del RSP, médicos y enfermeros esp
cialistas en Medicina o Enfermeria de empresa —ayudados por auxiliares clinicos y personal admi-
nistrativo si se cree conveniente—y, aunque la normativa de prevencion de riesgos no se manifieste
al respecto, parece que deberia entenderse que la practica de una vigilancia de la salud de caract
psicol6gico deberia llevarse a cabo por personal especializado en Psicologia o Sociologia Industrial.

Todos ellos forman parte de un servicio de prevencidén como érgano encargado de organizar
y gestionar las actividades preventivas en la empresa que puede ser de tres clases: propio, creado p
la propia empresa de la que formaran parte sus trabajadores (arts. 14 y 15 del RSP); externo, com
empresa a la que recurre aquella que necesita la organizacion y gestion de la prevencion (arts. 16
20 RSP); y mancomunado, cuyo régimen juridico se asimila al propio pero que se crea entre varias
empresas con caracteristicas comunes como desarrollar simultineamente actividades en un mism
centro de trabajo, edificio o centro comercial (art. 21 RSP).

1 BOE de 10 de noviembre.
2 BOE de 31 de enero.
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El sometimiento a esta vigilancia es, en principio, voluntario para el trabajador salvo que se
dé alguno de los supuestos de obligatoriedad regulados en el articulo 22.1 de la LPRL: que la reali-
zacion de los reconocimientos sea imprescindible para evaluar los efectos de las condiciones de tra:
bajo sobre la salud de los trabajadores o para verificar si el estado de la salud del trabajador puede
constituir un peligro para él mismo, para los demas trabajadores o para otras personas relacionada
con la empresa —en estos dos casos previo informe de los representantes de los trabajadores—, o cua
do asi esté establecido en una disposicion legal en relacion con la proteccion de riesgos y activida-
des de especial peligrosidad.

Sobre la base de estas ideas genéricas, este trabajo quiere poner de manifiesto, tomando e
consideracion la LPRL Yy la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter PersonalLOPD), qué supone el principio de confidencialidad en relacién con la medida
preventiva de vigilancia de la salud cuyo respeto va a coadyuvar al logro de un sistema preventivo
empresarial de calidad.

II. LA CONFIDENCIALIDAD COMO PRINCIPIO IMPRESCINDIBLE EN LA ELABO-
RACION, TRATAMIENTO Y COMUNICACION DE LOS DATOS RELACIONADOS CON
LAVIGILANCIADE LA SALUD

Sin duda uno de los principios fundamentales de un sistema adecuado de tratamiento de datos
es que consiga un escrupuloso respeto a la confidencialidad de los mismos, en la medida en que ést
forma parte inescindible del derecho a la intimidad, y se cree siguiendo las prescripciones de la nor-
mativa de proteccién de datos.

1. La comunicacién de los datos.

El derecho a la intimidad supone, en general, la existencia de un ambito propio y reservado
frente a la accién y conocimiento de los demds que, por un lado, implica la exclusion del conoci-
miento ajeno de cuanto hace referencia a la propia personay, por otro, el control por su titular de los
datos e informacién relativos a si misfa@&stos aspectos se concretan, en el ambito de la vigilan-
cia de la salud, en el contenido de sus exadmenes que deberan realizarse de forma y con medios qu
no supongan una intrusiéon no razonable en la vida privada o intima del trabajador, y en la exigencia

3 BOE de 14 de diciembre.

4 Portodas, STC 142/1993, de 22 de abril (BOE de 28 de mayo), donde se pone de manifiesto que «el atributo mas impor-
tante de la intimidad, como nucleo central de la personalidad, es la facultad de exclusién de los demas, de abstencion de
injerencias por parte de otro, tanto en lo que se refiere a la toma de conocimientos intrusiva, como a la divulgacion ile-
gitima de esos datos».
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de confidencialidad sobre los datos obtenidos en la practica de los mismos a las personas encarge
das de su realizacion —y también a la empresa y otros sujetos con responsabilidades preventivas:
s6lo revelables cuando exista un interés legiimo

El respeto a la intimidad a través de la confidencialidad de los datos obtenidos en el examen
de salud va a colisionar con el derecho a la informacion que tiene la empresa respecto de esos datc
para cumplir con su obligacion preventiva, de ahi que la LPRL articule mecanismos de equilibrio
entre ambos derechégarantizando la intimidad de los trabajadores, pero, a su vez, las exigencias
de proteccioén de la salud individual, colectiva y de terceros relacionados con la empresa a través de
derecho a la informacion que, como expresa el articulo 20.4 de la CE, tiene su limite en el respeto,
especialmente, al derecho al honor, a la intimidad y a la propia imagen, limite que el Tribunal
Constitucional ha hecho reciproto

Que un dato sea confidencial supone su reservabilidad, el mantenimiento en secreto hacia per-
sonas que no tienen un interés legitimo en su conocimiento. El articulo 22 de la LPRL distingue
varios tipos de datos 0, mas correctamente, documentacion de datos estructurados en funcién de dc
fines diferentes, y con una distinta exigencia de confidencialidad. Para los resultados de la vigilan-
cia la confidencialidad es maxima —s6lo modulable por el consentimiento expreso del trabajador o
un interés legitimo como el perjuicio para terceros—, mientras que para las conclusiones la confi-
dencialidad es minima por el tipo de datos que incorporan y la mayor cantidad de sujetos a los que
se comunican, bien entendido que en ninguno de los dos casos debe trascender de la empresa o
los sujetos —incluida la Administracion sanitaria— con responsabilidades en materia de prevencion.

Efectivamente, el articulo 22 de la LPRL después de establecer el principio de confidenciali-
dad, como manifestacion del derecho a la intimidad, en los datos derivados de la practica de la salud
lo modula en funcién de la documentacién de esos datos segun esté articulada en forma de resulta
dos o en forma de conclusiones.

1.1. Resultados.

Los resultados de la vigilancia de la salud son los documentos que contienen los datos perso-
nales referidos a la salud del trabajador derivados de la practica de las diferentes pruebas a las qu
ha sido sometido para detectar el efecto que los riesgos de su puesto de trabajo provocan en su salu

5 Vid. articulo 7 de la Ley Organica 1/1982, de 5 de mayo, de protecci6n civil del derecho al honor, a la intimidad perso-
nal y familiar y a la propia imagen (BOE de 14 de mayo).

6 Pues se trata de conseguir una «tutela de la salud» y no un «poder sobre la salaigds(C«<Problemi e iniziative in
tema di tutela dei dati personali, con particolare riguardo ai dati sanRatitica del Diritto, nim 4, 1991, pag. 690).

7 Vid., para esta reciprocidad de limites, las sentencias recogidasmuzIBERDEIQ J.L.; S\NCHO REBULLIDA, F.; LUNA
SERRANO, A.; DELGADO ECHEVERRIA, J.; RVERO HERNANDEZ, F.; Rams ALBESA, J.:Elementos de Derecho Civil I. Parte
General. Volumen Segundo. Personas, Madrid, Dykinson, 2001, pags. 81-108. También, el Capitulo IV —Buena Fe y
Libertades de Expresion e Informacion en la Jurisprudencia del Tribunal Constitucional— de la monografiaiae N
DEe LA Cruz, R.: Los limites de los derechos fundamentales en las relaciones entre particulares: la bMeutide.
BOE-Centro de Estudios Politicos y Constitucionales, 2000, pags. 325-447.
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La LPRL se refiere a ellos en su articulo 22.3 y, también, en el articulo 22.4.2.° parrafo, con los tér-
minos informacién médica —se entiende también la referida a los exdmenes de salud psico—social-
de caracter personal. Deben incorporar el diagndstico, pronéstico, y, en su caso, el tratamiento que
debe seguir el trabajador o la remision a su Médico de familia o especialista, asi como todos los
aspectos relacionados con su puesto de trabajo o actividad con precisién y jaoidaddo de
manifiesto si la alteracion de su salud tiene origen laboral, si puede verse agravada como conse-
cuencia de las funciones que desempefia o si su estado de salud le impide o dificulta el normal desa
rrollo de su actividad laboral, afecta a otros trabajadores o a otras personas en la®eAqeesEs

la informacién podré ser continuada si el trabajador esta sujeto a tratamiento o a periodo de obser-
vacién1o,

Entiendo, asi, que esta informacion médica de caracter personal —que identifico con el conte-
nido de los resultados— incluye tanto informacién sobre salud que tenga que ver con el puesto de tra-
bajo como aquella que no la tiene pero ha surgido de la practica del examen de salud y opto, de esti
forma, por una acepcién amplia del término informacion médica de caracter personal a diferencia
de otros autores com@RNANDEZ DOMINGUEZ Y RODRIGUEZ ESCANCIANO que consideran que la acep-
cion informacién médica de caracter personal sélo se refiere a los datos relativos a la salud del tra-
bajador «detectados en un reconocimiento médico que poca o ninguna relacién tuvieran con la acti-
vidad laboral por él desarrollada o con el riesgo derivado de su trabajo (tal seria el caso de defectos
congénitos o enfermedades comunes), los cuales, en consecuencia, deben quedar preservados |
cualquier injerencia salvo la del personal médico asistencial encargado de velar por la salud del tra-
bajador y las autoridades sanitariés»

Cosa distinta es que, a partir de esa informacion, tengan que extraerse unas conclusiones
en relacion, Unica y exclusivamente, con la aptitud del trabajador para el desempefio del puesto
de trabajo o con la necesidad de mejorar o introducir medidas de prevencion o proteccion.
Conclusiones para las que, como se ha adelantado, la LPRL relaja la exigibilidad de confiden-
cialidad porque, efectivamente, convertiran una parte de la informacién médica personal en infor-
macion publica o, mas correctamente, en «colectiva limitada» para que no se conozcan los datos
mas intimos sobre la salud.

Asi, cuando el articulo 22 se refiere a la informacion médica de caracter personal se esta refi-
riendo a los resultados que derivan de la practica de esa vigilancia que, por pertenecer a la esfer:
intima del trabajador en cuanto se refieren a su salud, son s6lo accesibles para el personal médico |
autoridades sanitarias que han llevado a cabo la vigilancia. Para elaborar las conclusiones, que st
entregaran al empresario con el fin de que cumpla correctamente con su obligacion preventiva, se

8 SemPERENAVARRO, A.; GARCiA BLASCO, J.; GONZALEZ LABRADA, M.; CARDENAL CARRO, M.: Derecho de la Seguridad
y salud en el trabajaMadrid, Civitas, 2001, pag. 226.

9 BLascOPELLICER, A.: «El deber empresarial de vigilancia de la salud y el derecho a la intimidad del trabajador», VV.AA.,
BorrAJODACRUZ, E. [Dir.]: Trabajo y Libertades PublicaMadrid, La Ley-Actualidad, 1999, pag. 274.

10 Ipidem.

11 FernANDEZ DOMINGUEZ, J.J.; RDRIGUEZESCANCIANG, S.: Utilizaciény control de datos laborales automatizadadrid,
Agencia de Proteccion de Datos, 1997, pag. 200. En sentido sirafanLPa BoniLLa, M.A.: «Vigilancia de la salud
de los trabajadores: claves interpretativas de su régimen juridiemzadi Socialvolumen V, 1997, pag. 703.
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utilizar4 —pero no se incorporarad— lo mas relevante de esa informacién médica en relacién con la
aptitud del trabajador para el desempefio del puesto de trabajo o para adoptar medidas de proteccio
0 prevencion mas eficaces.

Estos resultados deberian ser comunicados al trabajador directamente por los miembros del
Servicio de Prevencion con el que la empresa tenga concertada o contratada la practica de esta med
da preventiva. Deben entregarse por escrito, con exclusién de las posibles anotaciones subjetiva:
gue se hayan realizado en el transcurso de la practica de la vigilancia, en la medida en que las mis
mas forman parte —como pone de manifiesto el art. 18.3 de la Ley 41/2002, de 14 de noviembre,
basica reguladora de la autonomia del paciente y de derechos y obligaciones en materia de infor-
macién y documentacion cliniéa- del derecho a la intimidad del médico o, en este caso, también
del psicologo o socidlogo. Debera entregarse en sobre cerrado para evitar cualquier atentado a le
confidencialidad, permitiendo la atencién posterior a su conocimiento para la resolucion de cual-
quier duda al respecto. Ademas, también deberan comunicarse de palabra, cumpliendo con los prin-
cipios éticos de actuacion recogidos en los diversos Cédigos Deontoldgicos de los profesionales
intervinientes en la vigilancia de la salud, cuando se haga necesario por la especial trascendencia d
los resultado$3. Asi, puede hacerse personalmente, si se hace necesario, o enviando al trabajador
los datos por correo especificando en el sobre el caracter confidencial de la informacién y con el
sello del servicio de prevencién.

Con el avance de las nuevas tecnologias, si se adoptan las medidas necesarias para garantiz
el respeto a la confidencialidad e integridad de esos datos —medidas que se analizaran posterior
mente—, podrian comunicarse los resultados por correo electrénico o dejarlos archivados en una pagi
na de Internet facilitando al trabajador una clave o la posibilidad de que él mismo pudiera crearse
esa clave con la que pudiera tener acceso a ellos.

Ahora bien, el sobre cerrado y sellado en su apertura por el servicio de prevencion en el que
expresamente figure la palabra «confidencial» parece que garantiza de forma mas eficaz la confi-
dencialidad que unas claves informaticas que expertos afines a la empresa podrian descifrar.

No obstante estas garantias del soporte papel, deberia evitarse que los sobres fueran remiti
dos a la empresa y ésta los distribuyera directamente a sus trabajadores. Es preferible optar por €
envio directo a cada uno de ellos dentro de la empresa o0 a su domicilio particular, pues la LPRL
sefiala que, salvo que el trabajador lo autorice —y aunque no lo establezca, también si existe un inte
rés legitimo, conforme a la regulacién del derecho a la intimidad por la Ley Organica 1/1982, de 5
de mayo—, la empresa solo tendra acceso a las conclusiones y debe evitarse, por tanto, cualquier tet
tacion de filtracion de datos que pudiera suponer un perjuicio para el trabajador al que se refirieran
los concretos resultados.

12 BOE de 15 de noviembre.
13 Ppor ej., por haberse detectado una grave enfermedad.
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De estos resultados también tendran conocimiento, obviamente, los concretos profesionales que
practican la vigilancia de la salud, si bien, s6lo deberian conocerlos los que intervienen directamente
en la practica de esas pruebas y los documentalistas que los incorporan a soporte informatico y papel
no los ayudantes de esos profesionales —auxiliar técnico sanitario, por ejemplo—, salvo en el caso de
gue este conocimiento resulte imprescindible. Asi parece deducirse del articulo 22.4.2.° donde se esta
blece que «el acceso a la informacién médica de caracter personal se limitara al personal médico...»,
entendiendo que el término médico incluye los propios médicos —licenciados en Medicina y Cirugia y
su correspondiente especialidad— enfermeros —en cuanto a la necesidad establecida normativamente ¢
gue los servicios de prevencion dispongan de ellos—, pero no ayudantes de este personal médico. Pal
la vigilancia de la salud de tipo psicosocial el personal que tendrd acceso a estos resultados seran lo
psicélogos y sociélogos directamente encargados de esa vigilancia. Ademas, también podran tenel
acceso a los mismos las Autoridades Sanitarias, entendiendo por tales las que tengan competencia €
materia de prevencion de riesgos laborales y, en determinados supuestos, las competentes en mater
de salud publica cuando se trate de enfermedades de declaracién obligatoria o cuando la informacior
derivada de la vigilancia de la salud tenga trascendencia en el ambito de sus competencias. Este acct
S0 es necesario para el correcto funcionamiento del Sistema de Informacion en Salud Laboral y para
obtener datos de vigilancia epidemiolégi¢a, por tanto, limitado a los datos imprescindibles para
gue dichas Autoridades puedan ejercer correctamente sus responsabflidades

Tanto personal como Autoridades Sanitarias deben, conforme a esa obligada confidencialidad
recogida en el articulo 22.2 de la LPRL, guardar secreto sobre el contenido de esos resultados fren-
te al resto de las personas relacionadas de alguna forma con la obligacion preventiva de vigilancia
de la salud (empresario, representantes de los trabajadores...) y también respecto de terceros, salv
gue de la no revelacion de esos datos pudiera derivarse un perjuicio para la salud de otros trabaja
dores o de terceros relacionados con la empresa o que, por imperativo legal, se establezca lo con
trario, pues, como se ha puesto de manifiesto, el limite de los derechos individuales se encuentra,
segun el Tribunal Constitucional (TC), en el respeto al derecho de los otros y en lo que puedan deter-
minar las leyes. Un secreto que no alcanza solamente a lo que pueda extraerse de esos resultadc
sino también a todo aquello que el trabajador haya podido confiar al médico o a cualquiera de las
personas involucradas en esa vigilatéiasi como todo lo que esas personas hayan visto, oido o
comprendido con ocasion del desarrollo de sus funciones.

14 Efectivamente, esta alusién a las Autoridades Sanitarias deriva del protagonismo que tienen en la vigilancia de la salud,
tanto por la regulacién especifica del articulo 10 de la LPRL en el que se hace referencia a la realizacion de protocolos, a
la implantacion de ese Sistema de Informacion en Salud Laboral —con la expresion «implantacion de sistemas de informa-
cién adecuados»—, a la realizacion de estudios epidemiol6gicos e investigaciones en salud laboral, y a la supervision de la
formacién que, en materia de prevencién y promocién de la salud laboral, deba recibir el personal sanitario actuante en los
servicios de prevencién autorizados. Este protagonismo ya venia reconocido en el Capitulo IV de la LGS en el que a estos
efectos destaca el articulo 10.3, que fija el deber de mantener la confidencialidad de toda la informacion relacionada con el
proceso realizado en instituciones sanitarias que colaboren con el sistema publico respecto a la salfid. izinoipan
articulos 38 y 39 del RSP sobre colaboracion de los servicios de prevencion con el Sistema Nacional de la Salud.

15 BiAscOPELLICER, A.: «El deber empresarial de vigilancia de la salud y el derecho a la intimidad del trabajadzity,
péag. 275.

16 pyes, ciertas enfermedades pueden investigarse a partir del conocimiento de determinados habitos sociales, como el con
sumo de drogas o ciertas practicas sexuales, o deducirse a partir de enfermedades concurrentes (en estergentido, S
TorRres E.: «El derecho a la intimidad del trabajador en la Ley de Prevencion de Riesgos LabRed&sones
Laborales,octubre 1997, pag. 113).
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Esta entrega de los resultados de la vigilancia forma parte del derecho a la intimidad como con-
fidencialidad de los datos que forman parte de la propia persona y que deben ser conocidos por su titu
lar quien, como manifestacion de su libertad, puede decidir no conocerlos expresandolo por escrito.
Esta renuncia al conocimiento no exime a los trabajadores de la obligacion de cooperar con el empre-
sario para que éste puede garantizarles unas condiciones de trabajo que sean seguras y no entrafien ri
gos para su seguridad y su salud (art. 29 de la LPRL) y, en consecuencia, las medidas que los servicic
de prevencion recomienden adoptar o se exijan en las conclusiones de esos resultados deberan ser cu
plidas por el trabajador, ya se trate de vigilancia de la salud obligatoria o voluntaria, con la consecuencia
de sancion disciplinaria en caso de incumplimiento, salvo que, obviamente, esas medidas sean abusi
vas o0 atenten directamente contra los derechos fundamentales de los trabajadores.

Podria pensarse que en el caso de una vigilancia voluntaria también deberian ser voluntarias las
medidas a adoptar. Sin embargo, debe sefialarse que cuando un trabajador toma la decision de somet
se a esa vigilancia asume, salvo en los casos de desproporcionalidad o abuso en las pruebas o en |
medidas a adoptar, las consecuencias derivadas de esa vigilancia en relacién con los riesgos soportad
y las medidas que pueden adoptarse. Aungue también es cierto que esta obligacion se relativiza puest
que los riesgos a los que esta sometido un trabajador al que se le practica una vigilancia voluntaria sol
menos perjudiciales para su salud que los que exigen una vigilancia obligatoria y, por tanto, sera mas
facil que el empresario cumpla con las obligaciones inherentes a la vigilancia de la salud, aun cuando e
trabajador no adopte las prescripciones de los servicios de prevenciéon. En este caso tiene mas peso
autonomia de la voluntad, que puede llevar a flexibilizar el cumplimiento de esas medidas.

Por otra parte, debe advertirse que, conforme a lo dispuesto en el articulo 22.4.2.° parrafo, el tra-
bajador podra disponer que la informacion sobre el estado de salud contenida en los resultados sea fac
litada al empresario 0 a otras personas —relacionadas o no con la prevencién— con su consentimient
expreso —y aungue no lo diga expresamente la LPRL, por escrito, y sefialando concretamente a qut
personas, fisicas o juridicas, quiere facilitar esos datos—. Sélo él, exceptuando los supuestos de perjui
cios para terceros o cuando asi esté establecido por una ley, puede romper la confidencialidad para que
conocimiento de su estado de salud por la empresa o terceros no se considere intromisié¥ilegitima

Esta regulacién del acceso a los resultados supone la necesidad de adaptacion a la LPRL de
algunas normas anteriores a la misma sobre riesgos especificos que establecen la obligacion para Ic
empresarios de que sean ellos los que transmitan la informacion.

Ademas, respecto de estos resultados que se estan analizando, debe sefalarse que el artic
lo 37.3.f) del RSP autoriza al personal encargado de la vigilancia de la salud a analizar dichos resul-
tados con criterios epidemioldgicos para investigar y analizar las posibles relaciones entre la expo-
sicién a los riesgos profesionales y los perjuicios para la salud con el fin de proponer medidas
encaminadas a mejorar las condiciones y medio ambiente de trabajo. Resalta, de este modo, el amb
to de accion colectiva de la vigilancia de la salud que trata de recopilar, sobre la base de la vigilan-

17 Conforme al articulo 2.2 de la Ley Orgénica 1/1982, de 5 de mayo, de Proteccién Civil del Derecho al Honor, a la Intimidad
y ala Propia Imagen, «no se apreciara la existencia de intromision ilegitima en el ambito protegido cuando estuviere expre-
samente autorizada por Ley o cuando el titular del derecho hubiere otorgado su consentimiento expreso».
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cia individual, datos epidemiolégicos, es decir, datos que reflejen la distribucion de enfermedades

en cuanto a sus determinantes de origen laboral que sirven, a su vez, para descubrir nuevos agente
que pueden perjudicar a la salud o para identificar condiciones de trabajo que son responsables d¢
generar enfermedades en los trabajadores o de favorecer o agravar dolencias quépadecen

1.2. Conclusiones.

Las conclusiones pueden definirse como la informacién final derivada de los datos de los resul-
tados de los examenes de salud fisicos o psico-sociales practicados que sefialan la aptitud o inapti
tud del trabajador para el desempefio de un determinado puesto de trabajo y/o la necesidad de intro
ducir o mejorar las medidas de proteccion y prevencion.

Estas conclusiones sobre los resultados de la vigilancia de |d%aloforme a las orienta-
ciones establecidas por la Organizacion Internacional del Trabajo (OIT) en la Recomendacion nime-
ro 171 de 1985 sobre los servicios de salud en el trahajo deberian contener informacion de
indole médica o, méas bien, podria decirse, de indole cthicas conclusiones no pueden reflejar
la concreta enfermedad o problema de salud que el trabajador tiene, evitando, de este modo, posi
bles tendencias empresariales hacia la discriminacion. Ahora bien, si deben expresarse las condi-
ciones de trabajo que estan contraindicadas al determinado trabajador, temporal o permanentemen
te —informacién obligada para el cumplimiento del principio de adaptacion del trabajo al trabajador
(art. 15 LPRL)-, puede ser facil determinar qué tipo de enfermedad tiene el mismo. Por eso es loa-
ble la decision de la LPRL de establecer expresamente el derecho a la no discriminacion en la prac-
tica y consecuencias de la vigilancia de la salud. No obstante, los responsables de la practica de est
vigilancia deben ser cautos en la utilizacion de sus palabras para dar a conocer la aptitud o no del
trabajador para el concreto puesto de trabajo o funcion, en aras de evitar posibles suspicacias de
empresario en perjuicio de los trabajadores.

Es asi que para determinar el grado de aptitud en el trabajo en relacién con la salud del traba-
jador, de forma adecuada y garantista con los derechos fundamentales del mismo, deben tenerse €
cuenta los protocolos de actuacién de la vigilancia en la medida que recogen criterios de valoracion
para determinar si una persona es apta o no, criterios que dejan un margen subjetivo a los response
bles de los servicios de prevencion ya que pueden adaptar el protocolo a las circunstancias de le
empresa y/o circunstancias del trabajg&édor

18 FerNANDEZ A.: «Epidemiologia Laboral», VV.AA., BiaviDES, F.; Ruiz FRuTOs C.; GARCiA, A.M. [Coords.]: Salud

Laboral. Conceptos y Técnicas para la prevencion de riesgos laboBae=lona, 2.2 ed. Masson, 2000, pag. 439.

De las que los servicios de prevencion deberan hacer copia para facilitarlas al empresario y a otros encargados de tarea:

preventivas a los que, como se verd, la LPRL concede el derecho a conocerlas.

20 Apartado 16 de la Recomendacion citada. Puede encontrarse el thstm/@mvwilo.org

21 Incluyendo, con mas facilidad en este término, la dimensién psiquica de la salud.

22 E| pProtocolo del Plomo, por €j., establece, dentro de su apartado 6 —Conducta a seguir ante las alteraciones que se detec
ten—, los criterios de inaptitud para el trabajo con este material: «<En el examen previo, la existencia de alguna de las
patologias, que se citan a continuacién debe ser considerada como un criterio absoluto de inaptitud para los puestos de
trabajo expuestos al plomo: enfermedades congénitas como la talasemia o el déficit de G-6-PD; insuficiencia renal; insu-

19
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Ademés de esos criterios, hay que tener en cuenta, tal y como recomiendan los Principios
Directivos Técnicos y Eticos relativos a la Vigilancia de la Salud de los Trabajaa@egprimer
lugar, que, desde el punto de vista de salud en el trabajo, no existe una aptitud general para el emplec
ya que por su propio caracter relativo debe determinarse respecto de un empleo particular o una deter
minada tarea, y, asi, se ha de procurar que la ineptitud para los mismos sea causa de adaptacion ¢
otro puesto de trabafd. En segundo lugar, que la aptitud se refleja en la relacion entre las deman-
das de una tarea especifica y las capacidades del trabajador en un momento determinado; asi, el tien
po puede hacer cambiar estos dos factores y, por tanto, toda aptitud o ineptitud deberia permanece
—salvo en casos que no admitan duda— abierta a la posibilidad de su revisién. En tercer lugar, la con
veniencia de proceder con precaucién en aquellos supuestos en los que una persona enferma o fis
camente discapacitada es examinada en relacion con su aptitud en el empleo —trabajadores cuya ate
cion preventiva se encuentra recogida en el art. 25 de la LPRL (trabajadores sensibles a determinado
riesgos) que debe ser interpretado teniendo en cuenta lo dispuesto en el art. 22 de la LPRL— pues
esa discapacidad puede generar dos riesgos que deberian evitarse: por un lado, dar demasiada impc
tancia a la discapacidad funcional y no permitir ninguna adaptacion del trabajo al trabajador, con lo
gue, seguramente, se estara ante un supuesto de discriminacion. Por otro, sobrevalorar la capacide
de una persona decidida para superar una discapacidad y conseguir resultados satisfactorios en L
empleo que podria estar mas alla de sus posibilidades.

La decision Ultima sobre esa aptitud deberia adoptarse, asi, a la luz de las interacciones entre l:
capacidad, la ergonomia y la rehabilitacién profesional desde las tres dimensiones de la salud y, par:
ello, es necesario que, ademas de esas recomendaciones, se apliquen los baremos del concreto pro
colo, reglamento, convenio colectivo o plan de empresa de forma fundada, RgyrtEsaicazt en

ficiencia hepatica, trastornos neuropsiquiatricos, patologia derivada del alcohol». A continuacién sefiala, y ahi es donde
entra el criterio subjetivo del personal encargado de realizar la vigilancia que «se valorara cuidadosamente la existencia
de patologias que pueden suponer una contraindicacion relativa o temporal, como la HTA, anemia, diabetes, cardiopa-
tia, insuficiencia respiratoria, asi como respiracion nasal defectuosa».

23 QIT.: Principios Directivos Técnicos y Eticos relativos a la vigilancia de la salud de los trabajadinehra, OIT,

1998.

24 Ppyes, al contrario de lo que afirma la STSJ de Asturias de 11 de junio de 1999 (Ar. 1984), el objetivo principal de la vigi-
lancia de la salud no es conseguir a un trabajador sin tacha médica alguna presente o previsiblemente futura, sino pro-
curar una adaptacion a sus posibilidades.

25 Asi, la STSJ de Andalucia-Granada, de 6 de abril de 1998 (RJCA 1146), en un caso de ingreso en el Cuerpo de la Guardie
Civil, puso de manifiesto que «aun aceptando que una cifra de colesterol superior al maximo permitido pudiera califi-
carse como una enfermedad o anomalia endocrino metabdlica, no podria considerarse, en el caso concreto que analize
mos la existencia de tal enfermedad, a los efectos de declarar la ineptitud fisica del recurrente, puesto que para que e
colesterol pueda considerarse como factor de riesgo cardiovascular, debe detectarse una cifra superior a 250 mg/100 ml
sin que una cifra aislada tenga valor diagndstico ni pronéstico cuando se encuentra en limites cercanos a la normalidad,
maxime si se tiene en cuenta, que en los andlisis practicados al recurrente posteriormente, se aprecio una cifra mas baje
por lo tanto, no siendo admisible una interpretacién extensiva de las causas de exclusién por indiciaria de futuros ries-
gos cardio-circulatorios que sea la cantidad de colesterol en sangre del actor, lo procedente es la nulidad de los actos
impugnados», abogando por una rigurosidad en el baremo que, en otro caso, puede vulnerar el derecho de acceso &
empleo en condiciones de igualdad.

26 De este modo, aunque un determinado trastorno como el daltonismo no hubiera impedido la prestacion laboral al inicio
de la misma, si posteriormente, en virtud de pacto colectivo, se llegé a la conclusién de que obstaba objetivamente dicha
prestacion, atendidas las exigencias técnicas y de productividad del servicio de prevencién y extincién de incendios, tal
acuerdo licito al amparo del articulo 82.2 del Estatuto de los Trabajadores (ET), permite a la empresa acordar la resolu-
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funcion del concreto puesto de trab&j&8 En cualquier caso, si no se esta de acuerdo con la apti-
tud determinada, puede acudirse a otros profesionales sanitarios competentes para comparar diag
nosticos y atribuir mayor fuerza de conviccién a alguno de #llos

Las conclusiones, ademas de a los trabajadores, deben comunicarse a otros sujetos relacionadc
con la prevencion, fundamentalmente al empresario. Pueden ser individuales, referenciando la aptitud
para cada trabajador aunque se entreguen en documento conjunto, o colectivas. Estas Ultimas dan ur
vision genérica del estado de salud de todos los trabajadores en conjunto, aconsejando las medidas ¢
proteccion que deban adoptarse, siempre que los resultados no determinen la necesidad de ofrecer a
empresa y a otros sujetos de la accidn preventiva unas conclusiones individu#lizadas

Las personas que pueden tener acceso a las conclusiones, segun lo dispuesto en el articu
lo 22.4 de la LPRL, son, por un lado, la empresa y, por otro, las personas y 6rganos con responsa-
bilidad en materia de prevencién para que «puedan desarrollar correctamente sus funciones» res:
pecto a la misma; luego, el uso de la informacion derivada de las conclusiones se limita, asi, a lo
estrictamente necesario para el correcto desempefio de sus funciones.

Esos sujetos con responsabilidades preventivas son, en primer lugar, los delegados de pre-
vencion, en cuanto que entre sus funciones, recogidas en el articulo 36 de la LPRL, esta la de cola:
borar con la direccién de la empresa en la mejora de la accidn preventiva y, expresamente, en cuan
to a sus competencias, la de tener acceso a la informacion y documentacion relativa a las condicione:
de trabajo que sean necesarias para el ejercicio de sus funciones, con las limitaciones previstas en ¢
articulo 22.4 de la LPRL. En segundo lugar, el Comité de Seguridad y Salud, como «érgano parita-
rio y colegiado de participacion destinado a la consulta regular y periédica de las actuaciones de la
empresa en materia de prevencion de riesgos» (art. 39 LPRL) a quien la LPRL le atribuye la com-
petencia de conocer cuantos documentos e informes relativos a las condiciones de trabajo sean nece
sarios para el cumplimiento de sus funciones [art. 39.2.b)], asi como la de conocer y analizar los
dafios producidos en la salud o en la integridad fisica de los trabajadores, al objeto de valorar sus
causas y proponer las medidas preventivas oportunas [art. 39.2.c)]. En tercer lugar, la representacior

cion de la relacion laboral aimparo y con las consecuencias del articulo 52 del ET (STSJ de Castillay Leon, Valladolid,
de 17 de febrero de 1998, Ail45. En sentido similar, STSJ de Castillay Le6n, Burgos, de 7 de enero de 1998, Ar. 33,
sobre un caso de deuteranopia —anormalidad rojo-verde-).

27 Concreto puesto de trabajo que permite no considerar discriminatoria la extincion de un contrato de trabajo por emba-
razo cuando éste, en relacion con el puesto o tareas concretas del mismo, supone un riesgo para la salud y seguridad d
otras personas (STSJ de Madrid, de 3 de octubre de 2000, JUR 2001/20581, en relacién con una piloto embarazada).

28 Ademas, esta relacién de la aptitud con el concreto puesto de trabajo puede llegar a convertir en valida una condicién
resolutoria del contrato de trabajo si, como consecuencia del reconocimiento médico, se detecta alguna ineptitud para
el desempefio del concreto puesto de trabajo, como la de un futbolista a quien se le detectd «gonartrosis incipiente femo-
rotibial medial y femoropateral, con leve claudicacion del miembro inferior derecho a la carrera y limitacion de Gltimos
grados de flexién en rodilla derecha», considerando, de este modo, esa rodilla derecha como factor de riesgo para rea-
lizar una actividad deportiva (STSJ de Andalucia-Sevilla, de 7 de abril de 2000, Ar. 1050).

29 Mayor fuerza de conviccidn que se valorara en funcién de criterios tales como la autoridad de su autor, su imparciali-
dad o el tipo de pruebas efectuadas (STSJ de Castilla y Le6n, Valladolid, de 9 de diciembre de 1997, Ar. 5215).

30 Por ejemplo, porque en una empresa, todos los trabajadores son aptos para desempefiar sus respectivos puestos.
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unitaria y sindical de los trabajadores en cuanto que los articulos 19.3, 64.1.8) y 64.1.9) del ET, asi
como el 18 de la LPRL les atribuye funciones preventivas y, a mayor abundamiento, tienen que ela-
borar informe en algunos supuestos de vigilancia obligatoria.

Ademas, considero que también tienen derecho al conocimiento de las conclusiones los tra-
bajadores designados para tareas preventivas (arts 10 y 12 del RSP), que complementaran las lab«
res de los servicios de prevencion, y los integrantes de los servicios de prevencién que, salvo cir-
cunstancias excepcionales, no tienen acceso a los resultados como auxiliares técnicos sanitarios
integrantes diferentes a los que tienen la funcién de vigilancia. En estos dos casos, s6lo cuando los
gue realizan la vigilancia de la salud lo consideren necesario en funcién de las circunstancias de la
empresa, caracter de los riesgos en la misma y funciones atribuidas a esos colectivos. Por otro ladc
también la Autoridad Laboral, en virtud de su derecho de acceso a la documentacion sobre préactica
de los controles del estado de salud de los trabajadores y conclusiones obtenidas de los mismos rect
gido en el articulo 23.1.d) de la LPRL Yy, unida a ella, la Inspeccién de Trabajo y Seguridad Social,
siempre que solicite esas conclusiones para cumplir con su funcién de asistencia técnica o de vigi-
lancia y exigencia del cumplimiento de las normas labo?ales

Todos ellos estan sometidos a un deber de confidencialidad entendiendo que cuando el articu-
lo 22.2 de la LPRL dice «las medidas de vigilancia y control de la salud se llevaran a cabo respe-
tando... la confidencialidad de toda la informacion relacionada con su estado de salud» hace refe-
rencia no solo a los datos incorporados a los resultados y que llevaran a las conclusiones, sino tambié
a las conclusiones mismas en cuanto documento final que resuelve sobre si el estado de salud de
trabajador es el correcto para el desempefio del concreto puesto de trabajo.

Ademas, el articulo 36.2.b) prevé el respeto a la confidencialidad de las conclusiones para los
Delegados de Prevencién y la normativa sobre Inspeccion de T#akegala un deber de sigilo o
secreto que recoge también el ET en sus articulos 62.2 y 65.2 para los representantes de los trabaj;
dores. Por otro lado, los trabajadores designados para tareas preventivas y los miembros de los se
vicios de prevencién se encuentran sometidos también a un deber de sigilo de prevencién conforme
al articulo 30.4 de la LPRL que puede definirse como un secreto o prudencia concreta respecto a le
informacion relativa a la empresa de la que tuvieran conocimiento como consecuencia del desem-
pefio de sus funciones preventivas y en el que no hace falta reunir ningn requisito de profesionali-
dad para su exigencia —informacion relativa a la empresa que puede incluir la aptitud o no de sus tra-
bajadores para el desempefio de ciertos trabajos y a la que se le puede atribuir el caracter de reserva
por causa just& como puede ser evitar la discriminacion en el empleo, discriminacion que justifi-

31 Vid.Ley 42/1997, de 14 de noviembre, de Ordenacién de la Inspeccién de Trabajo y de la Seguridad Social (BOE de 15
de noviembre) y Real Decreto 138/2000, de 4 de febrero, por el que se aprueba el Reglamento de Organizacién y
Funcionamiento de la Inspeccion de Trabajo y Seguridad Social (BOE de 16 de febrero).

32 vid., articulo 12 de la Ley 42/1997, de 14 de noviembre citada y articulo 10 del Real Decreto 138/2000, de 4 de febre-
ro citado.

33 La empresa no puede atribuir a una informacién cualquiera ese caracter reservado. Este debe determinarse de maner
individualizada y objetiva, caso por caso y utilizando criterios de caracter objetivo, como la justa causa, con los que se
llegue a concluir que una determinada informacion tiene caracter reservado. En la determinacién de esos criterios ten-
dra un papel fundamental la negociacion colectiva de empresa que, en funcién de las circunstancias de la misma, podra
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ca, a su vez, junto con el deber de no perjudicar al trabajador, la confidencialidad respecto a las con-
clusiones exigidas al empresatio

La confidencialidad empresarial también viene justificada por las exigencias de la buena fe
contractual (art. 20.2 del ET) y del deber que se incorpora al tipo infractor del articulo 13.5 del Real
Decreto Legislativo 5/2000, de 4 de agosto, por el que se aprueba el Texto Refundido de la Ley sobre
Infracciones y Sanciones en el Orden Social (TRLISQS)

Debe sefialarse, ademas, que los miembros del servicio de prevencién no encargados directa
mente de la vigilancia a quienes le son comunicadas las conclusiones tienen obligacién de respetal
la confidencialidad de los datos relacionados con la misma por prescripcién de los articulos 15.2,
para los servicios de prevencion propios, y 18.3, para los servicios de prevencion externos, del RSP
cuya aplicacién debe hacerse extensiva no sélo a los encargados de la actividad sanitaria —fisica, psi
quica y social-, sino también a otros miembros del servicio de prevencién en virtud del deber de
coordinacién entre sus componentes, también recogido en estos dos articulos.

Los miembros del Comité de Seguridad y Salud también se encuentran sometidos a este debel
de confidencialidad, que puede justificarse en el deber de sigilo del articulo 30.4 en la medida en
gue sus miembros son sujetos con obligacion de sigilo: Delegados de Prevencion y representantes
de los empresarios. Los que no integran pero participan en las reuniones de este 6rgano no tendra
acceso a estas conclusiones, salvo que por otras funciones desempefiadas esté justificado el acce
a las mismas (Delegados sindicaRéspunque si que seran informados de las medidas adoptadas a
partir de la practica de la vigilancia.

Los Reglamentos sobre riesgos especificos anteriores a la LPRL —plomo, amianto, etc.— ofre-
cian una solucién més préactica exigiendo directamente a todos los implicados en la vigilancia un
deber de confidencialidad. Asi, el Reglamento sobre trabajos con riesgo de amianto, en su articulo
15.7, limita la utilizacién de los datos de la vigilancia a fines médico-laborales y orientativos para
la mejora del ambiente de trabajo sobre la base de esa confidencialidad, al igual que lo hace el articu

dar orientaciones sobre lo que debe tener carécter reservado ¥t elRE§ROSAALQUEZAR, S.: «Ambito de actuacion

y responsabilidades de los servicios de prevencion en la Administracion General del Retatta,de Trabajo y
Seguridad SocialCEF, nimero 223, 200fpags 147-148 con base enrBIDO PEREZ E.: La informacion en la empre-

sa. Analisis juridico de los poderes de informacion en los representantes de los trabajdddrid, CES, 1995, pags.
331-362).Vid., alcance de ese caracter reservado en STC 213/2002, de 11 de noviembre, que recuerda que no es sufi-
ciente con que el empresario califique unilateralmente como confidencial cierta informacion, sino que es necesario tam-
bién que «desde un plano objetivo efectivamente lo sea» (FJ 9).

34 PyrcaLLA BonILLA, M.A.: «Vigilancia de la salud de los trabajadores: claves interpretativas de su régimen juridico»,
op. cit pag. 704.

35 BOE de 8 de agosto. Su articulo 13.5 establece que se considerara infracciéon muy grave incumplir el deber de confi-
dencialidad en el uso de los datos relativos a la vigilancia de la salud de los trabajadores.

36 Ademas, también puede venir justificado en la propia garantia de confidencialidad general de los datos sanitarios y en
la obligacion de circunscribirse a las funciones preventivas que el ordenamiento le encomienda como criterios suficientes
para asentar un implicito deber de sigilo al 6rgano como tal, independientemente de sus miembros, que, si se vulnera,
permite al trabajador reclamar las responsabilidades que procedan.
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lo 11.6 del Reglamento para la prevencién de riesgos y proteccidén de la salud por la presencia de
cloruro de vinilo monémero en el ambiente de trabajo o el articulo 13.6 del Reglamento para la pre-
vencién y proteccion de la salud de los trabajadores por la presencia de plomo metalico y sus com-
ponentes idnicos en el centro de tral¥ajo

Respecto a si las propuestas preventivas incorporadas a las conclusiones son o no vinculan:
tes para el empresario, algunos autores niegan tal caracter en la medida en que la decision ultima |
tiene éste en virtud de sus poderes organizalv& bien, las responsabilidades en las que puede
incurrir el empresario por una vigilancia inadecuada, ademas de la necesidad de considerar la vigi-
lancia como una totalidad de practica de exdmenes de salud y medidas derivadas de esos examen
gue la LPRL encomienda a los servicios de prevencién —aunque como manifestacion de la obliga-
cion empresarial—, son motivo para poder afirmar que el cumplimiento de esas medidas propuestas
no deberia quedar a disposicion del empresario. Tiene la obligacién de asumirlas, pues la LPRL arti-
cula este deber de vigilancia a través del servicio de prevencién. La empresa tiene obligacion de
poner en marcha la infraestructura adecuada, a través de los servicios de prevencion, para llevar i
cabo esa vigilancia que trae consigo unas consecuencias que forman también parte de esa oblige
cién y, salvo, claro esta, que el criterio del servicio de prevencion vulnerara directamente alguno de
los derechos fundamentales del trabajador sin ninguna justificacién con el consiguiente perjuicio
para el mism@®, debe cumplir con todas las implicaciones derivadas de ese*@eber

En refuerzo de esta linea argumental, debe sefialarse que, en general, la normativa tanto ante
rior como posterior a la LPRL ponen de manifiesto este planteamiento obligando al empresario a
adoptar las medidas recogidas en las conclusiones. Asi, el Reglamento sobre Enfermedades

37 La Orden de 9 de abril de 1986, por la que se aprueba el Reglamento para la Prevencién de Riesgos y Proteccién de e
Salud por la presencia de cloruro de vinilo monémero en el ambiente de trabajo (BOE de 6 de mayo de 1986) ha sido
derogada por el Real Decreto 665/1997, de 12 de mayo, sobre la proteccién de los trabajadores contra los riesgos rela-
cionados con la exposicion a agentes cancerigenos durante el trabajo (BOE de 24 de mayo de 1997). La Orden de 9 de¢
abril de 1986, por la que se aprueba el Reglamento para la Prevencién de Riesgos y Proteccién de la Salud de los
Trabajadores por la presencia de plomo metalico y sus compuestos iénicos en el ambiente de trabajo (BOE de 24 de abril
de 1986) ha sido derogada por el Real Decreto 374/2001, de 6 de abril, sobre la proteccion de la salud y seguridad de
los trabajadores contra los riesgos relacionados con los agentes quimicos durante el trabajo (BOE de 1 de mayo de 200!
y correccion de errores de 30 de mayo y 22 de junio).

38 \id. SeMPERENAVARRO, A.; GARCIA BLASCO, J.; et alt Derecho de la Seguridad,.ap. cit: «Las propuestas realizadas
no son vinculantes para el empresario, de modo que la decisién empresarial entra en la esfera de sus poderes organiz:
tivos, si bien no puede desconocerse que una negativa a seguir las conclusiones formuladas puede determinar un incum
plimiento empresarial...» (pag. 229).

39 gj esta circunstancia se diera, habria que comentar la situacién con ese servicio y adoptar otro tipo de medidas.

40 Como pone de manifiestoAvEo BEaTos, «el examen médico esta concebido dentro de una organizacién sanitaria en
la que se integra no sélo el conocimiento médico sobre el estado de salud del trabajador, sino que abarca aspectos de |
organizacion preventiva de la empresa; por ello las conclusiones ofrecidas al empresario no sélo se refieren al estado de
salud sino a la aptitud expresa del trabajador para desarrollar la actividad laboral en un ambito especifico; en este sen-
tido, el informe o conclusién médica, ademas de ser operativo, termina siendo casi decisorio, puesto que deja escaso
margen de maniobra al empresario sobre la eleccién del trabajador en relacién al puesto de trabajo y, ademas, esté facul
tado para entrar en el ambito del poder de direccion del empresario, en cuanto que puede plantear medidas concretas d
caracter preventivo que, en caso de ignorarse por el empresario, comprometen la responsakitidadBeMo, A:

Diccionario de Seguridad y Salud Laboral: Conceptos de la Ley de Prevencién de Riesgos Laaitatksid, Lex-
Nova, 2002, pag. 1.168.
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Profesionales, aprobado por Orden de 9 de mayo de 1962, establece en su articulo 46 que las empre
sas estan obligadas a cumplir con los dictamenes médicos sobre traslado de los trabajadores afectc
de sintomas de enfermedad profesional sin incapacidad temporal; el Real Decreto 665/1997, de 12
de mayo, sobre la proteccidon de los trabajadores contra los riesgos relacionados con la exposicion ¢
agentes cancerigenos durante el trabagiliga al empresario a revisar la evaluacion y las medi-

das de prevencion y de proteccién colectivas e individuales adoptadas «cuando se hayan detectad
alteraciones de la salud de los trabajadores que puedan deberse a la exposicidn a agentes canceric
nos o mutagenos, o cuando el resultado de los controles periédicos, incluidos los relativos a la vigi-

lancia de la salud, ponga de manifiesto la posible inadecuacion o insuficiencia de las mismas»

(art. 8.4); y, el Real Decreto 374/2001, de 6 de abril, sobre la proteccion de la salud y seguridad de los
trabajadores contra los riesgos relacionados con los agentes qéfraeitablece, ademas, la obliga-

cioén de «tener en cuenta las recomendaciones del médico responsable de la vigilancia de la salud &
aplicar cualesquiera otras medidas necesarias para eliminar o reducir los riesgos...incluida la posibili-

dad de asignar al trabajador otro trabajo donde no exista riesgo de una nueva exposicion» [art. 6.8.¢)].

1.3. Comunicacion en los supuestos de Empresas de Trabajo Temporal.

Mencion especial requiere la comunicacion de resultados en el &mbito de las Empresas de
Trabajo Temporal (ETT). La normativa sobre este tipo de empresas obliga a que sean ellas las que
realicen la vigilancia de la salud y no las empresas usuarias, obligacion discutible sobre todo en el
supuesto de una vigilancia de la salud periédica en la medida en que el trabajo se realiza en esa cor
creta empresa usuaria. Una vez practicada y habiendo comunicado los servicios de prevencion corres
pondientes las conclusiones a la ETT, sera ésta la que remita la informacion, por iniciativa propia o
a peticién de la interesada, a la empresa o empresas usuarias con las que haya concertado un co
trato de puesta a disposicidn para que éstas puedan cumplir con la obligacién recogida en el articu-
lo 4 del Real Decreto 216/1999, de 5 de febrero, por el que se establecen disposiciones minimas de
seguridad y salud en el trabajo en el ambito de las*ETT

Ademas, como el trabajador de la ETT que desempefia sus funciones en la empresa usuaric
tiene reconocido el derecho de poder dirigirse en todo momento al servicio de prevencién de la misma
y el Real Decreto citado exige, ademas, en su articulo 6.3, la coordinacién de ese servicio con el de
la ETT para garantizar una proteccién adecuada de la salud y seguridad de los trabajadores puesto
a disposicion, resulta indudable la comunicacion de los resultados entre esos dos servicios de pre-
vencion, ahora bien, siempre que, como pone de manifiesto el Ultimo parrafo de ese precepto, see
relevante para la proteccién de la salud de los trabajadores en misién y con estricto respeto a la con

41 BOE de 24 de mayo.

42 BOE de 1 de mayo.

43 BOE de 24 de febrero. El articulo 4 sefiala lo siguiente: «La empresa usuaria deberéa recabar la informacién necesaria de la
empresa de trabajo temporal para asegurarse de que el trabajador puesto a su disposicion retne las siguientes condicione
a) Ha sido considerado apto a través de un adecuado reconocimiento de su estado de salud para la realizacion de los serv
cios que deba prestar en las condiciones en que hayan de ser efectuados, de conformidad con lo dispuesto en el articulo 2
de la Ley de Prevencion de Riesgos Laborales y el articulo 37.3 del Reglamento de los Servicios de Prevencions.
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fidencialidad de los datos contenidos tanto en los resultados como en las conclusiones que puedel
utilizarse. Para contribuir a ese respeto, la comunicacién de datos entre estos dos servicios de pre
vencién debera realizarse siempre entre ellos mismos, sin pasar por ninguna de las dos empresa:
salvo, como se ha afirmado, la comunicacion de las conclusiones de la vigilancia, necesaria para
poder contratar de acuerdo con la ley al trabajador puesto a disposicion.

2. El tratamiento de los datos.

2.1. Introduccion.

Las conclusiones, los resultados y el seguimiento continuado del estado de salud del trabaja-
dor suministran una serie de datos que se documentan y estan sujetos a una elaboracion y, poste
riormente, a un proceso de archivacién y puesta a disposicion para su custodia y tutela. Fases, esta
del tratamiento de datos sobre vigilancia de la salud en las que rige el principio de confidencialidad
unido a otros que se analiziafra.

Este tratamiento de datos se realizara, normalmente, en soporte informatico, por sus posibili-
dades de almacenamiento, elaboracién y transmision de ingentes masas de datos. Este tipo de sopc
te adquiere especial importancia en un mundo en el que la evolucién tecnoldgica esta redefiniendo
la realidad socioecondmica afectando también, por tanto, a las relaciones laborales articulando nue-
vos escenarios de conflicto entre distintos intereses como el poder de direccién empresarial y el dere-
cho a la intimidad del trabajadét Y es que la informatica, con todas esas posibilidades que ofre-
ce, permite controlar la informacion y puede llegar a convertirse en un instrumento de presién y
control empresarial. Ademas, la transferencia de datos telematica entre ordenadores permite el
cruce de ficheros y registros informaticos, con su correspondiente proceso y tratamiento automati-
co de la informacién mediante los programas adecuados, de tal modo que la persona titular de los
datos puede perder, practicamente en su totalidad, el control sobre su utilizacién y su tratamiento.

Asi, todos estos datos, organizados mediante los sistemas de almacenamiento y recuperacioi
de la informacion, deben estar protegidos de manera que no sea posible el acceso —malintenciona
do o no- de quienes no estén autorizados para ello. La proteccion se realiza, por tanto, sobre los datc
en si —para que no puedan ser tratados o elaborados y convertidos en informacion, salvo para fine:
adecuados y por personas autorizadas— y va a suponer un limite a la utilizacion de la informatica
ante el temor de que pueda agredir a la intimidaeh este caso, de los trabajadores.

44 por todos, @Greia BLAsCO, J.; DE VAL TENA, A.: «Incidencia de las nuevas tecnologias en las relaciones laborales»,
Monografias de la Revista Aragonesa de Administracion Publica0®1, pag. 320.

45 Control de correo electrénico, control telefénico, control de descansos, control, incluso, de actitudes y gestos (por todos,
vid. MercADER UGUINA, J.: «Derechos fundamentales de los trabajadores y nuevas tecnologias: ¢Hacia una empresa
pandptica?»Relaciones Laboralesmim. 10, 2001).

46 vid. DavarA RODRIGUEZ M.A.: La proteccién de datos en Europa: principios, derechos y procedimiatirid, Asnef-

Equifax, 1998, pag. 16.
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De este modo, el tratamiento automatizado de datos, en cuanto puede suponer que el perfil de
una persona sea conocido por otros en cualquier momento y en cualquier lugar y, en consecuencia
configurar una determinada reputacién o idea del individuo cuya valoracién desfavorable afecte a
sus mas diversas actividades publicas o privadas —como puede ser la obtencién de un empleo o I
admision a determinados colectivids, lleva inherente un derecho a la proteccion juridica de datos
de caracter personal —entre los que se incluyen los referidos a la salud— para evitar atentados direc
tos a su intimidad o una limitacion del ejercicio de sus derechos siendo asi su objeto parcialmente
coincidente con esa intimidad como control por su titular de los datos e informacién relativos a su
propia personé?. Tiene su base juridica en el articulo 18.4 de la Constitucion en el que se estable-
ce que la Ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos.

Esta consolidacion del derecho a la proteccién juridica de datos se hace especialmente nece-
saria en el &mbito empresarial en la medida en que, como se ha sefialado, la informatica otorga ur
gran poder de control de la prestacion laboral a la empresa y, por tanto, la forma en que se traten los
datos en la misma puede afectar de forma més agresiva a los derechos fundamentales del trabajadc
gue puede llegar a convertirse en individuo vulnerable «en grado impredégibkpecialmente si
la empresa combina datos erréneos, inexactos y utilizados con finalidades ilicitas o diferentes a las
que fueron obtenidas, o se transmiten arbitrariamente por el emppésario

Para conocer actualmente cdmo debe articularse el tratamiento de datos relacionados con la
salud y aplicados a la obligaciéon de su vigilancia en el ambito laboral, debe prestarse atencién a la
Directiva 95/46/CE, del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libr
circulacion de esos datbs que supuso la modificacion de la LORTAD para cumplir con su trans-
posicion dando lugar a la Ley Orgénica 15/1999, de 13 de diciembre, de LPDP por la que se rige
actualmente el tratamiento automatizado de esos datos en nuestro pais, e incluso, también, como s
vera, de los no automatizados. Ademas, habra que tener en cuenta el Reglamento de desarrollo de |
LORTAD, Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de las Medidas
de Seguridad de los Ficheros Automatizados (RMSFA) que contengan datos de caracter personal,
declarado vigente por la disposicion transitoria tercera de la LOPD en lo que no se oponga a la misma.

47 Exposicién de motivos de la Ley Orgénica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de datos
de caracter personal (LORTAD) (BOE de 31 de octubre).

48 E| TC, en su Sentencia 292/2000, de 30 de noviembre, basandose, sobre todo, en la idea de que préacticamente todos lo
derechos de una persona pueden resultar afectados por el tratamiento indebido de datos, afirma su separabilidad del dere
cho a la intimidad, aunque su objeto sea parcialmente coincidente, y lo considera en si mismo un derecho o libertad fun-
damental.

49 por todos, ERNANDEZ DOMINGUEZ, J.J.; RDRIGUEZ ESCANCIANO, S.: Utilizaciény control de datos laborales..., op. Git.
péag. 107.

S0 Especialmente peligroso cuando se refiere a datos relacionados con la salud del trabajador, pues las tendencias empre
sariales a medir todo en términos econémicos pueden suponer gque el trabajador tenga especiales dificultades en encon
trar un trabajo por el mero hecho, por ejemplo, de su propensién a contraer afecciones grpalesEFDOMINGUEZ,

J.J.; PDRIGUEZ EscANCIANO, S.: Utilizaciony control de datos laborales..., op. cibag. 108.

51 DOCE nim. L 281, de 23 de noviembre de 1995.
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Este Reglamento resulta de gran interés en lo que se refiere a la proteccion de datos en materia d
vigilancia de la salud por considerarse de especial sensibilidad, de modo que los ficheros que con-
tengan esos datos deben reunir las maximas garantias de seguridad para evitar el posible acceso
manipulacion de los mismos en contra del derecho a la intimidad del trabajador.

También hay que tomar en consideracion la Recomendacion de 13 de febrero de 1997, del
Comité de Ministros del Consejo de Europa a los Estados Miembros Sobre Protecciéon de Datos
Médicos®2, asi como el documento «Ethical Issues of Healthcare in the Information Society. Opinion
of the European Group in Ethics in Science and New Technologies to the European Commission»,
de 13 de julio de 199%. Este ultimo pone de manifiesto la importancia que puede tener la socie-
dad de la informacién y las nuevas tecnologias en un avance respecto al cuidado de la salud, qut
debe ofrecer todas las garantias precisas para no vulnerar los derechos fundamentales de los ciud:
danosy, por extension, de los trabajadores. Dentro de estas garantias se encuentra el tratamiento ad
cuado de datos sobre la salud sometido a principios como el de seguridad, control del trabajo de los
profesionales de la salud, confidencialidad, etc.

Todas estas normas deben ser interpretadas a la luz del Convenio del Consejo de Europe
nam. 108, de8 de enero de 1981, sobre la proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter persgnalie ha contribuido a consagrar, en el &mbito interna-
cional, unos principios basicos «que deberan ser respetados en las transmisiones de datos, bien ¢
realicen dentro de la frontera de los Estados, bien se transmitan los datos a otros Bstados»

2.2. La aplicacion de la regulacion sobre proteccién de datos de caracter personal.

2.2.1. Introduccién.

Antes de comenzar a analizar las caracteristicas de esta norma y de cémo se articula la pro-
teccion de datos relacionados con la vigilancia de la salud al amparo de la misma, debe sefialarst
que el articulo 23.1.d) de la LPRL impone al empresario la obligacion de elaborar y conservar a dis-
posicién de la autoridad laboral la documentacion relativa a la practica de los controles del estado
de salud de los trabajadores previstos en el articulo 22 y las conclusiones obtenidas de los mismos

Asi, aunque de este articulo podria deducirse que es el empresario el que debe elaborar y con
servar la documentacion relativa a los resultados de la salud, es, en realidad, el servicio de preven
cion quien asume esta funcién porque es el personal que practica la vigilancia el Gnico que, confor-
me al articulo 22.4 de la LPRL, tiene acceso, junto a las autoridades sanitarias, a los resultados que

52 puede consultarse el texto en http//:www.comz.es
53 Véase nota anterior.
54 Ratificado por instrumento de 27 de enero de 1984 y publicado en BOE de 15 de noviembre de 1985.

S5 Cfr. FERNANDEZ DE GATTA SANCHEZ, D.: «El régimen juridico de la proteccion de datos personales: aspectos internacio-
nales, comunitarios e internoddgticias de la Unién Europeadm. 149, 1997, pag. 75.

ESTUDIOS FINANCIEROS ntéim. 253 -21-

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0



| PRINCIPIO DE CONFIDENCIALIDAD Y VIGILANCIA DE LA SALUD | Sonia Isabel Pedrosa Alquézar

contienen la informacién médica de caracter personal. El empresario simplemente tendra que com-
probar la efectiva custodia y conservacion, pero sin poder acceder a los mismos —quiza mediante
certificado expedido por los servicios de prevencién— a pesar de que puede ser responsable directc
por no documentar esos resultados.

Respecto a las conclusiones, aunque pueda tener acceso a las mismas, va a ser también el se
vicio de prevencion quien las elabore. Ahora bien, una vez elaboradas, si que deberia el empresaric
disponer de un fichero informatico o manual donde se guardaran dichas conclusiones y al que él
pudiera tener acceso. Ademas, podra ser la empresa la encargada directa de entregar esas concl
siones a las autoridades sanitarias o laborales cuando asi lo soliciten, derecho que no puede ejerce
en el caso de los resultados ya que no puede disponer de ellos y entrar en la base de datos donc
estén incorporados o acceder a los ficheros manuales donde estén guardados, puesto que este act
so esta limitado al personal interviniente en esa vigilancia y los documentalistas que ordenan los
datos derivados de la misma.

Se pueden distinguir, asi, dos fases en el tratamiento de datos de la vigilancia de la salud; por un
lado, la fase de elaboracién y, por otro, la fase de archivacion y custodia de esos datos. De la primere
fase se van hacer cargo en todo caso, sean resultados o conclusiones, los servicios de prevencion. E
la de archivacion y custodia se haran cargo, por un lado, estos servicios de prevencion respecto de lo
resultados —frente a los que el empresario tiene, salvo excepciones, prohibido el acceso-y, respecto d
las conclusiones, una vez ya entregadas al empresario, y aunque consten en los ficheros de los serv
cios de prevencion, la empresa. Asi, podria decirse que habria tres bases de datos: una de resultados
otra de conclusiones a cargo de los servicios de prevencion, aungque con alguna responsabilidad de |
empresa, y otra mas de conclusiones a cargo directo de la empresa. Frente a todas ellas rige el princ
pio de confidencialidad unido a otros principios derivados de la aplicacién de la LOPD.

La aplicacion de esta Ley a los supuestos de documentacion de datos en vigilancia de la salud
gueda fuera de toda duda en la medida en que se aplica a los «datos de caracter personal registrados
soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de esto
datos por los sectores publico y privado», incluyendo, asi, los ficheros y tratamientos automatizados y
no automatizadd$ utilizables o elaborados por las empresas, con exclusion de los que contengan datos
utilizables por personas fisicas «en el ejercicio de actividades exclusivamente personales o domésti-
cas», los sometidos a «la normativa sobre proteccion de materias clasificadas» y «los establecidos par
la investigacion del terrorismo y de formas graves de delincuencia organizada» (art. 2.2).

56 | os ficheros manuales deben adecuarse a la LOPD, como dispone su disposicién adicional primera, sin perjuicio del ejer-
cicio de los derechos de acceso, rectificacién y cancelacion por parte de los afectados. El plazo de adaptacion es el de doct
afios a contar desde el 24 de octubre de 1995, asi, hasta el 24 de octubre de 2007. Esta prescripcién se ha realizado sob
la base del articulo 32.2 de la Directiva 95/46/CE en el que se autoriza a los Estados miembros para establecer que el tra-
tamiento de datos que ya se encuentren incluidos en ficheros manuales en la fecha de entrada en vigor de las disposicione
nacionales en aplicacion de esa directiva debe ajustarse a lo dispuesto en los articulos 6 [principios relativos &la calidad d
datos], 7 [principios relativos a la legitimacion del tratamiento de datos] y 8 [tratamiento de categorias especiales de datos]
en un plazo de doce afios a partir de la adopcién de la misma permitiendo, no obstante, los derechos de rectificacién, can-
celacion y acceso. Esta inclusion de los ficheros no automatizados resulta de relevancia para evitar que las pequefias empre
sas, justificando la falta de recursos para la obtencién y conservacion de recursos informaticos, puedan vulnerar los dere-
chos de los trabajadores en la elaboracion y tratamiento de datos relacionados con la salud.
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La LOPD entiende por fichero «todo conjunto organizado de datos de caracter personal, cual-
quiera que fuere la forma o modalidad de su creacién, almacenamiento, organizacién y acceso» [art.
3.b)] y por tratamiento de datos «las operaciones y procedimientos técnicos de caracter automatiza-
do o no, que permitan la recogida, grabacién, conservacion, elaboracién, modificacion, bloqueo y
cancelacién, asi como las cesiones de datos que resulten de comunicaciones, consultas, intercone
xiones y transferencias» [art. 3.c)].

La LOPD considera a los datos relacionados con la salud datos especialmente protegidos cuya
obtencién, tratamiento y cesion solo podra realizarse cuando, por razones de interés general, asi I
disponga una ley o el afectado consienta expresamente (art. 7.3). En este caso, es la propia LPRI
desde la interpretacion conjunta de, fundamentalmente, sus articulos 22 y 23 junto al articulo 12.4
del TRLISOS —que considera falta grave no registrar ni archivar la informacién referida a la vigi-
lancia de la salud- la que autoriza esa obtencién, tratamiento y cesidn, sin necesidad de que exist
un consentimiento especifico del trabajador. Es asi que el consentimiento en la vigilancia de la salud
restringe su campo de actuacion al sometimiento o no a determinadas pruebas y a la decisién d¢
conocer o no la informacion sobre la salud de uno mismo. No alcanza el posible tratamiento de datos
—con las actividades que pueden derivarse del mismo, como la cesion— sobre la salud que podréa efec
tuarse sin el consentimiento del afectatd&i bien, el hecho de tratar los datos derivados de la vigi-
lancia de la salud sin ese consentimiento no excluye el derecho a la informacién sobre los extremos
de ese tratamiento, que se recogen en el articulo 5 de la ¥OPg§ue deben ser puestos en cono-
cimiento del trabajador de modo expreso, preciso e inequivoco, lo que implica su comunicacién por
escrito y de forma entendible para sus destinatarios.

Esta inclusién en el ambito de actuacion de la normativa sobre proteccion de datos de aque-
llos recogidos en ficheros relacionados con la vigilancia de la salud requiere, no obstante, delimitar
qué se entiende por datos sobre salud a esos efectos con el fin de conocer si pudiera excluirse algi
dato de los incorporados en los resultados o en las conclusiones.

Para ello, debe acudirse a la definiciobn de la Agencia Espafiola de Proteccion de Datos
(AEPD)>° que recurrié al concepto del apartado 45 de la Memoria explicativa del Convenio nim. 108
y concluy6 que los datos sobre salud hacen referencia a las informaciones concernientes a la salu
pasada, presente y futura, fisica 0 mental de un individuo, pudiendo tratarse de informaciones con-
cernientes a un individuo que goce de buena salud, enfermo o fallecido, incluyendo las que se refie-

57 Asi lo pone de manifiesto también la Jurisprudencia Constitucional que justifica la creacién de ficheros con datos deri-
vados de la vigilancia de la salud para fines preventivos sin necesidad de consentimiento por exigencia de los articulos
22 y 23 dela LPRLVd., FJ3.°y 4.° de la STC 202/1999, de 8 de noviembre).

58 No sirve, asi, solamente comunicar al afectado de forma genérica que se aplica la normativa vigente (en este sentido,
Awvarez CivanTos, 0.J.: Normas para la implantacion de una eficaz proteccion de datms. cit.,pag. 31).

59 Agencia de Proteccién de Datddemoria 1999Madrid, 1999, pags. 433-434. Se siguen también las explicaciones a
partir de esta Memoria dewkrez Civantos, O.J.:Normas para la implantacion de una eficaz proteccion de datos de
caréacter personal en empresas y entidad&snada, Comares, 2001, pags. 116-117 yideAko CALDERON, M.:
Comentarios a la Ley Orgénica de Proteccion de Datos de Caracter Perdanddid, Civitas, 2001, pags. 128-129.

Téngase en cuenta que, conforme al articulo 79 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales, adminis-
trativas y del orden social (BOE de 31 de diciembre) las referencias a la Agencia de Proteccion de Datos deberan enten-
derse realizadas a la Agencia Espafiola de Proteccion de Datos.
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ren al abuso de alcohol o al consumo de drogas, datos psicol6gicos, incluidos en historiales clinico-
psiquiatricos o los que se deriven de las propias manifestaciones de los interesados en formularios
0 encuesta®, y datos genéticos.

Esta definicion parece hacer referencia directamente a lo que se ha entendido en este estudic
por resultados, si bien, en la medida en que las conclusiones hacen referencia también a la salud de
trabajador en cuanto a su aptitud exenta de riesgos para desempefiar un determinado puesto de tr
bajo —aunque no reflejen la concreta enfermedad o problema de salud que tiene por imposicion del
principio de confidencialidad—, por datos de salud a efectos de tratamiento de esos datos habra que
entender también los que se reflejan en las conclusiones, a los que seran de aplicacién las disposi
ciones que la LOPD reserva para aquéllos.

Asi parece, ademas, deducirse de la definicion dada por la Recomendacién sobre proteccion
de datos médicos que incluye en estos términos los que tengan una clara y estrecha relacion con |
salud, y de las declaraciones de algunos autores que consideran que en el concepto de datos sob
salud hay que incluir aquellos datos administrativos, contables o fiscales que puedan tener relacion
con la saludl, para evitar conductas y actuaciones que, «aludiendo aspectos tangenciales, vulneren
de manera flagrante la intimidad de las persofas»

2.2.2. Las medidas de seguridad.

2.2.2.1. Concepto y finalidad.

Las medidas de seguridad constituyen un instrumento de especial importancia en el tratamiento
de datos derivados de la practica de la vigilancia de la salud en la medida en que cualquier filtracién
de los mismos no sélo puede vulnerar la intimidad, sino llegar a atentar, mas directamente que en
otros ambitos, contra la dignidad y la igualdad pues esa filtracion de datos puede llegar a crear empre-
sas con «trabajadores a la carta».

60 |a Agencia justifica esa incorporacién de las propias manifestaciones sobre salud psiquica —entiendo, asf, que también
las propias manifestaciones subjetivas sobre salud fisica e incorporadas a una historia clinica o documento- en evitar
gue se proceda al tratamiento de estos datos «con base en meras sospechas o apreciaciones subjetivas que no preser
sen una constatacion factica real, generando una situacion de riesgo que pudiera, con base en dichas sospechas, cre
una situacion social de prejuicio hacia las personas cuyos datos psicolégicos negativos hubieran sido incorporados a un
fichero automatizado» i#arez CivanTos, O.J.: Normas para la implantacién de una eficaz proteccion de datgs. .
cit., pag. 117, advirtiendo, ademas, de la trascendencia que esto puede tener en situaciones en las que las empresas obti
nen datos o realicen valoraciones psicolégicas, con base en preguntas formuladas con finalidades no relacionadas direc-
tamente con la salud.

61 ALonsoMaARTINEZ, C.: «Aproximacion a determinados conceptos del RD 994/1999, de 11 de junio, sobre medidas de segu-
ridad»,Actualidad Administrativa Aranzadiim. 35, 2000, pag. 11. Considera que en la definicién sobre datos relativos
a la salud se encontrarian los relativos a minusvalias a efectos del calculo de IRPF, los datos relativos a las bajas por cau:
sas de enfermedad, los diagnésticos médicos realizados en empresas mediante concierto con entidades médicas, etc.

62 Freixas GUTIERREZ G.: La proteccion de los datos de caracter personal en el derecho esparteiona, Bosch, 2001,
péag. 146.
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Su regulacion se encuentra en el articulo 9 de la LOPD vy, hasta nuevo desarrollo reglamenta-
rio, en el RMSFA, declarado vigente, como se sefialo, por la Lll®MDeden definirse como «las
medidas de indole técnica y organizativas necesarias para garantizar la seguridad que deben reun
los ficheros automatizados, los centros de tratamiento, locales, equipos, sistemas, programas y la:
personas que intervengan en el tratamiento automatizado de los datos de caracter personal» (art.
del RMSFA) en aras de la proteccion de la intimidad, el honor y el pleno ejercicio de los derechos
personales —en este caso de los trabajadores— frente a su alteracién, pérdida, tratamiento o acceso
autorizadc4.

En su establecimiento, debe tenerse en cuenta el estado de la tecnologia, la naturaleza de lo
datos almacenados y los riesgos a los que estan expuestos ya provengan de la accion humana o ¢
medio fisico o natural, prestando especial atencién a los ficheros que contengan datos sobre salud |
otros datos sensibles del articulo 7 de la LOPD, como ideologia o religién (art. 9.1 en relacién con
el art. 9.3 de la LOPD).

El RMSFA estructura las medidas a aplicar en tres niveles: basico, medio y alto, en aras de
garantizar determinados grados de confidencialidad e integridad de la informacion segun el tipo de
datos (art. 3 RMSFA). Se aplican a cada uno de los concretos ficheros que la empresa haya creadc
Los que contengan datos de salud deberan estar protegidos con los tres niveles.

Estas medidas van a reflejarse en el denominado documento de seguridad en el que se refle
jaran mas o menos aspectos destinados a cubrir esa seguridad en funcién de si a los datos que !
van a tratar les corresponde un nivel de seguridad basico, medio o alto, teniendo en cuenta las pau
tas que se recogen en los articulos 9 a 26 de ese RMSE#te documento deberd mantenerse
actualizado en todo momento y debera ser revisado siempre que se produzcan cambios relevan
tes en el sistema de informacion o en la organizacion del mismo (art. 8.3). En esta actualizacion,
conforme al articulo 9 de la LOPD, debe tenerse en cuenta el estado de la tecnologia, la naturale-
za de los datos almacenados y los riesgos a que estan expuestos los mismos. Es de obligado cun
plimiento para el personal con acceso a los datos, en nuestro caso, relacionados con la vigilancie
de la salud (art. 8.1 RMSFA) lo que implica que la empresa o el servicio de prevencion, como se
verd, responsables del fichero o tratamiento, deberan entregarlo a cualquier persona que teng:
acceso a los datos derivados de la vigilancia de la salud y podra establecer, a propdsito de su entre
ga —aungue también antes o después—, clatusulas de confidenéfedidatipropio contrato labo-

63 Debe ponerse de relieve que, si la LOPD se aplica también a los ficheros no automatizados, este Reglamento debe apli-
carse por analogia también a los mismos en la medida en que la aplicacién del contenido de sus normas tenga algin ser
tido para los ficheros no automatizados.

64 vid. Exposicién de Motivos del RMSFA.

65 pautas sobre los siguientes aspectos: funciones y obligaciones del personal; registro de incidencias; identificacién y
autentificacion; control de acceso fisico e informatico y registro de accesos; copias de respaldo y recuperacion; audito-
rias; pruebas; distribucion de soportes y telecomunicaciones.

66 Recomendadas ponkrez Civantos, O.J.: Normas para la implantacion de una eficaz proteccion de datys cit
pags. 193-194.
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ral para todo empleado al que se asignen funciones de tratamiento de datos cuyo incumplimiento
daria lugar a una vulneracion de la buena fe contractual con la posibilidad de despido conforme
al articulo 54.2.d) del ET, teniendo en cuenta, ademas, que cualquier sujeto que tenga que ver cor
el tratamiento de datos debe guardar secreto sobre los mismos con fundamento en el articulo 1C
de la LOPD¥7 que viene a reforzar la exigencia de confidencialidad de la LPRL. Entrega de docu-
mento y clausula de confidencialidad constituyen, asi, una forma de frenar o aminorar la respon-
sabilidad de empresarios y servicios de prevencion por incumplimientos derivados de la protec-
cion de datos, ademas de una garantia para los trabajadores cuyos datos van a ser objeto d
tratamiento.

Este documento cuando se refiere a los datos sobre salud debe contener los siguientes extre
mos: qué datos son los protegidos; las medidas, procedimientos o reglas encaminadas a garanti
zar el nivel de seguridad exigido (entre ellas medidas de identificacion, de control de acceso o
de manejo de los soportes informaticos); las funciones y obligaciones del personal que tenga que
ver con la utilizacion de ese fichero; estructura del fichero y descripcion de los sistemas de infor-
macion que tratan los datos incluidos en el mismo; procedimiento de notificacion, gestion y res-
puesta ante los problemas que pueda haber con el manejo de ese fichero; procedimiento de rea
lizacién de copias de respaldo y de recuperacién de datos (art. 8.2 RMSFA); identificacion del
responsable o responsables de seguridad; controles periddicos para verificar el cumplimiento de
lo establecido en el documento; y medidas a adoptar en caso de reutilizacion o desecho de sopor
tes (art. 15 RMSFA).

De alguna manera se pretende que ese documento contenga las garantias precisas para —¢
virtud de lo dispuesto en el articulo 9 de la Recomendacién sobre datos médicos y conforme a una
interpretacion integrada de la LOPD y del RMSFA- impedir, en primer lugar, que cualquier perso-
na no autorizada tenga acceso a las instalaciones de procesamiento de datos férEorsggsin-
do lugar, que el soporte de los datos sea leido, copiado, alterado o retirado por personas no autori
zadas. En tercer lugar, la introduccion no autorizada de datos en el sistema de informacién, y cualquier
consulta, modificacion o borrado no autorizados de datos procesados —controlar la memoria del fiche-
ro—. En cuarto lugar, que los sistemas de procesamiento automatizado de datos sean usados por pe
sonas no autorizadas a través de equipos de transmision de datos y, por Ultimo, impedir, a su vez, ¢
lectura, copia, alteracion o borrado no autorizados de datos personales durante la comunicaciony e
traslado de soportes de los mismos.

Una vez establecida la finalidad de estas medidas, se hace preciso determinar qué sujetos inter
vienen en la articulacion de las mismas e identificar estos sujetos con aquellos que tienen que ver
con la obligacién de vigilancia de la salud.

67 «El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal
estan obligados al secreto profesional respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran aur
después de finalizar sus relaciones con el titular del fichero o, en su caso, con el responsable del mismo».

68 Que en nuestro caso seria controlar qué personas tienen llave de acceso a la oficina donde se encuentra el ordenador
el fichero manual donde se recopilan y procesan los datos de vigilancia de la salud.
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2.2.2.2. Sujetos.

El sujeto mas importante a efectos de tratamiento de datos es, sin duda, el responsable de
fichero, término que, en vigilancia de la salud, remite inmediatamente a servicios de prevencion
0 a empresa por lo explicado en relacidén con los resultados o las conclusiones, pero que tambiér
puede llevar a pensar en una multiplicidad de sujetos que intervienen en todo el tratamiento de
datos, como son grabadores, analistas, programadores, etc. Si bien, interesa una identificacior
concreta desde el punto de vista juridico para lo que hay que acudir a la definicion dada por la
LOPD en su articulo 3.d) donde sefiala que el responsable del fichero es «la persona fisica o juri-
dica, publica o privada, u 6rgano administrativo, que decida sobre la finalidad, contenido y uso
del tratamiento». Es, asi, aquella persona que tiene la capacidad de tomar decisiones sobre €
objeto, utilizacion y fin del tratamiento o sobre el uso que se va a dar a los datos de caracter per-
sonal resultantes del tratamiento independientemente de si ha sido o no quien ha creado el fiche-
ro o lo gestion&®. Lo que caracteriza al responsable del fichero es el poder de decisién sobre el
tratamiento de datos, distinguiéndose, asi, del encargado del tratamiento como la concreta per-
sona juridica, fisica, autoridad publica, servicio o cualquier otro 6rgano que, sélo o conjunta-
mente con otros, trate datos personales por cuenta del responsable del tratamiento [art. 3.g) LOPD]
es decir, siguiendo las instrucciones de ese responsable, pero, en virtud del articulo 12 de la
LOPD, no bajo la dependencia o autoridad del mismo desde el punto de vista laboral, sino a tra-
vés de un contrato dmutsourcingy con responsabilidad equivalente al responsable del fichero
conforme al articulo 43 de la LOPR

En el ambito de la vigilancia la definicion de «responsable de fichero» conduce a la siguien-
te determinacién de los sujetos: conforme a lo explisageoa, podria concluirse que en los fiche-
ros de resultados el responsable del fichero seria el servicio de prevencion, pues es quien decidt
sobre la finalidad, contenido y uso del tratamiento, aunque estas funciones vengan justificadas por
el mandato de la empresa ante la obligacion de vigilancia de la salud que tiene que ejecutar, obliga-
cién que, en principio, no justificaria constituir como responsable del fichero de resultados a la empre-
sa, pues no puede tener acceso a los mismos.

69 |a LORTAD, sin embargo, si que distinguia entre el titular del fichero y el responsable del mismo, creando, en ocasio-
nes, consecuencias perturbadoras, sobre todo en los procedimientos sancionadaresQWLDERON, M.: Comentarios
a la Ley Organica de Proteccion de Datos de Caracter Personal, opait.,79).

70 sj se quieren poner a disposicién los datos a través de Internet con claves para que los distintos interesados y sélo ellos
puedan consultarlos, los modelos de outsournidg utilizados, siguiendo &ilLez, son, por un lado, el contrato
hostingy por otro el llamado contratwousing. Elhostinges aquel en el que el encargado del tratamiento se limita a
facilitar al responsable del fichero o tratamiento el emplazamiento, el hardware y las lineas de comunicacién necesarios
para poder realizar el tratamiento de los datos. Su responsabilidad es por la seguridad fisica de las maquinas, ya que e
él quien puede disponer del emplazamiento y, por tanto, de la seguridad fisica que precise, salvo que se haya estipula-
do expresamente lo contrario, y el responsable del tratamiento debera aplicar las medidas de seguridad légicas. En el
housing, el proveedor o encargado del tratamiento presta toda la infraestructura para que el cliente introduzca sus datos
y contenidos; ademas, explota el sistema. En este caso la responsabilidad en cuanto a la seguridad de evitar los accesc
no autorizados es imputable a la empreseodising por lo que responderéa de la efectiva aplicaciéon de las medidas que
se hayan determinado en el contrato y el documento de segurdesr (AGUILERA, A.: Nuevas Tecnologias. Intimidad
y proteccion de datodadrid, Edisofer, 2001, pags. 119-121).
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En los ficheros de conclusiones, sin embargo, el responsable seria el servicio de preven-
cién o el empresario si ya ha elaborado su propio fichero con este contenido. Sobre este parti-
cular, debe insistirse en la conveniencia de que el empresario elabore su propio fichero de con-
clusiones cuando contrata la obligacion de vigilancia con un servicio de prevencién mancomunado
0 externo para evitar el acceso masivo de las empresas a las conclusiones custodiadas por lo
mismos. Se pueden dar claves de acceso para entrar al concreto archivo donde se recojan lo:
datos de las conclusiones correspondientes a la vigilancia de la salud de una concreta empresa
pero en aras de conseguir la maxima seguridad en el acceso a los datos es preferible su comuni
cacion directa a las empresas implicadas y que éstas sean las que creen sus propios ficheros. E
realidad, mas que conveniente casi se hace obligatoria esa creacion de fichero de conclusiones
propio de la empresa, pues va a decidir las medidas a adoptar en vigilancia de la salud con base
en esas conclusiones y logico es que pase a ser responsable del fichero al que van a tener acct
so, también, como se sefalé, otros érganos o personas fisicas con responsabilidad preventiva
Otra cosa es que para la imputacién de responsabilidades derivadas de una manipulacion inade
cuada de datos de esas conclusiones haya que averiguar si ha venido del «responsable del fiche
ro servicio de prevencion» o del «responsable del fichero empresa». Cosa distinta es el fichero
de conclusiones en los servicios de prevencidn propios. En este caso no haria falta la creacion
de un nuevo fichero en la empresa puesto que se entiende ya creado en la medida en que este se
vicio es considerado parte de la misma. El responsable seria el empresario, aunque la gestién
corresponderia al servicio de prevencion propio.

Ahora bien, estas afirmaciones, si bien pueden sostenerse para los ficheros de conclusio-
nes porque conducen a constituir al empresario como responsable del fichero, arrojan ciertas
dudas en el caso de los ficheros de resultados porque de la DéeyrilaaJurisprudencid? se
extrae, en general, la idea de que a quien se denomina responsable del fichero es a la empres
englobando también en este término a los servicios de prevencion externos como empresas dedi-
cadas a ofrecer a otras actividades preventivas, pero debiendo excluir a los servicios de preven-
cidén propios o0 mancomunados porque tal y como los configura la LPRL no son entes indepen-
dientes, forman parte de la propia empresa. Esto, en principio, no ofrece ningln problema si no
se tratara de unos datos tan intimos como los de salud incorporados a los resultados de la vigi-
lancia y del gran poder —aunque también asume responsabilidades— que en cuanto al tratamien-
to tiene el responsable del fichero en la LOPD —entre cuyas funciones se encuentra la de la ela-
boracion del documento de seguridad—, poder que podria llegar a desvirtuar la confidencialidad
de los resultados.

Para articular, asi, mecanismos de respeto hacia esos resultados la empresa debe optar por ur
delegacion de sus funciones de responsable del fichero, concreta y determinada por escrito, en un;

71 Por todos, &aRrIicio SaLom, J.: Estudio sobre la Ley Organica de Proteccién de Datos de Caracter Pei@anmilona,
Aranzadi, 2000, pag. 33;08Rrez CivanTos, O.J.: Normas para la implantacion de una eficaz proteccion de datos...
op. cit.,pag. 169; Vzcaino CALDERON, M.: Comentarios a la Ley Organica de Proteccion de Datos de Caracter Personal,
op. cit.,pags. 78-81.

72 por todas, STC 202/1999, de 8 de noviembre.
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persona integrante del servicio de prevencién propio 0 mancomatéste una o un grupo de
personas por cada una de las empresas constituyentes del mismo— para abstenerse de posibles in
rencias en esos resultadés

No obstante, en aras del control del cumplimiento por la entidad de las exigencias establecidas
en la LOPD vy, en particular, del respeto de los derechos afectados por el tratamiento, el RMSFA, en
sus articulos 2.11y 16, regula la figura del responsable de seguridad. Es exigida para toda entidad qu
realice tratamiento de datos que exijan la aplicacion de medidas de seguridad de nivel medio o alto.
Son las personas fisicas o juridi€aa las que el responsable del fichero ha asignado formalmente la
funcion de coordinar y controlar las medidas de seguridad aplicables, pero que no eximen de res-
ponsabilidad al responsable del fichero. Deberia ser una persona que tuviera conocimientos de infor-
matica suficientes para introducir —u orientar sobre su introduccion- las medidas que corresponden &
todos los ficheros de conclusiones o resultados sobre datos de salud para garantizar los principios \
derechos derivados del tratamiento de datos a los que se hara referencia posteriormente. Adema:s
deberia tener conocimientos juridicos para la coordinacion de aspectos legales u organizativos que
requieran esas medidas (procedimientos de acceso, rectificacion, oposicidon y cancelacion, cesione!
de datos y encargos de tratamiento, etc.). Para la coordinacion de medidas de seguridad que tuviera
gue ver con los ficheros de vigilancia de la salud deberia formar parte del servicio de prevencion,
independientemente de que la empresa tuviera otros responsables de seguridad para otros ficheros.
esto no es posible, debera actuar con la mayor confidencialidad posible frente a la empresa en toda |;
gestién de esas medidas de seguridad aplicadas a la vigilancia de la salud.

Ademads, es importante sefialar el concepto de usuario como todo sujeto o proceso autorizadc
para acceder a datos o recursos (art. 2.2 del RMSFA) que en el supuesto tratado serian todos aqus
llos sujetos relacionados con la posiblilidad de conocer resultados o conclusiones (delegados de pre
vencion, psicologos, médicos, representantes de los trabajadores, etc.). Este concepto viene, en part
a identificarse con el de tercero —regulado por la Directiva de proteccion de datos en su articulo 2.f)
gue la LOPD no incorpor® — y debe distinguirse del de afectado o interesado que, en el caso tra-

73 En el Pais Vasco, por ej., el Decreto nim. 78/2000, de 16 de mayo de 2000, por el que se regula la Organizacion y
Funcionamiento del Servicio de Prevencién Propio de la Administracion y sus Organismos Auténomos (BOPV de 19
de junio) establece en su articulo 5 que «el personal sanitario del Servicio de Prevencion o cualquier otra persona que
por su cargo u ocupacion tuviera conocimiento de datos médico-personales garantizara el respeto a la dignidad e inti-
midad de la persona y la confidencialidad de dichos datos. Para ello, dispondran de los equipos y material de archivo
con los sistemas de custodia que garanticen la confidencialidad de los datos, de acuerdo a lo establecido en la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal», apostando, asi, por una delege
cién de funciones.

74 Sin perjuicio de que la empresa asuma responsabilidades anailiealas

75 Eltenor literal del articulo 16 del RMSF, «uno o varios responsables de seguridad» puede hacer pensar en la exclusién
de las personas juridicas ya que parece referirse a personas individuales, pero también podria interpretarse que «uno»
«varios» se refiere a grupos, como otras empresas, dedicados a articular medidas de seguridad en las empresas, aunq
entonces podria considerarse quiza encargado de tratamiento.

76 Aunque si que se tuvo en cuenta en el proceso de tramitacién parlamentaria de esta/lce¥dmienda nam. 47 del
Grupo Parlamentario Socialista (BOCG-CD, serie A, num. 135-7, de 4 de noviembre de 1998) que lo definia, en térmi-
nos practicamente idénticos a la Directiva, como aquella persona fisica o juridica, de naturaleza publica o privada, u
6rgano administrativo distinta del afectado, del responsable del fichero, del encargado del tratamiento o de personas
autorizadas para tratar los datos bajo la autoridad directa del responsable del fichero o del encargado del tratamiento.
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tado, seria el trabajador, pues es la persona fisica titular de los datos que sean objeto del tratamien
to [art. 3.e)] de la LOPD, a pesar de que se comportaria como usuario si tiene que acceder a deter
minada pagina de Internet de la empresa o servicio de prevencién para conocer sus datos.

Una vez concluido quiénes son los sujetos intervinientes en la aplicaciéon y creacion de las
medidas de seguridad, hay que seguir concretando las mismas en relacion con la vigilancia de la
salud haciendo especial hincapié en los sistemas de identificacion y autenticacion.

2.2.2.3. Sistemas de identificacion y autenticaéion

Las medidas de seguridad deben garantizar la posibilidad de comprobar y esagister
riori quién ha tenido acceso al sistema y qué datos personales han sido introducidos en el sisteme
de informacién, cuando y por quién. Para su consecucion, el RMSFA exige al responsable del fiche-
ro unas medidas muy severas en cuanto al acceso a estos datos relacionados con la salud y la ide
tificacion de quien accede. Asi, debe llevar una relacion actualizada de usuarios que tengan accesc
autorizado al sistema de informacién y establecer procedimientos de identificacion y autenticacion
para dicho acceso tales como contrasefias que deben asignarse, distribuirse y almacenarse de forn
gue se garantice su confidencialidad e integridad y cambiarse periédicamente para cumplir con ese
fin (art. 11 RMSFA). Esas contrasefias deberan permitir la identificacion de forma inequivocay per-
sonalizada de todo aquel usuario que intente acceder al sistema de informacion y la verificacion de
que esta autorizado, limitdndose la posibilidad de intentar reiteradamente el acceso no autorizado al
sistema de informacién (art. 18 RMSFA). Estas contrasefias deben servir tamhbién para que el per-
sonal de la empresa o de los servicios de prevencion tenga tan s6lo acceso a los datos que le cor
ciernen (art. 12 RMSFA, de ahi la importancia de establecer en el documento la estructura de los
ficheros. El personal médico tendra acceso a los datos de los examenes de salud fisicos, y los psi
cblogos y socibdlogos a los datos sobre los examenes de salud psico-sociales. Cuestién distinta es qu
se haga una comunicacién conjunta de los mismos para llegar a las oportunas conclusiones y que €
acceso a los datos de las mismas sea comun. Es importante que exista una separacion de datos ref
ridos a la salud del trabajador para evitar la obtencion de una completa informacién destinada a posi-
bles fines ilicitos que pudieran atentar contra sus derechos fundamentales. Debe garantizarse al tra
bajador que el acceso a sus datos se hace de forma selectiva, que el acceso se restringe a determinau
personas y para aquellos datos que precisen para el correcto desarrollo de sus funciones. Ademas, |
articulo 24 del RMSFA exige, como medida de seguridad de nivel alto, la necesidad de que se regis-
tren en cada acceso la identificacion de cada usuario, la fecha y hora en que se realizd, el ficherc
accedido, el tipo de acceso y si ha sido autorizado o denegado, y que este registro se guarde, al mena
durante dos afios. Esta informacién registrada debe revisarse periédicamente y elaborar un informe
de esas revisiones y problemas detectados al menos una vez al mes.

77 No sélo constituyen una garantia para los trabajadores de la empresa, sino también para la propia empresa que puedk
sufrir las consecuencias de no disponer de sistemas de seguridad en los accesos a determinadas infornfac®aes (vid.
de Catalufia, de 10 de octubre de 2000 —RJ 2000/47830-).

78 Ppara evitar conductas fraudulentas de aquellos que teniendo medios a su alcance para desempefiar determinadas fur
ciones los utilizan para obtener informacién ajena a la que no deberian acice@Ir3J de Madrid, de 28 de marzo
de 2000).
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A propdésito de estos sistemas de identificacion y autenticacion para el acceso, debe sefialar-
se que, si bien el establecimiento de cddigos de usuario y contrasefias son los métodos mas utiliza
dos hasta el momento que deben reunir las caracteristicas sefialadas, su caracter personal y transi
rible —por el mero olvido en lugar accesible por otros, por ejemplo— hace conveniente que, al menos,
en lo que a datos sobre salud se refiere, las empresas se acostumbraran a incorporar sistemas de ide
tificacion biométrica.

Los datos biométricos son aquellos aspectos fisicos, especificos y Unicos de cada individuo
gue, sometidos a un analisis técnico, permiten su identificacion inequivoca. Se incluirian las huellas
digitales, la palma de la mano, la huella plantar, el aspecto del iris del ojo, la modulacién de la voz,
el ADN, etc.”®. Todos ellos garantizan que quien se identifica frente a un medio electrénico de con-
trol que es capaz de emplear tales medios es la persona que dice ser, de modo que otorgan una efe
tividad y seguridad practicamente absoluta a los sistemas de control de acceso a dependencias o si
temas informéticos, frente a los problemas que acarrea la memorizacion de las contrasefias. St
utilizacion es perfectamente licita para esta finalidad de acceso a ficheros relacionados con la vigi-
lancia de la salud salvo el recurso al ADN, que seria un medio desproporcionado, pues revela datos
sobre la salud o personalidad del individuo.

Por otra parte debe sefialarse que, unido a estos sistemas, hay que garantizar la posibilidad d
comprobar y verificar a qué personas u 6rganos se pueden comunicar los datos a través de los corre!
pondientes equipos de transmisidn. Debe hacerse, en el caso de la vigilancia de la salud, un contrg
exhaustivo de la comunicacion de los datos a través del correo electrénico, por ejemplo, para evitar
posibles filtraciones a los responsables de la empresa que no deban enterarse de los resultados de |
examenes de salud. Deberia introducirse, en el sistema informatico utilizado, los datos de las per-
sonas fisicas o juridicas a las que puede ir dirigida la transmision de los datos relacionados con la
vigilancia de la salud y un mecanismo de bloqueo de la transmisién si no van dirigidos a ninguna de
esas personas. No obstante, para evitar una posible enervacién de los mecanismos informaticos pc
personas afines a la empresa, seria conveniente plantearse, en algunos casos, una comunicacion dire
ta en soporte papel —propuesta que ya se apupta—.

2.2.2.4. Otras medidas.

El RMSFA recoge también normas sobre gestion de soportes informaticos que contienen esos
datos (arts. 13 y 20), pues la seguridad de los datos personales objeto de tratamiento comporta ni
sélo una obligacion de controlarlos mientras se encuentran dentro de los sistemas informaticos, sing
también la de controlar sus salidas y el uso que de ellos se haga mientras estén fuera de las instal:
ciones de la empresa, control especialmente importante si estos datos son de los considerados se
sibles. Estas normas sobre gestién de soportes obligan a adoptar medidas para evitar que en la
supuestos de eliminacion, reutilizacién o mantenimiento del soporte se consiga una recuperacion de

79 Por todos, para el concepto y ejemplearicio SaLom, J.: Estudio sobre la Ley Organica de Proteccion de Datos de
Caracter Personal, op. citpag. 54.
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la informacién almacenada que pueda ser utilizada con fines inadecuados, y, a su vez, en el caso d
gue sea necesaria la transmisién de esos datos a través de redes de telecomunicaciones, para cifr:
los o utilizar cualquier otro mecanismo que garantice que la informacién no sea inteligible ni mani-
pulada por terceros (art. 26 RMSFA).

Por otro lado, en el documento de seguridad debe hacerse referencia al procedimiento de noti-
ficacion, gestion y respuesta ante las incidencias, debiendo contener un registro en el que se hagi
constar el tipo de incidencia, el momento en que se ha producido, la persona que realiza la notifica-
cion, a quién se comunica y los efectos que se hubieran derivado de la misma (art. 10 RMSFA).
Como son datos relativos a la salud deberdn consignarse, ademas, los procedimientos de recuper:
cion de datos realizados —actividad para la que se requiere autorizacion del responsable del fichero-
indicando la persona que ejecuté el proceso, los datos restaurados y, en su caso, qué datos ha sic
necesario grabar manualmente en el proceso de recuperacioén (art. 21 RMSFA).

Ademas, los sistemas de informacion e instalaciones de tratamiento de datos se someteran ¢
una auditoria, que conforme al articulo 17 del RMSFA puede ser interna o externa. Estimo que en
el supuesto de tratamiento de datos derivados de la practica de la vigilancia, en aras de una objeti:
vidad especialmente necesaria en este caso, deberia ser externa para garantizar con mas contunde
cia el respeto a la intimidad de los trabajadores que puede verse afectada por una auditoria intern
en la que se puedan filtrar los datos de sus examenes médicos.

Esta auditoria debe realizarse, como minimo, cada dos afios y debe dictaminar sobre la ade-
cuacion a las medidas y controles del RMSFA, identificar sus deficiencias y proponer las medidas
correctoras o complementarias necesarias debiendo justificar estas decisiones (art. 17.2 RMSFA).
Quedara a disposicion de la AEPD (art. 17.3). Nada obsta para que la auditoria practicada a las empre
sas que organizan su sistema de prevencion con recursos propios (art. 29 y ss. del RSP) pueda aprt
vecharse, también, para aplicarla a este tratamiento de datos.

2.2.2.5. Creacion, modificacién o supresion de ficheros.

Como medidas de seguridad pueden considerarse también los requisitos exigidos a la
Administracion public&°y empresas privadas para la creacion, modificacion o supresion de estos
ficheros en aras de la proteccién del derecho a la intimidad del trabajador y que se recogen no sélc
en la LOPD —arts. 20 a 26—, sino también en el Real Decreto 1332/1994, de 20 de junio, por el que
se desarrollan determinados aspectos de la Ley Orgénica 5/1992, de 29 de octubre, de regulacion de
tratamiento automatizado de datos de caracter pePenale sigue en vigor conforme a la Disposicion
Transitoria Tercera de la LOPD-.

80 Tanto Administracién central, autonémica o losati( art. 41y ss. de la LOPD).
81 BOE de 21 de junio de 1994.
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De estos articulos se deduce que el caracter publico del fichero atiende a un dato puramente
subjetivo: la naturaleza administrativa de los 6rganos a los que pertenecen. Si €stos no tienen natu
raleza publica, el fichero debe reputarse privado, aun cuando coadyuve, en todo o en parte, al ejer:
cicio de funciones publicas.

Los ficheros de los servicios de prevencién propios 0 mancomunados que pertenezcan a las
Administraciones Publicas, de acuerdo con el dato subjetivo de la naturaleza publica del érgano al
que atiende la LOPD, seran también publicos, si bien, creo que esto requeriria algunadeforma
lege ferendaxceptuando algun requisito de constitucion como el hecho de la disposicion general
publicada en el BOE o Diario Oficial correspondieiité.as Administraciones Publicas, conforme
al articulo 103 de la CE, deben servir con objetividad los intereses generales para los que sin dude
se hacen necesarios los ficheros «que han de tener una regulacién privilegiada con relacién a los ciu
dadanos, limitando sus derechos cuando puedan llegar a colisionar con el interés §3U1Bkcasi
gue en cuanto con ellos se consigue un mejor servicio para los ciudadanos es importante que exis
tan ficheros de gestion de procedimientos administrativos, gestion de estadisticas internas, gestior
tributaria y de recaudacion, gestion econdmica con terceros, gestion de funcidn estadistica publica,
gestion del Padron e, incluso, gestion de personal, pero considero que un fichero de los servicios de
prevencion de la Administracién no contribuye, al menos directamente, a un mejor servicio al ciu-
dadancs4y, por tanto, aun considerandose ficheros publicos porque su titular tiene este caracter,
deberian tener otro tipo de regulacién mas asimilable quiza a los de titularidad privada.

2.2.3. Principios y derechos de la LOPD de aplicacion a la vigilancia de la salud.

Resulta de gran interés analizar y exponer qué principios debe cumplir cualquier tratamiento
de datos obtenidos tras la practica de la vigilancia de la salud, principios que suponen una garantie
de respeto a los derechos de los trabajadores y que demuestran que un fichero manual o informati
zado no es algo arbitrario 0 una simple recogida de datos en un determinado ordenador, sino un alma
cén al que hay que dotar de todas las garantias precisas para realizar una vigilancia de calidad. /
estos principios se afaden los derechos derivados del tratamiento para la persona afectada por ¢
mismo que vienen a aumentar el elenco de derechos que deben respetarse en la practica de esa Vi
lancia de la salud.

82 Requisito, no obstante, que podria obviarse si en la normativa por la que se constituyen servicios de prevencién propios
0 mancomunados, se hace referencia también a esta creacién de ficheros.

83 Freixas GUTIERREZ G.: La proteccion de los datos de carécter personal en el derecho espariol, pagc21, hacien-

do referencia a la STC 110/1984, de 26 de noviembre.

Cosa distinta es la de aquellos ficheros que inciden sobre aspectos preventivos pero se establecen como control y

garantia respecto a los que pueden tener un interés en los mismos. Asi, el Decreto nim. 36/1999, de 4 de marzo, de

la Comunidad de Madrid, por el que se crea el Registro, el fichero manual y el fichero automatizado de datos de

caracter personal de profesionales que ostentan certificacion para ejercer las funciones establecidas en el RSP (BOCM,

de 31 de marzo).

84
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Los principios se encuentran regulados en el articulo 4 de la LOPD y se aplican tanto a la reco-
gida y almacenamiento de los datos, como a la utilizacion de los mismos contenidos en los ficheros
de la empresa o de los servicios de prevencion.

2.2.3.1. Los principios de finalidad, pertinencia y licitud.

Relacionado con la propia creacion del fichero, se encuentra el principio de finalidad. Un fiche-
ro debe tener un fin concreto y licito. En este caso es la recogida de datos relacionados con la saluc
fisica, psiquica o social del trabajador para cumplir con la obligacion de practicar una adecuada vigi-
lancia de la salud en relacién con los concretos riesgos del puesto de trabajo que esté desempefial
do el trabajador. Los datos incorporados en el fichero no deben convertirse en base de discrimina-
ciones ni deben ser utilizados para fines incompatibles —como literalmente dispone el articulo 4.2
de la LOPD- con la prevencion. Asi, la finalidad debe ser, prioritariamente, la prevencion y, con-
forme a ese tenor literal del articulo 4.2 de la LOPD, también son posibles fines compatibles con la
mismass, compatibilidad que debe interpretarse, en el &mbito tratado, de forma extremadamente res-
trictiva, teniendo muy en cuenta el principio de proporcionalidad, para evitar perjuicios al trabajador.

Ademas, hay que tener en cuenta que para cumplir con ese principio de finalidad, sera nece-
sario que los datos sean «adecuados, pertinentes y no excesivos en relacion con el &mbito y las fina
lidades determinadas, explicitas y legitimas para las que se hayan obtenido» (art. 4.1 de la LOPD).
Adecuacion, pertinencia y no excesividad que recuerdan el principio de proporcionalidad que supo-
ne que a la hora de seleccionar los datos que deben incorporarse a un fichero para su posterior tra
tamiento deba determinarse si éstos son aptos para conseguir el fin propuesto y si se encuentran e
una relacion razonable o proporcionada con la importancia del interés que se trata de proteger pare
no vulnerar la intimidad informética del trabajador, proporcionalidad que debera ser valorada, a su
vez, en los supuestos de compatibilidad.

Asi, como ha puesto de manifiesto el TC, no pueden incorporarse datos derivados de la vigilan-
cia de la salud a un fichero de control del absentismo con baja médica porque éste no tiene una finali-
dad preventiva y, por tanto, esa inclusion se consideraria desproporéfonada

85 Entre los que se encuentran los fines histéricos, estadisticos o cientificos siempre que se establezcan las garantias opor
tunas [art. 4.2n finede la LOPD y art. 6.1.b) Directiva 95/46/CE].

86 \id. STC 202/1999, de 8 de noviembre —BOE de 16 de diciembre—, manifestando lo siguiente: «A la vista del contenido
del fichero, forzoso resulta convenir que su mantenimiento no se dirige a la preservacion de la salud de los trabajadores,
sino al control del absentismo laboral, lo que, por otra parte, resulta plenamente acorde con la denominacion “absentis-
mo con baja médica" que recibe el fichero. Consecuentemente, la creacion y actualizacion del fichero, en los términos en
gue se ha llevado a efecto, no puede ampararse, frente a lo sostenido por la empresa en la existencia de un interés gent
ral.... que justificaria la autorizacion por ley, sin necesidad del consentimiento del trabajador, para el tratamiento auto-
matizado de los datos atinentes a su salud, ni tampoco en lo dispuesto en los articulos 22 y 23 de la Ley de Prevencion de
Riesgos Laborales, habida cuenta de que en el fichero en cuestién no se reflejan los resultados arrojados por la vigilancia
periédica —y consentida por los afectados del estado de salud de los trabajadores en funcién de los riesgos inherentes a s
actividad laboral—, sino tan solo la relacién de periodos de suspension de la relacién juridico-laboral dimanantes de una
situacion de incapacidad del trabajador» (FJ 4.°). «... el expresado tratamiento informéatico —con vistas a su conservacién—
de los datos referidos a la salud de los trabajadores de que tenga conocimiento la empresa quiebra la aludida exigencia dt
nitida conexion entre la informacion personal que se recaba y el legitimo objetivo para el que fue solicitada» (FJ 5.°).
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Otro de los principios con relevancia en el &mbito de la vigilancia de la salud es el de licitud
o legalidad recogido en el articulo 4.7 de la LOPD que supone la prohibicion de la recogida de datos
por medios fraudulentos, desleales o ilicitos, como pueden ser los datos obtenidos&orcdalo
ciones o a través de una investigacion privada realizada por el propio empresario 0 un tercero encar:
gado por éste sobre los habitos de vida del trabajador que pueden influir en su salud.

2.2.3.2. El principio de veracidad y los derechos de rectificacion y cancelacién.

También es importante sefialar el principio de veracidad que exige que los datos de caracter
personal almacenados sean exactos y estén actualizados para que el trabajador no se vea lesiona
en su posicién juridica, en la medida en que la empresa puede tomar decisiones erroneas sobre |
base de unos datos inexactos o que han cambiado con el paso del tiempo e ir en detrimento de la pr¢
pia proteccién de su salud.

Este principio de veracidad supondra que si los datos son inexactos o incompletos para el fin
de la vigilancia de la salud deberan ser cancelados y sustituidos de oficio o a peticion del trabajador
por los correspondientes datos rectificados o completados (art. 4.4 de la LOPD) y trae como conse-
cuencia el derecho de ese trabajador, precisamente, a esa cancelacion o rectificacion regulado en «
articulo 16 de la LOPD. Asi, el derecho a la rectificacion permite completar o corregir los datos de
caracter personal, en este caso sobre salud, incluidas en un fichero. En el @mbito estudiado pued
darse, por ejemplo, en supuestos en los que una persona tras un determinado examen de salud
encuentra apta para el desempefio del trabajo y pasado un tiempo antes de realizar otro examen no
algun sintoma de malestar que puede estar relacionado con las circunstancias del puesto de trabaj
lo comunica y tras el oportuno examen se rectifican los datos; o cuando le remiten los resultados y
no esta de acuerdo con sus datos de anamnesis. Si se comprueba que, efectivamente, los datos s
inexactos o incompletos, el responsable del tratamiento procedera a su rectificacion o cancelacion
dentro del plazo de diez dias —se entiende que seran habiles, aunque nada dice la LOPD-.

Por su parte, el derecho a la cancelacién se dirige a eliminar fisicamente del fichero los datos
relacionados con la salud que resulten inservibles para la finalidad preventiva de vigfilasicia
bien, como sefiala el articulo 16.3 de la LOPD, antes de producirse esa eliminacion fisica se llevara
a cabo un bloqueo de datos —entendiendo por tal la identificacion y reserva de datos con el fin de
impedir su tratamiento (art. 1.1 del RD 1332/1994)- para conservarlos a disposicion de las
Administraciones Publicas, Jueces o Tribunales «para la atencién de las posibles responsabilidade:
nacidas del tratamiento, durante el plazo de prescripcién de éstas». Cumplido el citado plazo debe-
ra procederse a la supresion. Este bloqueo de datos también se producira en los supuestos en los qt

87 Por ejemplo, con falsedad sobre el tipo de tratamiento de los datos, no comunicando, por ejemplo, que se va a transmi-
tir inmediatamente a una tercera empresa.

88 No obstante, si los datos son pertinentes para otro fin compatible con el de vigilancia, conforme al tenor literal del articu-
lo 4.2 de la LOPD, no habria que proceder a su cancelacion, sino a comunicar o pedir el consentimiento sobre esta otra
finalidad a la que van a ser destinados (en este sentdpARDEZ DOMINGUEZ, J.J.; RDRIGUEZ ESCANCIANO, S.:
Utilizaciony control de datos laborales..., op. ¢ipags. 214 y 215).
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siendo ya definitivamente procedente la cancelacion de los datos, no sea posible su extincion fisica
por razones técnicas y/o por causa del procedimiento o soporte utilizado, aunque si los datos son
recogidos o registrados por medios fraudulentos, desleales o ilicitos, no se bloquearan, se destruiré
directamente ese soporte utilizado (art. 16 del RD 1332/1994). Ademas, también debe advertirse que,
conforme ha sefialado la AEPP) la cancelacién no procedera cuando pudiese causar un perjuicio

a intereses legitimos del afectado o de terceros, aunque en este caso parece que si que deberia pi
cederse, al menos, al bloqueo de datos.

Esa eliminacion fisica de los datos debe entenderse en la literalidad de sus términos, es decir,
debe realizarse una destruccion total de esos datos, sin que sea suficiente, por tanto, una marca l6g
ca o el mantenimiento de otro fichero alternativo en el que se registren las bajas prééucidas

Este derecho de rectificacion y cancelacion implicara, también, la comunicacién a aquellas
empresas, servicios o autoridades a quienes se les haya cedido datos relacionados con la vigilanci
de la salud para que procedan, a su vez, a ejecutar esos derechos (art. 16.4 LOPD).

2.2.3.3. El derecho de acceso a los datos contenidos en los ficheros.

Estos derechos estan intimamente unidos al derecho de acceso, regulado en el articulo 15 d¢
la LOPD, en la medida en que sin éste dificilmente podran ejercerse aquéllos si ho se conoce qué
datos se recogen en el fichero. En la vigilancia de la salud este derecho de acceso se materializa e
la comunicacion de los resultados y conclusiones de los examenes practicados que es, junto a la
anotaciones subjetivas del personal del servicio de prevencion, lo que va a insertarse en el fichero.
No obstante, este derecho permite ir mas alla de estos extremos. Si el trabajador lo solicita, debe
darse constancia de los datos que han sido cedidos o entregarle otra copia de datos especificos de
tro de sus resultados como un analisis de orina, por ejemplo.

No sera de aplicacion a este derecho de acceso en el &mbito de la vigilancia de la salud el apar:
tado 3 del articulo 15 de la LOPD, en la medida en que sefiala que sélo podra ser ejercitado a intervalo:
no inferiores a doce meses, salvo que el interesado acredite un interés legitimo, pues este derecho se ac
vara siempre que se practique la vigilancia de la salud en la empresa o se realice alguna prueba relacic
nada con la misma, aunque si que podria ser de aplicacion para otros supuestos, como la solicitud par
conocer a quiénes se han cedido sus datos de salud. Ademas, habra que tener en cuenta que para los-
bajadores con un contrato temporal el plazo, necesariamente, habra de sét.rharsalicitud de
copias puede realizarse también sin sometimiento a ese intervalo de tiempo, pero parece que deberia
estar justificadas: para informacion urgente del propio trabajador, por ejemplo.

89 Vid. Norma 3.2 de la Instruccion 1/1998, de 19 de enero, de la AEPD, relativa al ejercicio de los derechos de acceso, rec-
tificacion y cancelacion (BOE de 29 de enero).
90 |bidem.

91 En este sentido, # Rey GUANTER, S.: «Tratamiento automatizado de datos de caracter personal y contrato de trabajo»,
Relaciones Laboralemum. 15, 1993, pag. 154.
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Este derecho de acceso tiene su fundamento en el derecho a la informacién que, en el ambitc
de la vigilancia de la salud, por su especial incidencia en la intimidad y la dignidad de las personas,
se manifiesta en un derecho a conocer qué tipo de pruebas van a ser practicadas, los resultados (
esas pruebas y, ademas, de un modo expreso, preciso e inequivoco que sus datos son recopilados
un fichero manual o informatico, del que estara a cargo el servicio de prevencion o la empresa en
funcidn del tipo de datos incorporados, al que tendran acceso unas personas fisicas o juridicas detel
minadas —debe concretarse exactamente dichos sujetos e informar si hay algin cambio, con refe
rencia explicita a la funcion que desempefian (representante de los trabajadores, delegado de pre
vencion, encargado del tratamiento, responsable de seguridad, psicélogo de la empresa, etc.)-
Ademas, también deberan indicarse las finalidades para las que van a ser utilizados; a quiénes val
a ser cedidos; las formas de ejercicio de los derechos de acceso, rectificacion, cancelacion e, inclu:
S0, oposiciéi¥2y cualquier otra informacion que resulte relevante para garantizar los derechos fun-
damentales del trabajador en el ambito de la vigilancia de la salud.

2.2.3.4. La conservacion limitada de los datos.

Otro principio de aplicacion a la vigilancia de la salud, unido al de cancelacién, es el de con-
servacion limitada. Es decir, los datos referidos a la vigilancia de la salud solo estaran en los fiche-
ros durante el tiempo necesario para el cumplimiento de los fines para los que fueron recogidos. Ante
los resultados de un nuevo examen de salud, habra que determinar qué datos del anterior exame
pueden mantener su validez para contribuir a una eficaz proteccion de la salud de los trabajadores
segun los ultimos datos obtenidos, de modo que, si algun dato carece ya de utilidad, habra que pro
ceder a su cancelacion.

Casi todos los Reglamentos sobre riesgos especiales anteriores y posteriores a la LPRL recogel
plazos especificos de conservacion —a veces de periodos de hasta cuarenta o cincuenta afios debido ¢
lenta aparicion de una enfermedad derivada de la exposicién a un concreto riesgo en®Hrabajo

92 El derecho de oposicién es el derecho de los interesados en determinadas circunstancias —motivos fundados— a oponer
se al tratamiento de los datos que les conciernen (por todasiNMCASALLO LOPEZ J.J.: «Derechos de acceso, recti-
ficacién y cancelacion de los datos sanitarios en la LOPD», VVMIACongreso Nacional de Derecho Sanitario
Madrid, octubre de 2000, http://wwaeds.ag/congresoj/ La LOPD no lo regula expresamente, si bien, hace referen-
cia al reglamento de procedimiento del mismo, con lo que, implicitamente, se entiende regulado, aunque ese reglamen-
to todavia no se ha elaborado (art. 17 LOPD). Si que se recoge en el articulo 14 de la Directiva 95/46/CE para determi-
nados supuestos que pueden ampliarse. Ala luz de uno de los supuestos recogidos en la misma —oposicién incluso cuand
un tratamiento de datos sea necesario para la satisfaccion del interés legitimo perseguido por el responsable del trata:
miento o por el tercero o terceros a quienes se comuniquen los datos, siempre que no prevalezca el interés o los dere
chos y libertades fundamentales del interesado que requieran proteccién con arreglo a esa Directiva— puede decirse que
en el ambito laboral se manifiesta eniustresistentia@nte un tratamiento de datos que el trabajador pudiera conside-
rar abusivo, pero también en la posibilidad de oponerse al tratamiento de sus datos con otros fines diferentes a los exclu-
sivos de la vigilancia.

93 Vid., por ej., el articulo 9.3 del Real Decreto 664/1997, sobre exposicién a agentes biolégicos, en el que se obliga a
conservar los historiales médicos durante un plazo minimo de diez afios después de finalizada la exposicién, sien-
do, por tanto, dispositivo por el Convenio Colectivo de aplicacién un plazo mayor que debe ser en todo caso de cua-
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2.2.3.5. La Negociacion Colectiva en la legislacion de proteccion de datos.

Como colofén de este apartado resulta de especial importancia sefialar el papel relevante que
puede alcanzar la Negociaciéon Colectiva —estatutaria, extraestatutaria y pactos de empresa-— en Iz
aplicacion de los principios y medidas de seguridad recogidos en la LOPD al tratamiento de datos
relacionados con la salud en el medio laboral por la fuerza que le ofrece el articulo 32 de la LOPD,
ya que «mediante acuerdos sectoriales, convenios administrativos o decisiones de empresa, los res
ponsables de tratamientos de titularidad publica y privada, asi como las organizaciones en que se
agrupen, podran formular cédigos tipo que establezcan las condiciones de organizacién, régimen de
funcionamiento, procedimientos aplicables, normas de seguridad del entorno, programas o equipos,
obligaciones de los implicados en el tratamiento y uso de la informacion personal, asi como las garan-
tias, en su ambito, para el ejercicio de los derechos de las personas con pleno respeto a los princi
pios y disposiciones de la presente Ley y sus normas de desarrollo».

lll. LAS RESPONSABILIDADES DERIVADAS DE LA VIGILANCIA DE LA SALUD EN
RELACION CON EL TRATAMIENTO DE DATOS

La tutela protectora de los derechos de los trabajadores en vigilancia de la salud se lleva a
cabo, al igual que en otros supuestos, no solo para poner en marcha un mecanismo de compensacic
por la vulneracion de esos derechos, sino también para exigir responsabilidades de tipo administra-
tivo, civil, penal, laboral o de Seguridad Social con recargo de prestaciones para la empresa —a vece:
incluso conjuntamente— a los intervinientes en esta medida preventiva. A ellas hay que unir la res-
ponsabilidad en la que incurran los propios trabajadores si no cumplen con las obligaciones ade-
cuadas para que la vigilancia se lleve a cabo de forma que pueda cumplir su objetivo final de con-
seguir el mas alto grado de salud fisica, psiquica y social.

En el ambito del tratamiento de datos en relacién con esta medida preventiva debe prestarse
atencion a la responsabilidad civil, a la responsabilidad administrativa y a la penal respecto del incum-
plimiento del deber de secreto. Este estudio se centrara en las dos primeras.

renta afios en caso de exposiciones que pudieran dar lugar a una infeccion en la que concurran alguna de las siguien
tes caracteristicas: «A) Debida a agentes biolégicos con capacidad conocida de provocar infecciones persistentes o
latentes. B) Que no sea diagnosticable con los conocimientos actuales, hasta la manifestacioén de la enfermedad
muchos afios después. C) Cuyo periodo de incubacién, previo a la manifestacion de la enfermedad, sea especial-
mente prolongado. D) Que dé lugar a una enfermedad con fases de recurrencia durante un tiempo prolongado a pesal
del tratamiento. E) Que pueda tener secuelas importantes a largo plazo». Anterior a la LPRL puede citarse el articu-
lo 9 del Real Decreto 1316/1989, de 27 de octubre, sobre medidas de proteccion de los trabajadores frente a los ries-
gos derivados de su exposicién al ruido, con un periodo de conservacién de treinta afios.
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1. La responsabilidad civil exarticulo 19 de la LOPD.

Conforme al articulo 19 de la LOPD «los interesados que, como consecuencia del incum-
plimiento de lo dispuesto en la presente Ley, por el responsable o el encargado del tratamiento,
sufran dafio o lesién en sus bienes o derechos tendran derecho a ser indemnizados». Adema:
«cuando se trate de ficheros de titularidad publica, la responsabilidad se exigira de acuerdo con
la legislacién reguladora del régimen de responsabilidad de las Administraciones Publicas» y en
el caso de los ficheros de titularidad privada, «la accion se ejercitara ante los 6rganos de la juris-
diccién ordinaria».

De este tenor literal puede deducirse que este articulo tiene como funcién recordar que tam-
bién en el ambito de la proteccidn de datos puede exigirse responsabilidad civil y que los dos suje-
tos principales, aunque no los Unicos, a los que se imputara la misma son el responsable del ficherc
y el encargado del tratamiento. La mencidn expresa a este encargado del tratamiento puede hace
pensar si no excluiria la responsabilidad del empresario en el caso de que aquél fuera el verdadert
causante del dafio. Habria que ver lo que esta estipulado en el contnattsodecingpero parece
gue una interpretacion conjunta de este articulo 19 de la LOPD con el articulo 12.4 de la misma
norma cuyo tenor literal establece que «en el caso de que el encargado del tratamiento destine lo:
datos a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato, sera
considerado también responsable del tratamiento, respondiendo de las infracciones en que hubier:
incurrido personalmente» indica querians-legislatorigiueria imputar tanto responsabilidad admi-
nistrativa como responsabilidad civil directa al encargado del tratamiento pudiendo excluir la res-
ponsabilidad del empresario si existe accion contra él y demuestra la diligencia debida en las obli-
gaciones que le competen.

2. La responsabilidad administrativa.

2.1. Tipos infractores y sujetos responsables por infraccién de la normativa preventiva en rela-
cién con el tratamiento de datos.

2.1.1. Ideas generales sobre la responsabilidad administrativa en el &mbito preventivo.

En materia de prevencién de riesgos laborales, la responsabilidad administrativa se men-
ciona en el articulo 42.1 de la LPRL pero su regulacion se encuentra, fundamentalmente, en los
articulos 2, 5.2, 11, 12, 13, 39.3, 40.2, 42 y 48.2 del Real Decreto Legislativo 5/2000, de 4 de
agosto, por el que se aprueba el TRLISOS. Con ella la Administracién laboral cumple una fun-
cion de tutela en el reconocimiento del derecho del trabajador a su seguridad y salud en el desa:
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rrollo de sus funciones imponiendo las sanciones que legalmente procedan en el ejercicio de su
potestad sancionado$4 Esas sanciones tienen un fin disuasorio: se pretende evitar la realiza-
cién de nuevas infracciones que afecten a la seguridad y salud en el%¥abajo

El articulo 5.2 del TRLISOS va a considerar infracciones laborales en materia de prevenciéon
de riesgos las acciones u omisiones no solo de la empresa en si, sino también, y a efectos de incurr
plimientos de vigilancia de la salud, las entidades que actien como servicios de prevencion ajenos
a las empresas, asi como promotores y propietarios de obra u otros sujetos considerados responsi
bles® que incumplan las normas legales, reglamentarias y clausulas normativas de los convenios
colectivos en materia de seguridad y salud laboral sujetas a responsabilidad conforme al TRLISOS.
Asi, las infracciones reguladas en esta Ley y que afecten a la vigilancia de la salud van a poder sei
cometidas no sélo por la empresa, sino, a su vez, por los servicios de prevencion externos —mencior
gue excluye la responsabilidad de otras modalidades de organizacion de la prevencion—. De este
modo, las infracciones que cometan los servicios de prevencion mancomunados o los servicios de
prevencion propios no serdn imputadas a ellos sino a la empresa en si por ser considerados aquélic
parte de ésta, pues para la modalidad de organizacion preventiva propia el legislador ha sopesadt
mas la condicién de trabajadores de la empresa en la misma que las tareas especializadas asumidi
para exigir responsabilidad por elfdy, para la modalidad mancomunada, ha querido equipararla
a la propia aunque con un régimen que no acaba de entenderse bien, pues si puede ser logico qu
responda la empresa en supuestos en los que esta modalidad se crea, por ejemplo, por distintas empt
sas de diferentes sectores ubicadas en un mismo centro comercial 0 area geogréfica limitada porqut
es cada una de ellas la que tiene que estar pendiente de que el servicio cumpla las tareas preventivi
asumidas respecto a las mismas, no lo es tanto en los supuestos en los que este servicio se crea
un grupo de empresas, con actividades afines, donde parece que es mas comun la gestion de la pr:
vencion y las empresas pueden despreocuparse mas de las tareas preventivas, ni en supuestos en
gue el servicio mancomunado tiene personalidad juridica propia en los que el legislador podia haber-
le imputado responsabilidad sin ninguna tacha juridica. Quiza el diferente tratamiento respecto de
los servicios de prevencion ajenos pueda estar en el hecho de que, mientras éstos se contratan, aqu
llos se gestionan y las empresas deben ser consecuentes con las obligaciones de gestién. No ob:
tante,de lege ferendacreo que es necesaria una regulacion mas préxima a los servicios de preven-
cién externos para exigirles mayor grado de responsabilidad y evitar, asi, el peligro de que relajen
Sus compromisos preventivos y esto repercuta en la eficacia de la prevencion y en los intereses eco
ndémicos de las empresas constituyentes de esos servicios de prevencion.

Esta imputacion de responsabilidad a la empresa por actos de los servicios de prevencién pro-
pios y mancomunados podria justificarse en la «teoria del 6rgano», en la que, si la persona juridica
se beneficia de todos los actos provechosos realizados por sus érganos, igualmente debe respond:

94 semperReNAVARRO, A.; GARCIA BLASCO, J. et al: Derecho de la seguridad... op. cjiag. 307.

95 por todos, Greia MURCIA, J.: Responsabilidades y sanciones en materia de Seguridad y Salud en elRaibgjona,
Aranzadi Editorial, 2003, pag. 68.

96 La nueva redaccién dada al articulo 5.2 del TRLISOS por la Ley 54/2003, de 12 de diciembre, de reforma del marco
normativo de la prevencién de riesgos laborales (BOE de 13 de diciembre), no acota a los sujetos responsables, sino que
parece remitirse a los que lo son conforme al articulo 2 del mismo Texto Refundido.

97 |carTUA MIRO, M.T.: Manual del Servicio de Prevenciddadrid, Tecnos, 2002.
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de sus actos perjudicia®so en «la reprochabilidad directa que deriva del bien juridico protegido por

la norma que se infringe y la necesidad de que dicha proteccion sea realmente eficaz y por el riesgo que
en consecuencia, debe asumir la persona que esta sometida al cumplimiento de dict?; moema»

los articulos 14.4 y 15.4 de la LPRL que establecen, por un lado, que «la atribucién de funciones en
materia de proteccion y prevencion a trabajadores o servicios de empresa y el recurso al concierto cor
entidades especializadas para el desarrollo de actividades de prevencion complementaran las accione
del empresario, sin que por ello le eximan del cumplimiento de su deber en esta materia, sin perjuicio
de las acciones que pueda ejercitar, en su caso, contra cualquier otra persona» y, por otro, que el empr
sario debe prever las distracciones o imprudencias no temerarias del tréb&jador

Si bien, la responsabilidad del empresario no es objetiva, debe concurrir en su conducta cierto
grado de culpabilidad —pues no hay que olvidar que éste es uno de los principios de la potestad sancic
nadora— aunque solo se exija a titulo de simple inobservancia (art. 130.1 LRJPAC), por la mas pequeriz
falta de diligencia, por culpa levisirt, sin que ello implique necesariamente una efectiva lesion del
bien juridico protegidéJ2 Es asi que, en el ambito preventivo, esta exigencia de culpa hay que poner-
la en relacion con la previsibilidad y evitabilidad de la propia accion u omision que ha supuesto el incum-
plimiento de la norma y no tanto con el resultado antijurf@@&n cualquier caso, el caso fortuito, la
fuerza mayor o el error seran factores que podran justificar su actuacién o incumplimiento de la norma.

La comisién de infracciones administrativas dara lugar, tras el oportuno procedimiento (arts.

51 a 54 del TRLISOS y RIS), a las correspondientes sanciones que se impondran en su grado mini:
mo, medio 0 maximo teniendo en cuenta los criterios de graduacién recogidos en el articulo 39.3 del
TRLISOS —peligrosidad de las actividades, nimero de trabajadores afectados, incumplimiento de
las advertencias o requerimientos previos de la Inspeccién de Trabajo y Seguridad Social, conduc-
ta seguida por el empresario para evitar incurrir en esas infracciones...— con las cuantias recogida:s
en el articulo 40.2 del TRLISOS y competencia para sancionar atribuida, segun la cuantia de las san:
ciones, en el articulo 48.2 del TRLISOS y en distintas normas autondéfiticas

98 NieTo GaRcia, A.: Derecho administrativo sancionaddviadrid, Tecnos, 2002, pag. 360.
99 STC 246/1991, de 19 de diciembre.

100 «La deuda de seguridad de la empresa con los trabajadores no se agota con la facilitacién de los medios de proteccion, sin
que debe vigilar su utilizacién, como contrapartida a la potestad organizativa, no quedando enervada su responsabilidad
por la posible imprudencia de los trabajadores al no utilizarlos» (STSJ-Contencioso—Administrativa de Asturias, de 12 de
febrero de 1999 —Ar. 628-). «El empresario esta obligado a vigilar el cumplimiento efectivo de dicha normativa por parte
del trabajador y, si cumple ese deber y comprueba que el trabajador también lo hace con sus propios deberes, en caso d
gue se produjera en alguna ocasion excepcional un accidente debido a que el trabajador no observé las obligaciones qui
pesaban sobre él, no habria reproche hacia el empresario; por el contrario, si el empresario constata un incumplimiento sis-
tematico o frecuente de las obligaciones a cargo de los trabajadores y se muestra permisivo o pasivo, incurrird en respon-
sabilidad en caso de que se produzca el accidente» (STSJ del Pais Vasco de 9 de abril de 2002, |&igpaisgww

101 De PaLma DEL TESQ, A.: El principio de culpabilidad en el derecho administrativo sancionakfizdrid, Tecnos, 1996,
pag. 137.

102 |bidem, pag. 138.

103 vid. CamAs Ropa, F.: Las obligaciones del empresario en la normativa de prevencion de riesgos laidealeg, La-

Ley, 2002, pags. 372-373.

Como el Decreto 27/1999, de 16 de febrero, de la Comunidad Auténoma de Valencia, por el que se atribuyen compe-

tencias en materia de infracciones en el orden social y prevencion de riesgos laborales (BOGV de 22 de febrero).

104
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Ademés de las oportunas sanciones pecuniarias, esta responsabilidad puede implicar suspen
sion de actividades o cierre del centro de trabajo (art. 53 LPRL) y limitacién a la facultad para con-
tratar con la Administracién Publica (art. 54 LPRL). Por otro lado, para los servicios de prevencién
externos, el articulo 40.2 del TRLISOS prevé la posibilidad de cancelacién de la acreditacion otor-
gada por la Autoridad Laboral para actuar como tales.

2.1.2. Falta de comunicacion de resultados.

La responsabilidad administrativa a que puede dar lugar el incumplimiento del deber de vigilan-
cia de la salud en relacion con el tratamiento de datos obtenidos con su puesta en practica se articula, €
primer lugar, a través de la infraccion regulada en el articulo 12.2 del TRLISOS como grave: la no comu-
nicacion a los trabajadores que se han sometido a la vigilancia de la salud del resultado de la misma.

Ya se afirmé la conveniencia de que fuera el propio servicio de prevencion el que comunica-
ra los resultados. Es asi que si la vigilancia de la salud esta concertada con un servicio de preven:
cion ajeno, generalmente serd éste quien cometa la infraccién. Ahora bien, si la comunicacion, con
garantias de confidencialidad, se hace a través de la empresa y no llega a sus destinatarios podra s
ésta la responsable que, por los argumentos dagioa, lo sera en cualquier caso por incumpli-
mientos de las modalidades de organizacibn mancomunada o propia.

2.1.3. Falta de registro y archivo de datos.

Otra infraccion grave que dara lugar a responsabilidad administrativa es la recogida en el
articulo 12.4 del TRLISOS que imputa responsabilidad si no se registran o archivan los datos obte-
nidos en las evaluaciones, controles, reconocimientos, investigaciones o informes a los que se refie-
ren los articulos 16, 22 y 23 de la LPRL.

Podria decirse que, con base en lo argumentado en epigrafes anteriores, si la obligacion de
registro y archivo de las conclusiones de los exdmenes de salud corresponde, una vez entregadas,
empresario, sera éste quien cometa esta infraccion respecto a su no registro o archivo. Ademas, pa
aplicacion de la teoria del 6rgano que le atribuye el caracter de garante de la eficiencia del cumpli-
miento de las normas preventivas, por no estar pendiente de las imprudencias de sus trabajadores
por lo dispuesto en el articulo 14.4 explicadpra, respondera también si los servicios de preven-
cion propios 0 mancomunados incumplen esta obligacion respecto de los resultados.

En cuanto a los servicios de prevencion externos, esté claro que si la empresa contrata la prac-
tica de la vigilancia, va a contratar también el archivo y registro de los datos derivados de la misma.
Por tanto, puede llegarse a la conclusién de que esos servicios seran los responsables por no registr
los datos de los resultados como consecuencia de su practica. Deben conservar esa informacién pol
que contribuye a orientar a la empresa sobre las medidas mas adecuadas para lograr el mas alto grac
de salud fisica y psico-social del trabajador, si bien, esa conservacion debe hacerse coordinando la:
reglas preventivas con aquellas sobre cancelaciéon y conservacion limitada que impone la LOPD.
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Si esa falta de registro implica riesgo grave para la integridad fisica o la salud de los tra-
bajadores en relacién con el registro de los niveles de exposicion a agentes fisicos, quimicos y
biol6gicos, listas de trabajadores expuestos y expedientes médicos, se cometera la infraccion de
articulo 16.6.i) del TRLISOS.

2.1.4. El incumplimiento del deber de confidencialidad: interferencias entre la normativa pre-
ventiva y de proteccién de datos.

Otra infraccion administrativa que afecta a la vigilancia de la salud, calificada por el articu-
lo 13.5 como muy grave, es incumplir el deber de confidencialidad en el uso de los datos relativos
a la vigilancia de la salud de los trabajadores, en los términos previstos en el apartado 4 del articu-
lo 22 de la LPRL. Es decir, en los términos establecidos seglin sean conclusiones o resultados. Com
se afirmd, unos tienen un deber de confidencialidad respecto a los resultados y otros respecto a la
conclusiones pues, salvo autorizacién del trabajador, algunos implicados en tareas preventivas sélc
tienen acceso a las conclusiones. De este modo, podria llegar a pensarse que, en este caso, la re
ponsabilidad deberia individualizarse e imputarse al concreto infractor de la confidencialidad. Si
bien, las propias caracteristicas de la responsabilidad administrativa en el ambito preventivo hacen
gue, como en los supuestos sefialados anteriormente, se impute directamente a la empresa o al s¢
vicio de prevencion externo, pudiendo luego dirigirse contra el verdadero causante del dafio con una
accion de responsabilidad civil.

Esta infraccién dara lugar, seguramente, a concurrencia con el articulo 199 del Cédigo Penal
en el que se castiga la vulneracion del secreto con lo que habra que activar el primgipibigén
idem. En este caso concreto resulta mas eficaz la tutela penal porque permite extender la respons:
bilidad a todos los que hayan intervenido en la comision del delito, superando las limitaciones sub-
jetivas de la responsabilidad administrafi®%a

Respecto de este incumplimiento del deber de confidencialidad debe analizarse, ademas, qué
interferencias existen entre la normativa preventiva y de proteccién de datos, puesto que en este
supuesto puede haber concurrencia de infracciones cometidas por el mismo sujeto y sobre la bas:
de unos mismos hechos y fundamento, de tal forma que deba acudirse a la aplicacién del principio
non bis in idenpara conocer cual es la regla aplicable.

Efectivamente, la infraccién por el deber de confidencialidad tiene su analogo en la infrac-
cion por el deber de guardar secreto sobre los datos de salud recogido en el articulo 44.4 de la LOPD
también calificada de muy grave. Un mismo hecho cometido por un mismo sujeto da lugar a dos
infracciones idénticas, reguladas en dos normas diferentes, cuyo fundamento es evitar la lesion de
derecho a la intimidad o a la proteccion de datos relacionados con la salud y frente a las que no pued:
existir doble sancién. Es asi que hay que elegir qué sancion imponer o, en este caso, qué procedi

105 Observacioén que ya fue puesta de manifiesto @i SeIN, J.L.; GONZALEZ LABRADA, M.; APILLUELO MARTIN, M.;
SIERRA HERNAIZ, E.: «Infracciones en materia de prevencion de riesgos laborales: articulos 11 a 13 del TRLISOS»,
Justicia Laboral, 2001, pag. 111.
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miento seguir para sancionar: si el de la LOPD o el del TRLISOS. La respuesta, a falta de mecanis-
mos de solucién que podian haber articulado esas normas, podria estar en afirmar que resolvera agu
drgano ante quien se haya presentado la denuncia o aquel que primero haya inspeccionado la posi
ble infraccién.

Cosa distinta es que la Inspeccién de Trabajo se encuentre en su actividad de control de cum-
plimiento de las normas preventivas con infracciones relacionadas con la vigilancia de la salud pero
relacionadas directamente con el tratamiento de datos como la infraccién de normas de seguridad,
la vulneracion del derecho de rectificacion o incumplir los requisitos de creacion del fichero. Entonces,
conforme al articulo 9 del Real Decreto 1398/1993, de 4 de agosto, por el que se aprueba el Reglamenti
del Procedimiento para el ejercicio de la Potestad Sancionadora (RPPOS), debera comunicar a la
AEPD u Organo autonémico correspondiente el indicio de infraccién, porque, aunque con su incum-
plimiento se esté vulnerando el derecho a la vigilancia de la salud, no hay duda de que son aspecto:
gue pertenecen al ambito especial de la proteccién de datos.

2.2. Tipos infractores y sujetos responsables por infraccién a la normativa de proteccion de
datos.

Como se ha venido comentando también pueden cometerse infracciones en relacién con la
vigilancia de la salud que tengan que ver con el tratamiento de datos derivados de la misma. Se reco
gen en el articulo 44 de la LOPD y se clasifican, al igual que en el TRLISOS, como leves, graves o
muy graves. Asi, entre otras, como leves: no atender, por motivos formales, la solicitud del intere-
sado-trabajador de rectificacién o cancelacion de los datos personales objeto de tratamiento cuandc
legalmente proceda; o no solicitar la inscripcion del fichero de datos de caracter personal en el Registro
General de Proteccion de Datos, cuando no sea constitutivo de infraccion grave. Como graves: tra-
tar los datos de caracter personal o usarlos posteriormente conculcando los principios y garantias
establecidos en la LOPD o con incumplimiento de los preceptos de proteccion que impongan las dis-
posiciones reglamentarias de desarrollo, cuando no constituya infraccién muy grave; o mantener
datos de caracter personal inexactos o no efectuar las rectificaciones o cancelaciones de los mismo
gue legalmente procedan cuando resulten afectados los derechos de las personas que la LOPD amp
ra. Como muy graves: la recogida de datos de forma engafosa y fraudulenta; la comunicacién o
cesion de los datos de caracter personal, fuera de los casos en que estén permitidas; la vulneracio
del deber de guardar secreto sobre los datos de caracter personal referidos a la salud, ya citado;
tratar los datos de caracter personal de forma ilegitima o con menosprecio de los principios y garan-
tias que les sean de aplicacién, cuando con ello se impida o se atente contra el ejercicio de los dere
chos fundamentales.

El procedimiento se encuentra regulado en el articulo 48 de la LOPD v, a falta de desarrollo
reglamentario en este aspecto, por los articulos 18 y 19 del Real Decreto 1332/1994 —declarado vigen-
te, como ya se comento, por la disposicion transitoria tercera de la LOPD-. Viene a ser similar a
otros procedimientos sancionadores, en los que se incluyen las fases de incoacidn, periodo probato
rio, propuesta de resolucion y resolucion. Existe un Gnico érgano sancionador, el Director de la AEPD
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u Organo correspondiente de la Comunidad Autbnoma que, en principio, conforme al tenor literal
del articulo 48 de la LOPD agotan la via administrativa, pero que, a través del instrumento de la dele-
gacion autorizada en materia sancionadora por la modificacion de la LRIPAC realizada por Ley 4/1999,
de 4 de ener#P®, podria darse la oportunidad a los afectados de revisar en via administrativa acu-
diendo posteriormente al recurso contencioso-administrativo.

Respecto de los sujetos infractores, debe sefialarse que el articulo 43 imputa responsabilidac
administrativa por infraccion de normas relacionadas con la proteccion de datos a los responsables de
fichero y a los encargados del tratamiento. Respecto a estos Ultimos que actlan commempresa
sourcingen proteccion de datos, la claridad de ese articulo 43 no ofrece duda de su imputabilidad.
Ahora bien, ¢quién es el responsable del fichero a efectos de responsabilidad en este ambito de prc
teccidn de datos? Respecto a los ficheros de conclusiones, no hay duda de que sera el empresario,
del de resultados, el servicio de prevencion ajeno si la vigilancia de la salud se externaliza o la empresa
aunque el efectivo responsable del tratamiento de datos sea el servicio de prevencion propio o manco
munado. Si la legislacion preventiva ha querido considerar a los componentes del servicio de preven-
cién propio trabajadores de la propia empresa y las responsabilidades administrativas se imputan direc
tamente a la misma por los argumentos dadpsa, parece no haber duda en que como tales deben
considerarse también en responsabilidades recogidas en otras normas que afecten a sus tareas propi

IV. CONCLUSIONES
PRIMERA:

Los organos encargados de la vigilancia de la salud deben tener en cuenta el principio de con-
fidencialidad en relacion con los datos derivados de su practica, como manifestacion del derecho a
la intimidad y especialmente importante para que cualquier sistema de tratamiento de datos en rela-
cién con esa vigilancia no vulnere los derechos fundamentales del trabajador.

Para los resultados, entendidos como los documentos que contienen los datos personales
referidos a la salud del trabajador derivados de la practica de las diferentes pruebas a las que hi
sido sometido para detectar el efecto que los riesgos de su puesto de trabajo provocan en su salut
la confidencialidad es maxima y sélo pueden tener acceso a ellos el concreto personal médico o
psico-social que la hayan llevado a cabo, salvo que el trabajador dé su consentimiento para que
sean entregados a otras personas o que exista un interés legitimo que haya que preservar como
dafio para terceros si no se comunican. Respecto de las conclusiones, como documentos extraidc
de los resultados Unica y exclusivamente en relacién con la aptitud del trabajador en relacién con
el desempenfio del puesto de trabajo o con la necesidad de mejorar o introducir medidas de pre-
vencion o proteccién, la confidencialidad es minima puesto que pueden tener acceso a las misma:

106 | a supresion de la delegacion del ejercicio de la potestad sancionadora se justifica en favorecer la descentralizacion en
aras del principio de eficacigi. exposicién de motivos de la Ley 4/1999 —BOE de 14 de enero-).
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el empresario y otros sujetos relacionados con la vigilancia si asi lo disponen las normas preven-
tivas, como los delegados de prevencion o el comité de seguridad y salud, o si a juicio de los con-
cretos sujetos que la realizan es necesario para el correcto desempefio de sus funciones, como Ic
auxiliares de clinica. Considero que esa decision sobre la aptitud que contienen las conclusiones
no debe darse en términos generales. Debe proyectarse sobre una determinada tarea y tener ¢
cuenta que puede ser temporal.

SEGUNDA:

Estas conclusiones, los resultados y el seguimiento continuado del estado de salud del trabajadol
suministran una serie de datos que se documentan y estan sujetos a una elaboracion y, posteriorment
a un proceso de archivacion y puesta a disposicion para su custodia y tutela. Fases, estas, del tratamie
to de datos sobre vigilancia de la salud en las que rige, igualmente, el principio de confidencialidad.

Ese tratamiento se realizara, normalmente, en soporte informatico, lo que supone la aplica-
cion a la vigilancia de la salud de las normas sobre proteccion de datos, aplicacién que considero
especialmente importante en el &mbito empresarial en aras del respeto a los derechos fundamente
les de los trabajadores en cuanto la informética otorga un gran poder de control de la prestacién labo-
ral a la empresa y, por tanto, exige unas normas de actuacion que limiten ese control que puede lle-
gar a convertir al trabajador en un individuo especialmente vulnerable, sobre todo si la empresa
combina datos erréneos, inexactos y utilizados con finalidades ilicitas o diferentes a las que fueron
obtenidas, o se transmiten arbitrariamente por el empresario.

De la fase de elaboracion de los datos se van a hacer cargo, en todo caso, sean resultados
conclusiones, los servicios de prevencion. En la de archivacion y custodia se haran cargo, por un
lado, estos servicios de prevencion respecto a los resultados —frente a los que el empresario tiene
salvo excepciones, prohibido el acceso- vy, respecto a las conclusiones, una vez ya entregadas ¢
empresario, y aunque consten en los ficheros de los servicios de prevencidn como consecuencia dt
los resultados, la empresa. Asi, podrian identificarse dos bases de datos: una de resultados a carg
de los servicios de prevencion, aunque con alguna responsabilidad de la empresa, y otra mas de cor
clusiones a cargo directo de la empresa.

TERCERA:

Atodas estas bases de datos se aplicar4, como se ha afirmado, la legislacion de proteccion de
datos y, ademas, se crearan sin necesidad de que el trabajador dé su consentimiento, al ser un supue
to de datos sensibles permitido por las propias normas preventivas (art. 7 de la LOPD en relacion
con los arts. 22 y 23 de la LPRLy 12.4 del TRLISOS). No obstante, esta posibilidad de prescindir
de consentimiento no debe excluir, conforme al articulo 5 de la LOPD, la informacion detallada al
trabajador afectado por el tratamiento sobre la existencia del fichero o la posibilidad de ejercitar los
derechos de acceso, rectificacién y cancelacién, entre otros extremos.
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CUARTA:

Los ficheros que contienen datos relacionados con la vigilancia de la salud deben contener
medidas de seguridad catalogadas de nivel alto por la normativa de proteccion de datos en aras d
la proteccién a la intimidad, el honor y el pleno ejercicio de los derechos personales —en este casc
de los trabajadores— frente a su alteracién, pérdida, tratamiento o acceso no autorizado. Su regula
cion se encuentra en el articulo 9 de la LOPD y el RMSFA. Este ultimo las define como aquellas de
indole técnica y organizativas necesarias para garantizar la seguridad que deben reunir los ficheros
automatizados, los centros de tratamiento, locales, equipos, sistemas, programas y las personas qt
intervengan en el tratamiento automatizado de los datos de caracter personal.

Ademas, las bases de datos relacionadas con la vigilancia de la salud deben cumplir con los
principios de finalidad, respecto del cual la utilizacion de datos para otros fines compatibles debe
interpretarse de forma extremadamente restrictiva por las implicaciones de la vigilancia con los dere-
chos fundamentales; pertinencia, en cuanto a la adecuacion de los datos al fin pretendido; veracidad
en cuanto a la exactitud de los datos, de especial interés para un diagnéstico adecuado sobre la apt
tud del trabajador; y licitud, en cuanto prohibicién de toma de datos por medios fraudulentos, como
espiar los habitos de vida de un trabajador que pueden influir en su salud.

Por otro lado, el empresario debe tener en cuenta que esos ficheros de vigilancia de la salud
generan unos derechos para el trabajador que deben ser respetados. Asi, el de acceso a los datos, a
culado a través de la comunicacion de resultados y conclusiones, pero, también, a través de la posi
bilidad de pedir informacion sobre los datos que han podido ser cedidos o solicitar copia de datos
especificos de los resultados, por ejemplo: el derecho de rectificacion y cancelacion, inherentes al
principio de veracidad; y el derecho de conservacién limitada, en cuanto que los datos derivados de
la practica de la vigilancia de la salud s6lo podran estar en los ficheros durante el tiempo estricta-
mente necesario para el cumplimiento de sus fines; es asi que si tras un nuevo examen de salud car
cen de utilidad los datos del anterior, deberan ser cancelados. Principios y derechos que suponen, e
definitiva, una garantia de respeto a los derechos de los trabajadores y que demuestran que un fiche
ro no es algo arbitrario o una simple recogida de datos, sino un almacén al que hay que dotar de toda
las garantias precisas para realizar una vigilancia de calidad.

QUINTA:

En relacion con la proteccion de datos en la vigilancia de la salud, el empresario y el servicio
de prevencion ajeno incurriran en responsabilidad administrativa por la falta de la comunicacién de
sus resultados, falta de registro y archivo de datos, vulneracion del deber de confidencialidad, reco-
gidas en el TRLISOS, y por las infracciones especificas recogidas en la LOPD.

La infraccién por el deber de confidencialidad tiene su analogo en la infraccién por el deber
de guardar secreto sobre los datos de salud recogido en el articulo 44.4 de la LOPD, también comc
infraccién muy grave. Un mismo hecho cometido por un mismo sujeto da lugar a dos infracciones
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idénticas, reguladas en dos normas diferentes, cuyo fundamento es evitar la lesién del derecho a Iz
intimidad o a la proteccién de datos relacionados con la salud y frente a las que no puede sancio-
narse doblemente. Es asi que hay que elegir qué sancién imponer o, en este caso, qué procedimier
to seguir para sancionar: si el de la LOPD o el del TRLISOS. La respuesta, a falta de mecanismos
de solucion que podian haber articulado esas normas, podria estar en afirmar que resolvera aque
organo ante quien se haya presentado la denuncia o aquel que primero haya inspeccionado la posi
ble infraccion.

Cosa distinta es que la Inspeccién de Trabajo se encuentre en su actividad de control de cum-
plimiento de las normas preventivas con infracciones que afectan a la vigilancia de la salud pero
relacionadas directamente con el tratamiento de datos como la infraccion de normas de seguridad,
la vulneracion del derecho de rectificacién o incumplir los requisitos de creacién del fichero, reco-
gidas, también, en el articulo 44 de la LOPD. Entonces, conforme al articulo 9 del Reglamento del
Procedimiento para el Ejercicio de la Potestad Sancionadora, debera comunicar a la AEPD u Organo
autondmico correspondiente el indicio de infraccion, porque, aungque con su incumplimiento se esté
vulnerando el derecho a la vigilancia de la salud, no hay duda de que son aspectos que pertenece
al ambito especial de la proteccién de datos.

SEXTA:

Todo ello refleja, a la postre, que una eficaz vigilancia de la salud no es una mera recopila-
cion de datos fisicos o psiquicos sobre el estado de salud de los trabajadores. Es una obligacion pre
ventiva para la empresa que conlleva la activacién de todo un mecanismo de derechos y deberes qu
deben compenetrarse.
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