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Extracto

Este estudio tiene por objeto analizar, desde el punto de vista laboral, los principios que regu-
lan la proteccion de datos segun la Ley organica 3/2018, de 5 de diciembre, de proteccion
de datos personales y garantia de los derechos digitales, y el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 20186, relativo a la proteccion de las per-
sonas fisicas en lo que respecta al tratamiento de sus datos personales y a la libre circulacién
de estos datos. Asimismo, se analizan los problemas que se plantean en la practica entre el
derecho a la proteccion de datos y el control empresarial en los supuestos de uso de camaras
de videovigilancia y de sistemas de geolocalizacion, con especial atencion a lo dispuesto sobre
esta materia por la jurisprudencia.
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The video surveillance and geolocation systems
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Abstract

The aim of this study is to analyze, from the labor point of view, the principles that regulate data
protection according to the Organic Law 3/2018, of December 5, on the protection of personal
data and the guarantee of digital rights, and the Regulation (EU) 2016/679 of the European
Parliament and of the Council, of 27 April 2016, on the protection of natural persons with
regard to the processing of personal data and on the free movement of such data. Likewise,
the problems that arise in practice between the right to data protection and business control
in the cases of use of video surveillance cameras and geolocation systems are analyzed, with
special attention to the provisions on this matter by the jurisprudence.
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1. El dmbito de aplicacion de la Ley orgdanica de proteccion de
datos y del Reglamento europeo 2016/679: los conceptos
de fichero y de tratamiento y sus responsables

La proteccion de datos se concibe en nuestra Constitucion como un instrumento de
garantia de otros derechos fundamentales, la intimidad y el honor, pero también como un
instituto que es en si mismo un derecho o libertad fundamental’. Nos encontramos, por
tanto, ante un derecho fundamental especifico que coexiste con la funcién de garantia ins-
trumental de otros derechos.

El contenido del derecho fundamental a la proteccién de datos:

[...] consiste en un poder de disposicion y de control sobre los datos personales que
faculta a la persona para decidir cuéles de esos datos proporcionar a un tercero,
sea el Estado o un particular, o cuales puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos personales y para qué, pudien-
do oponerse a esa posesion o uso (STC 292/2000, de 30 de noviembre, FJ 7.°).

En Espana:

[...] el proceso de construccién de un derecho fundamental a la proteccién de datos
personales ha sido el resultado de la evolucion de la doctrina constitucional que, en
un juego sucesivo de adelantamientos sobre la accion legislativa, empieza a tute-
lar la proteccion frente al tratamiento automatizado de los datos al amparo del ar-
ticulo 18.1 CE cuando el legislador no habia cumplido, todavia, el mandato del
articulo 18.4 CE, para luego adelantarse de nuevo a la accion legislativa procla-
mando un derecho fundamental especifico en el afio 2000 (Desdentado y Mufioz,
2012, p. 86).

Asi, el derecho a la proteccion de datos se regula inicialmente por la Ley organica 5/1992,
de 29 de octubre, de regulacion del tratamiento automatizado de datos. Como consecuencia de
la aprobacion de la Directiva 95/46/CE, la Ley 5/1992 fue derogada y sustituida por la Ley orga-
nica 15/1999, de 11 de diciembre, de proteccion de datos de caracter personal (LOPD/1999).

" Hasta la publicacion de la Sentencia 254/1993, el Tribunal Constitucional (TC) concebia la proteccion de
datos como una funcién exclusivamente de garantia del derecho a la intimidad (véanse, SSTC 110/1984
y 142/1993).
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La Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de
1995, relativa a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de esos datos?, ha sido derogada por el Re-
glamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de sus
datos personales y a la libre circulacion de estos datos (RGPD). Este reglamento preten-
de superar, con su eficacia directa, los obstaculos que han impedido lograr la finalidad
armonizadora de la Directiva 95/46/CE. En efecto, la trasposicién de la directiva por los
Estados miembros ha dado lugar a una variada regulacién normativa que ha provocado
un tratamiento fragmentado de la proteccion de datos en el territorio de la Union. Con la
finalidad de terminar con esa dispersion, el reglamento revisa las bases legales del mo-
delo europeo de proteccion.

Este reglamento es directamente aplicable en cada Estado miembro desde el 25 de mayo
de 2018. Ahora bien, el reglamento concede un cierto margen de maniobra a los Estados
y en determinadas materias requiere una legislacion nacional de aplicacién. De este modo,
en nuestro pais, la adaptacion al RGPD ha provocado la aprobacion de una nueva ley orga-
nica de proteccién de datos, la Ley organica 3/2018, de 5 de diciembre, de proteccién de
datos personales y garantia de los derechos digitales (LOPD/2018) (BOE de 6 de diciembre
de 2018). El objeto de la nueva ley organica de proteccién de datos, segun sefiala su ar-
ticulo 1, es doble: adaptar el ordenamiento juridico espafiol al RGPD y garantizar los que la
norma denomina «derechos digitales de la ciudadania» conforme al mandado establecido
en el articulo 18.4 de la Constitucion espafiola (CE).

En consecuencia, el derecho a la proteccién de datos personales se ejercera con arre-
glo a lo dispuesto en el RGPD y en esta ley organica. Asi, a diferencia de la LOPD/1999,
la nueva ley, al remitirse al reglamento comunitario, es mucho mas concreta, de manera
que, a efectos de definiciones o de determinar los principios rectores en esta materia, de-
bemos remitirnos a lo dispuesto en dicho reglamento, pues la ley solo pretende comple-
tar sus disposiciones. Por otro lado, y como novedad, la ley incluye un capitulo especifico,
el capitulo X, dedicado a los denominados «derechos digitales», que fue introducido tras el
debate a que durante mas de 1 afo fue sometido el proyecto de ley organica de protec-
cion de datos, de manera que en la primera version del proyecto (publicada en el BOCG de
24 de noviembre de 2017) no se hacia ninguna referencia a dichos derechos. Este capitulo
cobra una gran trascendencia desde el punto de vista laboral, pues, como analizaremos en
el epigrafe 3, establece distintas reglas en relacion con el control empresarial a través de
las nuevas tecnologias, lo que venia siendo una demanda en los Ultimos afios en busque-
da de una mayor seguridad juridica en esta materia.

2 La regulacion europea se completa con el reconocimiento del derecho a la proteccion de datos de ca-
racter personal en la Carta de los Derechos Fundamentales de la Unién Europea (art. 8).
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El RGPD se aplica «al tratamiento total o parcialmente automatizado de datos persona-
les, asi como al tratamiento no automatizado de datos personales contenidos o destinados
a ser incluidos en un fichero» (art. 2.1). Por datos de caracter personal se entiende cual-
quier informacién sobre una persona fisica identificada o identificable (art. 4.1). El concep-
to no puede ser mas amplio y esta integrado por dos elementos: a) el dato en si, que es
la informacién numeérica, alfabética, grafica... susceptible de recogida, registro, tratamien-
to o transmision, y b) la relacién del dato con la persona fisica «entendida dicha relacién
no como necesaria identificaciéon actual, sino como una posibilidad real de identificacién»
(Vizcaino, 2001, p. 72)%. En este sentido, sefala el articulo 4.1 del RGPD que:

[...] se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador,
como, por ejemplo, un nombre, un numero de identificacion, datos de localiza-
cion, un identificador en linea o uno o varios elementos propios de la identidad fi-
sica, fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona.

El RGPD y la LOPD/2018, al igual que hacia la LOPD/1999, exigen para desplegar sus
efectos protectores que estemos en presencia de datos de caracter personal. La jurispru-
dencia ha sefalado que las opiniones y valoraciones que se realizan sobre una persona no
son datos personales en el sentido expresado en la ley. Como se indica en la Sentencia de
la Audiencia Nacional (SAN), Sala de lo Contencioso-Administrativo, de 22 de enero de 2010:

El articulo 3 a) LOPD define los datos de caracter personal como «cualquier in-
formacién concerniente a personas fisicas identificadas o identificables» y por
informacion hemos de entender la puesta en conocimiento de hechos de natura-
leza objetiva referidos a una persona pero no las opiniones o juicios que puedan
realizarse sobre ella ya que estas opiniones o juicios conllevan siempre una esti-
macién subjetiva y por tanto cuestionable.

El registro en el que se recoge y almacena el conjunto de datos que integra la informa-
cion es el fichero y, por su parte, el tratamiento de datos es «cualquier operacién o conjun-
to de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya
sea por procedimientos automatizados o no» (art. 4 RGPD).

Es, por tanto, necesario que el dato se haya incorporado a un fichero de datos persona-
les y que sea susceptible de tratamiento. La existencia de un «tratamiento» junto a la exis-
tencia de un «fichero», sea automatizado o no, es condicion inexcusable para la aplicacion
de los principios de proteccion contenidos en el RGPD.

8 El articulo 3 a) de la LOPD/1999 entendia por datos de caracter personal cualquier informacion
«concerniente a personas fisicas identificadas o identificables», por tanto, las reflexiones que sobre este
precepto han sido elaboradas por la doctrina siguen siendo validas para la regulacién actual.
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No basta, sin embargo, la realizacion de una de las actuaciones sefialadas en el re-
glamento en relacion con datos personales para que esta norma despliegue sus efectos
protectores y sus garantias y derechos del afectado. Es preciso algo mas: que las actua-
ciones de recogida, estructuracion, conservacion, etc. se realicen de forma automatiza-
da, o bien, si se realizan de forma manual, que los datos personales estén contenidos o
destinados a un fichero. Todo fichero de datos exige para tener esta consideracion una
estructura u organizacioén con arreglo a criterios determinados®. Por ello, el mero acumu-
lo de datos sin criterio alguno no podra tener la consideracion de fichero a los efectos de
la ley y del reglamento.

Junto a los conceptos de fichero y de tratamiento, resulta necesario, a los efectos de
interpretar la LOPD/2018 y el RGPD, partir también de los conceptos de «responsable del
tratamiento» y «encargado del tratamiento». La LOPD/1999 hablaba de responsable del fi-
chero en lugar de responsable del tratamiento, pero en la practica sus funciones son las
mismas. El responsable del tratamiento es la persona fisica o juridica, autoridad publica,
servicio u otro organismo que, solo o junto con otros, determine los fines y medios del tra-
tamiento (art. 4 RGPD)®. Por su parte, encargado del tratamiento es la persona fisica o ju-
ridica, autoridad publica, servicio u otro organismo que trate datos personales por cuenta
del responsable del tratamiento (art. 4 RGPD).

La figura del responsable del tratamiento se conecta, pues, en la LOPD/2018 con el
poder de decision sobre la finalidad, contenido y uso del tratamiento. En el ambito la-
boral, el empresario sera, normalmente, el responsable del tratamiento, si bien pueden
existir otros responsables, como los representantes de los trabajadores o los servicios
de prevencion (Desdentado y Muinoz, 2012, p. 95). El encargado del tratamiento sera ge-
neralmente un tercero que tratara los datos personales siguiendo las instrucciones del
responsable, en cuyo caso a dicho tercero le seran aplicables las reglas del articulo 28
de la LOPD/2018.

Por ultimo, hay que tener en cuenta que otro criterio que determina el ambito de apli-
cacion de la LOPD/2018 es el ambito territorial. La LOPD/1999 era aplicable al tratamiento
de datos personales efectuado en el marco de las actividades de un establecimiento del
responsable del tratamiento cuando el establecimiento se encontraba ubicado en territorio
espanol y el responsable del tratamiento tenia su domicilio social en otro Estado miembro
(SAN, Sala de lo Contencioso-Administrativo, de 2 de diciembre de 2014).

4 El articulo 4 del RGPD sefala que se entendera por fichero: «todo conjunto estructurado de datos
personales, accesibles con arreglo a criterios determinados, ya sea centralizado, descentralizado o
repartido de forma funcional o geogréfica».

5 Segun establecia el articulo 3 d) de la LOPD/1999, responsable del fichero es la persona fisica o juridica,
de naturaleza publica o privada, u 6rgano administrativo, que decida sobre la finalidad, contenido y uso
del tratamiento.
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El RGPD ha ampliado el ambito de aplicacion territorial. Asi, el ambito de aplicacién del
nuevo reglamento afecta a cualquier empresa que gestione datos personales de ciudada-
nos de la Unién Europea (UE), y no solo a aquellas que forman parte de la UE. De esta ma-
nera, aunque la empresa no se encuentre ubicada en territorio espaniol, si los trabajadores
prestan servicios para dicha empresa desde Espanfa, sera de aplicacion lo dispuesto en el
citado reglamento y en la normativa nacional a efectos de proteccién de datos.

Por su parte, el articulo 19 de la vigente LOPD considera licito el tratamiento de los datos
de contacto y, en su caso, los relativos a la funcion o puesto desempefado de las perso-
nas fisicas que presten servicios en una persona juridica, siempre que se cumplan los si-
guientes requisitos: que el tratamiento se refiera Unicamente a los datos necesarios para su
localizacion profesional y que la finalidad del tratamiento sea Unicamente mantener relacio-
nes de cualquier indole con la persona juridica en la que el afectado preste sus servicios.
La LOPD/2018 se refiere, por tanto, a los datos necesarios para su localizacién profesional,
esto es, los destinados —especificamente- a la actividad profesional del trabajador y que
han de ser los proporcionados por la empresa para el desarrollo de la actividad laboral del
empleado; no los particulares de que los trabajadores pudieran disponer.

2. Principios de la proteccion de datos y derechos de las
personas con especial incidencia en el ambito laboral

El capitulo Il del RGPD vy el titulo Il de la LOPD regulan los principios de proteccion de
datos. De entre los principios enumerados, desde un punto de vista laboral, gozan de espe-
cial relevancia el relativo a la exactitud de los datos y al consentimiento para el tratamiento
de los datos. Directamente relacionado con el consentimiento estéa el deber de informacion,
pues sin informacion no puede haber consentimiento. La LOPD/1999 recogia el deber de
informacion entre los principios de la proteccion de datos, sin embargo, la LOPD/2018, si-
guiendo lo dispuesto en el RGPD, no lo enumera entre los principios, sino que regula este
deber en el titulo Il de la ley relativo a los derechos de las personas.

2.1. La exactitud de los datos

ElI RGPD, en su articulo 5, sefiala que los datos personales seran tratados de manera li-
cita, leal y transparente; recogidos con fines determinados, explicitos y legitimos, y no seran
tratados ulteriormente de manera incompatible con dichos fines; adecuados, pertinentes
y limitados a lo necesario en relacién con los fines para los que son tratados; y exactos vy,
si fuera necesario, actualizados. El articulo 4 de la LOPD/2018 se remite a dicho precepto.
Por su parte, la LOPD/1999, para referirse a este principio, utilizaba la denominacion gené-
rica de «calidad de los datos» (art. 4).
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La aplicacién de los datos a la finalidad para la que fueron pedidos constituye un prin-
cipio basico de la proteccién de datos, y asi lo ha sefialado el TC en su Sentencia 39/2016,
de 6 de marzo. Como recuerda la citada sentencia:

[...] debe existir [...] una relacién directa entre la finalidad que justifica el fichero y
los datos personales que se recaban y que afectan a los derechos de las personas.
Ademas, de conformidad con el apartado 2 del citado articulo 4 LOPD, «los datos
de caracter personal objeto de tratamiento no podran usarse para finalidades in-
compatibles con aquellas para las que los datos hubieran sido recogidos». La
utilizacién de un fichero para finalidades incompatibles representa una vulnera-
cién del principio de calidad, asi como del principio de consentimiento e infor-
macién (FJ 3.°).

En el articulo 5 del RGPD se sefala bajo qué condiciones y en qué supuestos especifi-
cos pueden ser recogidos y sometidos a tratamiento los datos de caracter personal, esta-
bleciéndose las caracteristicas que han de reunir la recogida y el tratamiento de los mismos.
Los datos de caracter personal recogidos deben ser adecuados y pertinentes, como ya se-
falaba la LOPD/1999. Para la doctrina judicial, el principio de pertinencia:

[...] exige que los datos sean apropiados, estén relacionados con el fin persegui-
do, por lo que deben ser «adecuados» y no exceder de los fines para los que se
han registrado, es decir, deben «servir» o ser relevantes para la finalidad para la
que se obtienen, de forma que exista una clara conexion entre la informacién que
se recaba y el objetivo para el que se solicitd (Sentencia del Tribunal Superior de
Justicia —-STSJ- de Asturias, Sala de lo Contencioso-Administrativo, de 12 de sep-
tiembre de 2005, rec. 393/1999).

Como hemos sefalado, el articulo 5 del RGPD, reproduciendo la Directiva 95/46/CE y
tal y como ya sefialaba el articulo 4.2 de la LOPD/1999, prevé que los datos de caracter
personal objeto de tratamiento no podran usarse para finalidades incompatibles con aque-
llas para las que los datos hubieran sido recogidos. El RGPD, como la LOPD/1999, habla
de finalidades incompatibles y no de finalidades distintas como hacia la Ley organica de
proteccién de datos de 1992. Esta diferencia provocd en su momento distintas interpreta-
ciones doctrinales. La norma dice que los datos no pueden utilizarse para finalidades in-
compatibles, con lo que queda la duda de si pueden utilizarse para finalidades distintas o
diferentes, pero no necesariamente incompatibles (Troncoso, 2010, p. 328; Vizcaino, 2001,
p. 93). Estas dudas han sido resueltas por la doctrina judicial al entender que la norma uti-
liza el término «incompatibles» como sinénimo de «distintas» o «diferentes»®.

6 SAN, Sala de lo Contencioso-Administrativo, de 11 de febrero de 2004 (rec. 119/2002). En el mismo
sentido, SAN, Sala de lo Contencioso-Administrativo, de 16 de junio de 2011 (rec. 314/2010).
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En el ambito laboral, la STC 11/1998" declaré que vulneraba el articulo 28.1 de la CE
en relacion con el articulo 18.4 de la CE la conducta empresarial consistente en utilizar los
datos de afiliacidon de los trabajadores para una finalidad distinta de aquella para la que
dichos datos habian sido facilitados. La afiliacion del trabajador recurrente a determinado
sindicato se facilitd con la Unica y exclusiva finalidad licita de que la empresa descontara
de la retribucién la cuota sindical y la transfiriera al sindicato, de acuerdo con lo estable-
cido en el articulo 11.2 de la Ley organica de libertad sindical. Sin embargo, el dato fue
objeto de tratamiento automatizado y se hizo uso de la correspondiente clave informatica
para un proposito radicalmente distinto: retener la parte proporcional del salario relativa al
periodo de huelga.

En este mismo sentido, se ha considerado que vulnera el derecho a la proteccion de
datos la aportacién por la empresa como prueba documental de un listado de afiliados a
un sindicato, sin estar autorizada a ello, y del que disponia con la finalidad de proceder al
descuento de la cuota sindical®.

Por lo que se refiere a la adecuacion y pertinencia de los datos a la que alude el RGPD,
como también lo hacia la LOPD/1999, estas exigencias se refieren a la idoneidad del dato
para lograr la finalidad para la que ha sido recogido, por ello el reglamento europeo sefiala
con claridad que los datos solicitados deben ser limitados a lo necesario en relacién con
los fines para los que son tratados. La aplicacion de este principio puede apreciarse con
claridad en el Auto del TC (ATC) 29/2008, que analiza la negativa de la Tesoreria General
de la Seguridad Social al envio masivo de datos solicitados por el sindicato CC. OO., que
consideraba necesario disponer de los mismos para el mejor desenvolvimiento de su labor
de defensa de los derechos e intereses legitimos de los funcionarios publicos. Para el TC,
al denegar la cesion de los datos personales que les fueron solicitados, los poderes publi-
cos han satisfecho la obligacién que recae sobre ellos de proceder al tratamiento de los
datos personales contenidos en los ficheros publicos con las debidas garantias. Como se
indica en el ATC 29/2008:

La solicitud formulada no solo era desproporcionada y no contemplada por el le-
gislador, sino que ademas tampoco la peticion cursada habia obedecido a una
necesidad debidamente justificada sobre la que sustentar un pedido que llegara a
recabar tal conocimiento masivo de los datos como el interesado, para el ejerci-
cio del derecho de actividad sindical, que tampoco se habia especificado en qué
sentido pretendia llevarse a efecto (FJ 6.°).

7 A esta sentencia siguieron las SSTC 33/1998, 35/1998, 45/1998, 60/1998, 77/1998, 94/1998, 104/1998,
105/1998, 106/1998, 123/1998, 124/1998, 125/1998, 126/1998, 158/1998, 198/1998, 223/1998 y
44/1999.

8 Sentencia del Tribunal Supremo (STS) de 8 de abril de 2014 (rec. 19/2013).
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2.2. El consentimiento y el deber de informacion

El principio clave en materia de proteccion de datos es el consentimiento del afectado.
De conformidad con el articulo 4.11 del RGPD, reproducido en el articulo 6 de la LOPD/2018,
se entiende por consentimiento del afectado «toda manifestacion de voluntad libre, especi-
fica, informada e inequivoca por la que este acepta, ya sea mediante una declaracién o una
clara accién afirmativa, el tratamiento de datos personales que le conciernen».

La novedad del RGPD frente a la LOPD/1999 es que especifica solo dos formas de ex-
presar el consentimiento, mediante una declaracion o mediante una accion afirmativa. Por
lo tanto, no cabe el llamado consentimiento tacito (Adsuara, 2016, p. 152)°. Ahora bien, la
propia norma prevé una serie de excepciones a este deber y, por lo que al ambito labo-
ral se refiere, el articulo 6 del RGPD sefiala que el tratamiento sera licito, sin necesidad de
consentimiento, si «es necesario para la ejecucion de un contrato en el que el interesado
es parte o para la aplicacion a peticién de este de medidas precontractuales»'®. En este
sentido, puede afirmarse, como hace el TS en su Sentencia de 10 de abril de 2019 (rec.
227/2017), que la nueva normativa flexibiliza y hace mas clara la aplicacién del principio de
consentimiento del interesado.

En el &ambito laboral, como indica la STC 39/2016:

[...] el consentimiento del trabajador pasa, por tanto, como regla general a un se-
gundo plano pues el consentimiento se entiende implicito en la relacion negocial,
siempre que el tratamiento de datos de caracter personal sea necesario para el
mantenimiento y el cumplimiento del contrato firmado por las partes. [...]

La dispensa del consentimiento se refiere, asi, a los datos necesarios para el man-
tenimiento y cumplimiento de la relacién laboral, lo que abarca, sin duda, las obliga-
ciones derivadas del contrato de trabajo. Por ello un tratamiento de datos dirigido
al control de la relacién laboral debe entenderse amparado por la excepcion citada,
pues esta dirigido al cumplimiento de la misma. Por el contrario, el consentimiento
de los trabajadores afectados si sera necesario cuando el tratamiento de datos se
utilice con finalidad ajena al cumplimiento del contrato (FJ 3.°).

La excepcion abarca, por tanto, segun la jurisprudencia constitucional, el mantenimien-
to, desarrollo o control de la relacion laboral.

% El consentimiento se definia por la LOPD/1999, articulo 3 h), como «toda manifestacion de voluntad,
libre, inequivoca, especifica e informada, mediante la que el interesado consienta el tratamiento de
datos personales que le conciernen».

10 El articulo 6.2 de la LOPD/1999 ya establecia que no sera preciso el consentimiento cuando los datos
se refieran a las partes de un contrato o precontrato de una relacion negocial, laboral o administrativa y
sean necesarios para su mantenimiento o cumplimiento.

Revista de Trabajo y Seguridad Social. CEF, 442 (enero 2020), pp. 93-134 | 103

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0

B



R. Aguilera Izquierdo E

La utilizacion de un fichero para finalidades incompatibles representa una vulneracién
del principio de exactitud de los datos, pero también del principio de consentimiento e in-
formaciéon. De hecho, como recuerda la STC 39/2016:

[...] el Real Decreto 1720/2007 regula expresamente la solicitud del consentimien-
to del interesado para el tratamiento de sus datos personales en el marco de una
relaciéon contractual para fines no relacionados directamente con la misma. Asi, se
establece que «si el responsable del tratamiento solicitase el consentimiento del
afectado durante el proceso de formacién de un contrato para finalidades que no
guarden relacion directa con el mantenimiento, desarrollo o control de la relacién
contractual, debera permitir al afectado que manifieste expresamente su negativa
al tratamiento o comunicacion de datos» (art. 15). Por lo tanto, solo cuando la fi-
nalidad del tratamiento de datos no sea el mantenimiento, desarrollo y control de
la relacion contractual se necesita consentimiento del afectado (FJ 3.°).

Por lo que se refiere al deber de informacion, como ya hemos sefialado, la LOPD/1999 lo
consideraba un principio de la proteccion de datos, sin embargo, el RGPD y la LOPD/2018
lo incluyen entre lo que denominan «derechos de las personas». En cualquier caso, a pesar
de esta diferente consideracién del deber de informacion en la nueva regulacién, hay que
entender que el deber de informacién sigue formando parte del contenido esencial del dere-
cho a la proteccion de datos independientemente de que se requiera o no el consentimiento
del afectado. Como sefiala el TC, aunque no sea necesario el consentimiento:

[...] el deber de informacidn sigue existiendo, pues este deber permite al afectado
ejercer los derechos de acceso, rectificacion, cancelacién y oposiciéon y conocer
la direcciéon del responsable del tratamiento o, en su caso, del representante. El
deber de informacion previa forma parte del contenido esencial del derecho a la
proteccién de datos, pues resulta un complemento indispensable de la necesidad
de consentimiento del afectado (STC 39/2016, FJ 3.°).

El deber de informacién ha planteado numerosos problemas practicos en materia labo-
ral desde el punto de vista del control empresarial a los que haremos referencia en el epi-
grafe correspondiente.

Un supuesto particular, relacionado con el deber de consentimiento y el deber de in-
formacion, que merece una mencidn especial por la trascendencia practica que tiene en el
ambito laboral, es la comunicacién o cesién de datos a un tercero.

Constituye cesion o comunicacion de datos toda revelacion de datos realizada a una
persona distinta del interesado. El articulo 11 de la LOPD/1999 exigia dos condiciones para
que la comunicacion de datos a un tercero se pudiese llevar a cabo: en primer lugar, que
se tratase del cumplimiento de fines directamente relacionados con las funciones legitimas
del cedente y del cesionario y, en segundo lugar, que contase con el previo consentimiento
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del interesado. El articulo 11 de la LOPD/1999 ha sido uno de los preceptos de la ley que
se ha prestado a mayores dudas interpretativas.

La LOPD/2018 no contiene ningun precepto que se refiera expresamente a la cesion de
datos a un tercero, pero de lo dispuesto en el RGPD parece derivarse que en la actualidad ya
no es necesario el consentimiento del interesado para ceder datos a un tercero, pero si el deber
de informacién, del que indirectamente deriva el consentimiento. En efecto, el articulo 6.1 f)
del RGPD sefiala que el tratamiento de datos serd licito si «el tratamiento es necesario para
la satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento o por
un tercero». Por su parte, el articulo 14 del RGPD prevé la informacién que debe facilitar-
se al interesado cuando los datos personales no se hayan obtenido directamente de él, es
decir, cuando se hayan obtenido de un tercero. Por lo tanto, el deber de informacion se
exige en estos casos. Y, por ultimo, el articulo 21.1 del RGPD sefala que el interesado ten-
dra derecho a oponerse en cualquier momento, por motivos relacionados con su situacion
particular, a que datos personales que le conciernan sean objeto de un tratamiento basado
en lo dispuesto en el articulo 6.1 f).

De este modo, en la regulacién actual, cabe la cesion de datos a un tercero debiendo el
responsable del tratamiento informar al interesado de los fines del tratamiento a que se des-
tinan los datos personales. No es necesario el consentimiento expreso de este, que se en-
tendera concedido si no ejerce su derecho de oposicion.

En materia laboral son muy variados los supuestos en los que la jurisprudencia se ha
planteado si la cesidon o comunicacién de datos a un tercero constituye una vulneracion
de los principios de la proteccién de datos. Entre dichos supuestos podemos destacar, a
modo de ejemplo, los siguientes:

1. El primero —SAN de 15 de junio de 2017 (rec. 137/2017) y STS de 10 de abril de
2019 (rec. 227/2017) que casa y anula la anterior- resuelve el conflicto colectivo
planteado por varios sindicatos contra la empresa Unisono, empresa de contact
center, que en sus contratos de trabajo incluye habitualmente una clausula tipo
que dice lo siguiente:

El trabajador consiente expresamente, conforme ala LO 1/1982, de 5 de
mayo, RD 1720/2007 de proteccién de datos de caracter personal y Ley
organica 3/1985, de 29 de mayo, la cesién de suimagen, tomada mediante
camara web o cualquier otro medio, siempre con el fin de desarrollar una
actividad propia de telemarketing y cumplir, por tanto, con el objeto del
presente contrato y los requerimientos del contrato mercantil del cliente.

La empresa demandada defiende la generalizacion de la clausula controvertida
en los contratos de trabajo, porque la captacion de imagenes de los trabajado-
res es absolutamente imprescindible para la ejecucién de sus contratos de tra-
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bajo, cuando los clientes requieren servicios de videollamada, que es uno de los
supuestos reflejados en el ambito funcional del convenio, en el que se contempla
como herramienta para contactar con terceros en entornos multimedia, lo cual, a
su juicio, les exime, incluso, de requerir ningun tipo de consentimiento.

Para la SAN de 15 de junio de 2017, es totalmente legitimo que la empresa exija
a sus trabajadores la realizacién de servicios de videollamada, cuando el servicio
pactado con el cliente lo requiera, lo cual comportara necesariamente que entre
en juego la imagen de los trabajadores afectados, puesto que, si no cedieran su
imagen, no podria activarse la videollamada con terceros. «Ahora bien, el hecho
de que sea necesaria la cesion de la imagen de los trabajadores para la realiza-
cién de este tipo de servicios no exime del consentimiento expreso de los tra-
bajadores, puesto que los servicios de videollamada» resultan excepcionales en
la empresa. La AN considera que cuando la empresa destine a sus trabajadores
a la realizacion de servicios de videollamada, porque lo requiera asi el contrato
mercantil con el cliente, debera solicitar, en ese momento, el consentimiento del
trabajador, que debera ajustarse de manera precisa y clara a los requerimien-
tos de cada contrato, sin que sea admisible la utilizacion de clausulas tipo de
contenido genérico, que no vayan asociadas a servicios concretos, requeridos
por contratos especificos, por cuanto dicha generalizaciéon deja sin contenido
real el derecho a la propia imagen de los trabajadores, que queda anulado en la
practica, aunque se diera consentimiento genérico al formalizar el contrato.

Contra esta sentencia interpuso recurso de casacion la empresa, que fue estima-
do por la STS (Sala de lo Social) de 10 de abril de 2019. Para el TS, la actividad de
quienes son contratados para prestar los servicios de contact center incluye las
videollamadas, cuando ello sea necesario para la prestacion de un mejor servicio
0 por exigencias del cliente:

Consiguientemente, si se trata de la realizacién de funciones propias del
objeto del contrato celebrado, aunque no sean las habituales, es lo cier-
to que la clausula controvertida se limita a advertir al nuevo contratado
de la posibilidad de tener que realizar una de las funciones propias del
contrato que suscribe y, a la par que el mismo queda advertido de ello,
presta, expresamente, su consentimiento a la cesidon de suimagen, pero
con una salvaguarda: «siempre con el fin de desarrollar una actividad
propia de telemarketing y cumplir, por tanto, con el objeto del presen-
te contrato», esto es que la cesién de la imagen, el dato, venga condi-
cionada a que su fin sea cumplir con el objeto del contrato (FJ 2.° 3).

De este modo, concluye que la clausula controvertida no es abusiva, sino, mas
bien, informativa, y a la vez receptora de un consentimiento expreso que no era
preciso requerir, conforme a lo dispuesto en los articulos 6.1 b), 7 y 9.2 b) del
RGPD. Para el TS, estos preceptos nos muestran que el consentimiento no es
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necesario prestarlo hoy dia, ni tampoco lo era conforme a la normativa anterior,
cuando los datos, la imagen, se ceden en el marco del cumplimiento de un con-
trato de trabajo cuyo objeto lo requiere.

La segunda sentencia —SAN de 11 de diciembre de 2017- hace referencia a un
supuesto de cesidn de datos a terceros autorizado por la ley en materia de planes
y fondos de pensiones. Se plantea en dicha sentencia si vulnera o no el derecho
a la proteccién de datos la obligacion de la empresa de entregar a la comision de
control del plan de pensiones el fichero mensual con las aportaciones de los par-
ticipes, en el que se incluya el NIF de los participes junto con los datos salariales
de los mismos, como Unica forma de llevar a cabo por la misma la supervision y
control a la que viene obligada por la Ley de planes y fondos de pensiones.

La proteccién de datos alcanza a la proteccién de los datos relativos a la retribucion,
como ha sefialado el ATC 29/2008, y al DNI, en virtud de lo previsto en el articulo 3 a)
de la LOPD/1999. La revelacién de estos datos supone una comunicacion de datos
a una persona distinta del interesado y, por tanto, segun el articulo 11.1 de la
LOPD/1999, se exige su consentimiento. Ahora bien, la cesidon de informacion a
la comision de control esta autorizada por la ley, de manera que no sera necesario
el consentimiento. La comisidon de control puede ser usuario autorizado para acce-
der a la informacion necesaria para el ejercicio de sus funciones, si bien la cesién de
datos debe realizarse estrictamente para el desempefio de la funcién supervisora,
quedando obligados sus miembros al deber de confidencialidad.

. Asimismo, se ha declarado que no constituye vulneracién del derecho a la pro-

teccién de datos ni del derecho a la intimidad la cesién de datos al perito externo
a la mutua cuando se trata de datos correspondientes a la evolucién de la lesién
de un trabajador, pues la mutua debe hacerse cargo de las consecuencias de-
rivadas del accidente de trabajo —-STSJ de Andalucia de 1 de julio de 2013, rec.
375/2013-.

Sobre la cesion de datos a terceros se ha pronunciado también la STS, Sala de lo
Social, de 7 de febrero de 2018 (rec. 78/2017). La controversia resuelta por esta
sentencia gira en torno a la interpretacion y aplicacion del Acuerdo de la CIVEA
de 21 de diciembre de 2000, segun el cual, aprobadas las relaciones de pues-
tos de trabajo (RPT), los centros gestores deberan elaborar un informe anual de
ocupacion de los puestos, en el que se debera contener:

[...]larelacién individualizada de la totalidad de puestos de trabajo de su
respectivo ambito con expresion del cddigo de puesto de trabajo de la
RPT, apellidos y nombre del titular del puesto, en su caso, y el domicilio
del centro de trabajo al que esté adscrito el puesto (FJ 1.°).

La Administracion se niega a proporcionar los listados de ocupacién porque en
estos figura el nombre y apellidos de los trabajadores.
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Parael TS:

[...] la necesidad de identificacién de los trabajadores que ocupan cada
uno de los puestos que en la RPT se relacionan no resulta baladi, pues
los elementos personales guardan relacién con aspectos tales como la
formacion, titulacion, y especializacion, siendo también necesarios para
delimitar las circunstancias de las vacantes, su cobertura, orden de prio-
ridades, sistemas de sustitucion y de promocion, etc.

En suma, parece evidente que el cumplimiento de aquellas funciones de
las representaciones sindicales justifica el acceso a tal dato y, por ello,
no se produce un acceso indebido a datos personales que contraven-
ga el derecho a la proteccion de tales datos (FJ 3.°).

Ahora bien, no hay que olvidar que los sindicatos deben limitar el uso estricto
de los datos cedidos por la empresa «a la finalidad para la que se considera
legitima la cesidn, pues lo contrario si seria susceptible de constituir una le-
sion del derecho de los trabajadores».

3. Control empresarial y proteccion de datos

Son muchos los problemas que el control empresarial viene planteando desde el punto
de vista del derecho a la proteccion de datos. Aunque tradicionalmente nuestros tribuna-
les han venido enfocando los problemas derivados del control empresarial a través de las
nuevas tecnologias como una cuestion que afecta al derecho a la intimidad, no puede ob-
viarse, como indica Thibault:

[...] la circunstancia de que existe diferencia sustancial entre las nuevas tecnologias
y los anteriores medios de control a distancia, cual es la aparicion y definicién de un
nuevo y sofisticado tipo de control que consiste en la reconstruccion del perfil del
trabajador, a través del almacenamiento y la reelaboraciéon de una serie de datos
aparentemente anodinos, una amenaza potencial antes desconocida (2009, p. 215).

La nueva LOPD/2018 ha tratado de dar respuesta a algunos de esos problemas, pues la
aplicacioén al ambito laboral de una normativa que estaba pensada para otras cuestiones ha
provocado una situacion de gran inseguridad juridica. En efecto, la LOPD/1999 no contenia
ninguna referencia especifica al ambito laboral, por lo que ha sido la jurisprudencia quien
ha ido interpretando la normativa en materia de proteccion de datos tratando de ajustarla a
las peculiaridades laborales. La aprobacion del RGPD ha supuesto un cambio en esta ma-
teria al contener una referencia expresa a la normativa laboral (Rodriguez, 2019, p. 2). Asi,
el articulo 88 del RGPD prevé que:
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Los Estados miembros podran, a través de disposiciones legislativas o de conve-
nios colectivos, establecer normas mas especificas para garantizar la proteccion
de los derechos y libertades en relacion con el tratamiento de datos personales de
los trabajadores en el ambito laboral, en particular a efectos de contratacion de per-
sonal, ejecucion del contrato laboral, incluido el cumplimiento de las obligaciones
establecidas por la ley o por el convenio colectivo, gestién, planificacién y organi-
zacion del trabajo, igualdad y diversidad en el lugar de trabajo, salud y seguridad
en el trabajo, proteccion de los bienes de empleados o clientes, asi como a efectos
del ejercicio y disfrute, individual o colectivo, de los derechos y prestaciones rela-
cionados con el empleo y a efectos de la extincion de la relacién laboral.

Pues bien, el legislador espafiol ha hecho uso de esta posibilidad y, en el titulo X de la
LOPD/2018, ha recogido un elenco de derechos digitales de los ciudadanos, entre los que
cobran una gran importancia los cefiidos al ambito de la empresa y la relacion de trabajo
(Orellana, 2019).

Como ha sefnalado la doctrina:

[...] no siempre es facil discernir la relacion, ni la linea de separacion, entre lo que
ese texto legal ha llamado «derechos digitales» y lo que implica mas bien protec-
cioén de datos personales. En verdad, muchos de los derechos digitales reconoci-
dos con caracter general en la Ley organica 3/2018 (neutralidad de internet, acceso
universal a internet, rectificacion en internet o educacion digital) carecen de una
relacion directa con la proteccion de datos personales y se conectan mas bien
con otros derechos basicos o fundamentales de las personas, como la igualdad
y no discriminacion, la libertad de expresion, la intimidad, el honor o la dignidad
(Garcia y Rodriguez, 2019, p. 31).

Por lo que se refiere a los derechos digitales especificamente laborales, se aprecian esas
mismas dificultades de delimitacién, pues no siempre esta en juego el derecho a la protec-
cion de datos. En efecto, dentro del elenco de derechos digitales enumerados en el titulo X
de la LOPD/2018, los especificamente laborales son los siguientes: el derecho a la intimi-
dad y uso de dispositivos digitales en el ambito laboral (art. 87), el derecho a la desconexién
digital en el ambito laboral (art. 88), el derecho a la intimidad frente al uso de dispositivos
de videovigilancia y de grabacion de sonidos en el lugar de trabajo (art. 89) y el derecho a
la intimidad ante la utilizacién de sistemas de geolocalizacién en el ambito laboral (art. 90).

De estos derechos, solo respecto de los dos Ultimos contiene la norma referencias ex-
presas a la proteccion de datos, pues en los dos primeros se garantizan otros derechos
fundamentales, principalmente, la intimidad.

Asi, en relacion con el derecho a la intimidad y uso de dispositivos digitales en el ambito
laboral (art. 87), sefala la norma que el empresario podra acceder a los contenidos deriva-
dos del uso de medios digitales facilitados a los trabajadores a los solos efectos de con-
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trolar el cumplimiento de las obligaciones laborales o estatutarias y garantizar la integridad
de dichos dispositivos. Para ello, los empresarios deberan establecer criterios de utiliza-
cioén de estos dispositivos respetando, en todo caso, su derecho a la intimidad. Cuando el
empresario haya admitido el uso de dispositivos digitales con fines privados, para que este
pueda acceder a su contenido debera especificar de modo preciso los usos autorizados y
establecer garantias para preservar la intimidad de los trabajadores.

Como puede comprobarse, el precepto establece determinadas garantias con la finali-
dad de proteger el derecho a la intimidad y no el derecho a la proteccién de datos.

Es cierto, como ya hemos sefialado, que los problemas que desde el punto de vista de
los derechos fundamentales plantea el control empresarial del uso de dispositivos digita-
les se han abordado tradicionalmente desde la perspectiva del derecho a la intimidad y no
del derecho a la proteccion de datos. En este sentido, hay que tener en cuenta que solo
estaremos en el ambito de la LOPD cuando el control empresarial del uso del ordenador
puesto a disposiciéon de los trabajadores suponga el acceso a datos personales incluidos
en un fichero'. Ahora bien, respecto de este supuesto, ninguna garantia especifica prevé
el articulo 87 de la LOPD/2018.

Por lo que se refiere al derecho a la desconexién digital en el ambito laboral (art. 88), sefa-
la el precepto que los trabajadores y empleados publicos tendran derecho a la desconexién
tecnoldgica, a fin de garantizar, fuera del tiempo de trabajo, el respeto de su tiempo de des-
canso, permisos y vacaciones, asi como de su intimidad personal y familiar. Las modalidades
de ejercicio de este derecho se sujetaran a lo establecido en la negociacién colectiva o, en
su defecto, a lo acordado entre la empresa y los representantes de los trabajadores. Por su
parte, la empresa elaborara una politica interna dirigida a los trabajadores en esta materia.

Este derecho se conecta en la LOPD/2018 con el derecho a la intimidad y con el derecho
a la conciliacion de la vida personal, familiar y laboral. El derecho a la proteccion de datos
no esta tampoco garantizado en este precepto.

" En este sentido, el Tribunal Europeo de Derechos Humanos (TEDH) en Sentencia de 22 de febrero de
2018 (caso Libert contra Francia) ha incluido el control empresarial del ordenador de un trabajador en
el derecho a la proteccién de datos porque el empresario en dicho control accede a archivos del tra-
bajador. EI demandante se queja de una violacién de su derecho al respeto de su vida privada como
resultado del hecho de que el empresario abrid, en su ausencia, archivos personales almacenados en el
disco duro de su ordenador profesional. El tribunal declara que el derecho positivo francés contiene un
principio dirigido a la proteccion de la privacidad. El principio es que, si bien el empresario puede abrir
los archivos profesionales almacenados en el disco duro de los ordenadores que pone a disposiciéon
de sus empleados para el desempefio de sus funciones, no puede, «excepto riesgo o acontecimiento
especial», abrir archivos subrepticiamente identificados como personales. Unicamente podra proceder
a la apertura de los archivos en presencia de los empleados afectados o después de que hayan sido
debidamente informados. Sin embargo, en este caso considera el tribunal que el empresario pudo abrir
los archivos informaticos sin vulnerar su derecho al respeto a la vida privada porque estos no habian
sido debidamente identificados, al ser archivados por el trabajador, como de caracter privado.
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De este modo, de los derechos digitales especificamente laborales, el derecho a la pro-
teccién de datos trata de garantizarse solo en los articulos 89 y 90 de la LOPD/2018, rela-
tivos, respectivamente, al uso de dispositivos de videovigilancia y de grabacion de sonidos
en el lugar de trabajo y a la utilizacion de sistemas de geolocalizacion en el ambito laboral.
En efecto, es en materia de control de la prestacion de trabajo a través de las técnicas de
reproduccion de la imagen y el sonido donde el derecho a la proteccion de datos estéa plan-
teando mayores problemas y esa circunstancia ha tenido reflejo en los articulos 89 y 90 de
la LOPD/2018.

En todo caso, y aunque entre los derechos digitales especificamente laborales conteni-
dos en la LOPD/2018 solo se recojan garantias especificas en relacion con el derecho a la
proteccién de datos personales en los dos supuestos sefialados, hay que tener en cuenta
que desde hace tiempo la doctrina jurisprudencial lo que esta haciendo es aplicar las reglas
propias de la proteccién de datos al derecho a la intimidad, de manera que, como grafica-
mente se ha dicho, la proteccion de datos se esta comiendo a la intimidad (Garcia-Perrote
y Mercader, 2017). «La proteccion de datos, si bien nacié timidamente, se ha convertido en
un agujero negro que lo absorbe todo y no deja escapar nada a su entorno», de manera que:

[...] alaluz de los amplios conceptos de datos personales y tratamiento, cualquier
acto de comunicacion basado en medios automaticos, como las telecomunicacio-
nes, el correo electrénico o las redes sociales, relativo a una persona fisica, cons-
tituye una interferencia putativa tal de este derecho fundamental que requiere de
justificacion (Cérdoba y Diez-Picazo, 2016, p. 109).

La jurisprudencia se muestra muy estricta «con la relevancia que se asigna, en el terreno
de la toma de decisiones empresariales, al efectivo cumplimiento de las reglas generales
sobre proteccion de datos» (Goerlich, 2016, p. 146). La regla general parece ser la nece-
sidad de informacion previa respecto del sistema de control que se va a utilizar. De este
modo, a la hora de adoptar una medida de control informatico que comporte un tratamien-
to de datos personales, debe aplicarse el principio de proporcionalidad y cumplirse con el
deber de informacion a los trabajadores recogido en la LOPD.

3.1. Videovigilancia y protecciéon de datos
3.1.1. Informacidn general sobre la existencia de camaras de videovigi-
lancia. Situacidn anterior a la entrada en vigor de la LOPD/2018
El control mediante la captacién o grabacién de la imagen durante la ejecucién del con-

trato ha dado lugar a una extensa doctrina jurisprudencial y a un interesante debate en la
doctrina constitucional y la del TEDH (Gude, 2014).
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La imagen de una persona constituye un dato personal y la captacién de imagenes con
fines de vigilancia y control se encuentra sometida a la LOPD en la medida en que dicha
imagen sea objeto de tratamiento.

Los problemas que desde el punto de vista del control empresarial se han planteado en
materia de videovigilancia fueron resueltos inicialmente desde la perspectiva Unicamente
del derecho a la intimidad, pero sin analizar la posible vulneracion del derecho a la protec-
cion de datos (art. 18.4 CE), quizas porque este derecho se concibi6 inicialmente como una
funcion de garantia del derecho a la intimidad y no como un derecho fundamental propio.
Esto sucedio, por ejemplo, en la conocida STC 98/2000, de 10 de abril, sobre la instalaciéon
de micréfonos en determinadas dependencias del Casino de La Toja, en la que el derecho
fundamental alegado por el recurrente y, por tanto, el Unico analizado por el TC fue el de-
recho a la intimidad; o en la STC 186/2000, en la que se alega vulneracién del articulo 18.1
de la CE por haberse admitido como prueba de cargo en el proceso por despido las gra-
baciones de video presentadas por la empresa.

Sin embargo, poco a poco, los problemas que provoca el control empresarial a través de
sistemas de videovigilancia han sido abordados por los érganos judiciales y por el TC no solo
desde la perspectiva del derecho a la intimidad, sino también a la proteccién de datos. En
efecto, el TC, en su Sentencia 29/2013, de 11 de febrero, se pronuncid por primera vez sobre
la vulneracion del articulo 18.4 de la CE en un supuesto de control empresarial a través de un
sistema de videovigilancia. En esta sentencia, el TC declaré vulnerado el derecho a la protec-
cion de datos de caracter personal (art. 18.4 CE) de un trabajador de la Universidad de Sevilla
que fue sancionado por incumplimientos en su jornada de trabajo que fueron detectados por
las camaras de videovigilancia instaladas en el recinto universitario sin haber sido informado
el trabajador sobre esa utilidad de supervision laboral asociada a las capturas de su imagen.

Recuerda la sentencia que es complemento indispensable del derecho fundamental del
articulo 18.4 de la CE:

[...]la facultad de saber en todo momento quién dispone de esos datos personales
y a qué uso los estd sometiendo. [...] Ese derecho de informacién opera también
cuando existe habilitacién legal para recabar los datos sin necesidad de consen-
timiento, pues es patente que una cosa es la necesidad o no de autorizacién del
afectado y otra, diferente, el deber de informarle sobre su poseedor y el propdsito
del tratamiento (FJ 7.°).

Afirma el TC que no hay en el ambito laboral una razén que tolere la limitacion del de-
recho de informacion que integra la cobertura ordinaria del derecho fundamental del ar-
ticulo 18.4 de la CE.

Por tanto, no sera suficiente que el tratamiento de datos resulte en principio licito,
por estar amparado por la ley (arts. 6.2 LOPD y 20 LET), o que pueda resultar even-
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tualmente, en el caso concreto de que se trate, proporcionado al fin perseguido;
el control empresarial por esa via, antes bien, aunque podra producirse, debera
asegurar también la debida informacion previa (FJ 7.°).

En el supuesto resuelto por la citada sentencia, las camaras de videovigilancia instala-
das en el recinto universitario reprodujeron la imagen del recurrente y permitieron el control
de su jornada de trabajo sin haber sido informado el trabajador de que las imagenes cap-
turadas por las camaras podian ser utilizadas para el control laboral, por lo que se decla-
ra vulnerado el articulo 18.4 de la CE. Sefala la sentencia que la ilegalidad de la conducta
empresarial no desaparece por el hecho de que la existencia de las camaras fuera apre-
ciable a simple vista.

No contrarresta esa conclusion que existieran distintivos anunciando la instalacion
de camaras y captacion de imagenes en el recinto universitario, ni que se hubiera
notificado la creacion del fichero a la AEPD; era necesaria ademas la informacion
previa y expresa, precisa, clara e inequivoca a los trabajadores de la finalidad de
control de la actividad laboral a la que esa captacion podia ser dirigida. Una in-
formacion que debia concretar las caracteristicas y el alcance del tratamiento de
datos que iba a realizarse, esto es, en qué casos las grabaciones podian ser exa-
minadas, durante cuanto tiempo y con qué propdsitos, explicitando muy particu-
larmente que podian utilizarse para la imposicion de sanciones disciplinarias por
incumplimientos del contrato de trabajo (FJ 8.°).

La STC 29/2013 pone, por tanto, el énfasis en la necesidad de que el interesado conoz-
ca de antemano el destino especifico de sus datos personales, y de ello deriva que la falta
de informacion al trabajador, en el caso examinado, de que las grabaciones de la camara de
seguridad podrian ser utilizadas en su contra para controlar el cumplimiento de sus obliga-
ciones laborales determina la nulidad de la prueba.

Esta sentencia dio lugar a diferentes interpretaciones por los érganos judiciales. Asi, al-
gunas sentencias entendieron que no puede recibir el mismo tratamiento el caso de camaras
destinadas a un uso genérico como el control de accesos y cuyas imagenes son aprove-
chadas a posteriori por la empresa para realizar un control de cumplimiento de la jornada
laboral que el de las camaras de videovigilancia:

[...] especificamente instaladas para controlar la actividad en la caja registradora
o TPV, siendo ello un hecho perfectamente conocido por los trabajadores, aun-
que no se haya sujetado la transmision de la informacion a las exigencias deriva-
das de la Instruccién 1/2006, pero que hace que los empleados sean plenamente
conscientes de la finalidad y utilidad de dichas camaras (STSJ de Catalufia de 1
de julio de 2013, rec. 1804/2013).
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No tratandose de una instalacién oculta y siendo publico y notorio el objetivo y finalidad
de la camara, no puede apreciarse la vulneracién de derecho fundamental que vicie de nu-
lidad la prueba de grabacion aportada por la empresa.

Sin embargo, para otras sentencias no es valida la prueba consistente en las imagenes
grabadas por las cdmaras de videovigilancia que hay, por ejemplo, en un supermercado y
a través de las cuales se comprueba que un trabajador esta cometiendo irregularidades en
el cobro de productos a sus clientes apropiandose de determinadas cantidades de dinero.
Consideran que el trabajador deberia haber sido informado sobre esa utilidad de supervi-
sion laboral. Aunque la finalidad de la instalacién de las camaras pueda ser la prevencion de
hurtos y similares, lo cierto es que se uso con la indicada y distinta finalidad de controlar la
actividad de la trabajadora y luego para sancionar a la misma con el despido, por lo que se
declara no licita la prueba de grabacién de imagenes y su utilizacion para acreditar los he-
chos constitutivos del despido (STSJ del Pais Vasco de 18 de junio de 2013, rec. 1039/2013).

La existencia de distintas posturas en la doctrina judicial dio lugar a que el TS se pronun-
ciara en unificacion de doctrina (STS de 13 de mayo de 2014, rec. 1685/2013) sobre esta
cuestion en relacion con una cajera de un supermercado a la que las camaras de seguridad
captaron evitando en la caja el escaneo de diversos productos en beneficio de su pareja.
En aplicacion de la doctrina sentada por la STC 29/2013, el TS llega a la conclusién de que
se ha vulnerado el derecho a la proteccion de datos porque la empresa no dio informacion
previa a la trabajadora de la posibilidad de tal tipo de grabacién ni de la finalidad de dichas
camaras instaladas permanentemente, ni tampoco se informd, con caracter previo ni pos-
terior a la instalacion, a la representacion de los trabajadores de las caracteristicas y el al-
cance del tratamiento de datos que iba a realizarse, esto es, en qué casos las grabaciones
podian ser examinadas, durante cuanto tiempo y con qué propdsitos, ni explicitando muy
particularmente que podian utilizarse para la imposicién de sanciones disciplinarias por in-
cumplimientos del contrato de trabajo. Insiste el TS en sefialar que la ilegalidad de la con-
ducta empresarial no desaparece por el hecho de que la existencia de las camaras fuera
apreciable a simple vista y afiade que:

[...] el mero hecho de la instalacion y del conocimiento de la existencia de tales ca-
maras no puede comportar la consecuencia de entender acreditado el que existiera
evidencia de que podian utilizarse aquellas para el control de la actividad laboral y
para la imposicién de sanciones disciplinarias por incumplimientos contractuales,
puesto que expresamente, como hemos indicado, en el presente caso la represen-
tacién empresarial, tras la instalacién de la camaras, comunicé a la representacion
de los trabajadores que la finalidad exclusiva era la de evitar robos por parte de
clientes y que no se trataba de un sistema de vigilancia laboral (FJ 6.° 4).

Es cierto que la aplicacion de la doctrina sentada por la STC 29/2013, sin matizaciones
en supuestos en los que el trabajador ha cometido una infracciéon que puede ser castigada
penalmente, puede llevar a situaciones absurdas. Asi, podriamos preguntarnos: ¢qué pasa
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si la camara visiona casualmente un delito cometido por un empleado?; ;estamos ante una
prueba ilicita y el trabajador sera absuelto del delito?; ¢ 0 las imagenes obtenidas podrian
servir como medio de prueba en un proceso penal, pero no en un proceso laboral para des-
pedir al trabajador que ha cometido la correspondiente infraccion por no haber sido infor-
mado de la posible utilidad de supervision laboral asociada a las capturas de su imagen?

Ante las distintas dudas que en la practica plantea la aplicacion de la doctrina de la STC
29/2013, el TC modificé su doctrina en la STC 39/2016, de 3 de marzo. Esta sentencia pre-
tende aclarar su doctrina en relacién con el uso de camaras de videovigilancia en la em-
presa y, en concreto:

[...] aclarar el alcance de la informacion a facilitar a los trabajadores sobre la finali-
dad del uso de la videovigilancia en la empresa: si es suficiente la informacion ge-
neral o, por el contrario, debe existir una informacion especifica (tal como se habia
pronunciado la STC 29/2013, de 11 de febrero) (FJ 1.°).

En el supuesto resuelto por la citada STC 39/2016, la recurrente en amparo consideré
vulnerado el articulo 18.4 de la CE porque no habia sido informada previamente de la insta-
lacién de camaras de videovigilancia en el puesto de trabajo. Las camaras de videovigilancia
instaladas en la tienda donde prestaba sus servicios la recurrente en amparo captaron su
imagen apropiandose de dinero y realizando, para ocultar dicha apropiacién, operaciones
falsas de devoluciones de venta de prendas. Ante estos hechos, la trabajadora fue despedida.

La camara estaba situada en el lugar donde se desarrollaba la prestacion laboral, en-
focando directamente a la caja, y en el escaparate del establecimiento, en un lugar visible,
se coloco el distintivo informativo exigido por la Instruccion 1/2006, de 8 de noviembre, de
la Agencia Espafola de Proteccion de Datos (AEPD), sobre el tratamiento de datos perso-
nales con fines de vigilancia a través de sistemas de camaras o videocamaras. Como re-
cuerda la STC 39/2016:

La necesidad de adecuar la videovigilancia a las exigencias del derecho fundamen-
tal a la proteccion de datos ha llevado a la AEPD, en ejercicio de la competencia
que le atribuye el articulo 37.1 c) de la Ley organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal, a dictar la citada instruccion para
adecuar los tratamientos de imagenes con fines de vigilancia a los principios de
dicha ley orgéanica y garantizar los derechos de las personas cuyas imagenes son
tratadas por medio de tales procedimientos. Esta instruccién, en su articulo 3,
exige a los responsables que cuenten con sistemas de videovigilancia cumplir con
el deber de informacién previsto en el articulo 5 de la Ley organica 15/1999, y a
tal fin deberan «colocar, en las zonas videovigiladas, al menos un distintivo infor-
mativo ubicado en lugar suficientemente visible, tanto en espacios abiertos como
cerrados» y «tener a disposicion de los/las interesados impresos en los que se de-
talle la informacion prevista en el articulo 5.1 de la Ley organica 15/1999». El con-
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tenido y el disefio del distintivo informativo se ajustara a lo previsto en el anexo de
esta instruccién, segun el cual el distintivo debera incluir una referencia a la Ley
organica 15/1999, de proteccion de datos, una mencién a la finalidad para la se
tratan los datos («Zona videovigilada») y una mencioén expresa a la identificacion
del responsable ante quien puedan ejercitarse los derechos a los que se refieren
los articulos 15 y siguientes de la Ley organica 15/1999 (FJ 4.°).

La sentencia considera que la empresa cumplié con la obligacién de informacién previa:

[...] pues basta a estos efectos con el cumplimiento de los requisitos especificos
de informacién a través del distintivo, de acuerdo con la Instruccién 1/2006. El tra-
bajador conocia que en la empresa se habia instalado un sistema de control por
videovigilancia, sin que haya que especificar, mas alla de la mera vigilancia, la fi-
nalidad exacta que se le ha asignado a ese control. Lo importante sera determinar
si el dato obtenido se ha utilizado para la finalidad de control de la relacion laboral
o para una finalidad ajena al cumplimiento del contrato, porque solo si la finalidad
del tratamiento de datos no guarda relacion directa con el mantenimiento, desarro-
llo o control de la relacion contractual, el empresario estaria obligado a solicitar el
consentimiento de los trabajadores afectados (FJ 4.°).

En efecto, afirma el TC que el empresario no necesita el consentimiento expreso del tra-
bajador para el tratamiento de las imagenes que han sido obtenidas a través de las camaras
instaladas en la empresa con la finalidad de seguridad o control laboral, ya que se trata de
una medida dirigida a controlar el cumplimiento de la relacién laboral y es conforme con el
articulo 20.3 del Estatuto de los Trabajadores (ET).

Si la dispensa del consentimiento prevista en el articulo 6 LOPD se refiere a los
datos necesarios para el mantenimiento y el cumplimiento de la relacién laboral,
la excepcion abarca sin duda el tratamiento de datos personales obtenidos por el
empresario para velar por el cumplimiento de las obligaciones derivadas del con-
trato de trabajo. El consentimiento se entiende implicito en la propia aceptacién del
contrato que implica reconocimiento del poder de direccidn del empresario (FJ 4.°).

Ahora bien, aunque no se requiere el consentimiento expreso de los trabajadores para
adoptar esta medida de vigilancia que implica el tratamiento de datos, persiste el deber de
informacion del articulo 5 de la LOPD, pero para que el incumplimiento de este deber por
parte del empresario implique una vulneracion del articulo 18.4 de la CE debe valorarse la
observancia o no del principio de proporcionalidad.

Debe ponderarse asi el derecho a la proteccion de datos y las eventuales limita-
ciones al mismo justificadas en el cumplimiento de las obligaciones laborales y
las correlativas facultades empresariales de vigilancia y control reconocidas en el
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articulo 20.3 ET, en conexién con los articulos 33 y 38 CE. En efecto, la relevan-
cia constitucional de la ausencia o deficiencia de informacién en los supuestos
de videovigilancia laboral exige la consiguiente ponderacion en cada caso de los
derechos y bienes constitucionales en conflicto; a saber, por un lado, el derecho
a la proteccion de datos del trabajador y, por otro, el poder de direccion empre-
sarial imprescindible para la buena marcha de la organizacién productiva (FJ 4.°).

Obviamente, el sometimiento de la falta o insuficiencia de informacion al reiterado jui-
cio de proporcionalidad requerira determinar en cada supuesto, con caracter previo, si se
ha producido o no la indicada omision de la informacion debida. Y, en este sentido, el TC
estima que la trabajadora tiene informacién previa de la instalaciéon de las camaras de vi-
deovigilancia a través del correspondiente distintivo informativo, sin que sea necesaria una
informacién especifica acerca de que las camaras pueden ser utilizadas también para de-
tectar posibles incumplimientos laborales.

De este modo, el tribunal modifica su doctrina anterior sobre el control empresarial a
través de camaras de videovigilancia, al entender que basta con que exista una informa-
cién general sobre su existencia.

ElI TC opta por dictar una doctrina general sobre el control empresarial a través de camaras
de videovigilancia en lugar de centrarse en las diferencias que existen entre el supuesto de
hecho que dio lugar a la STC 29/2013 y el que da lugar a la STC 39/2016. La diferencia entre
ambos supuestos radica, a mijuicio, en el hecho de que, en este segundo asunto, la grabacién
no se destind a un uso distinto a su finalidad. La accion captada es un ilicito laboral que afec-
ta a la seguridad, que es precisamente la finalidad para la que fueron instaladas las camaras.

En efecto, la camara estaba situada en el lugar donde se desarrollaba la prestacion la-
boral, enfocando directamente a la caja, y en el escaparate del establecimiento, en un lugar
visible, se coloco el distintivo informativo exigido por la Instruccion 1/2006, de 8 de noviembre,
de la AEPD, sobre el tratamiento de datos personales con fines de vigilancia a través de sis-
temas de camaras o videocamaras. La finalidad de la vigilancia a través de camaras no apa-
rece reflejada de modo expreso en el distintivo exigido en estos casos por la AEPD, que solo
exige que aparezca la expresion «Zona videovigilada», al entenderse con esta expresion que
el propdsito de la vigilancia a través de camaras, que tienen como destino un colectivo inde-
terminado de personas, no es otro que establecer un control general de seguridad.

Pues bien, el sistema de videovigilancia capté la apropiaciéon de efectivo de la caja de
la tienda por parte de la recurrente, que por este motivo fue despedida disciplinariamente.
Por tanto, a diferencia del asunto enjuiciado en la STC 29/2013, donde la grabacion fue
utilizada para una finalidad distinta a la de seguridad para la que habian sido instaladas las
camaras —en concreto, para controlar el horario de trabajo—, en el segundo caso, la graba-
cion realizada fue destinada a la finalidad para la que las camaras habian sido instaladas,
que no era otra que la de controlar la seguridad en la empresa.
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Este es un dato importante a tener en cuenta, pues resulta muy curioso que, detectado
por las camaras de videovigilancia un incumplimiento de un trabajador que puede consti-
tuir un delito, el empresario no pueda utilizar esta grabacion como medio de prueba para
despedir a su trabajador porque previamente no ha sido informado de que las camaras ins-
taladas pueden utilizarse para el control de la actividad laboral.

Pero, aunque ciertamente el TC podria haberse limitado a establecer esa diferencia entre
ambos supuestos y resolver exclusivamente el problema que se plantea cuando las cama-
ras, instaladas con una finalidad de seguridad en la empresa, detectan que el trabajador
esta cometiendo un robo o cualquier otra conducta que puede ser tipificada como delito o
falta desde el punto de vista penal (por ejemplo, una agresion fisica o sexual a un compa-
fero de trabajo o0 a un cliente), optd por establecer una doctrina con caracter general en los
supuestos de control empresarial a través de camaras de videovigilancia. La doctrina del
TC deja claro que lo importante es que el trabajador conozca la existencia de las camaras,
que esté informado de su presencia, pero sin que sea necesario informar de la finalidad
que se le ha asignado a ese control. La camara puede haberse instalado por razones de
seguridad en la empresa y si de un modo accidental registra un incumplimiento laboral, no
se vulnera el derecho a la proteccion de datos porque no se cumpla con la finalidad inicial-
mente asignada al medio de control. El trabajador sabe que esta siendo controlado porque
conoce la existencia de las camaras y no es necesario que conozca la finalidad principal
asignada a las mismas.

3.1.2. Camaras ocultas

La doctrina constitucional expuesta no resuelve expresamente el problema de la video-
vigilancia a través de camaras ocultas, si bien deja claro que, en todo caso, para que el in-
cumplimiento del deber de informacion por parte del empresario implique una vulneracién
del articulo 18.4 de la CE, es necesario valorar la observancia o no del principio de propor-
cionalidad.

Debe ponderarse asi el derecho a la proteccion de datos y las eventuales limita-
ciones al mismo justificadas en el cumplimiento de las obligaciones laborales y
las correlativas facultades empresariales de vigilancia y control reconocidas en el
articulo 20.3 ET, en conexién con los articulos 33 y 38 CE. En efecto, la relevan-
cia constitucional de la ausencia o deficiencia de informacién en los supuestos
de videovigilancia laboral exige la consiguiente ponderacion en cada caso de los
derechos y bienes constitucionales en conflicto; a saber, por un lado, el derecho
a la proteccién de datos del trabajador y, por otro, el poder de direccion empre-
sarial imprescindible para la buena marcha de la organizacién productiva, que es
reflejo de los derechos constitucionales reconocidos en los articulos 33y 38 CE y
que, como se ha visto, en lo que ahora interesa se concreta en la previsién legal
ex articulo 20.3 ET que expresamente faculta al empresario a adoptar medidas de
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vigilancia y control para verificar el cumplimiento por los trabajadores de sus obli-
gaciones laborales (SSTC 186/2000, de 10 de julio, FJ 5.°; 170/2013, de 7 de oc-
tubre, FJ 3.°). Esta facultad general de control prevista en la ley legitima el control
empresarial del cumplimiento por los trabajadores de sus tareas profesionales (STC
170/2013, de 7 de octubre; STEDH de 12 de enero de 2016, caso Barbulescu v.
Rumania), sin perjuicio de que seran las circunstancias de cada caso las que final-
mente determinen si dicha fiscalizacién llevada a cabo por la empresa ha generado
o no la vulneracion del derecho fundamental en juego (FJ 4.°).

Por lo tanto, es necesario comprobar si la medida restrictiva del derecho fundamental
supera el juicio de proporcionalidad, para lo cual es necesario constatar si cumple los tres
requisitos o condiciones siguientes: si tal medida es susceptible de conseguir el objetivo
propuesto (juicio de idoneidad); si, ademas, es necesaria, en el sentido de que no exista
otra medida mas moderada para la consecucion de tal propésito con igual eficacia (juicio
de necesidad); y, finalmente, si la misma es ponderada o equilibrada, por derivarse de ella
mas beneficios o ventajas para el interés general que perjuicios sobre otros bienes o valo-
res en conflicto (juicio de proporcionalidad en sentido estricto).

Los érganos judiciales™ vienen entendiendo que la omision de toda informacién previa
de la existencia de videovigilancia solamente seria admisible cuando, en los términos del
Repertorio de recomendaciones practicas de la Organizacion Internacional del Trabajo sobre
proteccién de datos de los trabajadores, lo permita la normativa nacional o existan sospe-
chas suficientes de actividad delictiva y/u otras infracciones graves (punto 6.14.2). En este
sentido, la STC 186/2000, de 10 de julio, pero en relacién con el derecho a la intimidad y no
a la proteccién de datos, no aprecié vulneracion del articulo 18.1 de la CE por el hecho de

2. STSJ de Andalucia de 13 de junio de 2016 (rec. 1820/2015):

En el caso concreto de autos existian indicios, que ya no solo sospechas, de que alguno
de los trabajadores se estaba apropiando de viveres, por lo que la medida de instalar unas
camaras enfocando a las dos salidas y entrada trasera del edificio y en la despensa, como
en el pasillo de acceso a las dependencias del despacho del jefe de cocina y en el pasillo del
vestuario y en el exterior del recinto de la cocina resulta justificada pues se pretendia verificar
si algun trabajador cometia irregularidades y adoptar medidas disciplinarias en ese caso,
por lo que la medida es idénea para dicha finalidad; la grabacion servia de prueba de tales
irregularidades, por lo que la medida resulta necesaria; y la grabacion de imagenes se limito
a las zonas en las que se podian sacar los viveres, por lo que la medida parece equilibrada
pues con arreglo a la STC 186/2000 (RTC 2000, 186) concurria la situacion precisa para el
control oculto, esto es sin notificar expresamente la colocacion de la camara a los trabajado-
res, porque era, en principio, el unico medio posible dicho control para satisfacer el interés
empresarial de saber fehacientemente quién estaba realizando los actos defraudatorios de
los que indiciariamente ya se tenian conocimiento. La empresa adopto la medida cuestiona-
da no sobre sospechas sino sobre indicios que habia en curso un fraude.

En el mismo sentido, la STSJ de Canarias de 27 de marzo de 2017 (rec. 934/2016).
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haberse instalado un circuito cerrado de televisién que controlaba la zona donde el deman-
dante de amparo desempefiaba su actividad laboral, pese a que el mismo no habia sido in-
formado de tal instalacion, porque «existian razonables sospechas de la comision por parte
del recurrente de graves irregularidades en su puesto de trabajo».

Sobre la utilizacion de camaras ocultas y la posible vulneracion del derecho a la protec-
cion de datos, se ha pronunciado el TEDH en su Sentencia de 9 de enero de 2018 (caso
Lépez Ribalda y otros contra Espafa) (Rojo, 2018; Chacartegui, 2018). El asunto tiene su
origen en varias demandas dirigidas contra Espafia por cinco trabajadoras, cajeras de un
supermercado, que fueron despedidas por robo. El empresario fue informado de ciertas
irregularidades entre la mercancia almacenada existente en el supermercado y las ventas
reales diarias. Concretamente, el supervisor de la tienda identificé pérdidas en exceso por
importe de 7.780 euros en febrero, 17.917 euros en marzo, 13.936 euros en abril, 18.009
euros en mayo y 24.614 euros en junio de 2009. Con el fin de investigar lo que estaba suce-
diendo, el empresario instalé camaras de vigilancia tanto visibles como ocultas. El propésito
de las camaras visibles era grabar los posibles robos de los clientes y estaban colocadas
en las entradas y salidas del supermercado. El propdsito de las camaras ocultas era gra-
bar y controlar los posibles robos de los empleados y enfocaban a las cajas registradoras,
cubriendo el area detras de la caja. La empresa comunico a sus trabajadores previamente
la instalacién de las camaras visibles, pero no fueron informados de las camaras ocultas.

Las demandantes fueron despedidas por motivos disciplinarios, porque habian sido
captadas por video ayudando a otros companeros de trabajo y a clientes a robar produc-
tos y robandolos ellas mismas. Segun sus cartas de despido, habian sido grabadas esca-
neando productos de la cesta de la compra de los clientes y otros compaferos de trabajo
para después cancelar las compras. Las camaras de seguridad también las grabaron per-
mitiendo a los clientes y otros comparferos abandonar el supermercado con productos por
los que no habian pagado.

En la misma fecha en la que se produjeron los despidos, casi todas las trabajadoras
firmaron diversos acuerdos transaccionales en atencion a los cuales declaraban que en la
carta de despido se recogen una serie de hurtos de productos que la trabajadora reconoce
como ciertos, solicitandose por parte de la trabajadora un acuerdo por el cual se convalide
la decision empresarial y la empresa no interponga acciones penales contra la trabajadora,
acordando la rescision del contrato laboral que los unia y teniendo por saldada y finiquita-
da la relacion laboral.

Las trabajadoras interpusieron las correspondientes demandas alegando vulneracion
del derecho a la proteccién de su privacidad por el uso de la videovigilancia encubierta. El
juzgado de lo social declar6 que el uso de la videovigilancia encubierta en el lugar de tra-
bajo sin una comunicacion previa es conforme con el articulo 20 del ET. Para el juzgado de
lo social, siguiendo la doctrina judicial en esta materia, en casos donde existan fundadas
sospechas de robos, las especiales circunstancias justifican la injerencia en el derecho del
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trabajador a la privacidad. De este modo, desestimé las demandas por considerar proce-
dente el despido en uno de los casos y en los restantes por considerar que existia «falta de
accion» por haber firmado las trabajadoras un «documento de saldo y finiquito plenamente
valido, eficaz y liberatorio para la empresa».

Frente a estas resoluciones, las trabajadoras interpusieron dos recursos de suplicacion
que fueron desestimados por SSTSJ de Cataluiia de 28 de enero y 24 de febrero de 2011.
Para el TSJ de Cataluia, reconociendo que es posible que el empresario podria enfrentar-
se a una sancion administrativa por no informar a sus empleados y al comité de empresa
antes de la instalaciéon de las camaras, ese solo hecho carece de importancia desde el punto
de vista constitucional, ya que desde esta perspectiva la videovigilancia encubierta estaba
justificada —dado que existian sospechas razonables de robo—, adecuada al objetivo legi-
timo perseguido, necesaria y proporcionada. Por ello, declaré los despidos procedentes.

Las recurrentes interpusieron recursos de casacion para unificacion de doctrina, que
fueron inadmitidos por falta de contradiccion por los AATS de 5 de octubre de 2011y 7 de
febrero de 2012.

Finalmente, las recurrentes interpusieron dos recursos de amparo ante el TC, que fue-
ron inadmitidos por providencias de 27 de junio y 18 de julio de 2012, por inexistencia de
la vulneracion denunciada.

Las recurrentes en amparo interpusieron demanda ante el TEDH alegando, por lo que
aqui interesa, vulneracion del articulo 8 del Convenio para la proteccion de los derechos hu-
manos y de las libertades fundamentales, porque la videovigilancia encubierta de su lugar
de trabajo interfiri6 gravemente en su derecho a la privacidad.

Por lo que se refiere, en primer lugar, a la vulneracion del derecho a la privacidad al am-
paro del articulo 8 del convenio, sefiala el TEDH que el presente asunto difiere del asunto
Koépke contra Alemania (nim. 420/07, de 5 de octubre de 2010), y ello porque en ese caso,
cuando el empresario llevo a efecto la videovigilancia encubierta tras las sospechas de robo
contra dos empleadas, todavia no se habian establecido en el estatuto las condiciones en las
que un empresario podia utilizar la videovigilancia de un empleado para investigar un delito.
Sin embargo, considera el tribunal que la legislacién espafiola vigente en el momento de los
hechos claramente establece que debe informarse a los interesados de la recogida de datos,
de la existencia de medios de recogida y del tratamiento de sus datos de caracter personal
(art. 5 LOPD). Por lo tanto, las demandantes tenian una expectativa razonable de respeto a
su privacidad.

Ademas, a diferencia también de Kdpke, en este caso la videovigilancia encubierta no
era la consecuencia de una sospecha justificada contra las trabajadoras y, en consecuen-
cia, no iba dirigida especificamente a ellas, sino a todo el personal que trabajaba en las
cajas registradoras, sin limite de tiempo y durante todas las horas de trabajo. En Kopke, la
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medida de vigilancia estuvo limitada en el tiempo (2 semanas) y solo dos empleados fueron
el objetivo de la medida. En el presente caso, por el contrario, la decisién de adoptar me-
didas de vigilancia se baso6 en una sospecha general contra todo el personal ante las irre-
gularidades que se habian detectado en el supermercado.

De este modo, el tribunal deja claro que se aparta de la sentencia K&pke por las dos ra-
zones sefaladas, y a continuacion afirma que la videovigilancia llevada a cabo por el em-
presario no cumplia los requisitos establecidos en el articulo 5 de la LOPD, al no haber
informado a los trabajadores «de modo expreso, preciso e inequivoco sobre la existencia
y caracteristicas particulares de un sistema de recogida de datos de caracter personal». El
tribunal afirma que los derechos del empresario podrian haber sido protegidos por otros
medios, «en especial, informando previamente a los demandantes, incluso de una manera
general, sobre la instalacion de un sistema de videovigilancia y dotandolos de la informa-
cion establecida en la LOPD».

Por lo tanto, para el TEDH hubiera bastado con una informacion general sobre la instala-
cion de un sistema de videovigilancia. En este caso, el empresario informé de la existencia
de las camaras visibles que enfocaban las salidas del supermercado, pero no de las cama-
ras ocultas. Sin embargo, para el tribunal, el empresario deberia también haber informado
a sus trabajadores de la existencia de camaras ocultas, bastando con una informacién ge-
neral sobre su existencia. El TEDH no pondera, por tanto, si existian sospechas razonables
para instalar dichas camaras y considera que el deber de informacién exigido por la LOPD
debe aplicarse sin excepciones. Asi, parece que los trabajadores no tienen por qué saber
dénde estan colocadas las camaras, pero deben saber que las camaras existen y que la
zona esta siendo videovigilada.

A mi juicio, esta doctrina del TEDH no resulta contraria a la doctrina constitucional dic-
tada en la STC de 3 de marzo de 2016. En esta sentencia, como hemos sefialado, el TC
considero6 suficiente una informacién general sobre la existencia de camaras de videovigi-
lancia, al entender que basta con el distintivo informativo de zona videovigilada que exige
la Instruccion 1/2006 de la AEPD. Y esta misma postura parece mantener el TEDH en Sen-
tencia de 9 de enero de 2018, pues no exige que exista una informacion concreta y especi-
fica, sino que considera suficiente una informacién general que en el caso de las camaras
ocultas no se ha dado. Los trabajadores tenian conocimiento de la existencia de las cama-
ras visibles, pero no de las camaras ocultas, y lo que dice el TEDH es que deberian haber
sido informados de su existencia, siendo suficiente para ello con una informaciéon general.

Esta doctrina, que sin duda hacia imposible que los empresarios pudieran utilizar camaras
ocultas, al exigir un deber de informacién general sobre su existencia, ha sido matizada, con
buen criterio, en la Sentencia de la Gran Sala del TEDH de 17 de octubre de 2019 en este mismo
asunto (caso Lopez Ribalda contra Espafa) (Navarro, 2019). En efecto, en virtud del articulo 43
del Convenio de proteccion de derechos y libertades fundamentales de 1999, el Gobierno
solicitd la remision del asunto ante la Gran Sala que ha dictado la sefialada sentencia que
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modifica la doctrina sentada en la de 9 de enero de 2018 y supone un acercamiento a la
posicion que venian manteniendo nuestros tribunales en relacién con el uso de camaras
ocultas. El TEDH insiste en que es necesario informar sobre la instalacion de sistemas de
videovigilancia, pero pueden existir razones importantes que justifiquen la ausencia de in-
formacion previa. Para el TEDH, la existencia de sospechas razonables de que se han co-
metido graves irregularidades y el alcance de los robos constatados pueden ser razones
suficientes que justifican la falta de informacion. No basta, por tanto, con una mera sospe-
cha de robos u otras irregularidades, sino que debe tratarse de una sospecha razonable.

3.1.3. El uso de dispositivos de videovigilancia y grabacion en la
LOPD/2018

El articulo 89 de la LOPD/2018 sefala que:

Los empleadores podran tratar las imagenes obtenidas a través de sistemas de
camaras o videocamaras para el ejercicio de las funciones de control de los tra-
bajadores o los empleados publicos previstas, respectivamente, en el articulo 20.3
del Estatuto de los Trabajadores y en la legislacion de funcién publica, siempre que
estas funciones se ejerzan dentro de su marco legal y con los limites inherentes al
mismo. Los empleadores habran de informar con caracter previo, y de forma ex-
presa, clara y concisa, a los trabajadores o los empleados publicos y, en su caso,
a sus representantes, acerca de esta medida.

El precepto admite, por tanto, el control empresarial a través de sistemas de videovi-
gilancia, siempre y cuando el empresario informe de esta medida a sus trabajadores. No
basta, en principio, con una informacion genérica acerca de la existencia de camaras de
videovigilancia, sino que es precisa una informacion especifica sobre la posibilidad de que
dichas camaras sean utilizadas para el control laboral. La informacion sera previa, expre-
sa, claray concisa.

Ahora bien, el precepto establece una excepcién a esta regla general para el supuesto
de que las camaras de videovigilancia hayan captado la comisién flagrante de un acto ilicito
por los trabajadores. En este caso, se entendera cumplido el deber de informaciéon cuando
exista al menos un dispositivo informativo en lugar suficientemente visible identificando, al
menos, la existencia del tratamiento, la identidad del responsable y la posibilidad de ejer-
citar los derechos de acceso, rectificacion, supresion u oposicion previstos legalmente. Se
trata asi de salvar la situacion absurda, a la que hemos hecho referencia en el epigrafe an-
terior, a la que se puede llegar si por falta de una informacion especifica al trabajador sobre
la posibilidad de control de su actividad laboral no pudiera utilizarse como medio de prueba
valido la grabacién en la que el trabajador es captado cometiendo un acto ilicito. De este
modo, en el caso de la STC 39/2016 anteriormente comentada, en el que una trabajadora
es captada por las camaras de seguridad apropiandose de dinero de la caja, la solucion a
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la que se llega con la normativa actual es la misma a la que llego el TC: basta en este caso
con una informacién general sobre la existencia de camaras, informacién que se entiende
cumplida cuando existe un dispositivo informativo en lugar suficientemente visible. Parece
asi existir una clara sintonia entre el articulo 89 de la LOPD/2018 y la STC 39/2016.

El precepto no establece ninguna excepcion al deber de informacion en los supuestos
de camaras ocultas. El articulo 89 de la LOPD/2018 da asi respuesta al problema que se
plantea a posteriori, es decir, cuando el acto ilicito se ha cometido y es captado por las ca-
maras de videovigilancia instaladas con una finalidad genérica de seguridad en la empresa,
y no para el control especifico de los trabajadores. Pero el precepto no da ninguna solu-
cion para el supuesto de que el empresario tenga claras sospechas de que se ha cometi-
do una infraccién y quiera llevar a cabo un control, que podemos denominar «sorpresivo».
Aunque una aplicacion literal del precepto pudiera llevarnos a entender que el deber de in-
formacion debe existir siempre y, por tanto, no cabe la instalacion de camaras ocultas, la
doctrina sentada por el TEDH, que coincide, como hemos sefialado, con la que ya venian
aplicando nuestros tribunales, debe llevarnos a la conclusion de que cabe la instalacion de
un sistema de videovigilancia encubierto por parte del empresario, cuando existan sospe-
chas razonables de que se estan cometiendo graves irregularidades. Qué se entienda por
sospechas razonables o por graves irregularidades es algo que los tribunales iran fijando
segun las circunstancias de cada caso.

En contra de esta postura podemos citar la Sentencia del Juzgado de lo Social num. 3
de Pamplona de 18 de febrero de 2019 (rec. 875/2018) que considera que la LOPD/2018
no esta respetando el derecho a la privacidad y a la proteccién de datos personales, pues
el RGPD no establece ningun tipo de excepcion al deber de informacion en las relaciones
laborales. Por otra parte, sefiala dicha sentencia que:

[...] en la hipétesis de sospechas de la comisidn de hurtos o de otras conductas
delictivas parece que lo mas razonable es impetrar el auxilio judicial, de modo que
el empresario deberia interponer la correspondiente denuncia y solicitar las medi-
das de investigacién del delito adecuadas, incluida la videovigilancia, que podra
acordarse si resulta eficaz a los fines de la instruccion penal y si concurren los re-
quisitos legales, salvaguardando asi los derechos del empleador, solo que con el
amparo y debido control judicial (FJ 2.°).

Junto a la proteccion de datos de caracter personal, el articulo 89 de la LOPD/2018 pro-
tege también la intimidad de los trabajadores en los supuestos de uso de dispositivos de
videovigilancia y de grabacion de sonidos en el lugar de trabajo. Asi, en primer lugar, el ar-
ticulo 89.2 sefiala que «en ningln caso se admitira la instalacion de sistemas de grabacion de
sonidos ni de videovigilancia en lugares destinados al descanso o esparcimiento de los tra-
bajadores o los empleados publicos, tales como vestuarios, aseos, comedores y andlogos».
En este sentido, el precepto no hace sino recoger una doctrina constitucional y jurispru-
dencial clara sobre la vulneracion del derecho a la intimidad en estos casos. Como afirmo
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la STC 98/2000, de 10 de abril (FJ 6.°), la instalacién de medios de vigilancia y control «en
lugares de descanso o esparcimiento, vestuarios, aseos, comedores y analogos resulta,
a fortiori, lesiva en todo caso del derecho a la intimidad de los trabajadores, sin mas consi-
deraciones, por razones obvias».

Y, en segundo lugar, los sistemas de grabacién de sonidos en el lugar de trabajo se
admitiran Unicamente cuando resulten relevantes los riesgos para la seguridad de las ins-
talaciones, bienes y personas derivados de la actividad que se desarrolle en el centro de
trabajo y siempre respetando el principio de proporcionalidad, de intervencion minima y
las garantias previstas en los apartados anteriores (art. 89.3 LOPD/2018). Como ha sefia-
lado la doctrina:

[...] las exigencias son en apariencia bastante mas estrictas para la captacion de
sonidos que para la captacion de imagenes, puesto que para la instalacion de sis-
temas de videovigilancia el precepto Unicamente establece como requisito espe-
cifico el de «informar con caracter previo, y de forma expresa, clara y precisa», a
los trabajadores y en su caso a sus representantes, mientras que para la capta-
cioén de sonidos se imponen, ademas de ese deber de informacién, aquellos otros
limites (Garcia y Rodriguez, 2019, p. 36).

Es decir, ademas del deber de informacidén hay que respetar el principio de proporcio-
nalidad y de intervencion minima.

Parece asi recoger este precepto la doctrina constitucional contenida en la STC 98/2000,
de 10 de abril, en el caso del Casino de la Toja. En esta sentencia se planteé si la instala-
cion de micréfonos que permitian grabar las conversaciones de trabajadores y clientes en
determinadas zonas del casino se ajustaba a las exigencias indispensables del respeto del
derecho a la intimidad. La sentencia concluy6 que:

[...] la implantacién del sistema de audicién y grabacién no ha sido en este caso
conforme con los principios de proporcionalidad e intervencién minima que rigen
la modulacién de los derechos fundamentales por los requerimientos propios del
interés de la organizacion empresarial, pues la finalidad que se persigue (dar un
plus de seguridad, especialmente ante eventuales reclamaciones de los clientes)
resulta desproporcionada para el sacrificio que implica del derecho a la intimidad
de los trabajadores (e incluso de los clientes del casino).

Este sistema permite captar comentarios privados, tanto de los clientes como de
los trabajadores del casino, comentarios ajenos por completo al interés empre-
sarial y por tanto irrelevantes desde la perspectiva de control de las obligaciones
laborales, pudiendo, sin embargo, tener consecuencias negativas para los traba-
jadores que, en todo caso, se van a sentir constrefiidos de realizar cualquier tipo
de comentario personal ante el convencimiento de que van a ser escuchados y
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grabados por la empresa. Se trata, en suma, de una intromision ilegitima en el de-
recho a la intimidad consagrado en el articulo 18.1 CE, pues no existe argumento
definitivo que autorice a la empresa a escuchar y grabar las conversaciones priva-
das que los trabajadores del casino mantengan entre si o con los clientes (FJ 9.°).

De este modo, el empresario, antes de instalar sistemas de grabacion de sonidos, de-
bera no solo informar a sus trabajadores, sino valorar si la finalidad que se persigue con
esa medida resulta proporcionada a la limitacién del derecho a la intimidad de los trabaja-
dores, teniendo en cuenta que la mera utilidad o conveniencia para la empresa no legitima
sin mas la instalacién de los aparatos de audicién y grabacion.

En todo caso, no parece que sea admisible, como regla general, una videovigilancia y
grabacién de sonidos genérica y permanente con finalidad de control laboral, aunque se
haga la oportuna advertencia a los trabajadores. En este sentido, ya sefialé la reiterada STC
98/2000 que:

[...] el uso de un sistema que permite la audicién continuada e indiscriminada de
todo tipo de conversaciones, tanto de los propios trabajadores, como de los clien-
tes del casino, constituye una actuacion que rebasa ampliamente las facultades
que al empresario otorga el articulo 20.3 LET y supone, en definitiva, una intromi-
sién ilegitima en el derecho a la intimidad consagrado en el articulo 18.1 CE (FJ 9.°).

Por ultimo, hay que tener en cuenta que, segun sefiala el articulo 89.3 de la LOPD/2018,
«la supresion de los sonidos conservados por estos sistemas de grabacion se realizara
atendiendo a lo dispuesto en el apartado 3 del articulo 22 de esta ley». De este modo, los
sonidos seran suprimidos en el plazo maximo de 1 mes desde su captacion, salvo cuando
hubieran de ser conservados para acreditar la comisiéon de actos que atenten contra la in-
tegridad de personas, bienes o instalaciones.

4. Proteccion de datos y sistemas de geolocalizacion

Cada vez mas empresas utilizan los avances tecnolégicos para controlar las herramientas
de trabajo facilitadas a sus trabajadores. Entre esas tecnologias adquieren importancia las
herramientas de geolocalizacién con las que el empresario puede conocer la localizacién tanto
de bienes propiedad de la empresa, como de trabajadores (Fernandez, 2010; Gofi, 2009).

La instalacion del sistema de geolocalizacion por la empresa supone el tratamiento de
datos personales por afectar a personas identificables.

La AEPD ya en su Informe 0613/2009 determin6 que resulta aplicable a estos supues-
tos la LOPD y su normativa de desarrollo, habida cuenta de que los datos de localizacion
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se refieren siempre a una persona fisica identificada o identificable, por lo que constituyen
datos personales.

El Grupo de Trabajo del articulo 29, érgano consultivo independiente de la UE sobre pro-
teccion de los datos y la vida privada, creado en virtud de lo previsto en el citado articulo
de la Directiva 95/46/CE, relativa a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulaciéon de estos datos, en el Dictamen
5/2005, sobre el uso de los datos de localizacién con vistas a prestar servicios con valor
afadido, establecié una serie de pautas o recomendaciones a tener en cuenta en relacién
con el tratamiento de datos de localizacion relativos a empleados.

Asi, sefiald que en estos casos el tratamiento de datos ha de corresponder a:

[...] una necesidad especifica de la empresa que guarde relacion con su actividad.
El tratamiento de los datos de localizacion puede estar justificado si se lleva a cabo
formando parte del control del transporte de personas o bienes o de la mejora de
la distribucion de los recursos para servicios en puntos remotos (por ejemplo, la
planificacion de operaciones en tiempo real) o cuando se trate de lograr un obje-
tivo de seguridad en relacion con el propio empleado o con los bienes o vehicu-
los a su cargo. Por el contrario, el Grupo considera que el tratamiento de datos es
excesivo en el caso de que los empleados puedan organizar libremente sus pla-
nes de viaje o cuando se lleve a cabo con el Unico fin de controlar el trabajo de un
empleado, siempre que pueda hacerse por otros medios. En estos dos casos, su
finalidad no justifica el uso de un tratamiento que, por el tipo de datos recogidos,
supone una innegable intromision.

Si la empresa cede al trabajador un vehiculo para ser usado por el mismo en el ejercicio
de las funciones propias de su trabajo, los datos que se conecten a su manejo, asi como a
sus desplazamientos y ubicaciones a lo largo de la jornada laboral, vendran a reflejar la forma
de proceder del trabajador como conductor del vehiculo, permitiendo de ese modo, como
se indica en la STSJ de Madrid de 21 de marzo de 2014 (rec. 1952/2013), el permanente:

[...] conocimiento de parcelas de la vida del trabajador que por muy imbricadas
que estén en el desarrollo de la relacion laboral con la empresa inciden potencial-
mente en la esfera de su derecho a la intimidad personal y, de ser objeto de tra-
tamiento como aqui sucede, del que igualmente le asiste a la proteccién de datos
de tal caracter (FJ 16.°).

La cuestion, por tanto, a resolver en estos supuestos queda centrada en la determina-
cioén de los requisitos a los que debe ajustarse la posible instalacién por la empresa de un
sistema de vigilancia como el GPS, a fin de salvaguardar el derecho fundamental que, de
conformidad con el articulo 18.4 de la CE, asiste al trabajador.
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El articulo 90 de la LOPD/2018 reconoce el derecho de los empleadores a tratar los datos
obtenidos a través de sistemas de geolocalizacién para el ejercicio de funciones de control
de los trabajadores previstas en el articulo 20.3 del ET, «siempre que estas funciones se
ejerzan dentro de su marco legal y con los limites inherentes al mismo». Para llevar a cabo
este tratamiento de datos, el articulo 90.2 de la LOPD/2018 prevé que:

Con caracter previo, los empleadores habran de informar de forma expresa, clara
e inequivoca a los trabajadores o los empleados publicos y, en su caso, a sus re-
presentantes, acerca de la existencia y caracteristicas de estos dispositivos. Igual-
mente deberan informarles acerca del posible ejercicio de los derechos de acceso,
rectificacion, limitacién del tratamiento y supresién.

Se da, asi, un tratamiento muy similar al del uso de dispositivos de videovigilancia, pues
se exige la informacién expresa, clara e inequivoca a los trabajadores. En todo caso, esta
venia siendo la postura mantenida por la jurisprudencia en estos supuestos, pues, aunque
no siempre se exigia el consentimiento de los trabajadores, si que se exigia el deber de in-
formacion sobre la utilizacién de estos sistemas de geolocalizacion.

En este sentido, se ha entendido que el empresario puede establecer esta medida de
control sin el consentimiento de los trabajadores afectados siempre y cuando la medida se
considere necesaria para el mantenimiento y ejecucion del contrato de trabajo. Asi, por ejem-
plo, la AEPD (Informe 0090/2009) ha considerado que no es necesario el consentimiento en
el supuesto de una empresa de seguridad que proporciona a sus empleados en tareas de
escolta un teléfono que dispone de localizador GPS. El tratamiento de los datos de locali-
zacion del escolta durante la prestacion del servicio y, como consecuencia, de la persona
escoltada, asi como los relativos al inicio o fin del servicio o las incidencias ocurridas duran-
te su prestacion, responde a la necesidad de garantizar la seguridad del escoltado y forma
parte de la prestacion del servicio de proteccion a la persona escoltada, por lo que el trata-
miento de dicho dato vendria amparado en lo dispuesto en el articulo 6.2 de la LOPD/1999.

En este sentido, se ha considerado que no es necesario el consentimiento de los traba-
jadores cuando el sistema de geolocalizacion instalado por la empresa en los vehiculos que
pone a disposicién de sus trabajadores tiene una finalidad de control del cumplimiento de
las funciones y obligaciones de los conductores durante la jornada laboral. «La finalidad de
control alegada por la empresa esta justificada y permite que dada la existencia de unarela-
cion laboral entre en juego la excepcion (del art. 6.2 LOPD) durante la jornada de trabajo»'3.

13 STSJ de Asturias de 27 de diciembre de 2018 (rec. 2241/2017):

La utilizacién de los vehiculos de motor para desplazarse a los diferentes domicilios de los
clientes, en toda la comunidad autonémica asturiana, consume una buena parte de la jorna-
day es un medio fundamental en la prestacion de servicios y en la actividad empresarial de
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Sin embargo, aunque en determinados supuestos no sea necesario el consentimiento
del trabajador, lo que ha resultado exigible por la jurisprudencia, con caracter general, es
cumplir con el deber informativo que impone la LOPD. Ahora bien, es cierto que en algun
supuesto la doctrina judicial no ha considerado necesario que el empresario haya informa-
do expresamente al empleado de su instalacion.

A titulo de ejemplo, podemos citar la STSJ de Cataluia de 5 de marzo de 2012 (rec.
5194/2011). En este caso, el trabajador habia sido advertido de que podian adoptarse las
medidas mas oportunas de vigilancia y control para verificar el cumplimiento de sus obli-
gaciones laborales, pero no especificamente de la instalacion del GPS en el vehiculo de
empresa que tenia a su disposicién. La empresa tuvo noticias, a través de comentarios
de empleados y de otros encargados de obras, de que el trabajador incumplia gravemen-
te su jornada y su horario de trabajo, no realizando el total de la misma y no visitando las
obras en determinados momentos, por lo que decidié instalar un dispositivo de GPS en su
vehiculo de empresa para tener localizado el vehiculo todo el tiempo y conocer los sitios
que visitaba durante su jornada laboral. Al trabajador se le remitié una carta en la que se
le recordaba su deber de cumplir con las obligaciones concretas de su puesto de trabajo,
y se le advertia que el empresario podria adoptar las medidas que estime mas oportunas
de vigilancia y control. En sentido similar, la STSJ de Valencia de 2 de mayo de 2017 (rec.
3689/2016) considerd que, a pesar de no haber sido informados expresamente por el em-
presario de su instalacion, los trabajadores conocian la existencia del GPS, porque emitia
un sonido cuando se abria el vehiculo que se apagaba al introducir la llave. E incluso en
algun supuesto, a pesar de no existir ningun tipo de advertencia por parte del empresa-
rio, se ha considerado que no hay vulneracion, pues, como sefiala la STSJ de Galicia de
6 de junio de 2014 (rec. 903/2014), no parece razonable que la empresa, ante la comisién
de faltas laborales, desvele las medidas de control y de seguridad tendentes a prevenir
o a disuadir a posibles infractores, cuando se refieren a vigilancia sobre mercancias, que
pueden ser sustraidas, o localizacion de vehiculos en sus rutas laborales en un ambito
que no se puede considerar de intimidad o privacidad o de estricto control de una perso-
na con un fin ilegal.

Por tanto, parece que, aunque la regla general ha sido el deber de informacion al tra-
bajador acerca de la instalacion de los correspondientes dispositivos de geolocalizacion,
no faltan sentencias que han considerado posible eludir el deber de informacion cuando el
dispositivo se instala ante las sospechas razonables que tiene el empresario de que el tra-
bajador esta incumpliendo con sus obligaciones laborales.

instalar y mantener servicios de telecomunicaciones de la sociedad Telecable. La instalacion
de los dispositivos GPS y el uso de la informacién transmitida contribuye de forma impor-
tante a la supervisién del cumplimiento eficiente de la prestacion de servicios, a corregir
deficiencias en la confeccién y ejecucion de las diferentes rutas y a mejorar la capacidad
de respuesta ante los acontecimientos imprevistos (una solicitud urgente de un cliente, una
averia de un vehiculo, etc.) (FJ 4.°).
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Esta situacién cambia con la entrada en vigor de la LOPD/2018, pues la ley exige el deber
de informacion con caracter previo sin ningun tipo de excepcion.

Ahora bien, una duda que se planteaba ya antes de la entrada en vigor de la nueva LOPD,
y que esta no resuelve, es si resulta necesario que el empresario indique expresamente que
la instalacion del correspondiente dispositivo GPS servira para verificar el cumplimiento por
parte de los trabajadores de las obligaciones y deberes laborales o si basta simplemente
con que el trabajador tenga conocimiento de su instalacion.

Si el sistema GPS se instala para controlar la posicién del trabajador durante la jorna-
da laboral, a mi juicio, basta con que el trabajador tenga conocimiento de que se ha insta-
lado el citado dispositivo, pues la finalidad de control resulta implicita en su instalacién. Si
el sistema GPS se instala en el vehiculo asignado, en el teléfono movil, en la tableta o en
cualquier otro instrumento de trabajo puesto a disposicién de los trabajadores por la em-
presa para el desarrollo del servicio y la localizacién del trabajador, resulta dificil separar el
control de la posicion de tales instrumentos de trabajo del cumplimiento de las obligacio-
nes laborales de los trabajadores. Como sefiala la STSJ de Castilla-La Mancha de 31 de
marzo de 2015 (rec. 19/2015):

[...] si el sistema GPS se instala en el vehiculo asignado precisamente para el de-
sarrollo del servicio y para poder realizar las rutas de vigilancia, entonces no acer-
tamos a discernir cdmo puede separarse conceptualmente el control de posicion
de tal vehiculo de la comprobacion del cumplimiento de sus obligaciones por parte
del trabajador (FJ 4.°).

De este modo, en estos casos, aunque el trabajador solo haya sido informado de la ins-
talacion del correspondiente sistema de geolocalizacion, pero no de que puede ser utiliza-
do para el control de sus obligaciones laborales, a mi juicio, no se plantea ninguna duda en
relaciéon con si resulta o no exigible el deber de informacion.

Por el contrario, cuando el dispositivo se implanta con la funcién de proteger bienes em-
presariales (por ejemplo, vehiculo de empresa), pero a la vez permite conocer la ubicaciéon y
los movimientos del trabajador, resulta dudoso si el empresario puede utilizar los datos ob-
tenidos con una funcion de control. El articulo 90 de la LOPD/2018 no da respuesta a esta
situacion. ¢Basta con que el trabajador haya sido informado de la instalacién y caracteris-
ticas del correspondiente dispositivo? Esta es la unica obligacion que el precepto impone
al empresario, sin que en ningun momento exija que los empresarios informen a los traba-
jadores de que este sistema podra ser utilizado para su control. El casuismo se impone de
nuevo en estos casos. A mi juicio, resulta significativa la diferente redaccién del articulo 89,
en relacion con los dispositivos de videovigilancia y grabacion, y el articulo 90, en relacién
con los sistemas de geolocalizacion. Asi, el articulo 89, tras sefalar que los empleadores
podran tratar las imagenes obtenidas a través de sistemas de camaras o videocamaras
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para el ejercicio de las funciones de control de los trabajadores, afirma que estos habran
de informar con caracter previo, y de forma expresa, clara y concisa, a los trabajadores
«acerca de esta medida». Es decir, habran de informarles de que las camaras o videocama-
ras podran controlar su trabajo. Por el contrario, el articulo 90, tras sefialar igualmente en
el apartado 1 que los empleadores podran tratar los datos obtenidos a través de sistemas
de geolocalizacion para el ejercicio de funciones de control, en el apartado 2 no dice que
los empresarios deberan informar de forma expresa, clara e inequivoca a los trabajadores
sobre esta medida, sino que habran de informar «acerca de la existencia y caracteristicas
de estos dispositivos». No parece, por tanto, que deban informarles sobre la posibilidad de
control laboral por los correspondientes sistemas de geolocalizacion. Si el legislador asi lo
hubiera querido podria haber utilizado la misma expresién que para los sistemas de video-
vigilancia, sin embargo no lo ha hecho.

La utilizacién de los sistemas de geolocalizacién en vehiculos o dispositivos méviles pues-
tos a disposicién de los trabajadores por la empresa viene planteando también problemas
cuando los mismos siguen siendo utilizados fuera de la jornada de trabajo. En estos casos,
el problema surge si el trabajador no esta informado de que el sistema de geolocalizacién
puede ser utilizado para controlar su actividad fuera de la jornada laboral. La AEPD ha sefia-
lado en su Informe 90/2009 que el tratamiento de los datos de localizacién fuera del tiempo
de la prestacién laboral resulta excesivo en relacion con la finalidad perseguida, por lo que
vulnera el principio de proporcionalidad y resulta contrario a la LOPD. En este mismo sen-
tido, el Dictamen 5/2005 del Grupo de Trabajo del articulo 29, al que anteriormente hemos
hecho referencia, sefala que:

[...] en cualquier caso, el requisito relativo a la finalidad implica que un empresario
no deberia recoger datos de localizacion en relacion con un empleado fuera de su
tiempo de trabajo. Por consiguiente, el Grupo recomienda que se dote a los equi-
pos puestos a disposicion de los empleados, y especialmente a los vehiculos que
también puedan ser utilizados con fines privados, de un sistema que les permita
desactivar la funcion de localizacion.

Uno de los pilares fundamentales para la licitud del control de los desplazamientos por
medio de dispositivos GPS y del tratamiento de los datos personales obtenidos por su medio
es que la existencia de relacion laboral faculta a la empresa para, en el ejercicio de sus fa-
cultades directivas y supervisoras, establecer algunos limites a derechos fundamentales de
los trabajadores. Ahora bien, cuando finaliza la jornada laboral o acaba el tiempo de trabajo,
la doctrina judicial considera que dichas facultades empresariales desaparecen y el contra-
to de trabajo deja de constituir el vinculo entre las partes que ampara el poder de la empre-
sa para imponer medidas de captacion y tratamiento de datos. A partir de ese momento,
es imprescindible el consentimiento de los trabajadores para mantener en funcionamiento
los dispositivos GPS y para el andlisis automatizado de los datos personales conseguidos
por ese medio.
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Es indiferente, como ha sefalado la doctrina judicial, que «al finalizar la jornada laboral,
los trabajadores se hagan cargo de los vehiculos que utilizan». Finalizada la jornada:

[...] el contrato de trabajo ya no ampara la restriccion en los derechos fundamen-
tales que supone la aplicacion de la medida y por tanto no hay razén suficiente
para prescindir del necesario consentimiento de los afectados. La proteccion
por la empresa de sus bienes y el control del uso que de ellos se haga una vez
terminada la jornada de trabajo no constituye una excepcion a la vigencia de
la indicada regla general (STSJ de Asturias de 27 de diciembre de 2017, rec.
2241/2017)'.

Por ello, salvo que los trabajadores den su consentimiento, la empresa esté obligada a
contar con un procedimiento que le permita desactivar el sistema de posicionamiento glo-
bal instalado, de forma que no capte datos a partir del momento en el que finalice la jor-
nada laboral.

En este sentido se ha declarado nulo el despido de una trabajadora, en situacién de in-
capacidad temporal, que fue despedida por utilizar el vehiculo de la empresa durante dicha
situacion, a pesar de la prohibicién de uso para fines ajenos a la actividad laboral. La em-
presa aporté como prueba el sistema de geoposicionamiento (GTA) con el que estaba do-
tado el vehiculo. La Sala de lo Social del TSJ de Andalucia considera que:

[...] se han utilizado dichos datos, no con la finalidad de control durante su jorna-
da laboral, sino en relacion a tramos horarios ajenos a la jornada laboral, como
era los periodos de baja por incapacidad temporal, para lo que no se encontraba
autorizado, todo lo cual comporta [...] la consiguiente declaracion de nulidad del
despido acontecido, al quedar constancia de que la actora no era conocedora de
la instalaciéon del GPS, en el vehiculo que conducia, para supuesto ajeno al control
de su jornada de trabajo (Sentencia de 19 de octubre de 2017, rec. 1149/2017).

4 En el mismo sentido, STSJ de Castilla-La Mancha de 10 de junio de 2014 (rec. 1162/2013), segun la
cual el trabajador «no puede ser objeto de seguimiento durante todos los dias de su vida laboral, y tanto
durante la jornada como fuera de ella (al no tener prohibida la utilizacion del teléfono movil fuera del
tiempo de actividad laboral)».
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