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Extracto:

Los avances tecnolégicos y su incorporacién a la empresa presentan
sobre el poder de control empresarial una innegable influencia, en tanto
permiten formas de vigilancia de los trabajadores cada vez mds sofisti-
cadas y eficaces. Es evidente que el empresario, movido por su deseo de
conocer todo cuanto acaece en la unidad productiva (y aun fuera de ella),
estd incorporando dichos mecanismos de control para verificar la tota-
lidad del comportamiento laboral de los operarios a su servicio. No menos
evidente resulta que dichas précticas colocan en serio peligro algunos
de los derechos fundamentales (inespecificos) de los trabajadores.

Para valorar la licitud de tales medios de control empresarial, el Tribunal
Consitucional ha sentado como criterio (cuando hubo de pronunciarse
a propdsito de la videovigilancia) el conocido principio de la propor-
cionalidad, en virtud del cual es menester efectuar un juicio casuistico y
comparativo entre la finalidad perseguida por el empleador y la intro-
misién que sobre la esfera de derechos fundamentales de los trabajado-
res se esté produciendo.

A la vista de la mentada regla de orden, los Tribunales Laborales han
tenido que conocer sobre otra infinidad de problemas derivados del con-
trol ejercido por el empresario mediante mecanismos tecnolégicamente
avanzados; las contradicciones en las doctrinas de los diferentes Tribunales
de Justicia, principalmente en cuanto hace al control de las cuentas de
correo electrénico que la empresa pone a disposicién de sus operarios,
y la limitacién cognitiva impuesta por el cauce procesal elegido para la
tramitacién de muchos de los litigios planteados muestran un panora-
ma inacabado (y virtualmente inacabable, pues siempre surgirdn nue-
vos problemas al calor de nuevos mecanismos, cada vez mads sofistica-
dos, de control), en el que es dificil encontrar soluciones seguras.
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nuevos retos para el siglo XXI, financiado por la Junta de Castilla y Leén (Clave
Orgénica M-41. Referencia LE-39/04).
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1. LA RECONFIGURACION DE LOS PODERES DE DIRECCION Y CONTROL DEL
EMPRESARIO A LA LUZ DE LAS NUEVAS TECNOLOGIAS

Como bien es sabido, la celebracion del contrato de trabajo otorga al empresario un poder de direc-
cion para ordenar las prestaciones debidas y asegurar asi el normal funcionamiento de Fa deipresa
cual derivan, a su vez, un amplio —aun cuando limitado desde diversos puntos dehagtale
facultades; entre otras, y por cuanto ahora importa, la posibilidad del empresario para adoptar «las
medidas que estime mas oportunas para verificar el cumplimiento por el trabajador de sus obliga-
ciones y deberes laborales, guardando en su adopcién y aplicacién la consideracién debida a su dig
nidad humana» (art. 20.3 ET).

En sintesis, este poder de control —.complemento indispensable del de d¥equéde a con-
ceder un amplisimo —quiza demasiado genefestargen de actuacion al empresayinae apare-
jados, de un lado, el deber de utilizar medios respetuosos con los derechos fundamentales del tra
bajador —pues, sin duda, tales aparecen comprendidos en el amplio y genérico concepto de dignidar
humana aludido por el precetg de otro, la necesidad de circunscribir la actividad de control
—salvo excepciones justificadas— a la comprobacion de aquellas cuestiones estrictamente vinculada:
con la prestacion de trabajo

1 por clasico, MNTOYA MELGAR, A.: El poder de direccién del empresaridadrid (IES), 1965, pags. 44y ss. o, del mismo
autor y mas reciente, «El poder de direccion del empres&iDT, nim. 100, 2000, pags. 507 y ss. TambiémAR
DE LA TORRE, M.2 D.: Poder de direccién y contrato de trahajalladolid (Grapheus), 1992, pag. 3511geR0o LAMAS,
J.: «Articulo 20. Direccién y control de la actividad laboral», en AA.VVoiiiskeoPEREZ, J.L., Coord.)Comentario
al Estatuto de los TrabajadoreGranada (Comares), 1998, pag. 314.

2 por todos, LQUE ParRrA, M. Los limites juridicos de los poderes empresarjaescelona (Bosch), 1999, pags. 16 y ss.

3 Como reconocen &iis SeIN, J.L.:El respeto de la esfera privada del trabajadtadrid (Civitas), 1989, pag. 109gD
VICENTE PacHES, F.: El derecho del trabajador al respeto de su intimjdaddrid (CES), 1998, pags. 299 y ss. BIARRO
Yanini, M.: «Las facultades empresariales de vigilancia y control en las relaciones de tiiedajosn. 158, 2004, pag. 8.

4 Segun indican M.DEs DAL-RE, F.: «Poderes del empresario y derechos de la persona del trabdfadar»|, 1990,
pags. 284y ss.; @l SN, J.L.:El respeto de la esfera privada del trabajagdait., pags. 184 y ss. ®RNANDEZ L OPEZ,
M.2 F.: «Libertad ideoldgica y prestacion de servici®s,nim. 7, 1985, pags. 421y ss.

5 MoNTOoYA MELGAR, A.: «El poder de direccion del empresario», cit., pag. 510; en el mismo sentido, entrestros, D
VALLE MuRoz, J.M.: «El derecho a la intimidad del trabajador durante la relacién de trahajosiim. 39, 1991,
pags. 492 y ss.

6 DEVICENTE PacHES, F.: El derecho del trabajador al respeto de su intimjaiétd pag. 301; @rcia NINET, J.1. y VICENTE
PaLacio, A.: «Los derechos fundamentales como limite a las facultades organizativas del empresario (libertad sindical
y movilidad funcional). La tutela de la libertad sindical: ¢ la afiliacién sindical como sefiuelo de mejoras profesionales o
como causante de degradacion®3, T. IV, 1999, pags. 687 y SSERNANDEZ VILLAZON, L.A.: Las facultades empre-
sariales de control de la actividad labor&amplona (Aranzadi), 2003, pags. 34 y ss. y 61 y ssvPEBRO GULLON,
V.: «Facultades empresariales de vigilancia y control en el centro de trat@jowim. 160, 2004, pag. 14.

7 GoRi SeI, J.L.: El respeto de la esfera privada del trabajadut., pags. 109 y ss. oelY ICENTE PacHEs, F.: El dere-
cho del trabajador al respeto de su intimiglad., pag. 301. No obstante, no resulta facil separar entre la persona del tra-
bajador y las implicaciones derivadas de la prestacion por él realizari@nis Fons, D.: El poder de control del empre-
sario en la relacion laboralMadrid (CES), 2002, p4g. 54 oMdrro YANINI, M.: «Las facultades empresariales de
vigilancia y control en las relaciones de trabajo», cit., pag. 9.
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Sin duda, la introduccién de las nuevas tecnologias en la empresa, ademas de cambiar de form
sustancial los modos y modelos de trabajo y produégigresenta en su influencia sobre el poder
de direccion el punto «mas vistos>habida cuenta aquéllas estan habilitando —cada vez mas—
medios sofisticados capaces de «intensifiédde forma decisiva —y en muchos casos hasta mas
alla de lo licito— las posibilidades empresariales

El control presencial, caracterizado por la coincidencia espacio/temporal de empresario y tra-
bajador, forma parte del «pasado artesaX?alel Derecho del Trabajo y esté cediendo paso con rapi-
dez al «control tecnoldgicds, con lo cual aquél «periférico, discontinuo y parcial realizado por la
jerarquia humana (deja paso a) uno centralizado y objetivo que se verifica en tiempoperaly»
al tiempo, deja —o puede dejar— un rastro perenne en la «<memoria» de la Faquina

En este sentido, resulta preciso constatar como, de entre los diversos medios de control que
las nuevas tecnologias permiten, uno de los mas precisos y utilizados viene dado, sin duda, por aqué
ejercido a través de la informacion obtenida mediante técnicas de elaboracion de datos, mediante las
cuales el empresario puede obtener y sistematizar informaciones, laborales o no, relativas a la per-
sona del trabajador, remontandose desde los actos mas banales hasta sus mas intimos secretos (&
liacion sindical o politica, credo religioso, estado de salud...) y retomar tales informaciones cuando
sea necesario adoptar una decisién sobre el trabajador, posibilitando asi algunas de las mas dele:
nables discriminaciones reprobadas por el ordenamiento jukfdico

8 FULLER, S.; HARTMAN, A. y Raman, S.: «Bell meets Taylor: desmytifying Knowledge work», emi@bwski, W.J.,et
alii: Information technology and changes in organizational wbhdndres (Chapman & Hall), 1996, pag. 1&pfson,
J.T. y TEIXEIRA, P.: «Technology, employment and wagéshour, Vol. 15, nim. 2, 2001, pags. 191 y ssrow\, C.

y CampBELL, B.A.: «The impact of Technological change on work and wadedustrial Relations, Vol. 41, nim. 1,
2002, pags. 1 a 33.

9 Perez DE LoSCoBOS ORIHUEL, F.: Nuevas tecnologias y relacion de trabajalencia (Tirant lo Blanch), 1990, pag. 72
0 SEMPERENAVARRO, A.V. y SAN MARTIN Mazzuconi, C.: Nuevas tecnologias y Relaciones Laborakesnplona
(Aranzadi), 2002, pags. 42 y ss.

10 Napier, B.: «Computeritation and employment rightiygustrial Law Journal Vol. 21, nim. 1, 1992, pags. 2 y ss. 0
Brown, C. y GwPBELL, B.A.: «The impact of Technological change on work and wadiedwstrial Relations, Vol. 41,
nam. 1, 2002, pags. 3y ss.

11 MarTiNEZ FONs, D.: El poder de control del empresario en la relacién laboril, pag. 54.

12 Casas BAAMONDE, M.2 E.; BiLos GRAU, A. y ESCUDERORODRIGUEZ, R.: «El Estatuto de los Trabajadores. Diez afios
después: pervivencias, insuficiencias, desviaciones y reformas», RL, nims. 6-7, 1990, pags. 139y ss.

13 CHip, J.: «Managerial strategies, new technology and the labour process», en AR/ dessing: critical perspec-
tives on the labour procesaldershot (Grower), 1986, pag. 127 avizon, P.M.: Computer technology and the redefi-
nition of supervisionSouthampton (University of Southampton), 1986, pags. 40y ss.

14 perez pe LosCoBos ORIHUEL, F.: Nuevas tecnologias y relacién de trabaja, pag. 72.

15 Epwarps, R.: The transformation of the workplace; debates on the labour prdamssres (McMillan), 1993, pags. 38
y ss.

16 FernANDEZ DOMINGUEZ, J.J. y RDRIGUEZ Escanciano, S.: Utilizacién y control de datos laborales automatizados
Madrid (APD), 1997, pag. 82 yABpoNA RUBERT, M.2 B.:Informatica y contrato de trabaj&alencia (Tirant lo Blanch),
1999, pags. 66 y ss.
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De esta manera, la actividad del trabajador y las informaciones sobre su actividad constituyen
un «todo indisoluble®’, permitiendo un control «total$—o, al menos, «tendente a la totalid&é¥»
de la actuacién del operario en la empresa —y aun fuera de ella, doquiera el empresario—y, a la pos
tre, la elaboracién de todo tipo de informes o perfiles —segun las necesidades del caso— acerca no sél
de sus caracteres profesionales sino también, en Ultima instancia, de su propia facet@%ersonal

Quien se sabe asi vigilado pierde, evidentemente, las mas elementales capacidades de orge
nizar el trabajo propio con unos minimos margenes de iniciativa y queda sometido a una presion
dificilmente soportable, capaz de poner en peligro evidente su propio equilibrio fisico-p&iquico
(lo cual, vulnera alguna de las mas elementales obligaciones de proteccion inherentes al contrato de
trabajoexart. 14 LPRL), forzandole, en ultimo término, a cambiar de forma radical su conducta para
tratar de adaptarla al estandar del controlador del rendiniento

Al aumentar la potencialidad del poder de vigilancia y limitar la capacidad de desenvolvi-
miento del trabajador, sujetandola a secuencias de trabajo densas y estrictas, la tecnificacion de
empresa eleva la posicion empresarial a un estadio superior al derivado de su mero poder de direc
cién 23, «e introducen un elemento nuevo en el sinalagma contractual capaz de provocar la ruptura

17 GpeTa, L.: «La dignidad del trabajador y las perturbaciones de la innovacion», en AARMAC® ToVAR, J. y ByyLos
GrAu, A, Dirs.):Autoridad y democracia en la empreséadrid (Trotta), 1992, pag. 68.

18 | Lovp, I.J.: Legal aspects of the information sogiegyndres (Butterworths), 2000, pag. 4&a88RoUG, H. y CORBETT,
J.M.: Technology and organization (Power; meaning and deslr@)dres (Routledge), 1992, pag. 2&dwes, D.F. y
SPENCER R.C.: «Privacy: the workplaces issues of the 90arshall Law ReviewMol. 23, 1990, pags. 610 y ss.;
FLANAGAN, J.A.: «Restricting electronic monitoring in the private workplaBeske Law JournalVol. 43, 1994, pags.
1.262 y ss.; BeL, R.E.: «Injured by big brother? Study shows monitored workers get hurt m@wesday, 5 octubre,
1990, pag. 49 o WorkIN, T.M.: «Protecting private employees from enchaced monitoring: legislative aprothmesican
Bussiness Law Journdlol. 28, 1990, pag. 759.

19 McGraTH, J.E.: Loving big brother: performance, privacy and surveillance spgamedres/Nueva York (Routledge),
2004, pag. 47; AToN, G. y WARD, J.J.: «Every breath you take: employee privacy rights in the workplace; an orwellian
prophecy come true?bkabor Law Journal, Vol. 49, ndm. 3, 1998, pags. 897 y ss. RERBC.N.: «The impact of emplo-
yer e-mail policies on employee rights to engage in concerted activities protected by the National Labor Relations Act»,
Labor Law JournalVol. 53, nim. 2, 2002, pags. 69 y ss.

20 FerNANDEZ DOMINGUEZ, J.J. y RDRIGUEZ Escanciano, S.: Utilizacién y control de datos laborales automatizadits
péag. 82.

21 Linowes, D.F. y $ENCER R.C.: «Privacy: the workplaces issues of the 9®arshall Law Review, Vol. 23, 1990,
pags. 610 s.; EANAGAN, J.A.: «Restricting electronic monitoring in the private workplaBeike Law Journal\Vol.
43,1994, pags. 1.262 y ssqm, R.E.: «Injured by big brother? Study shows monitored workers get hurt more», Newsday,
5 octubre, 1990, pag. 49 andrkIN, T.M.: «Protecting private employees from enchaced monitoring: legislative apro-
ches» American Bussiness Law Journal, Vol. 28, 1990, pag. 759. Con todo, no falta quien pone de manifiesto como
resulta todavia mas estresante para el trabajador aquel otro tipo de control que, pudiendo ser continuo y completo, se
efectlia de forma aleatoria y discontinuaa@r, R.: «Work monitored electronicallybiR Magazine, nim. 5, Vol. 37,
1992, pags. 83y ss.

22 BaeTHGE, M. y OBERBECK, H.: Nuevas tecnologias y perspectivas profesionales de la gerencia emprédadeiti
(MTSS), 1995, pags. 243-247 awds LuJAN, H.V.: «La intimidad de los trabajadores y las nuevas tecnolodias»,
nam. 17, 2003, pags. 45y ss.

23 ANTON, G. y WARD, J.J.: «Every breath you take: employee privacy rights in the workplace; an orwellian prophecy come
true?»,Labor Law Journal, Vol. 49, nim. 3, 1998, pags. 897 y ssravB, C. y GMPBELL, B.A.: «The impact of
Technological change on work and wages», cit., pags. 11y ss.
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en el necesario equilibrio de interesésy de poner en peligro de manera evidente derechos fun-
damentales («inespecificos® de la persona del trabajador, especialmente los de dignidad e inti-
midad, en sus versiones clasicas, pero también el de nuevo cufio de libertad infétmatica

Itemmas, este profundo impacto del que se viene dando cuenta ha dejado sentir sus efectos
no ya sélo en la gran empresa —verdadero Leviatan moderno capaz de ser equiparada al mas incisi
vo de los Estadd¥—, sino también, y debido al abaratamiento de costes y la sustancial mejora deri-
vada de su aplicacién, en la pequefia y medfacaeando una situacion «panoptiéd»en la cual
todo puede ser controlado y registrado —pasando con rapidez de la llamada «Sociedad de la Informacion:
a la mas preocupante «Sociedad de la Vigilan#ia»o cual hacer surgir serios riesgos para quie-
nes de alguna manera entran en contacto con su ciclo normal de actividad, principalmente sus clien-
tes (reales o potenciales), sus proveedores y, con caracter central por cuanto a este estudio ocup:i
sus trabajadores asalariadas

Semejante urdimbre tecnoldgica ha complicado en buena medida el desenvolmiento de las
relaciones laborales, dibujando un panorama que dista mucho de aquel otro cuya referencia venis
dada por la concentracién de trabajadores en la fabrica sobre el cual fueron asentados los cimiento:
del incipiente Derecho del Trabajo en los albores de la Edad Contemporanea.

La escasez de la normativa legal en este punto, unida al rapidisimo crecimiento y desarrollo
de nuevas formas de control amparadas en las tecnologias de la informacion y la comdgicacion
han provocado que sean los Tribunales quienes queden abocados a establecer pautas de adecuaci

24 FernANDEZ DOMINGUEZ, J.J. y RDRIGUEZ ESCANCIANO, S.: Utilizacién y control de datos laborales automatizadiis
péag. 87.

25 por usar la afortunada terminologia dedMEQUE LoPEZ M.C.: Los derechos laborales en la Constitucién espafiola
Madrid (CEC), 1991, pags. 31-33.

26 Gofi Sein, J.L.: El respeto de la esfera privada del trabajaditr, pags. 97 y ss.ERNANDEZVILLAZON, L.A.: Las facul-
tades empresariales de control de la actividad lahasil, pags. 96 y ss. o AdTiNEZ FONs, D.: El poder de control del
empresario en la relacién laboratit., pag. 54.

27 |Lovp, I.J.: Legal aspects of the information sogiétyndres (Butterworths), 2000, pag. 240.

28 MaRTINEZ LOPEZ F.J.; lUNA HUERTAS, P.; NFANTE MORO, A. Y MARTINEZ LOPEZ, L.: «Los sistemas de control de la acti-
vidad laboral mediante las nuevas tecnologias de la informacién y las comunica¢kinesrsn. 12, 2003, pag. 109.

29 MEercaperRUGUINA, J.R.: «Derechos fundamentales de los trabajadores y nuevas tecnologias: ¢hacia una empresa panép-
tica?»,RL, nim. 10, 2001, pag. 11. Es sin duda por esta razén (que no sea ya s6lo un ente Unico como es el Estado quier
amenaza con controlar la privacidad de las personas, sino también la empresa, grande y pequefia, por lo que se ha dichi
que el problema del control a través del tratamiento de datos personales no «evoca tanto al Gran Hermano de George
ORrWELL, como alPanopticonde Jeremy BnTHAM, donde hay muchos sujetos publicos y privados que pueden ver a
todos sin ser vistos. Nace un control asimétrico muy peligroso para los ciudadanos de@ppiey, 3R «Tecnologia
y derechos fundamentale€¥atos personales.org. Revista de la Agencia de Proteccion de Datos de la Comunidad de
Madrid, nam. 8, 2004, pags. 1y 2.

30 FLamERTHY, D.H.: «The emergence of surveillance societies in the Western Wadgternment Information Quarterly
Vol. 5, 1998, pag. 377 oNbLAY, P. y McKINLAY, A.: «Surveillance, electronic communications technologies and regu-
lation»,Industrial Relations JournaMol. 34, nim. 4, 2003, pags. 305y ss.

31 McGraTH, J.E.: Loving big brother: performance, privacy and surveillance spamedres/Nueva York (Routledge),

2004, pags. 23y ss.

32 AnTON, G. y WARD, J.J.: «Every breath you take: employee privacy rights in the workplace; an orwellian prophecy
come true?», cit., pags. 897 y ss. o®katH, J.E.: Loving big brother: performance, privacy and surveillance space
cit., pag. 47.
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entre estos nuevos sistemas y los derechos fundamentales (inespecificos), con lo cual «la criticable
imprecision legislativa obliga a una labor creadquasilegislativa, de los tribunales, capaz de pro-
piciar, en ocasiones, notables contradicciones, lo cual provocara, a la postre, un notable grado de
inseguridad juridica®3, pero sera «a partir de tales pronunciamientos de donde se pueda empezar a
construir cualquier doctrina generalposteriori, de las consecuencias hacia las cad4as»

2. EL PODER DE CONTROL TECNOLOGICO: LIMITES DE HECHO

Conforme consta, la incorporacion de las nuevas tecnologias a la dinamica de la relacién labo-
ral ha cambiado de manera drastica su desafohm sélo —aunque también—, en cuando afecta a
los aspectos productivos —verdadera «razon de ser» de toda innovacion tectfel@imaademas
en lo tocante a la gestién del personal y la organizacion prodéttivan particular y por cuanto
ahora importa, al control ejercido sobre la conducta de los trabajadores desde claves cercanas a u
nuevo concepto de «tecnoproductivid&gl»

Las nuevas tecnologias de la informacion «han venido para que¥farsepresentan un fac-
tor insustituible en el actual marco competitivo de la denominada sociedad postintfugtniata
bien, como toda invencidon del discurrir humano, presentan «cargas ambivatgnéestanto en
cuanto, ademas de un uso legitimo y utilisimo, a través suyo pueden darse -y, de hecho se dan- ls
mas viles y deplorables acciorfés

33 saLa FrRANCO, T.: «El derecho a la intimidad y a la propia imagen y las nuevas tecnologias de control laboral», en AA.VV.
(BorrAJODACRUZ, E., Dir.): Trabajo y libertades publicasadrid (La Ley), 1999, pag. 205.

34 DeL Rey GUANTER, S.: «Derechos de la persona del trabajador y contrato de trabajo: notas para una teoria general», cit., pag. 30.

35 FULLER, S.; HARTMAN, A. y Raman, S.: «Bell meets Taylor: desmytifying Knowledge work», emi@wski, W.J.,et
alii: Information technology and changes in organizational weitk pag. 18; Abison, J.T. y EIXEIRA, P.: «Technology,
employment and wages», cit., pags. 191 y sgkawB, C. y CwvrBELL, B.A.: «The impact of Technological change on
work and wages», cit., pags. 1 a 33.

36 ALARCON CARACUEL, M.R.: «La informatizacion y las nuevas formas de trabajo», en AAMYREON CARACUEL, M.R.

y EsTEBAN LEGARRETA R., Coords.)Nuevas tecnologias de la informacién y la comunicacion y Derecho del Trabajo

Albacete (Bomarzo), 2004, pag. 10.

BorrAJODACRUZ, E.: «El impacto de las nuevas tecnologias y medios informaticos en la relacion de tAdta| B,

1984, pags. 32 y ss.EREz DE LosCoBos ORIHUEL, F.: Nuevas tecnologias y relacion de trabajo., pags. 19 y ss.;

PraDAS MONTILLA, R.: «Organizacion del trabajo y nuevas tecnologi@s» nim. 53, 1997, pags. 13 y ssavks

MARTiNEZ, F.: «Reflexiones sobre el trabajo y su papel en la actual sociedad de la inforn#8jgnim. 10, 2004, pags.

23y ss.; GMAs RopA, F.: «La intimidad y la vida privada del trabajador ante las nuevas modalidades de control y vigi-

lancia de la actividad laboral», en AA.VV.I(ARcON CARACUEL, M.R. y ESTEBAN LEGARRETA R., Coords.)Nuevas tec-

nologias de la informacién y de la comunicacion y Derecho del TraB#jacete (Bomarzo), 2004, pags. 161y ss. o

RuaNo ALBERTOS S.: «Facultades de control por medios informatic6Synim. 162, 2004, pag. 26.

38 MARTINEZ LOPEZ, F.J.; LUNA HUERTAS, P.; NFANTE MORO, A. Y MARTINEZ LOPEZ, L.: «Los sistemas de control de la acti-
vidad laboral mediante las nuevas tecnologias de la informacion y las comunica¢neskn. 12, 2003, pag. 96.

39 Capron, H.L. y brnson J.A.: Computers: tools for an information age, Upper Sadle River (Prentice Hall), 2004, pag. 223.

40 |Lovp, I.J.: Legal aspects of the information sogiety, pag. 84.

41 MARTINEZ LOPEZ F.J.; LUNA HUERTAS, P.; NFANTE MORO, A. y MARTINEZ LOPEZ L.: «Los sistemas de control de la acti-
vidad laboral mediante las nuevas tecnologias de la informacién y las comunicaciones», cit., pag. 98.

42 | Lovp, I.J.: Information technology lawit., pag. 37.
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Prima faciepor el empresario, quien vera en ellos no s6lo un medio para maximizar benefi-
cios sino también una «mano alargada» para el control absoluto e indiscriminado de los trabajado-
res43, También por los propios empleados, quienes pueden efectuar un uso indebido desde diversos
puntos de vista. De un lado, pueden utilizarlos —en tiempo y lugar de trabajo— para fines particula-
res capaces de distraerlos de sus obligaciones lab#tdegual, amén de suponer un innegable
perjuicio econdmico para la empresa en forma de tiempo de trabajo perdido —y en consumo telefo-
nico, aun cuando tal problema haya perdido entidad una vez generalizadas las denominadas «tarifa:
planas» —, puede suponer otro ain mayor en forma de destruccién de informacién y programas a tra-
vés de los posibles virus adquiridos por la negligencia o temeridad de quien asi hayaactuado

De otro, y en los supuestos mas graves, servirse de ellos para cometer los mas flagrantes que
brantos de la buena fe contractual, bajo la forma de espionaje industrial, cuya comision puede que-
dar facilitada de forma decisiva por unos medios capaces de trasvasar, de forma tan rapida comc
silenciosa, ingentes cantidades de informacion desde el interior de la empresa a cualquier lugar del
mundo de forma instantanéa

El panorama queda pues abierto a diversos frentes. Un tejido empresarial que, sin mayores
miramientos y desde criterios de conveniencia organizativa, ha incorporado —y continta haciéndo-
lo al creciente ritmo de los avances habidos en la materia— todos los medios tecnolégicos e infor-
maticos, los cuales no cuentan adn, entre otras deficiencias, con un marco juridico laboral propio,
algo capaz de abocar, ademas de a la inseguridad juridica propia de los pantanosos terrenos de |
novedad, a un constante conflicto entre quien decide instalar los medios y quien debe utilizarlos de
forma regular en —o con ocasién de— la prestacion de su trabajo, sabiéndose por ellos controlados y
a la vez, y al menos en principio, quedandole vedado su uso extratdboral

Un cuerpo de trabajadores a la vez sometidos al uso de la herramienta informatizada —debien-
do continuamente reciclarse para alcanzar y, en su caso, no perder una adecuada capacitacion prc
fesional—, y seducidos por sus potencialidades, a partir de las cuales les sera ciertamente dificil renun:
ciar a la posibilidad —licita o no, segun la tolerancia empresarial predeterminada— de utilizarla
adaptandola a sus fines particulai®es

43 AnTON, G. y WARD, J.J.: «Every breath you take: employee privacy rights in the workplace; an orwellian prophecy
come true?», cit., pags. 897 y ss. y@&atH, J.E.: Loving big brother: performance, privacy and surveillance space
cit., pag. 33.

44 Un 60% de quienes disponen de Internet en su lugar de trabajo reconocen haberlo usado para fines personales durant
el horario de trabajo, principalmente para el intercambie-g®ilsparticulares, busquedas en paginas de contenido
sexual y acceso a programas de intercambio de temas mudikzlésinternet Report, 2001.

45 CarpONA RUBERT, M.2 B.: «Relaciones laborales y tecnologias de la informacion y de la comunici&sista de la
Agencia de Proteccion de Datos de la Comunidad de Mauidich. 9, 2004, pag. 3.

46 Thore, J.: The information paradox: realizing the business benefits of the information techffalamyto (McGraw-

Hill Ryerson), 2003, pags. 32 y ssANBWELL, J. y NARULA, R.: International business and the eclectic paradigm
Londres/Nueva York, 2003, pags. 21 y sserds, G.: «Cyberspace and globalizatiohay, Social Justice and Global
Development Journahum. 1, 2002, pag. 4.

47 WhiTriELD, K.: «High-performance workplaces, training and the distribution of skilisiystrial Relations, Vol. 39,
nam. 1, 2000, pags. 3y ss.

48 O'BRIEN, C.N.: «The impact of employer e-mail policies on employee rights to engage in concerted activities protected
by the National Labor Relations Actxabor Law JournalVol. 53, nim. 2, 2002, pags. 69 y ss.
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Unos representantes de los trabajadores, en fin, llamados a jugar —en éste como en cualquie
otro tema donde haya intereses profesionales de quienes prestan servicios por cuenta ajena— un pag
estelar de fiscalizacion de la actuacién empresarial y, correlativamente, de negociacion en busca de
soluciones autocompositivd$ tareas cuya concreta articulacion resultara en cada caso, cuanto
menos, complicad.

Semejante descripcion de la situacion general exige, para su completa concrecién, un some-
ro andlisis de las posibilidades reales ofrecidas por los medios info-telematicos en el marco de la
empresa, pues soélo asi podra después atenderse con rigor a la respuesta juridica que tales situaci
nes merece?t. Las vias mas frecuentes utilizadas a este ultimo fin, si bien dotadas cada cual de sus
perfiles propios, pueden quedar situadas en las siguR@ntes

1. El control ejercido a través de videovigilancia: es éste el medio mas tradicional y habitual-
mente utilizado, dentro de la novedad relativa intrinseca a todas las formas de control derivadas de
las nuevas tecnologiad® Basicamente consiste en la instalacién de cadmaras de video mediante las
cuales resultan captadas en imagenes —y también en sonidos— las actividades del trabajador —se sup
ne que prestando servicios en la empresa, aunque en la practica nada impide, como asi ha ocurridc
grabar cualesquiera otras—, lo cual permite su monitorizacién en tiempo real desde el lugar prefija-
do, ya dentro de la propia empresa o centro de trabajo, ya, incluso, fuera de ella —virtualmente, desde
cualquier parte del mundo con la simple tecnologia comprendida areboany un programa ade-
cuado—, por el empresario o0 «persona en quien éste delegue».

Ademas —y sera éste, como luego se vera, un extremo de crucial importancia—, este tipo de
mecanismos suelen llevar generalmente incorporado un sistema a partir del cual las imagenes que
dan grabadas —esto es, son conservadas y clasificadas de alguna forma conforme a criterios prede

49 MaRTiNEZ GARRIDO, L.R.: «L0S nuevos sistemas de comunicacién electrénica y la representacion colectiva de los tra-
bajadores en la empresa», en AA.VMALGUERA Baro, M., Coord.):Derecho ColectivoMadrid (CGPJ), 2003, pags.

285 y ss. 0 BvLos GRAU, A. y VALDES DE LA VEGA, B.: «El efecto de las nuevas tecnologias en las relaciones colecti-
vas de trabajo», en AA.VV. (ARcON CARACUEL, M.R. y ESTEBAN LEGARRETA R., Coords.)Nuevas tecnologias de la
informacion y la comunicacion y Derecho del Trahdjtbacete (Bomarzo), 2004, pags. 121y ss.

50 Greeng A.M.; HocaN, J. y GRIECO, M.: «Commentary e-collectivism and distributed discourse: new opportunities for
trade union democracyindustrial Relations JournaMol. 34, ndm. 4, 2003, pags. 382 y ss.iarRO, J. y Bass, W.:

«The use of information technology by national unions: an exploratory analysigstrial Relations, Vol. 41, nim. 1,
2002, pags. 34y ss.

51 gmimis, S.: «Developments in the protection of workers personal d@entjtions of Work Digestol. 10, 1991,
pags. 7y ss. o BGRrRATH, J.E.: Loving big brother: performance, privacy and surveillance spdicepéags. 43y ss.

52 Siguiendo el esquema técnico fijado pomViNEZ LOPEZ F.J.; luna HUERTAS, P.; NFANTE MORO, A. Yy MARTINEZ LOPEZ,

L.: «Los sistemas de control de la actividad laboral mediante las nuevas tecnologias de la informacion y las comunica-
ciones», cit., pags. 100y ss.

53 Como reconocen unanimementefGSeiN, J.L.: El respeto de la esfera privada del trabajadit, pags. 140 y ss.;eD
VICeNTE PacHEs, F.: El derecho del trabajador al respeto de su intimjadid, pag. 323; 8icHEz-RobAs NAARRO, C.:
«Videocamaras y poder de vigilanci&g, nim. 19, 2000, pags. 74 y s©ptzPARADA, R.: «Andlisis jurisprudencial
acerca de la instalacion por el empresario de sistemas de videovigilancia en el lugar de lmédrajaejon Laboral
Jurisprudencial nim. 9, 2000, pags. 12 y ss. eilinez Fons, D.: «El poder de control empresarial ejercido a través
de medios audiovisuales en la relacion de trab&bpnam. 4, 2002, pags. 11y ss.
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terminados, usualmente temporales, pero siendo posibles cualesquiera otros— en cintas de video
bancos de memoria digital a partir de los cuales poder visionar con posterioridad el exacto fragmento
de interés y, en su caso y si procede, poder ser aportado como pretendida prueba a efectos de acr:
ditar un hipotético incumplimiento contractual del trabajaélor

Con ser una invencion relativamente antigua —para cuanto suele ser norma en este tipo de
medios tecnolégicos—, la evolucién de tales sistemas de captacion de la imagen y el sonido en los
ultimos afios ha sido espectacular, permitiendo, por ejemplo, el desarrollo de videocamaras tan peque:
flas como para pasar absolutamente inadveftdaanto a los trabajadores como a sus represen-
tantes, facilitando el incumplimiento de aquel deber empresarial de informacion respecto a los medios
de control adoptados en la empré&a u otras capaces de entrar en funcionamiento sélo cuando
detectan movimiento o irregularidad, pudiendo, si combinadas con adecuados programas informa-
ticos, enviar entonces sefiales o avisos de variados tipos al centro de control e, incluso y mediante
su compresion en archivos AVI o de otra clase, la propia imagen captada, la cual ha podido haber
sido optimizada y extractada durante el propio progeso

Tal medio permite, por tanto, un control exhaustivo de la actividad del trabajador en la empresa,
y de muchos trabajadores a la vez por relativamente pocos recursos de control, permitiendo tener cono
cimiento no sdlo de la imagen, sino también del sonido, y habilitando ademéas su conservacion indefi-
nida en los bancos de la empresa, creando, al tiempo, una suerte de psicosis entre quien asi se sabe p
manentemente vigilado —real o potencialmente— en su lugar y durante toda su jornada ek aigbajo
que, sin duda, excede de los canones que una persona razonable estaria dispuest&® soportar

2. Controles de acceso y localizacion en la empresa —y aun fuera de ella—: la creciente infor-
matizacion de los edificios —-metaféricamente llamados «inteligefftesambién de los centros de
trabajo, permite ofrecer a sus inquilinos o usuarios las mas variadas faciflgees, al tiempo,

54 FLanAGAN, J.A.: «Restricting electronic monitoring in the private workplace», cit., pags. 1.262 sk, T.M.:
«Protecting private employees from enchaced monitoring: legislative aproches», cit., pAgrZ&8, &RG «Work moni-
tored electronically», cit., pags. 83y ss.

55 WHITFIELD, K.: «High-performance workplaces, training and the distribution of skiiishstrial Relations, Vol. 39,
ndm. 1, 2000, pags. 3y ss.

56 MELLo, J.A.: «Sallts, Lies and videotape: union organizing efforts and management's respainsekaw Journal\Vol.

17, 2004, pags. 42y ss.

57 OLIVER, H.: «<E-mail and Internet monitoring in the workplace: information privacy and contractingralitstrial Law
Journal, Vol. 31, ndm. 4, 2002, pags. 321y ss.

58 A esta situacion no falta quien le ha atribuido la calificacién de «verdadero guisgzfhrADA, R.: «Andlisis juris-
prudencial acerca de la instalacion por el empresario de sistemas de videovigilancia en el lugar de trabajo», cit., pag. 16.

59 FiNkIN, M.W.: «The Kenneth M. Lecture: employee privacy, american values and theChiwago-Kent Law Review
Vol. 72, 1996, pags. 226 y ss.IN&, D.N.: «Privacy issues in the private-sector workplace: protection from electronic
surveillance and emerging privacy gaalifornia Law ReviewMol. 67, 1994, pags. 474 y ss. aNBR, H.: «E-mail
and Internet monitoring in the workplace: information privacy and contractingdodusstrial Law Journgl Vol. 31,
nam. 4, 2002, pags. 321y ss.

60 GupTa, J.N. y $i1aRMA, S.K.: Intelligent enterprises of the%bentury Londres (Idea Group), 2003, pags. 23y ss. 0
Leonpes C.T.: Intelligent systems: technology and applicaticrmmdres (CRC Press), 2003, pag. 50.

61 |GeaRIA, M. y TAN, M.: The virtual workplacelondres (Idea Group), 1998, pag. 35.

-28- ESTUDIOS FINANCIEROS nim. 267

Esta obra esta bajo una Licencia Creative Commons BY-NC-ND 4.0



| EL PODER DE CONTROL EMPRESARIAL EN LA ERA TECNOLOGICA | Rodrigo Tascén Lopez

faculta para obtener un conocimiento bastante exacto de cuanto en ellos esta sucediendo, sin tene
gue recurrir inexorablemente a los sistemas de captacién de imagenes y sonidos mediante el proce
dimiento descrito con anterioridéd

Dichos controles de acceso —también a la par, autorizaciones de acceso— a edificios a través
de tarjetas personales con identificacion codificada permiten obtener —si incorporados a través de ur
sencillosoftwarea una red controlada desde un ordenador central- completa informacion acerca de
las entradas y salidas del lugar de trabajo e, incluso, de los movimientos dentro del propio centro de
unas unidades o0 sectores a otros, permitiendo la localizacion inmediata del trabajador doquiera se
encuentreés,

Tal informacion, por supuesto, queda oportunamente registrada en el ordenador a partir del
cual se instrumenta el sistema, y asi se puede verificar exactamente la hora de la entrada y salida d¢
trabajador a su lugar de prestacion de servicios —con el consiguiente calculo del tiempo exacto de
presencia—, pero también el nimero de veces y espacio de tiempo en el cual se ha ausentado e, incl
s0, el motivo de la propia ausencia, al permitir constatar cuantas veces el trabajador ha accedido, po
ejemplo, a la cafeteria, al cuarto de bafio o al local destinado a la representacion unitaria o sindical,
con todas las implicaciones de tal conocimiento deriv&das

La informacién asi obtenida puede llegar a ser ilimitada si se pone en relacién con la conse-
guida a partir de otro tipo de controles dentro de la propia empresa. Asi, es posible instalar instru-
mentos para verificar —y registrar— el nUmero de veces en que se ha usado la cadena en el cuarto ¢
bafio o el dosificador de jab6n ha sido pulsado..., extremos que, si combinados con los de acceso di
un concreto trabajador al excusado, permiten constatar la finalidad real de un desplazamiento desd
el puesto de trabajo hasta los lavabos (yvfgmar un cigarrillo o, simplemente, hacer una pausa
disimulada).

Mecanismos similares y tan variopintos como se quiera pueden ser instalados en la empresa
o centro de trabajo con las mas variadas —y, en principio, licitas— finalidades y, en ultimo término,
ser utilizados subsidiariamente como mecanismos indirectos de control de los trab&asioves
como ejemplo los frecuentes reguladores de temperatura 0 humo, ordenados en principio al fin legi-
timo de verificar el adecuado estado del centro de trabajo y adaptarlo (mediante la activaciéon auto-
matica y preestablecida del aire acondicionado, calefaccién o extractor de humos) para optimizar las
condiciones, pero, en ultimo término, revelan también la presencia de trabajadores y su comporta-

62 WHITFIELD, K.: «High-performance workplaces, training and the distribution of skiltshstrial Relations, Vol. 39,
ndm. 1, 2000, pags. 7 y ss. oANE, E.L. y Grrorb, K.D.: «Workplace transformation and worker upskilling: the pers-
pective of individual workers»ndustrial Relations, Vol. 38, nim. 2, 1999, pags. 174 y ss.

63 ConLoN, K.J.: «Privacy in the workplacekabor Law JournalVol. 48, nim. 8, 1997, pag. 444.

64 FrieD, C.: «Perfect freedom or perfect control?», Harvard Law ReWelw114, nim. 2, 2000, pags. 606 y ss.uaik,
E.L.y GFroRrp, K.D.: «Workplace transformation and worker upskilling: the perspective of individual worketsstrial
Relations Vol. 38, nim. 2, 1999, pag. 177.

65 Gurrey, C.J. y WesT, J.F.: <Employee privacy: legal implications for managérabor Law Journg|Vol. 47, ndm. 11,
1996, pags. 735y ss.
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miento (reparese, de nuevo, en el ejemplo del tabaco) y, si combinados con otros sistemas de con
trol personal sobre la prestacién de trabajo, muestran a las claras otras cuestiones tales como a qu
temperaturas los operarios desarrollan mas y mejor su actividad o cuando son mas propensos a des
concentrarse y cometer errores, charlar con los compafieros o ausentarse del puesto del trabajo, |
cual permitira al encargado de organizar la actividad productiva una valiosa informacion para opti-
mizar los rendimientos del trab&®

Itemmas, en la instrumentacién de estos sistemas de control se incorporan, en ocasiones, los
llamados datos biométricos de los sujetos (trabajadores), tales como huellas dactilares, registros de
voz, iris o retina, los cuales quedan oportunamente combinados con los sistemas de acceso a los lugz
res de trabajo a modo de verdaderas claves para permitir la verificacion de quien efectivamente entra
o sale de la fabrica u oficina y, en su caso, la validacién del &@ceso

Por otro lado, cabe constatar como no existe barrera técnica alguna que impida la proyeccion
de este tipo de control hacia las situaciones ocurridas fuera de la propia sede de la organizacién pro
ductiva cuando el trabajador haya de desplazarse para la realizacion de su prestacion de servicios
por ejemplo, a través de los tradicionales tacégrafos, que revelan las incidencias de la conduccion
de un determinado vehiculo y que algunas normas administrativas exigen para determinados traba-
jos680 de los cada vez mas frecuentes sistemas de localizacién por satélite GPS instalado en el auto
movil propiedad de la empresa y utilizado por el trabajador en sus desplazamientos hasta los luga-
res externos de trabdj

3. Controles sobre el correo electrénico de los trabajadores: la incorporacgmditha
sido masiva y «revolucionarid®en el seno de las empresas en los Ultimos afios, habida cuenta cons-
tituye un medio rapido, barato y preciso de enviar grandes cantidades de informacion a cualquier
lugar del mundo préacticamente al instante, con el correlativo ahorro de costes varios como papel,
sellos o servicios de mensajeria y, sobre todo, de tiempo

Ala par, supone notables problemas y riesgos para el empresario. Asi, de un lado, es de sobre
conocido como algunos de los mas peligrosos virus informaticos fueron masivamente difundidos
—alcanzando incluso repercusién mundial- a travésmdailsautomaticamente reenviados a toda

66 GrinT, K.: The machine at work: technology, work and organizat@ambridge (Polity Press), 1997, cit., pags. 33y ss.

67 RopoTa, S.: «Tecnologia y derechos fundamental@atos personales.org. Revista de la Agencia de Proteccién de
Datos de la Comunidad de Madridim. 8, 2004, pags. 1y 2 ®WER, J.P.: «Algunos aspectos sobre la utilizaciéon de
datos biométricos en el sector privadBatos personales.org. Revista de la Agencia de Proteccion de Datos de la
Comunidad de Madrichum. 12, 2004, pags. 1 a 6.

68 AcuT Garcia, C.: «Las facultades empresariales de vigilancia y control sobre dtiles y herramientas de trabajo y otros
efectos de la empresa», cit., pag. 34.

69 Rav, J.E.: «Geolocalisation, donness personnelles et droit du trabeii Social, nim. 12, 2004, pags. 1.077 y ss.

70 MARTINEZ LOPEZ F.J.; LUNA HUERTAS, P.; NFANTE MORO, A. Y MARTINEZ LOPEZ, L.: «Los sistemas de control de la acti-

vidad laboral mediante las nuevas tecnologias de la informacion y las comunicaciones», cit., pagn$OBLAELLA,
R.: «El uso del correo electrénico en el lugar de trab8jatgs personales.org. Revista de la Agencia de Proteccion de
Datos de la Comunidad de Madridim. 11, 2004, pag. 1 o@as RopaA, F.: «La influencia del correo electrénico y de
Internet en el &mbito de las Relaciones LaboralR$SS (CEF), nim. 224, 2001, pags. 139y ss.

71 OLIvER, H.: «E-mail and Internet monitoring in the workplace: information privacy and contracting-out», cit., pags. 321y ss.
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la lista de direcciones de la cuenta a la cual habian acé@did@ual puede producir la pérdida y
destruccion de grandes cantidades de valiosisima informacion archivada en los discos duros del sis:
tema informéatico de la empresa, amén del coste econdémico directo derivado de la reparacion (o,
incluso, sustitucién) del equipo dafiado.

De otro, la utilizacién masiva de este medio como férmula de reivindicacién de las mas varia-
das causas, asi como de publicidad, a través de la técnica conocidgpaeanpuede suponer una
gran pérdida de tiempo, esfuerzo y capacidad informatica cuando gran parte de los correos electro6-
nicos recibidos contuvieran informacion ni solicitada ni deseada por la erfipresa

En fin, a nadie escapa cémo los empleados, ademas de utilizar este medio para el desempefi
de sus tareas profesionales, se ven tentados a hacerlo también para fines pérsoadiaste men-
sajes particulares e intercambio de montajes de contenido ladico que sirven como medio de relacion
social —e incluso como via de ofensa a otros compafieros por el caracter sexual de muchés-de ellos
y, a la par, suponen un cierto perjuicio empresarial en forma de trabajo perdido y utilizacion des-
viada del servidor de la organizacion productira

A los correos electrénicos pueden acceder, sin excesiva complicacién técnica —y, en conse-
cuencia, conocer su contenido, salvo la posibilidad de haber sido debidamente en€tiptido
como el destinatario y tiempo de entrada o salida del mensaje— todos cuantos los transporten y, repé
rese de nuevo en el detalle, los almacenen o archiven; también, por supuesto y sera un supuesto fre
cuente, la empresa por cuenta de la cual se realiza la operacién, convirtiéndose asi en un nuevo medi
de control de los trabajadorés

72 skoupis, E.: Counter Back: a step by step guide to computer attacks and effective défendess (Prentice Hall),
2002, pags. 67 y ss.

73 El articulo 20.1 de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y Comercio, exige que
la publicidad comercial realizada a través del correo electrénico lleve en el inicio del mensaje la palabra «publicidad»,
advirtiendo al destinatario de su contenido y ahorrandole el tiempo de su lectura si no estuviera interesado. «Habria sido
mas idéneo exigir que el término "publicidad" apareciese en el asunto del mensaje y no al comienzo del mismo, dado
que una vez descargado y abierto el mensaje por el usuario la proteccion de su intimidad es practicamente inexistente»,
MARTINEZ LOPEZ F.J.; LUNA HUERTAS, P.; NFANTE MORO, A. y MARTINEZ LOPEZ, L.: «LOs sistemas de control de la acti-
vidad laboral mediante las nuevas tecnologias de la informacién y las comunicaciones», cit., pag. 107.

74 O'BRIEN, C.N.: «The impact of employer e-mail policies on employee rights to engage in concerted activities protected
by the National Labor Relations Act», cit., pags. 69 y sa.Iiye®, H.: «E-mail and Internet monitoring in the workpla-
ce: information privacy and contracting-out», cit., pags. 321y ss.

75 ALBERTS, R.J.; DWNSEND, A.M.; WHITMAN, E. y SIDMAN, L.H.: «A proposed model policy for managing telecommu-
nications-related sexual harassment in the workpldabgr Law JournalVol. 48, nim. 10, 1997, pags. 616 y ss.

76 CoLas NEILA, E.: «Elementos para la construccién de una teoria general sobre el uso y control del correo electrénico cor-
porativo», en AA.VV. (AARCON CARACUEL, M.R. y ESTEBAN LEGARRETA R., Coords.)Nuevas tecnologias de la infor-
macion y de la comunicacion y Derecho del Trapajbacete (Bomarzo), 2004, pags. 196 y SSLNSOALBELLA, R.:

«El uso del correo electrénico en el lugar de trabdjatos personales.org. Revista de la Agencia de Proteccion de
Datos de la Comunidad de Madyidim. 11, 2004, pags. 1y ss.

77 Young, A.: Malicious cryptography; exposing cryptovirolgdndianapolis (Willey), 2004, pag. 43.

78 OLIVER, H.: «E-mail and Internet monitoring in the workplace: information privacy and contracting-out», cit., pags. 321
y ss.
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Tal dato, obviamente, esta suscitando en todos los &mbitos —incluido el judicial- no pocas dudas
y problemas acerca de la legitimidad de tal intromision en una comunicacion personal del trabajador
interesado, pero desarrollada en tiempo de trabajo y mediante un elemento propiedad del empresario
entre ellos, no el de menor calado sera la de aquella practica, ya frecuente en la realidad, a partir de |i
cual el empresario exige, mediante contrato individual o, incluso, a través de convenio colectivo o pacto
de empresa, la renuncia expresa del trabajador a la intimidad y secreto de su correo electrénico.

4. Controles incorporados al ordenador del trabajador y/o ejercidos sobre su navegador de
Internet: laworld Wide Web, conocida habitualmente como Internet, se ha convertido vertiginosa-
mente en una herramienta imprescindible, marcando de manera decisiva las nuevas formas de tra
bajar instaladas en el seno de las empré@sas

Una conexion y un simple programa navegaldmviser) es todo cuanto se necesita para acce-
der a un volumen de informacién sin parangén en la historia de la humanidad, el cual, I6gicamente,
sirve en la dinamica normal de la empresa para saber cuanto se necesite acerca de posibles prove:
dores (mejores precios, mayores comodidades u ofertas...) y clientes (potenciales o reales), redu-
ciendo a la minima expresién los costes de informacién de todo tipo, antes un obstaculo evidente y
casi insuperable para la pequefia y mediana emffresa

Ahora bien, de nuevo los riesgos empresariales se presentan evidentes bajo la forma de virus
informéticos de todo tipo y utilizacion de la web para fines particulares por parte del trabajador lo
cual provoca un perjuicio a cifrar, no tanto en el gasto que al empresario pudiera ocasionarle —el cual
puede llegar a ser despreciable—, sino mas bien en la pérdida de horas de trabajélefectivo

En cualquier caso, una vez mas, las posibilidades del empresario para controlar su utilizacién
se presentan tan sencillas como predgdsabida cuenta todos los navegadores de Internet deben
contar con una funcién llamada «historial» en la cual quedan registrados todas las paginas web visi-
tadas por el usuario, asi como el nimero exacto de accesos realizados y su duracién precisa, inclui
da la fecha y hora en la que se proddjo

Ademas, la LSSI obliga a los proveedores de servicios de Internet a almacenar todos estos
datos relacionados con sus usuarios durante un afio, a efectos de permitir exclusivamente —no obs

79 Por todos, EINBOCK, D.: Wireless horizon: strategy and competition in the world wide mobile markethleweYork
(Amacon), 2003, pags. 11 y ssQdEr J.Y.; SANDFORD-SMITH, B. y Kipp, P.: Business and work in the information
society: new technologies applicatio@xford/Amsterdam (los Press Ohmsha), 1999, pags. 45 yoss1; B y GIAFFEY,

D.: Business information systems: technology, development and management for e;bdai®@sgPrentice Hall),
2003, pag. 35y RLikowski, W.J.,et alii: Information technology and changes in organizational woitk pag. 34.

80 por todos, GReia VINA, J.: «Relaciones laborales e Intern&¥$SS (CEF), nim. 223, 2001, pag. 56:043 Ropa, F.:

«La influencia del correo electrénico y de Internet en el &mbito de las Relaciones Laborales», cit., pags. 132 y ss.

81 Ouver, H.: «E-mail and Internet monitoring in the workplace: information privacy and contracting-out», cit., pags. 321
y ss.

82 Camas Ropa, F.: «La influencia del correo electrénico y de Internet en el &mbito de las Relaciones Laborales», cit.,
pags. 132y ss.

83 Explicacién amplia y precisa en@er, H.: «<E-mail and Internet monitoring in the workplace: information privacy and
contracting-out», cit., pags. 321y ss.
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tante lo cual y por mucha que sea la seguridad adoptada por estas empresas, nada descarta el act
SO por otros sujetos no autorizadoadkers$4- el acceso a la autoridad judicial y al ministerio fis-

cal cuando, en el curso de una investigacion, tengan sospechas de la utilizacion de este mecanism
en la trama delictiva.

Las empresas, en los contratos concertados con sus proveedores de servicios de Internet pue
den -y suelen— requerir que les sean facilitadas todas estas referencias estadisticas, para asi tener
conocimiento detallado de la actividad desarrollada en su seno, lo cual, en definitiva, se convierte
en un mecanismo de control de quienes han usado este instrumento en el desempefio de su trabaj

Iltemmas, sin recurrir al servidor externo, también podrian ser instalados por la propia empre-
sa servicios de monitorizacién de pantalla y de produccién remota a partir de los cuales verificar la
utilizacion del PC utilizado por el trabajador como herramienta de tréthajonenudo sin posibi-
lidad de ser detectados desde el ordenador en el cual son instalados, lo cual permite, no s6lo cona
cer las paginas web visitadas, sino también, entre otras cosas, los programas utilizados, el conteni
do de los archivos abiertos o, incluso, aspectos tan nimios pero a la vez tan sutiles como el nimerc
de pulsaciones operadas en el teclado o el tiempo durante el cual el equipo ha permanecido apage
do o suspendido, permitiendo asi un control absolutamente total del trabajador cuyo instrumento de
trabajo sea el ordenad®r Nada impide procesar tal informacién, cifrando los tiempos empleados
en la realizacion de tareas para fgtandards quasibbjetivos de rendimiento, tiempos de trabajo
efectivo (y sus correlativos de periodos no trabajados) durante la jornada labd¥al, etc.

Por ultimo, y no sélo para controlar, sino también y sobre todo para prevenir las posibles pato-
logias del sistema, el administrador denteanet podria instalar en los ordenadores de la empresa
distintos sistemas al uso, cofirewall (estableciendo filtros tendentes a imposibilitar el acceso a/desde
determinadas paginas y direccionesdxy(intermediarios pensados para crear o evitar vinculos con
determinadas direcciones)iffers(pinchazos en la red de comunicacién para obtener copia de la
informacion transferida desde un determinado ordenadeb) buggprogramas espia capaces de
acceder al terminal del usuario y rastrear las actividades del mismoRieqpara rastrear los cami-
nos seguidos y aplicaciones efectuados en la web), todos los cuales, por fuerza, suponen, de form
mas o menos directa —y ademas de su posible finalidad inicial de se§&fidadnedio eficaz para
controlar al trabajador, creando, al tiempo, un archivo de informaciones coffiplejo

84 MARTINEZ LOPEZ, F.J.; LUNA HUERTAS, P.; NFANTE MORO, A. Y MARTINEZ LOPEZ, L.: «Los sistemas de control de la acti-
vidad laboral mediante las nuevas tecnologias de la informacién y las comunicaciones», cit., pag. 109.

85 CarpoONA RUBERT, M.2 B. Informaética y contrato de trabajoit., pags. 71y ss.

86 CaproN, H.L. y brnson J.A.: Computers: tools for an information agi., pags. 23 y ss. yI@ER, H.: «E-mail and
Internet monitoring in the workplace: information privacy and contracting-out», cit., pag. 323.

87 Cawmas Ropa, F.: «La influencia del correo electrénico y de Internet en el ambito de las Relaciones Laborales», cit.,
pags. 132y ss.

88 saLomon, D.: Security and privacy in the age of uncertaimyeva York/Londres (Springer), 2003, pags. 23 y ss. 0
CALDER, A.: It governance; a manager’s guide to secyritgndres (Kogan Page), 2003, pag. 56.

89 MARTINEZ LOPEZ, F.J.; LUNA HUERTAS, P.; NFANTE MORO, A. y MARTINEZ LOPEZ L.: «Los sistemas de control de la acti-
vidad laboral mediante las nuevas tecnologias de la informacion y las comunicaciones», cit., pags. 1l2\pss.; R
ALBerTOS S.: «Facultades de control por medios informaticos», cit., paAg. 2RomKa RUBerT, M.2 B.: «Relaciones
laborales y tecnologias de la informacion y de la comunicacion», cit., pag. 3.
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5. Controles sobre el uso y conversaciones telefonicas de los trabajadores: el teléfono hace
mucho tiempo que fue incorporado al normal funcionamiento de las empresas pero, en tiempos
recientes, ha adquirido una nueva dimension con la generalizacion de los teléfonos méviles, sobre
todo, en cuanto se prestan a un uso personal por parte del trabajador.

Por otra parte, es de destacar cdmo la generalizacion y abaratamiento de los equipos y pro-
gramas de telefonia ha permitido su recepcién en la empresa por parte del empresario, quien pued:
asi sin excesivos costes ni complicaciones conocer la frecuencia de las llamadas de sus trabajado
res, el numero de destino, la fecha, hora y duracién e, incluso, el contenido de las conversaciones
mantenidas a través de este medio, el cual puede quedar archivado, de forma analoga a cuanto suc
dia en supuestos anteriores, para su posterior escucha y utilacion

3. ELPODER DE CONTROL TECNOLOGICO: LIMITES DE DERECHO

Las exorbitantes posibilidades conferidas al empresario por las nuevas tecnologias —descritas
a grandes rasgos en sus formas mas comunes en las paginas precedentes— han ide lba@r al
ralista a aguzar el ingenio y no abdicar de la coherencia a la hora de trazar los limites a los que debs
sujetarse la actividad de control a través de aquéllos desarf3llada

En este sentido, no falta quien considera menester elaborar una suerte de presuncién de ile-
galidad —en tanto estos medios resultarian «odiosos»— a partir de la cual reivindicar un derecho a nc
sufrir el control impersonal, absoluto, frio y a distancia de la maquina al servicio del empresario
—menos aun si la finalidad es exclusivamente sancionatoria—, salvo cuando las circunstancias enca
recidamente lo requirieran por no haber otro sistema posible y menos lesivo de las posiciones del
trabajador —cuestion en todo caso a acreditar por el empléddor—

Desde este punto de vista si, como parece evidente, el aumento del nimero y potencialidad
de los medios de control tecnificado trae consigo un correlativo incremento del poder de control del
empresario en el seno de la relacion de trabajo, no cabe aceptarlos sin mas, habida cuenta el pode
empresarial, por su natural tendencia, constituye una amenaza real para los derechos dePfabajador
los cuales no pueden ceder sobre aquellas facultades de gbntrol

90 AcuT GaRCiA, C.: «Las facultades empresariales de vigilancia y control sobre (tiles y herramientas de la effresa»,
nim. 163, 2004, pag. 31.

91 MercADERUGUINA, J.R.: «Derechos fundamentales de los trabajadores y nuevas tecnologias: ¢ hacia una empresa pandp-
tica?»,RL, num. 10, 2001, pag. 11.

92 FernANDEZ DOMINGUEZ, J.J. y RDRIGUEZ Escanciano, S.: Utilizacion y control de datos laborales automatizadits
péag. 87.

93 VaLpEs DAL-RE, F.: «Poderes del empresario y derechos de la persona del trabajador», en APSRMIGAOVAR, J.
y BarLos Grau, A., Dirs.): Autoridad y democracia en la empres#., pag. 27.

94 Gori Sein, J.L.: El respeto de la esfera privada del trabajaditr, pags. 109 y ss.ERNANDEZ LOPEZ M.2 F.: «Libertad
ideoldgica y prestacion de servicios», cit., pag. 64.
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Ahora bien, ponderando otros intereses, tampoco parece de recibo negar sin més la posibilidad
del empresario de usar estos medios avanzados, habida cuenta la amplia diccién del articulo 20.3 E°
a partir del cual quedan admitidos cualesquiera medios de control —también, por tanto y falta de
prohibicién o limitacién expresa similar a la existente en algunos ordenamientos comparados, los
tecnolégicos—, siempre y cuando, eso si, reinan unos requisitos de legitimidad exigidos por el orde-
namiento juridico.

Serd menester, por tanto, analizar el caso concreto en presencia y, a su vista, tratar de encon
trar una situacion de equilibrio a partir de la cual cohonestar, si fuere posible, los derechos funda-
mentales del trabajador con el poder directivo empresarial ejercido a través de medios tecnoldgica-
mente avanzadd§, en tal juicio particular habré de aceptarse aquel axioma general de conformidad
con el cual el ordenamiento juridico no sélo trata de salvaguardar los derechos fundamentales de su:
eventuales transgresiones, sino también —y en atencion a su valor intrinseco— de fomentar su ejerci
cio y expansion hasta donde sea posible

Desde tales postulados cabe desterrar aquella vision a partir de la cual sélo una de las parte:
del contrato de trabajo ha de aceptar limitaciones en atencion de las libertades de la otra. La buen:
fe (exigible tanto al trabajador como al empresario, segun el art. 2Q &&manda reciprocas res-
tricciones de ambas en sus posiciones subjetivas, partiendo siempre de la base del maximo respet
posible al ejercicio de los derechos fundamentéles

En consecuencia, la utilizaciéon de estos medios como mecanismos de control sera posible, perc
a tal fin parece preciso acreditar un verdadero interés empresarial —la existencia de una necesidat
objetiva— para su licita instalacion y, al tiempo, demostrar que el medio utilizado es el Gnico posible,
o el menos lesivo, sobre los derechos fundamentales de los trabajadores, desterrando asi aquellas con
cidas «manifestaciones de feudalismo industrial que repugnan al Estado Social y Democratico de
Derecho y a los valores superiores a través de los cuales toma forma y se%ealiza»

Este juego de pesos y contrapesos ha de ir encaminado a asegurar una verdadera «ciudadan
laboral»100 del trabajador, teniendo en cuenta cématatusjuridico se va a ver amenazado de
forma sistematica, habida cuenta que imaginar una tendencia por parte de quien ejerce el poder el

95 VaLpes DAL-RE, F.: «Poderes del empresario y derechos de la persona del trabajador», cit., péwi24oe Bx TORRE,
M.2 D.: Poder de direccion y contrato de trabagt., pags. 319y ss.

96 DEL REY GUANTER, S.: «Contrato de trabajo y derechos fundamentales en la doctrina del Tribunal Constitucional», en
AA.VV. (A LARCON CARACUEL, M.R., Dir.): Constitucion y Derecho del Trabajo: 1981-1991 (Analisis de diez afios de
jurisprudencia constitucional)Madrid (Marcial Pons), 1992, pags. 43y ss.

97 GiLy GIL, J.L.: «Deber del empresario de salvaguardar los derechos fundamentales del trad&adam, 13, 2003,
pags. 57 y ss.

98 RomAN DE LA TorRRE, M.2 D.:Poder de direccién y contrato de trabajat., pag. 341.

99 STCo 88/1985, de 19 de julio.

100 MonEREOPEREZ J.L.: Derechos Sociales de la Ciudadania y ordenamiento laidealrid (CES), 1996, pags. 24y ss.
0 BavLos Grau, A.: Derecho del Trabajo: modelo para armafadrid (Trotta), 1991, pag. 97.
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la organizacion productiva encaminada a actuar movido en exclusiva por los intereses de ésta y con
absoluto desprecio de los derechos fundamentales de sus subordinados «significa, probablemente
situarse en una onda mas proxima a la realidad de las é8sas»

En definitiva, la finalidad empresarial pretendida con el control habra de ser tomada como fiel
de la balanza, atendiendo a criterios de proporcionalidad y necesidad, con estricta interdiccion de
aquellas medidas que supongan un control gratuito y arbitrario, maxime cuando éste sea omnimo-
do, frio y anodino, inhumano, con pretensiones de totalffadtienda a preconstituir una prueba
ordenada a dotar de razén al empresario en un juicio uk&tiartravés de controles preventivos e
indiscriminados.

En tal sentido, podria cobrar especial importancia —«pedagdgica, si se Hdieteeer ver
al empresario, de un lado, la inutilidad procesal de cualesquiera pruebas obtenidas a través de medio
lesivos de derechos fundamentales, expresamente reprobadas por el articulé®§@EeRitro, las
gravisimas consecuencias juridicas a las que se enfrenta, tanto por la posibilidad de estar incurrien-
do en una conducta constitutiva de infraccion del orden social (o incluso, en los supuestos mas gra-
ves, de delito}%s, como por las facultades del trabajador de extinguir su contrato de trabajo con dere-
cho aindemnizaciéexarticulo 50 ET o de reclamarle una indemnizacién por los dafios y perjuicios
causados por la lesién de su derecho fundamental, para lo cual sirve especialmente la via previste
en los articulos 171y ss. LP¢7,

La amplia bateria de razones apuntadas debieran servir al empleador, en buena l6gica, coma
acicate capaz de conducirle a la implantacion de otros medios menos agresivos —mas inocuos— si quie
re ver realmente amparadas sus posiciones juridicas y, al tiempo, no sufrir menoscabésalguno

101 vaLpEs DAL-RE, F.: «Poderes del empresario y derechos de la persona del trabajador», cit., pag. 25.

102 FernANDEZ DOMINGUEZ, J.J. Y RDRIGUEZ ESCANCIANO, S.: Utilizacién y control de datos laborales automatizadits
pag. 94.

103 AsensioMELLADO, J.M.: Prueba prohibida y prueba preconstituidléadrid (Trivium), 1989, pags. 75y ss.

104 FernANDEZ DOMINGUEZ, J.J. Yy RDRIGUEZ ESCANCIANO, S.: Utilizacion y control de datos laborales automatizadiis
péag. 97.

105 Garcia PERROTEESCARTIN, |.: La prueba en el proceso de trabajadrid (Civitas), 1993, pag. 132; del mismo, «El
despido en la jurisprudencia del Tribunal Constitucional», en AA.MM.d6erRA CrReESPQ J., Dir.): El proceso laboral
en la jurisprudencia del Tribunal Constitucion®adrid (CGPJ), 1996, pags. 121 y sep®AJASMORENG, A.: Despido
y derechos fundamentajédadrid (Trotta), 1992, pags. 195 y sseLIReY GUANTER, S.: «Nuevas técnicas probatorias,
obtencién ilicita de la prueba y derechos fundamentales del trabajador en el proceso RBBE/>nam. 37, 1989,
pags. 65y ss. oBLos GrAu, A.: «Medios de prueba y derechos fundamentales. Especial referencia a la tutela de estos
derechos», en AA.VV. (BusTiJuLiA, J., Dir.): La prueba en el proceso labgriladrid (CGPJ), 1998, pags. 41y ss.

106 sa A FrRANCO, T.: «El derecho a la intimidad y a la propia imagen y las nuevas tecnologias de control laboral», en AA.VV.
(BorrAJODACRUZ, E., Dir.): Trabajo y libertades publicaMadrid (La Ley-actualidad), 1999, pags. 229 y 23@edz
ParADA, R.: «Andlisis jurisprudencial acerca de la instalacion por el empresario de sistemas de videovigilancia en los
lugares de trabajo», cit., pags. 23y ss.

107 sobre todas estas posibilidades, \DCENTE PacHEs, F.: El derecho del trabajador al respeto de su intimijdzid,
pags. 303y ss.

108 Como concluyen ERNANDEZ DOMINGUEZ, J.J. y RDRIGUEZ EscanciaNo, S.: Utilizacién y control de datos laborales
automatizadoscit., pag. 97.
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3.1. La consideracion de los derechos fundamentales clasicos en la valoracion de los medios de
control por —o sobre— los medios técnicos.

Hechas las anteriores reflexiones generales, la mejor manera de descender a los casos cor
cretos es, como a continuacion se hace, analizar cuél ha sido la respuesta de los Tribunales —ader:
zada cuando fuere menester con las opiniones doctrinales pertinentes— ante los diversos problema
concretos derivados de la utilizacion de los diferentes medios de control tecnoldgicos.

En tal tarea, hasta el momento, la reflexién ha versado, principalmente, sobre dos derechos
fundamentales. De un lado y con caracter general, el derecho a la intimidad; de otro, y para el casc
especifico de la intromision efectuada sobre-glail o el teléfono utilizados por el trabajador, el
derecho al secreto de las comunicacidf®&gson todo, también sera menester ponderar el juego del
derecho —fundamental, no se olvide— de autodeterminacién informativa, como algun pronuncia-
miento pionero y la mas preclara doctrina estdn comenzando a realizar.

3.1.1. La doctrina general del Tribunal Constitucional sobre los medios tecnoldgicos de con-
trol empresarial; a propésito de la videovigilancia.

Conforme ha sido puesto de relieve, el control ejercido a través de videovigilancia es el méto-
do mas tradicional utilizado en el &mbito laboral —dentro de su intrinseca noV&dadmo refe-
rente de ineludible consideracién, es menester dar cuenta de cémo el Tribunal Constitucional ya se
ha pronunciado expresamente sobre esta situacion, para fijar una doctrina en la cual puede vers:
—elevando la vista mas alla del caso concreto— una verdadera teoria general en cuanto se refiere «
control empresarial a través de medios tecnoldgicos avanzados, recogiendo criterios inveterados er
la proteccién y defensa de los derechos fundamentales.

En su razonamiento, tras recordar como «la existencia de un ambito propio y reservado fren-
te a la accién y conocimiento de los demas constituye un elemento necesario, segun las pautas d
nuestra cultura, para mantener una calidad minima de la vida huttesume que «el derecho
a la intimidad no es absoluto, como no lo es ninguno de los derechos fundamentales, pudiendo cede
ante intereses constitucionalmente relevants»

109 Goril SeiN, J.L.: «Vulneracién de derechos fundamentales en el trabajo mediante instrumentos informaticos, de comu-
nicacion y archivo de datos», cit., pag. 16pRiGUEz CoARASA, C.: «Algunas proyecciones del derecho constitucional
ala intimidad en el ambito laboraDatos personales.org. Revista de la Agencia de Proteccion de Datos de la Comunidad
de Madrid, nim. 6, 2003, pags. 1 a 13:m&s RopA, F.: «La intimidad y la vida privada del trabajador ante las nuevas
modalidades de control y vigilancia de la actividad laboral», en AA.MMREON CARACUEL, M.R. y ESTEBAN LEGARRETA,
R., Coords.)Nuevas tecnologias de la informacién y de la comunicacion y Derecho del Treibajmag 161.

110 Rusio SANcHEZ, F.: «Derecho a la intimidad de los trabajadores: vigilancia con cdmaras de seguridad y otro tipo de dis-
positivos» AS, nim. 17, 2004; en parecido sentidaABANO GUTIERREZ, J.: «El derecho a la intimidad del trabajador.
A propésito de la STC 186/2000, de 10 de julidk, T. I, 2001, pags. 931y ss.

111 peclaracién contenida, entre otras, en las SSTCo 209/1988, de 27 de octubre; 197/1991, de 17 de octubre; 99/1994,
de 11 de abril 0 207/1996, de 16 de diciembre.

112 Clasica afirmacién incorporada a las SSTCo 57 y 143/1994, de 28 de febrero y 9 de mayo.
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A continuacion, reitera cémo «la relacién laboral no puede implicar, en modo alguno, la pri-
vacioén de tales derechos para quienes prestan servicios en las organizaciones productivas, que n
son ajenas a los principios y derechos constitucionales que informan el sistema de relaciones de tra:
bajo»113 si bien «el ejercicio de tales derechos admite Uinicamente limitaciones o sacrificios en la
medida en que se desenvuelve en el seno de una organanizacion que refleja otros derechos recont
cidos constitucionalmente, lo que impone, segun los supuestos, la necesaria adaptabilidad para e
ejercicio de todos ellosh4

A partir de tales premisas generales llega el Alto Tribunal a la conclusién de que para diluci-

dar si el control de los trabajadores a través de sistemas de videovigilancia respeta su derecho a i
intimidad procederéa efectuar un «juicio casuistiéen el cual serd menester atender «no sélo al
lugar del centro de trabajo en que se instalan por la empresa los sistemas audiovisuales de contra
(aun cuando la instalacion de tales medios en lugares de descanso y esparcimiento, vestuarios, asec
comedores y analogos resublifortiori, lesiva en todo caso del derecho a la intimidad de los tra-
bajadores por razones obvid§ sino también a otros elementos de juicio, tales como si la instala-
cidn se hace o no indiscriminada y masivamente, si los sistemas son visibles o se han instalado subreg
ticiamente, la finalidad real perseguida con la instalacion de tales sistemas, si existen razones de
seguridad por el tipo de actividad que se desarrolla en el centro de trabajo de que se ttate, etc.»

En definitiva, y como bien es conocido, «los equilibrios y limitaciones reciprocos que se derivan
para ambas partes del contrato de trabdfeelo pueden suponer limitaciones en los derechos funda-
mentales del trabajador «cuando la propia naturaleza del trabajo contratado implique la restriccion o
bien concurra una acreditada necesidad o interés empresarial, sin que sea suficiente su mera invoce
cién» y sin que las facultades organizativas conferidas al empresario por el ordenamiento laboral pue-
dan servir para «la produccion de resultados inconstitucionales lesivos de derechos fundat®ntales»

Ademas, en caso de ser necesaria, «dada la posicion preeminente de los derechos fundamer
tales en nuestro ordenamiento, esa modulacién sélo se producira en la medida estrictamente impres
cindible para el correcto desenvolvimiento de la actividad productiva, lo que entrafia la necesidad
de proceder a una ponderacion adecuada que respete la correcta definiciéon y valoracion constitu-
cional del derecho fundamental en juego y de las obligaciones laborales que puedan m&¥ularlo»

113 Razonamiento ya presente en las SSTCo 88/1985, de 19 de julio; 6/1988, de 21 de enero; 126/1990, de 5 de julio; 186/1996,
de 25 de noviembre o0 90/1997, de 6 de mayo.

114 Fundamental referencia contenida en las SSTCo 99/1994, de 11 de abril; 6/1995, de 10 de enero o 136/1996, de 23 de
julio.

115 Conforme expone @&RraJoDACRUZ, E.: «Derechos fundamentales y casuismd»,nim. 29, 2000, pags. 2.885 y ss.

116 criterio locativo que ya habia sido reconocido en numerosas ocasiones por Tribunales laborales inferiores [por todas,
SSTSJ Andalucia/Sevilla 17 enero 1994 (Ar. 310) o Galicia 21 abril 1995 (Ar. 1514), ], pero que, pese a su objetividad,
no basta para garantizar la proteccion de la intimidad del trabajador en el ambiente de terajof\\«Privacy in the
workplace: how well does american law reflect american valu€sfeago Law Reviewol. 72, 1996, pags. 271y ss.].

117 STCo 98/2000, de 10 de abril.

118 STCo 292/1993, de 18 de octubre.

119 SSTCo 94/1984, de 16 de octubre; 108/1989, de 8 de junio; 123/1992, de 28 de septiembre o 173/1994, de 7 de junio.

120 5STCo 170/1987, de 30 de octubre; 20/1990, de 15 de febrero; 240/1992, de 21 de diciembre; 186/1996, de 25 de noviem-
bre 0 1/1998, de 12 de enero.
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«Estas limitaciones o modulaciones tienen que ser las indispensables y estrictamente necesa
rias para satisfacer un interés empresarial merecedor de tutela y proteccion, de manera que si exis
ten otras posibilidades de satisfacer dicho interés menos agresivas y afectantes del derecho en cue
tion, habra que emplear estas ultimas y no aquellas otras mas agresivas y afectantes. Se trata, €
definitiva, de la aplicacién del principio de proporcionalid&at»

En efecto, en ese afan por tratar de «compaginar derechos contradi¢tgrida»constitucio-

nalidad de cualquier medida restrictiva de derechos fundamentales viene determinada por la estricte
observancia del principio de proporcionalidad. Para comprobar si una medida supera o no el juicio
de proporcionalidad es necesario constatar si cumple los tres requisitos o condiciones siguientes: s
tal medida es susceptible de conseguir el objetivo propuesto (juicio de idoneidad); si, ademas, es
necesaria, en el sentido de que no exista otra medida mas moderada para la consecucién de tal pr
pésito con igual eficacia (juicio de necesidad); vy, finalmente, si la misma es ponderada o equilibra-

da, por derivarse de ella méas beneficios o0 ventajas para el interés general que perjuicios sobre otro:
bienes o valores en conflicto (proporcionalidad en sentido estriéfo)»

Apartir de esta doctrina general, el Tribunal alcanza una conclusion conforme a la cual la ins-
talacion de un sistema de videovigilancia resulta acorde a los pardmetros constitucionales si exister
razonables sospechas por parte del empresario de estar sufriendo hurtos por parte de los trabajadt
res, ante constantes descuadres llamativos en los rendimientos de la seccion, y cuando la medida ¢
limitd ademas a grabar la propia zona de la caja y tuvo una duracion temporal limitada hasta quedar
constatada la conducta ilicit#.

Por el contrario, y desde criterios razonabtgsntiende tal medida desproporcionada, y por
tanto contraria al derecho de intimidad de los trabajadores, cuando la empresa, sin alegar un moti-
vo justificado mas alla del ambiguo de conseguir «un adecuado control de la actividad laboral», pro-
cede a completar un sistema de control ya operativo consistente en un circuito cerrado de television,
con la instalaciéon de micréfonos que permitieran recoger y grabar también las conversaciones que
pudieran producirsts®,

121 STCo 98/2000, de 10 de abril.

122 g1 A FrANCO, T.: «El derecho a la intimidad y a la propia imagen y las nuevas tecnologias de control laboral», en AA.VV.
(BorrAJODACRUZ, E., Dir.): Trabajo y libertades publicasit., pag. 204.

123 STCo 186/2000, de 10 de julio, sobre la doctrina previamente recogida, entre otras, en SSTCo 66/1995, de 8 de mayo;
55/1996, de 28 de marzo, o0 37/1998, de 17 de febrero.

124 STCo 186/2000, de 10 de julio.

125 pyes «no puede desconocerse que la intromisién en la esfera reservada del trabadador segtin sea uno u otro el medi
empleado... las razones que habiliten la adopcion de medios de control destinados a la grabacion de la conversacién de
los trabajadores en el lugar de trabajo requerir4 un mayor esfuerzo de justificagieringiFons, D.: «El poder de
control empresarial ejercido a través de medios audiovisuales en la relacién de trabajo (a propésito de las SSTC 98/2000,
de 10 de abril y 186/2000, de 10 de julio)», cit., pag. 25. En igual sentEkaAbVER UGUINA, J.: Derecho del Trabajo,
nuevas tecnologias y sociedad de la informadiétiadolid (Lex Nova), 2002, pag. 10&°ERENAVARRO, A.V. y SaN
MARTIN MAzucconi, C.: Nuevas tecnologias y relaciones laborales, cit., pag. EARARDEZ VILLAZON, L.A.: Las facul-
tades empresariales de control de la actividad lahasil, pag. 78 o Aut GARcia, C.: «Las facultades empresariales
de vigilancia y control sobre utiles y herramientas de la empréSamim. 163, 2004, pag. 27.

126 3TCo 98/2000, de 10 de abril.
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En definitiva, aun cuando sea posible encontrar ese «comun denominador (principio de pro-
porcionalidad!??), la tarea necesita de muchas reflexiones adicion#&ssin que pueda decirse
gue «existen reglas seguras, dada la amplitud de la que se ha producido (por el Tribunal Constitucional),
y resulta inoperante cualquier intento aprioristico de reconstruccién monolitica y sin fracturas sobre
la compatibilidad de los derechos fundamentales con los derechos y obligaciones derivados del con-
trato de trabajo... resultando forzado, en todo caso, descender al tema concreto que se esté considt
rando y a las circunstancias que lo rodéahsPor tanto, y como conclusion, «puede afirmarse que
la intimidad pesonal no se conculcara por la mera decision de adopcion de instrumentos de control
audiovisuales, sino esencialmente por las circunstancias concurrentes que, en su precisa aplicacior
contextualizan la decisién de la instalacién» y pueden llegar a vulnerar, en algunos casos, derechos
fundamentales de los trabajado¥es

Adema@s, la aplicacion de la doctrina de la proporcionalidad, con ser sustancialmente la Unica
adaptable al proteico elenco de posibles situaciones vulneradoras de alguno de los derechos funda
mentales del trabajad®t., no dejara nunca de suscitar las méas profundas dudas a quien se vea en
la tesitura de reclamar frente a la actuacién empresarial, pues, volviendo al supuesto de la videovi-
gilancia, «¢ verdaderamente no existe otra medida mas moderada (que la de un control permanenti
y absoluto) que permitiera la consecucion de idéntico objeti#é?»

Para cerrar este breescursusacerca de la doctrina del Tribunal Constitucional sobre la
videovigilancia de los trabajadores es de destacar como, a juicio del Alto Tribunal, «el hecho de que
la instalacion del circuito cerrado de television no sea previamente puesta en conocimiento del comi-
té de empresa y de los trabajadores afectados (sin duda por el justificado temor de la empresa de qu
el conocimiento de la existencia del sistema de filmacién frustraria la finalidad apetecida) carece de
trascendencia desde la perspectiva constitucional, pues se trata de una cuestion de legalidad ordine
ria, ajena por completo al objeto de ampdf8»

127 pel cual se ha podido decir con acierto «que es uno de los parametros mas significativos de un emergente Derecho Publico
Europeo, el nuevius comunegjue parece alumbrarse como consecuencia de la constante y reciproca interaccion de las
instituciones europeas»ABNES, J.: «Introduccién al principio de proporcionalidad en el Derecho Comparado y
Comunitario» RAR, nim. 135, 1994, pags. 495 y ss.leeRo Lamas, J.: «Medidas restrictivas de derechos fundamen-
tales y principio de proporcionalidad (sobre la inconstitucionalidad de la filmacion de los piquetes de una huelga gene-
ral)», en Aonso OLEA, M. y MoNTOYA MELGAR, A.: Jurisprudencia Constitucional sobre Trabajo y Seguridad Social
T. XVI, Madrid (Civitas), 1999, pags. 111y ss.

128 DeL Rey GUANTER, S.: «Derechos fundamentales de la persona y contrato de trabajo: notas para una teoria general», cit.,
péag. 10.

129 OrTiz LALLANA, M.2 C.: «Derechos fundamentales y relacién laboral», cit., pags. 21y 22.

130 MarTiNEZ FoNs, D.: «El poder de control empresarial ejercido a través de medios audiovisuales en la relacién de traba-
jo (a propésito de las SSTC 98/2000, de 10 de abril y 186/2000, de 10 de julio)», cit., pag. 27; en parecido sentido,
MEeRrcADERUGUINA, J.R.: Derecho del Trabajo, nuevas tecnologias y Sociedad de la Inforpatigrags. 101y ss. o
Camas Ropa, F.: «La intimidad y la vida privada del trabajador ante las nuevas modalidades de control y vigilancia de
la actividad laboral», en AA.VV. (BarcON CARACUEL, M.R. y ESTEBAN LEGARRETA, R., Coords.)Nuevas tecnologias
de la informacion y de la comunicacién y Derecho del Trabafg pags. 171y ss.

131 Rivero LAmaAs, J.: «Medidas restrictivas de derechos fundamentales y principio de proporcionalidad (sobre la inconsti-
tucionalidad de la filmacién de los piquetes de una huelga general)», cit., pags. 111 y ss.

132 EscriBano GUTIERREZ J.: «El derecho a la intimidad del trabajador; a propdsito de la STC 186/2000, de 10 de julio»,
RL, nim.1, 2001, P&g. 89.

133 STCo 186/2000, de 10 de julio.
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Como bien es conocido, el articulo 64.1.4 d) ET establece como requisito de caracter procedi-
mental el informe previo de los representantes de los trabajadores, en el plazo de 15 dias, respecto ¢
las decisiones adoptadas por el empresario sobre «implantacion o revision de sistemas de organize
cion y control de trabajo». Este informe es de caracter preceptivo y supone una garantia adicional de
la rectitud del ejercicio de las facultades empresariales, en tanto en cuanto su intervencién modularé
de manera natural el posible ejercicio abusivo de los poderes d&3a@idlembargo, el Alto Tribunal
resta importancia, con demasiada ligef8zaa su completa elusion, aceptandofaiéo, un desco-
razonador criterio conforme al cual, en este caso, el fin parece justificar los F&dios

3.1.2. Elenco de problemas particulares sobre otras formas de control tecnoldgicas.

Respecto del resto de posibles medios tecnoldgicos de control no hay aln respuesta expresi
por parte del Tribunal Constitucional, si bien todo invita a pensar en que, cuando el caso sea plan-
teado, la respuesta del maximo intérprete de la norma fundamental discurrira por idénticos derrote-
ros, asumiendo el principio de proporcionalidad como Unico criterio general posible y analizando
las circunstancias del caso para decidir si existe 0 no vulneracion del derecho fundamental invoca-
do por el trabajador.

En todo caso, la masiva utilizacién por parte de las empresas de estos medios de control ha
provocado, y lo seguird haciendo, el planteamiento de numerosos asuntos ante los tribunales labo
rales, a partir de los cuales se ha ido formandoogousjurisprudencial que adolece en no pocas
ocasiones de fisuras y contradicciones. Al proteico elenco de situaciones tratara de hacer referencic
el discurso en las paginas siguientes, para distinguir entre los siguientes supuestos:

1. Por cuanto se refiere a los controles de acceso y localizacién en la empresa, los sistemas d
fichas o tarjetas de identidad se encuentran muy extendidos en la practica diaria de las empresas -
el proceso operado para llevar a cabo su transformaciéon desde un sistema manual de verificacior
—existente desde el mismo inicio del trabajo humano— por otro moderno e informatizado parece haber
sido aceptado sin demasiados problemas tanto por los trabajadores como por sus representantes con
una facultad empresarial licita y encuadrada dentro del poder dir&étivo

En este sentido procede destacar cdmo los Tribunales Laborales han llegado a aceptar comc
licito el sistema utilizado por una Administracion Publica consistente en la lectura biométrica median-
te infrarrojos de determinados datos de la mano de los funcionarios y trabajadores, los cuales eran uti

134 MoNEREOPEREZ J.L.: Los derechos de informacion de los representantes de los trabajadadsid (Civitas), 1992,
pag. 82 o ERNANDEZ VILLAZON, F.: Las facultades empresariales de control de la actividad lapcitglpag. 52.

135 gempERENAVARRO, A.V. Y SAN MARTIN Mazzuconi, C.: Nuevas tecnologias y Relaciones Laboraiiés pag. 133.

136 FerNANDEZ VILLAZON, F.: Las facultades empresariales de control de la actividad laboral, cit., pag B@&8eS-Robas
NavARRO, C.: «Videocamaras y poder de vigilancia», cit., pag. 76.

137 sampeDRO GULLON, V.: »Facultades empresariales de vigilancia y control en el centro de trabajo», cit., pag. 20.
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lizados como via para verificar el control hord#® habida cuenta y desde el criterio de proporcio-
nalidad, «el mismo resulta idéneo para conseguir el objetivo propuesto, que no es otro que el de lograr
un mayor nivel de eficacia en la Administracion Publica, lo cual pasa por un control efectivo del cum-
plimiento de sus obligaciones por parte de los empleados, obligaciones que se inician en el momen-
to del puntual acceso a sus puestos de trabajo y en una estricta observancia de la jornad@laboral»

2. Respecto a las medidas encaminadas a controlar al trabajador fuera del lugar de trabajo, nc
faltan pronunciamientos de conformidad con los cuales un sistema de control de movimientos median-
te GPS instalado en el vehiculo de la empresa utilizado por el trabajador en sus desplazamientos pued
ser considerado licito cuando no exista otro mecanismo eficaz para verificar el cumplimiento de la
prestacion laboral por el trabajador, por realizarse ésta fuera del lugar deltakajeda acogida
de esta manera una doctrina que ya habia sido utilizada con relativa frecuencia en cuanto hacia el con
trol del trabajador fuera del lugar de trabajo a través de medios tradicionales, como solia ser median-
te la contratacidn de un detective privado encargado de vigilar al operario fuera de la Bfpresa

3. La cuestion relativa a los controles sobre el correo electrénico laboral utilizado por los tra-
bajadores quiza sea el aspecto mas polémico en la actualidad pues, debido a la falta de contempla
cion legal*42y a falta aln de una doctrina acabada por parte de los 6rganos judiciales del maximo

138 «Todo procedimiento biométrico parte de registrar unos determinados datos corporales para posteriormente contrastar-
los con los de una persona, lo cual exige que en todo proceso de estas caracteristicas se respete la normativa sobre pre
teccion de datos», MKER, J.P.: «Algunos aspectos sobre la utilizacion de datos biométricos en el sector phaauo>»,
personales.org. Revista de la Agencia de Proteccion de Datos de la Comunidad de Madriél2, 2004, pags. 1 a 6.

139 Ajuicio del Tribunal, «la existencia de otros posibles sistemas igualmente idéneos, para conseguir la referida finalidad,
no convierte el sistema enjuiciado en ilegal, siendo legitimo que la Administracién opte, dentro de la legalidad, por aquel
sistema que considere mas conveniente... Respecto del juicio de estricta necesidad, como ya hemos sefialado, aun exis
tiendo otros sistemas, hay dos realidades que no pueden negarse, de un lado la légica posibilidad de incorporacion a la
Administracion Publica de las nuevas tecnologias como método de control y, de otro, el notorio caracter imperfecto de
los sistemas de control mas cominmente usados, tanto el sistema de firma, por su posible manipulacion, como el siste-
ma de reloj y ficha, por no impedir la sustituibilidad en su cumplimiento... a juicio de esta Sala, la implantacién del sis-
tema puede reportar méas beneficios o ventajas para el interés general que perjuicios sobre otros bienes o valores en con
flicto, maxime cuando nos encontramos ante la imposicién de una obligacién a un colectivo vinculado a la Administracion
mediante una relacién de sujecion especial. La naturaleza de esta relacion, si bien no hace olvidar a esta Sala que la cons
titucion de una relacién de sujecion especial, y por tanto inspirada en especiales deberes de buena fe o lealtad del emplea
do (funcionario) respecto de su empleador (servicio publico), no puede privar al funcionario de sus derechos funda-
mentales y libertades publicas, aunque sea transitoria o provisionalmente, ni desembocar en un deber de sujecién extreme
0 genérico [STCo 18/2002], justifica una especial exigencia en el cumplimiento de sus obligaciones. En efecto, una ade-
cuada politica en materia de personal al servicio de la Administracion habra de redundar en una mayor eficacia de la
misma para la consecucion de los intereses generales, valor reconocido constitucionalmente en el articulo 103», STSJ
Cantabria, Cont.-Adm., 21 febrero 2003 (Jur. 122751).

140 E| cual ha sido aceptado por los Tribunales como medio de acreditar un incumplimiento contractual capaz de justificar
el despido del trabajador, SJS nim. 32, Madrid, 1 octubre 2003, citadapep®o GULLON, V.: «Facultades empre-
sariales de vigilancia y control en el centro de trabajo», cit., pag. 20.

141 SSTS 19 julio 1989 (Ar. 5878), 11 junio 1990 (Ar. 5049) o 17 junio 1996 (Ar. 5166); en igual sentido, entre otras, SSTSJ
Extremadura 5 mayo 1992 (Ar. 2558), Galicia 16 marzo 1993 (Ar. 1356), Comunidad Valenciana 1 junio 1994 (Ar. 2624),
Catalufia 13 enero 1995 (Ar. 250) o Castilla-La Mancha 28 marzo 1996 (Ar. 1939).

142 E| Grupo parlamentario mixto realizé una proposicién de Ley para regular el uso del correo electrénico por los trabaja-
dores y sus representantes [BOCG, Senado, Serie lll A, nim. 13 (a)] que al final no vio la luz por motivos de indole poli-
tico, CaRDONA RUBERT, M.2 B.: «Relaciones laborales y tecnologias de la informacién y de la comunicacion», cit., pag. 1.
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rango, la contradiccién mas absoluta es la nota caracteristica que preside los abundantes pronuncie
mientos emanados sobre el particular por los Tribunales Superiores de Histiaiauestion prin-
cipal reside en determinar si la facultad de control del empresario le autoriza 0 no para acceder a las
cuentas de correo de los trabajadores en la empresa y, en su caso, conocer su contenido.

Asi, para una primera linea de pronunciamientos, el dato esencial a ponderar viene dado por
la propiedad empresarial de los ordenadores utilizados como herramienta de trabajo y, en conse-
cuencia, para esta corriente el derecho consagrado en el articulo 18.3 CE no puede amparar aquell
situacion en la cual la comunicacién particular ha sido realizada a través de un medio empresarial,
y en tiempo y lugar de trabajo, maxime de existir una orden expresa prohibiendo tal actividad, con
el consiguiente desconocimiento de los deberes de buena fe exigibles en toda relacion laboral.

En conclusion, desde este punto de vista no se trata «de una vulneracion al secreto de las comu
nicaciones... ya que no es una correspondencia entre particulares... sino ante una utilizacién inde-
bida de medios e instrumentos de la empresa para fines propios y ajenos a los estrictamente labore
les, pudiendo la empleadora ejercer un control sobre la forma de utilizar tales medios —sin necesidad
de aplicar analégicamente las garantias previstas por el articulo 18 ET para el caso de registro de
taquilla del trabajador, pues no se trata de un efecto personal del trab#gdpre son de su pro-
piedad, asi como sobre la propia actividad laboral del trabajétior»

Para otra linea de pronunciamientos, sin embargo, el correo electrénico del trabajador en la
empresa es un cauce apropiado para transmitir informaciones personales —no en vano se ha dado va
dez a la dimision del trabajador efectuada a través del correo electrénico si era clara y téffainante
y, por tanto, debe quedar protegido por el articulo 18.3 del texto constitdéipsidbien, como todos
los derechos fundamentales, admitira ciertas modulaciones habida cuenta de que el empresario tien
también un interés legitimo en ejercer sus facultades de control para evitar usos desviados o abusivos

En tal juicio aplican como criterio ponderador el ya conocido principio de proporcionalidad
—verdadera doctrina general en la materia— para considerar procedente el control empresarial sobrt
el e-maildel trabajador cuando hubiera una necesidad justificada, objetiva y razonable para ello —por

143 Ccamas Ropa, F.: «La intimidad y la vida privada del trabajador ante las nuevas modalidades de control y vigilancia de
la actividad laboral», en AA.VV. (BaRcON CARACUEL, M.R. y ESTEBAN LEGARRETA, R., Coords.)Nuevas tecnologias
de la informacion y de la comunicacion y Derecho del Tralmjg pag. 168 y 2oONSOALBELLA, R.: «El uso del correo
electrénico en el lugar de trabaj@gtos personales.org. Revista de la Agencia de Proteccion de Datos de la Comunidad
de Madrid nim. 11, 2004, pag. 1.

144 STSJ Madrid 2 diciembre 2002 (Ar. 789/2003).

145 55TSJ Catalufia 5 julio 2000 (Ar. 3452) o, en parecido sentido, 6 junio 2003 (Ar. 2272).

146 STSJ Madrid 13 marzo 2001 (Ar. 1733). Decisién razonable en tanto en cuanto el correo electrénico constituia la via
normal de comunicacién entre el trabajador y la empresay 1B BLAsco, J.: «Los efectos juridicos del correo elec-
trénico en el ambito laboralRL, nim. 13, 2001, pag. 105. Mayores problemas existen para entender que puede ser vali-
do el despido efectuado pamail, en tanto el ET exige forma escritaaRo ALBERTOS S.: «Facultades de control por
medios informaticos», cit., pag. 34.

147 No asf los conocidos como «chats», por su caracter pablico que mueve a muchos de sus participantes a utilizar pseudé-
nimos para no ser reconocidos, aun cuando nada podria evitar el reconocimiento de su direccié@rndevtiezF
VILLAZON, L.A.: Las facultades empresariales de control de la actividad laboital pag. 144.
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ejemplo, una sospecha fundada acerca del uso del ordenador de la empresa para realizarrabajos
terceros competitivos con la actividad de la organizacién prodd¢livda evidencia de estar siendo
enviados ingentes cantidades de correos electrénicos desde los ordenadores de 1&#&nypnesa
existiera otra medida mas moderada —menos agresiva— para conseguifdal fin

Sin duda esta segunda interpretacion resulta méas acorde con el entendimiento que el Tribunal
Constitucional hace del articulo 18.3 detama normarumal efectuar una interpretaciéon amplia
del concepto de comunicacién —sin circunscribirlo a los medios tradicionales enunagragem-
plumen el precepto— para adaptarlo a los avances actuales en el marco de las comunicaciones y d
la informatical5l De esta manera, el ambito de proteccion del derecho fundamental al secreto de
las comunicaciones —garantia especifica del derecho a la intimidad pero, a la vez, derecho funda-
mental autbnom&Z- se ha de extender, de forma evidente, a las efectuadas a través del correo elec-
trénico y su garantia alcanza también al trabajador en la empiesa

Ahora bien, aceptando elmailcomo medio de comunicacion protegido por el derecho fun-
damental, esta segunda linea interpretativa se muestra incongruente con el concepto de «secret
protegido», el cual, segun el Tribunal Constitucional, presenta «un caracter formal, en tanto se
predica de lo comunicado, sea cual sea su contenido y pertenezca o no el objeto de la comunica:
cién misma al ambito de lo personal, lo intimo o lo reservado... y, ademas, sélo puede ser inter-
ceptado por orden judicial», y no, obviamente —y como las sentencias de suplicacion permiten en
un intento de conciliar la dogmatica general del derecho al secreto de las comunicaciones con las
facultades de control empresarial—, por una decisién del empresario, por muy proporcionada que
ésta pudiera llegar a s&t.

En definitiva, si la utilizacion del correo electronico en la empresa por parte del trabajador
gueda amparado por el derecho fundamental al secreto de las comunicaciones, su contenido mate
rial debiera quedar en todo caso preservado del conocimiento empresarial y, en su caso, las modu
laciones permitidas para salvaguardar las facultades de vigilancia y control debieran ir encaminadas
no tanto a su forma mas agresiva de conocer el contenido del mensaje mismo, sino quiza a otras ma
livianas consistentes en conocer el nimero de mensajes 0, incluso, su destinatario, lo cual ya pueds
servir para diferenciar los correos estrictamente laborales —y, por tanto, permitidos— de aquellos otros
particulares —y, en principio, prohibidos—.

148 5TSJ Andalucia/Sevilla 9 mayo 2003 (Ar. 2840).
149 sTSJ Catalufia 14 noviembre 2004 (Ar. 3444) y Madrid 12 junio 2001 (Ar. 2953).

150 Con esta argumentacion general aplicada al caso, SSTSJ Galicia 4 octubre 2001 (Ar. 3366) y Madrid 13 mayo 2003
(Ar. 3649).

151 sTCO 70/2002, de 3 de abril.
152 STCo 34/1996, de 11 de marzo.

153 FaLGuUERA | BARO, M.A.: «Uso por el trabajador del correo electrénico de la empresa para fines extraproductivos y com-
petencias de control del empleadd®b, nim. 22, 2000, pags. 17 y ss.unio ALBERTOS S.: «Facultades de control
por medios informéticos», cit., pag. 29.

154 STCo 34/1996, de 11 de marzo.
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Bajo la perspectiva apuntada, pocos argumentos se encuentran para permitir aquella practi-
ca, cada vez mas frecuente, de conformidad con la cual el empresario trata de obtener el consenti
miento del trabajador para accedee-ahailasignado por la empresa —si se prefiere, la renuncia a
su derecho al secreto de las comunicaciones— a través del contrato individual o, incluso, el acuer-
do colectivo, algo de legitimidad mas que dud&8asobre todo cuando se pretenda presumir su
concesion tacita por el solo hecho del conocimiento de los trabajadores de la grabacion y archivo
de los e-mailenviados y recibidos desde el servidor de la empresa; sin embargo, algin pronun-
ciamiento judicial utiliza este conocimiento como argumento a favor de la licitud de la intromision
empresarialss.

Con ser ésta la situaci@npriori aceptada como presupuesto (es licito su estricto uso laboral,
ilicito aquel otro para fines particulares), no faltan intentos para, con evidentes dosis de légica y prag-
matismo, dar un paso mas alla e intentar esbozar una especie de derecho a un uso social del corre
electrénico en el seno de la empresa, tanto desde el plano individual como desde el colectivo.

Desde el punto de vista individual, ha sido expuesto con clarividencia cémo «es poco razo-
nable exigir al trabajador una conducta practicamente heroica de renunciar a un medio al que se le
da acceso de forma tan sencilta®y, a partir de tal razonamiento, considerar tolerable un cierto uso
del correo electronico de la empresa para fines particulares; la cuestion pasaria, entonces, por detel
minar cuando el trabajador realiza un uso y cuando un abuso

En este sentido es menester considerar como, cuando la empresa establece una politica ade
cuada —mediante el establecimiento de cédigos de cori@&etaue permite al trabajador un «uso
social» de su correo, el trabajador suele responder positivamente sujetandose a es8 limites

En este sentido, no es ocioso recordar como, desde el punto de vista colectivo, se ha discuti-
do si, aplicando analdgicamente los articulos 81 ET y 8.1 b) LOLS —a tenor de los cuales la activi-
dad sindical comprende la de difundir informacion sindical fuera de las horas de trabajo y sin per-
turbar la actividad normal de la empresa—, cabe apreciar la existencia de un derecho de las organizacione

155 gemPERENAVARRO, A.V. y SAN MARTIN MAazzuconl, C.: Nuevas tecnologias y Relaciones Laboraliés pag. 69.

156 STSJ Catalufia 5 julio 2000 (Ar. 3452).

157 CarpeENAL CARRO, M.: «Desdramatizando el uso de Internet en el trab&®ynim. 15, 2001, pag. 36 0ARO ALBERTOS,
S.: «Facultades de control por medios informéticos», cit., pag. 26.

158 Garcia NINET, J.1.: «Sobre el uso y abuso del teléfono, del fax, del ordenador y del correo electrénico de la empresa para
fines particulares en lugar y tiempo de trabajo. Datos para una reflexion en torno a las nuevas teci@pgias»,
127, 2001, pags. 19y ss. BRNANDEZ VILLAZON, L.A.: «Avueltas con el control empresarial sobre la actividad laboral:
test de honestidad, telemarketing, registro de terminales y uso —o abuso— de Ii8rmgtm. 168, 2004, pags. 35y ss.

159 CoLas NEILA, E.: «Elementos para la construccién de una teoria general sobre el uso y control del correo electrénico cor-
porativo», cit., pags. 194 y ss.

160 O'BriEN, C.N.: «The impact of employer e-mail policies on employee rights to engage in concerted activities protected
by the National Labor Relations Act», cit., pags. 69 y sssMn€ RopaA, F.: «La intimidad y la vida privada del traba-
jador ante las nuevas modalidades de control y vigilancia de la actividad laboral», en AAAREGQACARACUEL,
M.R. y ESTEBAN LEGARRETA R., Coords.)Nuevas tecnologias de la informacién y de la comunicacion y Derecho del
Trabajo, cit., pags. 172y 173.
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sindicales a utilizar el correo electronico asignado a los trabajadores por la organizacién productiva
para transmitir informacién referente a sus fines propios, permitiendo asi a las organizaciones sin-
dicales participar de la utilizacion de unos recursos tan benefiéfdsos

Asi pareci6 entenderlo la Audiencia Nacional cuando, en un pronunciamiento pionero, decla-
raba el derecho de los sindicatos a utilizar el servidor interno de la empresa siempre y cuando se
ajustara a «cédnones de normalid&d»para no saturar —como habia ocurrido en los hechos que die-
ron origen a la demanda— la propia operatividad del sist&ma

Sin embargo, tal decision fue casada por el Tribunal Supremo, para quien, al no existir una
norma bajo la cual justificar el derecho del sindicato al uso del correo electrénico de la empresa para
comunicarse con sus afiliados y secciones sindicales, la utilizacion debera ser expresamente con-
sentida por el titular de la organizacion productiva —lo cual muy bien pudiera desarrollarse a través
de negociacion colectivi@4- pero, mas alla de las previsiones legales, nada obliga al empresario a
facilitar los medios materiales para desarrollar las tareas de informacion y comunicacion previstas
en la norma laboraps.

4. Respecto de los controles ejercidos sobre el navegador de Internet utlizado por el trabaja-
dor, a diferencia de cuanto ocurria en el supuesto anterior, no cabe justificar el anclaje de la protec-
cion del trabajador frente al control efectuado sobre las paginas web visitadas durante la jornada de
trabajo en el derecho al secreto de las comunicaciones. En este supuesto existe un acceso a infol
macion, pero no una verdadera comunicacion interpersonal objetivamente tdééldbieconse-
cuencia, el juego de la facultad empresarial sera mas amplio a la hora de verificar los posibles incum-
plimientos contractuales del trabajador consistentes en consultar paginas web para fines particulares
durante la jornada de trabajo, si bien no cabe desconocer su sujecion al limite indeclinable consti-
tuido por el derecho a la intimidagf.

Cosa distinta seré analizar —aun cuando ésta sea una cuestion extramuros del andlisis sobre |
legitimidad de la facultad de control empresarial- la gravedad predicable de tal conducta, pues no
todo acceso a Internet no consentido por el empresario tiene por qué llegar a constituir causa de san

161 Greeng A.M.; HoGaN, J. y GRIECO, M.: «Commentary e-collectivism and distributed discourse: new opportunities for
trade union democracytndustrial Relations Journahol. 34, nim. 4, 2003, pags. 382 y ssiarFo, J. y BASS, W.:

«The use of information technology by national unions: an exploratory analysiastrial Relations, Vol. 41, nim. 1,
2002, pags. 34y ss.

162 | ysan ALcaraz, J.: «Uso y control en la empresa de los medios de informadi@amim. 3, 2001, pag. 19.

163 SAN 6 febrero 2001 (Ar. 84).

164 Como ya se ha hecho en algtin caso, por ejemplo el supuesto de la STSJ Catalufia 29 diciembre 2003 (Ar. 3865).

165 STS 26 noviembre 2001 (Ar. 84).

166 MarTINEZ FONs, D.: «Uso y control de las tecnologias de la informacién y comunicacion en la emitesaims. 23-24,

2002, pag. 200 o#No ALBERTOS, S.: «Facultades de control por medios informaticos», cit., pag. 35.

167 | opezMosTERIQ R.: «Despido por uso de correo electrénico e InterAginim. 41, 2001, pags. 1.132 y ss. De hecho,
algunos pronunciamientos de los Tribunales han considerado que en el registro del ordenador deben observarse las mis-
mas garantias que el articulo 18 ET prevé para el registro de las taquillas, SSTSJ Cantabria 20 y 23 febrero 2004, cita-
das por ERNANDEZ VILLAZON, L.A.: «Avueltas con el control empresarial sobre la actividad laboral: test de honestidad,
telemarketing, registro de terminales y uso —0 abuso— de Internet», cit., pag. 39.
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cion, menos aun de despido, el cual sélo sera procedente cuando revista aquellas notas de graved:
y culpabilidad exigibles con caracter genéfaly que en el presente caso pueden verificarse, ade-
mas de por conductas grawertiori 169, por una especial frecuencia o duraciéon de las conexiones
para fines personalé®, aun cuando no falten pronunciamientos mas estrictos a tenor de los cuales
cualquier conexion extralaboral —al margen de la gravedad del perjuicio que pueda causar al empre-
sario en forma de gasto telefénico o pérdida de rendimiento—, spposeun grave quebranto de

la buena fe contractudil

En su valoracion, con todo, no dejan de preponderar criterios subjetivos del jlzgador
segln acepte o0 no un cierto uso tolerable de los medios informaticos por parte del trabajador y segur
Sus propias convicciones, algo evidente de comparar cémo algun Tribunal ha considerado especialment:
constitutivo de deslealtad el acceso a paginas de contenido porndgeafitientras otros tribunales
restan importancia a tal extremo frente al incumplimiento laboral que tal conducta sepeeies.

También debiera tener importancia a estos efectos la actitud previa del empresario, pues si la
conexion particular habia sido regularmente tolerada durante un periodo relativamente prolongado
de tiempo, no parece de recibo —a tenor de aquel principio general del Derecho quesenitgibe
contra factum proprium, un cambio brusco e intempestivo para sancionar duramente tal conducta
sin, al menos, realizar una advertencia prétfia

Es de destacar, en cualquier caso, la dificultad probatoria que presenta la conducta reproba-
ble al trabajador, habida cuenta el medio generalmente utilizado por la empresa viene dado por sus
archivos centrales en los cuales ha quedado registrada toda la actividad desarrollada desde un dete
minado ordenador, esto es, el nUmero de paginas a las cuales se ha accedido y su duracion.

Tal situacién deja abierta la puerta a una notable indefensién de ser admitida como prueba de
cargo irrefutable, pues, de un lado, no se tiene conciencia cierta de quién fue la persona que utilizé
el ordenador para realizar la conexidh—a no ser que hubieran sido utilizadas claves personales

168 En principio, «no es sancionable la mera conducta del trabajador de conectarse a una direccion de Internet, ajena a sut
funciones, de la misma manera que no lo seria tener encima de su mesa una revista que no guardara relacioén con su pue
to de trabajo, por cuanto ello no implica un apartamiento de su atencién a las tareas propias de su puesto de trabajo»
STSJ Madrid 23 julio 2003 (Jur. 260414).

169 como por ejemplo, la constitucién de un foro en Internet [STSJ Pais Vasco 1 julio 2002 (Ar. 2852)] o acceder al correo
del Director general clasificado como confidencial [STSJ Castilla y Ledn/Valladolid 11 julio 2002 (Ar. 2213)].

170 3STSJ Catalufia 5 marzo 2003 (Jur. 129410) o Madrid 23 julio 2003 (Jur. 260414).

171 3STSJ Castilla y Leén/Valladolid 3 septiembre 2001 (Jur. 322228) o Pais Vasco 23 abril 2002 (Jur. 221662). Critico con
esta linea dura de pronunciamientosRENAL CARRO, M.: «El abuso de Internet en el trabajo ¢ vamos bi&&nim.

12, 2004, pags. 32y ss.

172 STSJ Murcia 15 junio 1999 (Ar. 2504), Galicia 30 mayo 2003 (Ar. 3128) o Andalucia/Granada 22 abril 2003 (Jur. 159912).

173 E| carécter pornogréfico de las paginas visitadas no afiade gravedad a la conducta; antes al contrario, «resulta absoluta
mente intrascendente el contenido de los ficheros descargados y visualizados, lo Unico realmente importante es que el
trabajador se dedicara en plena jornada laboral, utilizando los medios que le habia asignado el empresario, obligandolo
con ello a un injustificable gasto telefonico, a fines estrictamente personales», SSTSJ 13 noviembre 2002 (Ar. 471) o
Cantabria 13 noviembre 2003 (Ar. 850).

174 3TSJ Madrid 16 julio 2002 (Ar. 3036).

175 3STSJ Madrid 17 octubre 2001 (Jur. 24276) o Catalufia 11 junio 2003 (Ar. 2516).
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de acceso-y, de otro, el acceso a la pagina extralaboral no permitida bien pudo haberse producidc
autométicamente —circunstancia frecuente en las navegaciones por Internet— desde otra utilizada cot
fines estrictamente profesionalés

5. Respecto a los otros posibles controles ordenados a verificar la utilizacién del PC efectuada
por el trabajador, tales mecanismos han sido considerados licitos cuando la aplicacion se implanta sir
entrar en el ordenador del afectado (esta circunstancia, que el Tribunal considera moduladora, bien podri:
ser una muestra del caracter subrepticio y sorpresivo de la medida) y, por tanto, sinpédswerd
y, ademas, no tiene como finalidad divulgar la conducta del trabajador sino obtener un conocimiento de
cual era su comportamiento laboral, por lo cual no se entiende vulnerado el derecho a la #itimidad

6. También los controles sobre el uso y contenido de las conversaciones telefénicas de los tra-
bajadores (en particular de los moéviles) ha generado un buen nimero de conflictos en los Ultimos
tiempos, dando pie a soluciones contradictorias en los Tribunales de Jéstidiggual que suce-
dia con el control ejercido sobreeemail, en este caso se ve afectado no sélo el derecho a la inti-
midad del trabajador, sino también el derecho al secreto de las comunica®idPesesta razon,
si bien puede no existir inconveniente en permitir que el empresario fiscalice los datos externos de
la llamada (numero de destinatario, duracion, etc.), deberia limitarse la posibilidad de intervenir el
contenido de la comunicacié®?. Sin embargo, los tribunales laborales han permitido al empleador
conocer el contenido de esas conversaciones cuando, de conformidad con el principio de propor-
cionalidad, existiera una finalidad legitima que justificara la intromision (como en el caso era, en un
supuesto de telemarketing, analizar las técnicas comerciales de los trabajadores para proceder :
impartir las oportunas instrucciones para mejoratfsho obstante, otros pronunciamientos, y en
aplicacion del mismo principio, han reconocido que no puede quedar tolerada una fiscalizacion abu-
siva y gratuita de la conversacion teleférigéa

176 Asi lo entiende la SJS Vigo 29 abril 2001 (Ar. 3653), para la cual «olvidando que se trata de "realidad virtual” y pen-
sando en la propia "realidad tangible", un trabajador podria dar explicaciones de por qué al llegar al trabajo ley6 los titu-
lares de la prensa, de por qué cuando iba a realizar unas gestiones entré en un determinado comercio, oficina o bibliote-
cay su conexién o no con el trabajo [pero s6lo cuando conozca exactamente la conducta que se le esta imputando],
mereciendo la consideracion de indemnes para la buena fe contractual, por ejemplo, el pararse a mirar una cartelera de
cine, saludar a un conocido o tomar un café si ello no ha tenido una negativa repercusion en su rendimiento».

177 SSTSJ Catalufia 23 octubre 2000 (Ar. 4536) y 29 junio 2001 (Ar. 3236).

178 sempereNAVARRO, A.V. y SaN MARTIN Mazzucon, C.: Nuevas tecnologias y relaciones laboratits, pag. 128 o AuT
GaRcia, C.: «Las facultades empresariales de vigilancia y control sobre Utiles y herramientas de la empresa», cit., pag. 31.

179 MarTiNEZ FONS, D.: El poder de control del empresario en la relacion labaril, pag. 85.

180 pe conformidad con la doctrina general sentada en la STCo 114/1984, de 29 de novisthKeEEVILLAZON, L.A.:

«Avueltas con el control empresarial sobre la actividad laboral: test de honestidad, telemarketing, registro de termina-
les y uso —o abuso— de Internet», cit., pag. 38.

181 Ahora bien, si se permite intervenir las comunicaciones con esa finalidad, en ningtin caso queda amparado que luego
pueda el empresario hacer otro uso distinto de ellas y, por ejemplo, utilizar los comportamientos vertidos para sancionar
al trabajador, lo cual reputaria nula la intromision. STS 5 diciembre 26@3ANDEZ VILLAZON, L.A.: «A vueltas con
el control empresarial sobre la actividad laboral: test de honestidad, telemarketing, registro de terminales y uso —o abuso—
de Internet», cit., pag. 38.

182 yn control exhaustivo y metédico de todas las conversaciones realizadas por los operarios de la empresa no puede sinc
ser calificado como desproporcionado y, por tanto, ilicito, como se reconoce en la SJS nim. 7, Valencia, de 7 de diciem-
bre de 2000, de la cual da cuentav@s RoDA, F.: «La intimidad y la vida privada del trabajador ante las nuevas moda-
lidades de control y vigilancia de la actividad laboral», en AA.VVARESN CARACUEL, M.R. y ESTEBAN LEGARRETA,

R., Coords.)Nuevas tecnologias de la informacién y de la comunicacion y Derecho del Treibajmag. 169.
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En cuanto a la valoracion que para los Tribunales merece el uso del teléfono de la empresa
por parte del trabajador y para usos particulares, suele reconocerse que una cierta utilizacién pued:
ser considerada normal como medio de comunicacion social del empleado con sus amigos yifgmiliares
si bien en ningln caso se ampara un uso manifiestamente al¥égiv@ conducta merece mayor
reproche cuando se realiza en contra de la expresa instruccion empi@sariausencia de ellas,
no resulta equitativo pasar de la tolerancia al despido sin una advertencid®arevia

Otra perspectiva del uso del teléfono en la empresa radicalmente distinta viene dada por aque-
lla situacion en la cual el empresario utiliza el teléfono como cauce para tener controlado al traba-
jador y poder impatrtirle instrucciones aun fuera de las horas de trabajo. Desde este punto de vista ve
cobrando fuerza el llamado «derecho de descone¥éddel trabajador, habida cuenta «podria resul-
tar notablemente perjudicado en sus derechos e intereses si se le obligara a mantener una conexic
ininterrumpida y en todo momento con la empresa... Quedan sobrepasadas las facultades normale
y regulares que confiere al empresario el articulo 20 ET si se obliga a los empleados a... estar pen-
dientes de recibir instrucciones en todo momento, incluso en horas no coincidentes con la jornada
de trabajo»¥88,

3.2. Una nota final: la necesaria (y hasta ahora en muchos casos eludida) ponderacién del dere-
cho a la autodeterminacién informativa.

Si hasta el momento la perspectiva adoptada practicamente de forma unanime por los Tribunales
de Justicia a la hora de valorar la licitud de los medios tecnolégicos utilizados con fines de control
de la actividad laboral ha sido la de su contraste —a través del principio de proporcionalidad— con los
derechos fundamentales a la intimidad (art. 18.1 CE) y, en su caso, al secreto de las comunicacione
(art. 18.3 CE), semejante realidad exige, para su recta ponderacion, aplicar también el juego de otrc
derecho fundamental mas, cual es el de autodeterminacion informativa (art. 18.4 CE).

En efecto, el derecho a la proteccion frente al tratamiento de datos personales ha sido consagra
do por el Tribunal Constitucional no sélo como garantia institucional del resto de derechos fundamen-
tales, sino en si mismo como verdadero derecho fundart®ntatiesde tal perspectiva resulta clara

183 SSTSJ Madrid 24 febrero 1993 (Ar. 1010); Castilla-La Mancha 20 junio 1996 (Ar. 3286) o Cantabria 28 agosto 1996
(Ar. 2748). Al respecto, BRcia NINET, J.I.: «Sobre el uso y abuso del teléfono, del fax, del ordenador y del correo elec-
trénico de la empresa para fines particulares en lugar y tiempo de trabajo. Datos para una reflexién en torno a las nue-
vas tecnologias», cit., pags. 19y ss.

184 5STSJ Extremadura 6 noviembre 2000 [Ar. Jur 47455 (2001)] o Andalucia/Sevilla 24 octubre 2002 (Ar. 522/2003).

185 5STSJ Catalufia 11 marzo 1999 (Ar. 1808) o Galicia 30 mayo 2003 (Ar. 3130/2003).

186 STSJ Catalufia 19 mayo 2000 (Ar. 5149).

187 A ARcON CARACUEL, M.R.: «La informatizacion y las nuevas formas de trabajo», en AAMYREON CARACUEL, M.R.
y EsTEBAN LEGARRETA, R., (Coords.)Nuevas tecnologias de la informacion y la comunicacion y Derecho del Trabajo
Albacete (Bomarzo), 2004, pag. 15.

188 SAN 17 julio 1997 (Ar. 3370).

189 Entre otras, y por su claridad, SSTCo 254/1993, de 20 de julio, y 290 y 292/2000, de 30 de noviembre.
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su conservacion inespecifica por los trabajadores en el desarrollo de la prestaciét?laBoeatal

dato se une aquel otro, ya eshozado, de conformidad con el cual los medios de control empresarial ¢
través de las nuevas tecnologias, ademas de permitir un control en tiempo real, suelen recoger en |;
memoria del ordenador central al cual se encuentran conectados todos los datos relativos al control rea
lizado, sistematizdndolos conforme a criterios de alguna forma preestablecidos, pocas dudas puedet
caber acerca de la notoria influencia sobre el ambito del derecho recogido en el articuld*98.4 CE

Muchas veces ha sido puesto de manifiesto como, dentro de un mundo en el que la informa-
cion relativa a las personas circula a velocidades vertiginosas nunca antes pensadas —propiciandc
evidentes peligros para sus derechos fundamenigéleda relacion laboral constituye un caldo de
cultivo ideal para que el empresario —siempre inclinado a utilizar a favor suyo cualesquiera avances
tecnoldgicos— lleve a efecto tratamientos de enormes cantidades de informacién sobre sus trabaja:
dores!93 debiendo entonces resultar de aplicacion la legislacion sobre proteccién de datos perso-
nales en el intento por encontrar garantias adecé#das

190 Orriz LALLANA, M.2 C.: «Vulneracion del derecho a la libertad sindical mediante el uso desviado de datos informatiza-
dos sobre la afiliacion del trabajador. Libertad sindical y derecho a la intimidad informaggap:,V, 1999, pag. 360
o, de la misma autora, «El derecho del trabajador a la intimidad informatica y el respeto de su libertad sindical», en
AA.VV.: Trabajo y libertades publicasvadrid (La Ley), 2000, pag. 283. En igual sentidopRGuez CoARASA, C.:
«Algunas proyecciones del derecho constitucional a la intimidad en el &mbito |aDattals personales.org. Revista
de la Agencia de Proteccion de Datos de la Comunidad de Maund. 6, 2003, pags. 1 a 13.

191 Acep FERNANDEZ, E.: «La proteccion de datos personales y videovigilarbiaes personales.org. Revista de la Agencia
de Proteccién de Datos de la Comunidad de Madridn. 5, 2003, pags. 1y 2.

192 Entre muchos y por todosptas MURILLO DE LA CUEVA, P.:El derecho a la autodeterminacion informativaadrid
(Tecnos), 1990, pags. 107 y sseREDEROHIGUERAS, M.: La Ley Orgénica 5/1992, de regulacion del tratamiento auto-
matizado de los datos de caracter perspMadrid (Tecnos), 1996, pags. 5y ss.m#cio SaLom, J.: Estudio sobre
la Ley Orgéanica de Proteccion de Datos de Caracter pers®tahplona (Aranzadi), 2000, pags. 67 y ss.

193 guimis, S.: «Developments in the protection of workers personal dagesitions of Work Digesvol. 10, 1991, pag. 7;
NAPIER, B.: «Computeritation and employment rightByustrial Law JournalVol. 21, nim. 1, 1992, pags. 2 y ss. 0
Brown, C. y G\MPBELL, B.A.: «The impact of Technological change on work and wadiedwstrial Relations, Vol. 41,
nam. 1, 2002, pags. 3y ss.

194 sobre la intrincada aplicacion de la normativa de proteccion de datos al ambito latdRal GUANTER, S.: «Tratamiento
automatizado de datos de caracter personal y contrato de trabajo. Una aproximacion a la "intimidad informéatica" del tra-
bajador»RL, nim. 15, 1995, pags. 7 y SERFANDEZ VILLAZON, L.A.: «Tratamiento automatizado de datos personales
en los procesos de seleccion de trabajadoRds»nam. 11, 1994, pags. 7 y saeERpoY DE SiMON, |.: «Datos perso-
nales, datos profesionales y su tratamiento automatizRtlos¥, 1, 1995, pags. 1.456 y sseRNANDEZ DOMINGUEZ, J.J.

y RoDRiGUEZ EscancIANO, S.: Utilizacién y control de datos laborales automatizaditedrid (APD), 1997, pags. 19 y

ss.; QRDONA RUBERT, M.2 B.: Informatica y contrato de trabajwalencia (Tirant lo Blanch), 1999, pags. 19y ss.; de la
misma autora, «Tratamiento automatizado de datos personales del trab&edista, de Trabajo y Seguridad Social

num. 16, 1994, pags. 83y ss. o «Tutela de la intimidad informatica en el contrato de tRib&joyym. 6, 1999, pags. 22

y ss.; O VICENTE PacHES, F.: «Vulneracion del derecho a la libertad sindical por uso indebido de la empresa de datos
informaticos relativos a afiliacion sindical (Comentario a las STC 11/1998, de 13 de eA8ral»Y, 1998, pags. 473

y ss.; ®NzALEZ MoLINA, M.2 D.: «Tratamiento automatizado de datos y derecho de huelga: una aproximacion al posi-
ble uso de una clave informatica en "clave antisindical" (Comentario a la STC 60/1998, de 16 de Dlarag)n, 56,

1998, pags. 197 y ss.ROz LALLANA , M.2 C.: «Vulneracion del derecho a la libertad sindical mediante uso desviado de
datos informatizados sobre la afiliacion del trabajador. Libertad sindical y derecho a la intimidad infori&tiday,

1999, pags. 359 y ss.;HMENDEZ SEBASTIAN, P.: «La lesién de la libertad sindical mediante la utilizacién de datos infor-
maticos automatizadosAranzadi TC nim. 14, 1999, pags. 15 y ss.oiova MELGAR, A.: «Ficheros de datos auto-
matizados sobre la salud del trabajador y derechos a la intimidad y la libertad informaticeonsm@ea, M. y
MonToYa MELGAR, A.: Jurisprudencia Constitucional sobre trabajo y Seguridad SoEiadVIl, Madrid (Civitas), 1999,
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Particularizando esta perspectiva, cabe dar cuenta de como la ingente amalgama de informa-
ciones obtenibles a partir de los medios de control tecnolégicos (tanto las imagenes y sonidos obte-
nidos a través de videocamaras instaladas en la empresa y luego archivados o recogidos en un fond
para su posterior examé®¥, como las conversaciones telefénicas grabadas; como las informacio-
nes relativas a la entrada, salida o actuacion interna dentro de la empresa —y aln externa, como s
ha visto— a partir de cualesquiera medios informaticos de identificacion personal —algo particular-
mente claro cuando se han usado los denominados datos bioniéfricasmo los correos elec-
tronicos de los trabajadores almacenados para su posterior éhtoo, en fin, los datos rela-
tivos al uso del ordenador o Internet obtenidos a través de sistemas de control instalados en o hacii
el PC del trabajador) constituyen «datos personales» de los trabajadores, habida cuenta del amplic
concepto aportado por el articulo 3 LOPD, y, en consecuencia, su clasificacion, archivo y recogida
conforme a «criterios estructuradd8$constituyen bases de datos de las cuales la empresa se sirve
para controlar al trabajador —como medio distinto al propio artilugio utilizado para obtenerlos-y, al
tiempo, obtener constancia documental de sus posibles incumplimientos a efectos de poder utilizar-
lo como prueba cuando fuera menester.

En consecuencia, tanto esos primeros registros de la actividad laboral del trabajador, como
cualesquiera tratamientos efectuados sobre los archivos donde se contengan, han de quedar plen
mente sometidos a la hormativa sobre proteccién de datos personales contenida entfd IXGPD
lo ha reconocido algin pronunciamiento pionero de los Tribunales de instancia, si bien el plantea-

pags. 300 y ss.; A&Rcia MURCcIA, J.: «Derecho a la intimidad y contrato de trabajo: la anotacion de bajas médicas
(Comentario a la STC 202/1999, de 8 de noviembdgpnzadi TC nim. 13, 2000, pags. 13 y SSHBAULT ARANDA,

J.: «La incidencia de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal, en el
ambito de las relaciones laboraleRb, nim. 13, 2000, pags. 33 y skabas MonTILLA, R.: «kEmpresas y proteccion

de datos de caracter persondlk, nim. 34, 2000, pags. 69y ss. 0, recientemewi@, &N, J.L.: «Vulneracién de dere-

chos fundamentales en el trabajo mediante instrumentos informéticos, de comunicacion y archivo dhristat@s»,

Laboral, nim. 17, 2004, pags. 14 y ss.

195 MarTiNEZ FoNs, D.: «El poder de control empresarial ejercido a través de medios audiovisuales en la relacién de traba-
jo (a proposito de las SSTC 98/2000, de 10 de abril, y 186/2000, de 10 de julio», cit., pags. 4Ep B2RWANDEZ, E.:

«La proteccion de datos personales y videovigilancia», cit., pags. 1 Y2EpRarADA, R.: «Andlisis jurisprudencial
acerca de la instalacién por el empresario de sistemas de videovigilancia en los lugares de trabajo», cit., pags. 21y 22.

196 WaLkeR, J.P.: «Algunos aspectos sobre la utilizacién de datos biométricos en el sector privado», cit., pags. 1 a 6.

197 Ruano ALBERTOS S.: «Facultades de control por medios informaticos», cit., pag. 82:s NeiLA, E.: «Elementos para
la construccion de una teoria general sobre el uso y control del correo electrénico corporativos», en AARCEN(A
CARACUEL, M.R. y ESTEBAN LEGARRETA, R., Coords.): Nuevas tecnologias de la informacién y de la comunicacion y
Derecho del TrabajoAlbacete (Bomarzo), 2004, pags. 200 y 201.

198 Este parece ser el criterio decisorio para determinar la aplicacién de las garantias contenidas en la LOPD segin los mas
recientes pronunciamientos judiciales, SAN, Cont.-Adm., 12 mayo 2004 (RJCA 533).

199 En este sentido es de destacar cémo la Comision de Trabajo conatithinizha considerado parcialmente aplicable la
Directiva 95/46 a los supuestos de monitorizacion del correo electrénico laboral (Resolucion 5401/2001/EN, de 29 mayo
2002). Riano ALBeRTOS S.: «Facultades de control por medios informaticos», cit., pag. 32. Sobre las imagenes recogi-
das a través de videovigilancia y posteriormente archivadas en los bancos de la emapréss, kbns, D.: «El poder
de control empresarial ejercido a través de medios audiovisuales en la relacion de trabajo (a propésito de las SSTC
98/2000, de 10 de abril, y 186/2000, de 10 de julio», cit., pags. 41 y d2eaParADA, R.: «Andlisis jurisprudencial
acerca de la instalacion por el empresario de sistemas de videovigilancia en los lugares de trabajo», cit., pags. 21y 22.
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miento no esta ni mucho menos generaliZ8¢auiz4, entre otras cosas, por el notable desconoci-
miento de los profesionales del foro a la hora de alegarlo como posible estrategia defensiva de sus
clientes.

La duda estriba entonces en dirimir si el trabajador asi controlado ha de prestar o no su con-
sentimiento para hacer licita la recogida de sus datos. Planteada la cuestion en otros términos, pro
cede elucidar si esa recogida de datos resulta necesaria para el desarrollo de la relacion laboral (e
cuyo caso, y en tanto desarrollo de una «relacion contracutal», el empresario estaria eximido, de con-
formidad con el art. 6 LOPD, de la obligacién general de obtener el consentimiento del afectado) o,
por el contrario, no lo es (resultando en tal caso necesario obtener la aquiescencia para legitimar la
recogida y tratamiento de dichos datos).

Sin duda, la facultad de control empresarial, insita al poder de direccién, resulta una potestad
inherente a las facultades empresariales y nadie podria negar su absoluta pertinencia y necesidad €
el desenvolvimiento de la relacion laboral, con lo cual, en principio, la solucién habria de ser la pri-
mera, quedando el tratamiento de datos justificado por la relacion contractual existente entre las par-
tes sin requerir el consentimiento del trabajadarticulo 6 LOPD.

Asi lo entienden determinados pronunciamientos recientes de los Tribunales de Justicia, cuan-
do, enjuiciando la legitimidad de aquel ya comentado supuesto en el cual se estaba utilizando un sis-
tema de lectura biométrica mediante infrarrojos de determinados datos de la mano de los trabajado-
res para el control horario del personal considera que «la excepcién a la regla general de la exigencie
de consentimiento resulta de plena aplicacion al caso, dado que la recogida de datos se realiza en ¢
seno de una relacion juridica laboral o administrativa y tiene como finalidad el control de su cum-
plimiento, puesto que la observancia de las normas en materia de jornada constituye elemento impres
cindible para el cumplimiento del resto de las obligaciones derivadas de dicha redgéicion»

Aceptando la solucién concreta que se acaba de exponer, ho obstante, resulta preciso valoral
también, como indice juridico a tener presente, como, desde el mismo criterio de proporcionalidad
tan del gusto del Tribunal Constitucional a la hora de valorar posibles intromisiones en los derechos
fundamentales, las facultades de direccién y control no abarcan cualquier tipo de ingerencia empre-
sarial en la posicion subjetiva del trabajador y, en consecuencia, seguramente un sistema de contro
exhaustivo, indiscriminado y tendente a la totalidad de actuaciones del trabajador, sin existir ade-
mas una sospecha acerca de alguna irregularidad contractual o alguna otra justificacion, no puedar
calificarse como imprescindibles para el recto desarrollo de la relacion laboral y, en consecuencia,
una actividad de recogida de datos del trabajador de tales caracteristicas requiriera el consentimien:
to para poder proceder licitamente al archivo de datos inherente.

200 Muy interesante la SJS, nim. 33, Madrid 21 octubre 2002 (Ar. 2993); en igual sentido, pero con més difusos argumen-
tos, SAN 24 enero 2003.

201 STSJ, Cont.-Adm., Cantabria, 21 febrero 2003 (Jur. 122751).
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En todo caso, procede recordar cdmo «el otro polo sobre el que se asienta el derecho de auto
determinacién informativa protegeria el derecho de los trabajadores a ser informados de que precisa
mente por medio de ficheros de datos la empresa va a poder verificar el cumplimiento de sus obliga-
ciones laborales... Asi lo establece de forma rotunda el articulo 5.4 LOPD para cuando los datos de
caracter personal no hayan sido recabados del interesado, tal como en estos casos ocurre..., debie
do el afectado (en este caso, el trabajador asi controlado) ser informado de forma expresa, precisa
inequivoca por el responsable del fichero o su representante, dentro de los tres meses siguientes
momento del registro —plazo que se antoja demasiado largo para el &mbit¢%3buoealifestacion
evidente de los muchos problemas provocados por la falta de una regulacion especificamente labora
de esta cuestiéi3- de los datos de la procedencia de los mismos, asi como de la existencia de un
fichero o tratamiento, de la finalidad de la recogida de éstos, de los destinatarios de la informacion,
de la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicién y de la
identidad y direccion del responsable del tratamiento... (Cuando asi no actle), procede llegar a la
conclusidn de que la empresa cercend el derecho fundamental de autodeterminacion informativa con-
templado en el articulo 18.4 CE, desde el momento en que no le informé en los términos previstos en
la LOPD de la existencia de una base de datos controlando, con gran amplitud, el acceso a paginas we
de Internet (Iéase, generalizando la premisa, cualquier extremo de la relacion laboral de cuantos se h
dado naticia), ni de las consecuencias que en materia disciplinaria podrian derivarse de ta#thedida»

ltemmas, de conformidad con las normas y principios que rigen la proteccién de datos, sélo
se justifica su almacenamiento cuando concurra una finalidad licita y, por tanto, «inicamente podran
conservarse aquellos extremos que resulten imprescindibles y por el tiempo necesario para cumplir
con tal finalidad perseguida con la adopcion de dichos instrumefitos»

4. AMODO DE BREVE CONCLUSION

Las paginas anteriores permiten atisbar un panorama en el cual queda patente que el poder d
control empresarial sobre los trabajadores esta sufriendo una seria transformacién a la luz de las
potencialidades que le confieren las nuevas tecnologias. Un analisis factico permite comprobar como

202 CarpoNA RUBERT, M.2 B.: Informatica y contrato de trabajoit., pags. 125 y ss.

203 gmiTis, S.: «Reconsidering the premises of Labour Law: prolegomena to an EU regulation on the protection of emplo-
yees' personal datakuropean Law Journalol. 5, nim. 1, 1999, pags. 45 y ss. En la dotrina espafiola, entre muchos,
DeL Rey GUANTER, S.: «Tratamiento automatizado de datos de caracter personal y contrato de trabajo. Una aproxima-
cién a la "intimidad informética" del trabajador», cit., p4g. &fONA RuserT, M.2 B.: Informatica y contrato de tra-
bajo, cit., pag. 19; AiBAULT ARANDA, J.: «La incidencia de la Ley Orgéanica 15/1999, de 13 de diciembre, de proteccién
de datos de caracter personal, en el &mbito de las relaciones laborales», cit., pAgEREDRBUSTILLO, S.: «Intimidad
e informatica en el &mbito de las relaciones laborales», en AAl¥&ajo y libertades publicas, Madrid (La Ley), 2000,
péag. 298 o @rcia MURCIA, J.: «Derecho a la intimidad y contrato de trabajo: la anotacion de bajas médicas (Comentario
ala STC 202/1999, de 8 de noviembre)», cit., pags. 15y ss.

204 535, nam. 33, Madrid 21 octubre 2002 (Ar. 2993). En parecido sentido, STSJ, Cont.-Adm., Cantabria 16 mayo 2003 (Jur.
125100).

205 MaRTINEZ FoNs, D.: «El poder de control empresarial ejercido a través de medios audiovisuales en la relacion de traba-
jo (a propésito de las SSTC 98/2000, de 10 de abril, y 186/2000, de 10 de julio», cit., pag. 42.
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ya en la actualidad los empresarios utilizan complejos mecanimos para el control de sus operarios
por cuenta ajena y no parece descabellado pensar que seguiran incorporando cuantos otros nuevc
(y més sofisticados) puedan ir apareciendo para aumentar alin mas su conocimiento de todo cuantt
acaece en sus unidades productivas (y aun fuera de ellas).

Buscar limites a su uso incontrolado y lesivo de derechos fundamentales es un compromiso
indeclinable del Derecho Social, pero, por el momento y en tanto la legislacion permanezca ayuna
de una regulacion mas concreta, el Gnico criterio de valoracion viene dado por el principio de pro-
porcionalidad esbozado por el Tribunal Constitucional, lo cual obligara a un juicio casuistico cada
vez que un trabajador considere que los cauces a través de los cuales esta siendo vigilado resulta
lesivos para sus derechos de intimidad, secreto de las comunicaciones o autodeterminacion infor-
mativa (cuando en la dinamica operativa de la forma concreta de control se traten de forma ilicita
sus datos personales).

Sin demonizar de antemano la tecnologia (pues las relaciones laborales de la sociedad post-
contemporanea no podran ya caminar cabalmente sin sus innegables ventajas) y sin poder (a dia d
hoy) resolver de forma terminante (mas alla del mentado principio de proporcionalidad) una cues-
tién llamada a continuar evolucionando de forma frenética en los tiempos por venir, resulta menes-
ter elevar la voz para reclamar una humanizacién de los comportamientos empresariales en este
punto. Es cierto que sus excesos estan siendo debidamente corregidos por los tribunales laborale
(pero sélo, l6gicamente, cuando un trabajador reclama frente a una determinada practica); no menos
cierto es que, de no mediar una concienciacién que cambie modos y maneras, la utilizacion abusiva
de la tecnologia por quien ocupa la parte contractual mas fuerte sera cada vez mas frecuente, con ¢
riesgo de empezar a convertir en realidad las peores pesadillas hasta ahora solo atisbadas por la ciel
cia ficcion.
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